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Abstract 
Nowadays, the number of courses teaching hacking skills is increasing and has 

encountered a very warm reception. In some countries, teaching hacking and writing 

malware has been considered as part of course credits for students of the fields of 

computer and information technology. According to some, since teaching hacking and 

malware writing may lead people to criminal activities and people may misuse this 

expertise, it is in detriment to the society and based on this, it is unethical; but some 

others agree with this instruction and believe that in order to confront cyber criminals, 

we must be able to think like them. According to this group, security experts need to 

learn hacking skills and malware writing in order to better understand the weakness 

in the security of systems and to deal with malware and therefore, they consider it 

ethical. Thus, considering the increase in the number of malware and hacking courses 

being held, and also the importance of the security of computers, this article delves 

into the explanation, analysis, critique and study of the ethical arguments for and 

against malware writing and hacking skills education and some measures for the 

ethical use of these skills will also be presented.  
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hacking instruction, career ethics, information technology ethics, malware, hacker, 
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 هاستمیمهارت هک و نفوذ به س وآموزش  نوشتن بدافزارها  یاخلاق یبررس

 ن بدافزارها بررسی اخلاقی آموزش  نوشت
 هاهک و نفوذ به سیستم و مهارت  

    هیبوآل رضایعل
    هیبوآل نبیز 

 0۱/0۱/۳۱۷۱  تاریخ پذیرش:        |       22/22/۵۳۱۷  :افتیدر  خیتار 

 چکیده
 و به ا زا ش ب    و با استاقبال   ا ی م ا ه ج   اس .  کر ( مرا ِ  هک آم  جتِ  های امرو   برگزا ی  و  

 کامسی تر وهای رخ  کشتت  ها آم  ش هک و ن جتتان ب ا زا ها  زء واز های   ستت   انشتتج  ا(  جتتاه   ب
 ناو ی اطلاعا     نظر گر اه جتت   استت . به اعاقا  برخ ، ا  آنجا که آم  شِ مرا   هک و ب ا زا ن  ستت  

اسافا   کنن ، به ضر  ءمجرمانه ست ق  ه  و ا را  ا  ا ن مرا   ست  یها عالی  ممکن است  ا را   ا به ستم 
ان  که ان  و بر ا ن باو ها م ا ق امعه استت  و بر همین استتاس، غیراخلا   استت ، اما برخ    ار با ا ن آم  ش

 ،ا ن ا را  عاقا ا ها  کر کنی . بهکته با انی  بتا مجرمتا( ستتتا بری مقتاب ته کنی ، بتا ت  با انی  متاننت  آ(برای ا ن
یری مرا   ها و مقاب ه با ب ا زا ها نیا من   ا گنقاط ضتتعف امنیا  ستتیستتا  برارِ  کا جتتناستتا( امنیا  برای  ر 

زا ی  انن . بنابرا ن، با ت  ه به ا زا ش برگو ن جتتان ب ا زا ها هستتان  و ا  همین  و، آ(  ا اخلا   م  کر ( هک
ین، ،    ا ن مقاله به تبیهاو همچنین اهمی  امنی   ا انه کر ( آم  جتت  ب ا زا ن  ستت  و مرا   هکهای  و  

آم  ش ن جتتتان بت ا زا ها و مرا    ب  ( م ا ق و م تالف اخلا   هتایت  یتل و نقت  و بر ستتت  استتتات زل
 ج  . ها ا اله م کا ها   برای اسافا   اخلا   ا  آم  ش ا ن مرا  ج   و  ا پر اخاه م  کر ( هک

 هادواژهیکل
 اطلاعا ، ب ا زا ، هکر، تس  نف ذ.  ای، اخلاق  ناو یآم  ش هک، اخلاق زر ه
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 مقدمه

جتتت   ز    به ن    ا  ایمشتتتکلا  امن نارن ، اطلاعا  و ا یا زو(  نتاو امرو   بتا گستتتارش  و 
و   یمنزفظ ا یها براستتا ما(  ایاطلاعا  و کا جتتناستتا( امن یاستت . مستته ز(  ناو  ا اه  ش ا زا

کر     و خ    ا به  ایو امن    اع یم اوم ابزا ها ط  به   با هاستتا یصتت   اطلاعا     ستت یبر را 
 با  ک ط  ا( وا ع  ا  مشکلا  امنیا  م ا ه خ اهن  ج .  ،ص    ا ن    غیرو ت سعه  هن ، 

کا جتتتناستتتا( امنی   ۀای به عر های  ا انهها و ستتتیستتتا بر را ی امنیت       رستتتاخت  ۀوظیفت
ا(  ناو ی اطلاعا  معاق ن  که  انشج  ۀ  صصا( ز   بسیا ی ا  اساتی  و مااطلاعا  اس .   ناو ی

های کا   ا های امنیا  مقاب ه کر   و که با انن  با زملا  و چالشو کتا جتتتناستتتا( ا ن ز    برای ا ن
 کر کر   و با ماهی  ان ا  زملا  و ب ا زا ها و طر قه  1هکرها ۀ  اع  مؤثرتری ا اله  هن ، با   به جی  

ها به منظ   ها و ستتا ما((. بستتیا ی ا  جتترک Logan, 2005, p. 1) ها آجتتنا جتت ن  به ستتیستتا هاآ(نف ذ 
گاه  ا  چا نا  نف ذ هکرها به جتبکه  اساا  آنن  ها خو کشتف نقاط ضتعف امنیا  ستیستا  هاآ( آ

به  و (Pashel, 2006, p. 1جتتا( با طر   کر و جتتی   عم کر  هکرها آجتتنا جتت ن  )که کا جتتناستتا( امنیا 
تستت  »و « 2هکر اخلا  »های آم  جتت  با عن ا( گستتار    و   ط  به و منظ      ستتراستتر  نیا همین
 ج  . ص     ان ن  و    اغ ب م ا   با مج   ا  مرا ع   ا   برگزا  م  به« 3نف ذ

ها نیز برای تربی  ما صتتصتتا( امنی  خصتت صتت ، بستتیا ی ا   انشتتاا  مؤستتستتا علاو  بر 
انتت  هتتای امنیا  کر  ، ا تت ام بتته برگزا ی  و  هتتای   تتاع مرتتا  اطلاعتتا  و آم  ش   نتتاو ی

(Livemore, 2005, p. 1)ها و هتا   ا   بیتل آم  ش هک، آم  ش ن جتتتان ب ا زا ها و و روس  و  ؛
ها  زء     برخ   انشاا و های اخیرمبازث  هسان  که    سال ا ها ا زا ها و هر نامهآجنا   با  اس س

.Pashel, 2006, p  ;1) ن او  ناو ی اطلاعا   را  گر اه ع  م کامسی تر ۀ   انشج  ا(  جاواز های   س

Aycock, 2005, p. 1; Livemore, 2007, p. 2 Curbelo, 2013, p. 1; Aycock, 2006, p. 1  .) 
بستتیا ی ا  ا را  به  لیل مزا ای   ا  آم  ش مرا   هک و ن جتتان ب ا زا ها برای  انشتتج  ا( و 

جرما( ستتا بری که با انی  با مها م ا ق ب    و معاق ن  برای ا نگ نه آم  ش جتتناستتا( امنیا  با ا نکا
یا ، اعاقا  آنا(  مان  که کا جتتتناستتتا( امن به . کر کنی  هاآ(با    ا   باجتتتی  مانن   ،مقتاب ه کنی 

                                                           
ه اطلاعا  ها نف ذ کر   و بها و  ستارس  به اطلاعا  آنراس  و هکر ه  کس  اس  که به سیسا . مرا  ا  هک  نف ذ به ستیستا 1

 کن .آنرا  سارس  پی ا م 
2. Ethical Hacking 
3. Penetration Testing 

www.SID.ir

www.sid.ir


Arc
hive

 of
 S

ID

 ۱۱یاپی، شماره پ۳۱۷۱ تابستان، دومشماره  ستم،یسال ب، کلامی –های فلسفی فصلنامۀ پژوهش |       ۱۱

  
 

 ط  بهنن  ت اباجتتن ، نم  ها ن اجتتاهز م  ا    م    ب ا زا ها و هک و نف ذ به ستتیستتا  اطلاعا   نِ  
 ها  ا تأمین کنن . مؤثری    ی ب ا زا ها و زملا  هکرها  ا گر اه و امنی  سیسا 

ا ا ن ها  ا ن ، آجنا   ب   کنا  مزا ا   که آم  ش هک اخلا   و ب ا زا ها برای امنی  ستیستا 
 لیل، برخ  ا را  با  هتا ممکن استتت  مشتتتکلات   ا نیز برای  تامعه به و    آو  . به همینمرتا  

ها     امعه هسان . ا ن ا را  ها کاملا  م الف ب    و نارا( گستارش ا ن آم  شآم  ش ا ن مرا  
ی مجرمانه ها عالی  که ممکن است  ا را   ا به سم ها، به  لیل ا نمعاق ن  که آم  ش ا ن مرا  

 امعه اس  و بنابرا ن، عم   اخلا   و  به ضر  ،اسافا   کنن  ا  ا ن مرا   س ء هاآ(ست ق  ه  و 
 .(Livemore, 2007, p. 1عا لانه نیس  )

کر (  های آم  ش ب ا زا ن  س  و مرا   هکا زو( برگزا ی  و  بنابرا ن، با ت  ه به  ج   و 
ها اهمی  ها و   تتتای مجا ی، بر ستتت  اخلا   آم  ش ا ن مرا  و همچنین اهمی  امنی   ا انه

کته    ا ن مقتالته بته مستتتالل اخلا   آم  ش هک و ب ا زا ها و بیا( و ت  یل  ز ل بستتتزا    ا   
ابا ا م الب      ،جتتت ( ب تث ترجتتت  . برای  وجتتتنم ا قت  و م تالفت  بتا ا ن امر پر اخاته م 

و  ج  ذکر م « تست  نف ذ»و « هک اخلا  »های آم  جت  آجتنا   با ب ا زا ها و  و  خصت ص
مرب طه به آم  ش ب ا زا ن  ستت  و هک م رح جتت   و پب ا  آ( به   ا  های اخلا   ستتسب چالش

ها   برای کا   ا جتتت  .    ب ش بعت ی هتا پر اخاته م گ نته مرتا  ب  ( آم  ش ا ن ا  اخلا  
 با ۀ آم  ش ای  نیز پیشینه پا ا( و   ج   اخلا   ا  آم  ش هک و ب ا زا ن  ست  ا اله م  ۀاستافا 

 گر  . های  نیا م رح م انشاا ها     ا ن مرا  

 هک اخلاقی و تست نفوذ

ها و اطلاعا  به  ا انهب و( ا ا   امرو   عم متا  تصتتت   بر ا ن استتت  کته هکر کستتت  استتت  که 
وا ع،    عر    امع هکرها ا را ی هستتان  که  کن .    ستتارستت  پی ا م  هاآ(جتت     و( ذخیر 

ها نف ذ کر    ا  اجاه باجن ، به سیسا  هاآ(های ا و  ا  هکه زق  ستارست  مجا  به سیسا ب و( ا ن
(، اما    گاه  که     امعه    Curbelo, 2013, p. 2کنن  ) ستتارستت  پی ا م  هاآ(و به اطلاعا  

م    هکرهتا و     ا  ،    گاه    ستتت  و  امع نیستتت .     نیای  ناو ی اطلاعا  ن ستتتاین 
با ه   کشتتف  م2364ب  ن  که     هه  MIT انشتتاا   ر ستتاههکرها  انشتتج  ا( ن به و استتاتی  ب
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کر ن .    آ(  ما( ا ن ا را  استتت  خ    ا هکر نف ذ م  هاآ(ها به نقتاط ضتتتعف امنیا  ستتتیستتتا 
اما پب ا  م ت  برخ  ا  ا ن نام ست ءاسافا   کر   و  ،و ا ن واژ  با  معنا   مثب   اجت  1گذاجتان 

آسیب  ها(آکر ن  و به ای نف ذ م های  ا انه ب و ستر   به سیسا های ست ء و با  صت  ت ر با نی 
و ب  ن ترتیب پب ا  م ت  (Clarke, 2003, p. 1) نامی ن   «هکر» ستتتانن ، ا ن ا را  نیز خ    ا م 
رها   جتتت ( مر  بین هکبا  معنا   منف  پی ا کر . به همین  لیل بع ها برای مشتتت   «هکر» ۀواژ 

 ا  هاآ(ن ، ای ن ا  کنن  و هکرها   که نی  ستت ء و مغرضتتانهها نف ذ م ستتیستتا  که با نی  ستت ء به
  ا ن . اخاصاص هاآ(جا(  ک  نش کلا  به اساس نی  بن ی کر   و بر ساه

 ک   استتت . اخلا   و برخ    ار غیراخلا   هاآ(هکرها ان ا  م ا ف   ا ن  که اعمال برخ  ا  
  ستتتفی  استتت . ا ن گرو  هکرها   هستتتان  که ا   انش و ت انا   خ   ا  ان ا  هکرها، هکرهای کلا

ها کمک ا(ها و سا مبرن  و به بازبر ( ست ح امنیا  ستیسا صت    کاملا  مجا  و اخلا   برر  م  به
کننت ، امتا    مقتابتل هکرهتای کلا  ستتتیا  ا را ی هستتتان  که ا   انش و مرا   خ   برای انجام م 

 (Pashel, 2006, p. 1کنن  )اسافا   م  هاآ(ها و اطلاعا  ا  ستیستا   ءاستافا  ستکا های مجرمانه و 
هکرهای کلا  خاکستاری هستان  که ا      خ  جتا(، نف ذها شا( اخلا   اس   ،ن     ار هکرها

ب  (  ا نب  ( اعمال هکرهای   ستتتانن . اخلا  ها نم چ ( معاقت نت  هیچ آستتتیب  بته ستتتیستتتا 
 .(2930ه، ب  اس  که    مقاله   اری ب ا( پر اخاه ج   اس  )نک: آلخاکساری ب ث    هکلا

آ(  ۀکم  ر ستا ما( به جب ۀوا ع، هکرهای کلا  ستفی  کا جتناستا( امنیا  هستان  که با ا ا     
ستتا ما( زم ه کر   تا نقاط ضتتعف امنیا  آ(  ا ب ستت  آو ن  و به   ع ا ن نقاط ضتتعف و ا زا ش 

(. به ا ن کا  برای کشف نقاط ضعف Pashel, 2006, p. 2مک کنن . )های سا ما( کامنی  سیسا 
جتت  . هکرهای اخلا   برای انجام گفاه م  «تستت  نف ذ» ا  «هک اخلا  »ها، امنیا  ستتیستتا 

ها انهاما نه آستتتیب  به  ا  ،کنن های نف ذگرها استتتافا   م نف ذ ا  همتا( ابزا هتا و تکنیتک تستتت 
ا ن ا را  ا   انش و مرا    .(Curbelo, 2013, p. 2کنن  )ستتتر   م  ستتتانن  و نه اطلاعا   ا م 

ها و گزا ش کر ( نقاط ضتعف امنیا  ستیسا  برن  و با پی اها برر  م خ   برای ا تقای امنی   ا انه
نف ذ  تنرا تفاو  کستت  که تستت   هن . ها   برای ت ستتعه امنی  ا اله م کا   ا م  را( ستتا ما(، آ( به 

   ا ن استتت  کته او پیش ا  انجام کا  ا   لیب ستتتا ما( ا ا   کاب     ا     هت  بتا هکرانجتام م 

                                                           
1. https://www. helpnetsecurity. com/2002/04/08/the-history-of-hacking/(14 july 2016) 
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ها و ا ما(ها زیات  اس  و بسیا ی ا  سها و جبکهکن . انجام تست  نف ذ برای تأمین امنی  ستیستا م 
های خ   ا  هک اخلا   و تستتت  نف ذ ها برای جتتتناستتتا   نقاط ضتتتعف امنیا  ستتتیستتتا جتتترک 

 رن . بم  برر 

  1چیستی بدافزار

ای هستتان  که ت ستتط مجرما( ستتا بری برای های  ا انهک ها  ا برنامه 2ا زا های م ر ب ا زا ها  ا نرم
آو ی اطلاعا  زستاس و م رمانه، ا سال ها، ستر    مزهای عب  ،  مع  ( به عم یا   ا انهصت مه
(  مان  که Mariotti, 2014, p. 4ج ن  )م  ستا( اسافا   و   ار مقاصت  مغرضتانه و آستیب 3هاهر نامه

ای کنارل سیسا  ان ا   ن  بساه به ن   ب ا زا  تات انم  هکرها ،ج  ب ا زا ی  وی ستیستام  نصتب م 
 (.  ,p. 1 Zeltser, 2014ا  آ( اسا راج کنن  )  ا خ اهن و اطلاعات  که م  گر اه س  ه    ا به

و   6ا زا ها، باج5ها، ترو ا(4هارمها، کِ و روس هاآ( تر نِ عرو ب ا زا ها ان ا  م ا ف   ا ن  که م
های  ا انها زا ها هستتان . بستتیا ی ا  ا را  ا ن تصتت   اجتتابا   ا  ا ن  که ب ا زا ها م ا  استت س

های جتت ن  هر ستتیستتا  م استتبات  ا   بیل گ  ت انم  که ب ا زا ها   زال  ،مبان  بر و ن و  هستتان 
 (.  Zeltser, 2014, p. 1 ا آل    کنن  )… های ه جمن  و تب  ، ت   ز  (ت فن همرا ، 

ا ها و کنن ، ن جتتتان ب ا ز بستتتیتا ی ا  ا را ی کته امرو   بت ا زا های پیچی   و م ر   ا ت لی  م 
های ها و ا را  م ا ف به  یم ست  و ا ن ک های م ر   ا به سا ما(هاآ(جتغل اصت    هاآ( ۀت ستع

ب    و به  لیل گستتارش  هاآ(وا ع، ب ا زا ها منبع   آم   (.   Zeltser, 2014, p. 2وجتتن  ) ر باز   م 
 ای هیچ سیسام  ا  هج م ا ن ب ا زا ها مص ( نیس . های م اسبات  و  ا انهاسافا   ا   سااا 

 های آموزش بدافزارنویسی و هکچالش

ستتته ز( ا ن ز    به ا ن نایجه چن  ستتال  استتت  که ما صتتصتتتا(  ناو ی اطلاعا  و برخ  ا  م

                                                           
1. malware 

2. malicious software 

3. spam 

4. worm  

5. trojan  

6. ransomware  
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هتا و مبتازتث مرب ط بته امنیت  اطلاعا  و جتتتبکه با      انت  کته ب ش مرم  ا    س ستتتیت  
ا  ا ن ص    جک ها باجت ؛    غیری نف ذ به ستیستا ها وشجتی   عم کر  ب ا زا ها و خصت ص

(. به همین  لیل p. 1Cook, 2012 ,بز گ  بین  انش  ا غ الا صتیلا( و نف ذگرا( ا جا  خ اه  ج  )
خص ص  به منظ   تربی  ما صصا( امنی   ناو ی  مؤستسا ها و م ت  است  که برخ   انشتاا 

ا زا ها ها،  استتت ساطلاعتا  بته ا اله   وس و مبازث هک، ب ا زا ن  ستتت ، آجتتتنا   با هر نامه
  صتتتصتتتا( امنینظر ا  مزا ا   که آم  ش ا ن مبازث برای  انشتتتج  ا( و ما ان . صتتتر پر اخاه

ها    ا نیز    برخ  ا را  ا جا  کر   که ا ن ها ناران  نتاو ی اطلاعتا   ا  ، آم خان ا ن مرتا  
 ان . ها ج  ج ( ا ن آم  ش ای با  راگیرها م  ب م الف  ع  ناران 

ها ازستتاس وا ع، ا   ا گیری ا ن مرا   ها م الف هستتان    ا را ی که با آم  ش ا ن مرا  
ه جتت   کها   به  انشتتج  ا( آم  ش  ا   م ها مرا  کنن  و اعاقا   ا ن  که    ا ن  و  م خ ر 

 عقی ۀ برخ  به .(Grobert, 2008, p. 5; Ledin, 2005; Cook, 2012, p. 1بالق   خ رناک هستتان  )

   استت ءاستتافم الفا(، آم  ش هک و ب ا زا ن  ستت   و خ ر عم   به همرا   ا  ، خ ری که    اثر 
 آ   و خ ری که ا ن برنامه آم  جتتت  برای خ  ِ و    م  ها برای  امعه به انشتتتج  تا( ا  ا ن مرا  

ی مجرمانه ستت ق  ه  ها عالی  های کستتب جت   او  ا به ستم  انشتج   ا   و ممکن است  مرا  
(Pike, 2013, p. 3).   یها تربی  ما صتتصتتا( امنی   ناو   ستت  استت  که ه   آم  ش ا ن مرا 

   ج های کسباطلاعا  اس ، اما ا ن تنرا  ک  وی سکه اس  و ممکن اس   انشج  ا( ا  مرا  
 ن . برر  ببر  های مغرضانه ا  آنرامنا ع ج ص  و نی     ر  س ء، اسافا   کر   و برای کسب 

 ها ضتترو ی  ستت  استت  که    بستتیا ی ا  م ا   ممکن استت  ا ن آم  ش ،به گفاۀ م الفا(
ن کا گیری صتتت یح ا ها برای بههای بستتتیا  م  ستتتا( و مربیا( ا ن  و  ا با و    تلاشباجتتتن ، ام

صتت    نا  ستت  و  ها به ابل انکا  استت  که برخ  ا   انشتتج  ا( ا  ا ن مرا   ها، غیرمرا  
اعاقتا  ا ن ا را  برخ  ا   انشتتتج  تا( با  بته .(Cook, 2012, p. 1کننت  )غیر تان ن  استتتافتا   م 

های  ا  ممکن است  کان   اهای مناستب  برای پذ رش    کلاسهای کیفری و  ا مشتکل مینهپب
 هک و ب ا زا ن  س  نباجن . 

ا سه مق هاآ(آم  ش مرا   هک به  انشتج  ا( مق ع کا جتناست   ا با  ا ( تفنش پر به  1ولف

                                                           
1. Wulf 
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به (؛   را  انشتتتج  تا( کتا جتتتناستتت  ممکن استتت   ا   Livemore, 2007, p. 2کر   استتت ، )
های خ رناک نباجتن . بسیا ی ا  ا را ی استافا   ا  ا ن مرا  گیری   ست     خصت صتصتمی 

ا( کنن ، اما ناران  اص   م الفگیرن  ا  آ(     ر  صت یح اسافا   م ها  ا  ا  م که ا ن مرا  
و   های خ رناک به ا را ی است  که پا بن  به مسالل اخلا   نیسانآم  ش ا ن مرا      خصت ص

های یبها آسس ءاسافا   کر   و به  امعه، ا را  و سیسا  هاآ(ها ا     ص     ا گیری ا ن مرا  
 کنن . ناپذ ر وا   م بع ا   برا(

تمر ن بستتتیا  و  ا با آم  ش ا  طر   ک  بتاهتای هتک و بت ا زا ن  ستتت     گتذجتتتاته مرتا  
 راه   ا ن جتترا ط  ا گیری برای بستتیا ی آم  که م مهنا   ستت  م  خبر  و  ا هکر   اری بهما صتت 

  های برخ  مؤسسا  خص صو ژ  کلاسهبها و های آم  جت  برخ  ا   انشاا نب  ، اما امرو   برنامه
با  .(Livemore, 2007, p. 2ها به هکرهای مشتااق با  کر   اس  ) ا      ی برای آم  ش ا ن مرا  

ن برخ  ا را  ا   ا گیری ا  ۀجتتت    که انایز   ه م مرا عه به برخ  ا  ا ن مؤستتتستتتا  آم  جتتت  ما
اس .    زال زاضر و با ا ن … ها صتر ا  منا ع جت صت ،   اب  با همستاز(، سر  ، اناقام و مرا  
ا  ا انه و مرتبط ب  انشتتااه  و  انش  نِ   آم  جتت ،   ار نیا ی نیستت  که هکرها ت صتت  جتترا طِ 

سیا ی ا  ها هسان  که ب ن م  ب، ماقاضتیا( جرک     ا ن  و   ناو ی اطلاعا   اجتاه باجتن . گ ا  ا
 .   ا  ن ناو ی اطلاعا  جا( هیچ ا تباط  با  ا م  ک  انشااه  ن ا ن  و  ا م  ک ت صی   هاآ(

  با ب ا زا ها مفی  استتت ، با   اذعا( کر  که کا ۀل تاظ  ن  م الع زا  اگر  ب ل کنی  کته بته
 هتای نف ذ ا  نظر اخلا   خنث  نیستتت ؛   را  متتان  کتته متتا تنرتتا تلاش   و ابزاا زا هتای م رّ نرم
کنی  تا ستتاخاا   ک   عه ا  برنامه م ر   ا   ک کنی   ا  ا  نف ذ هکری به ستتیستتا   ا بر ستت  م 

   مرا   که تفکر اخلا آنجا ن ستت  مانن   ک مجرم  کر کنی . ا  ۀکنی ، نیا من  آنی  که    وه 
 ،کر کن غیراخلا    تا  عازنه تلاش کن   ط  به  ا را  ت ستتعه  ا ، کستت  که استت  و با   آ(  ا  

هتای خ    ا ا   ستتت  بت ه ، مانن   ک پ یب م ف  که به  لیل ممکن استتت  ت انتا   انا تا 
 (.  Sullins, 2014, p. 2ج   )ا تباطا  گسار   با  نیای تبرکا ا(   اا ش به ت   ج ب  و نا  س  م 

 موزش بدافزارنویسی و مهارت هکدلیل اخلاقی آ

 به نام خ رناک  ایرم  ا انههای ا ران  م    هج م جتتت    کِ بستتتیا ی ا   ا انهم 1424ستتتال    ژولن
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ا  أسیستهای کنارل صنعا  و نیروگاه  و بر اطلاعا  ستیستا   را  گر ان  که ا زو( 1«ن استااکب»
هزا   ا انه  ا آل     64ن  ز و  ر . اسااکبهای خانا   ا نیز به سر   بای، اطلاعا  ستیستا هستاه
  صتتت   64ا ن ب ا زا  ز و   (.Farwell, 2011, p. 1)    ا را( ب  نت  هتاآ(کته بیش ا  نیم  ا  کر  
  ا  ز ی ب   که برخ ن  بها زا ی استتتااکبپیچی گ  کرم نرم( .ibid)های ا رانیا(  ا آل    کر   ا انه

او  ن  برم اسااکبتا پیش ا  گسارش کِ  ا  کر ن .  «2و  ست  ستا بریتر » عن ا( ما صتصتا( ا  آ( به
ما  گ نه صتت ها آستتیب  ستتان   و هیچبر ا ن ب   که زملا  ستتا بری تنرا به اطلاعا   اخل  ا انه

 ای ب  ن  که بهطراز  کر     یز ک     پ  ن  اهنت   اجتتت . ن  ستتتنت گتا( ا ن کرم آ(  ا ط  ی
ا  مر  زو  هاتجریزا   یز ک  و    نایجه آستتیب به ستتاخاما( ستتر   اطلاعا  م  ب ت ر ب

ن  تنرا  ک . کِرم استتااکب(p. 2Denning ;, 9Applegate, 2013, p. 1 ,2012 ,جتت  )ها م انستتا(
 کن . ها  ا    سراسر  نیا تر    م ها ب ا زا ی اس  که امنی   ا انهنم نه ا  می ی (
اجتتت  ا  نف ذ ب ا زا ها و هکرها  و  به  و     زال ا زا ش های مال ،  ان  و  وان  نخستتتا  

، ناپذ ر  را  ا ن . ا را های بع ا   برا(ها و ا را     معر  ا ن آسیباست  و همه کش  ها، سا ما(
های ناجتت  ا  نف ذها و ب ا زا ها  ا ت مل کنن ؟ آ ا ن  آستتیبت انم  ها و کشتت  ها تا چه ز ستتا ما(

ها و اطلاعا  خ     ا  کر ؟ آ ا چنین ترا ما   جتتتمنا( و نف ذگرا(، ا  ستتتیستتتا نبا      برابر 
 ابل استانااج نیس ؟ چه کسان  با   چنین نف ذها «   ا  ا  خ  »ها   ا  اصتل مست   اخلا     ا 

 ۀظیف  ا  کنن ؟ ا را ی که و  هاآ(ها    برابر ها و  ا انهو ب ا زاها    ا جتتناستتا   کر   و ا  ستتیستتا 
 ها   با    اجاه باجن ؟ ها  ا به عر    ا ن  چه مرا    ا  ا  سیسا 

ی مقاب ه با نف ذ هکرها و ب ا زا ها تربی  کا جتتناستتا( و ما صتتصا( امنی  ها ا   ک  ا  برار ن
   برابر  هاآ(ها و اطلاعا  اخلا   ما صتصتا( امنیا  است  که ا  ستیسا  ۀ ا انه است . ا ن وظیف

تع ا  ما صتصا( امنی  سا بری به م ا ا    .(.ibidری و ب ا زا ها م ا ظ  کنن  )های ستا ب نش
های      ا زا ش پی ا نکر   است  و کمب   ا ن ما صتصا( م  ب ج   تا  جت  ا نارن  و  ناو ی

 م ا ظ  نش  .  خ ب بهها و اطلاعا       ای سا بری ا  سیسا 
 ها معاق ن  که برار ن  ا  برای تربی  ما صتتصتتا( ها و برخ  مستته ز(  انشتتاابستتیا ی ستتا ما(

گاه  ا  جتی   زملات  است  که ستیستا  غیر ابل انکا  اس  . (.ibidج ن  )ها با آ( م ا ه م امنیا  آ
                                                           

1. stuxnet 

2. cyber terrorism  
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های کا   ا  ا   ن  اهن  ب    ،های زم ه و نف ذ  ا ن که  انشتتتج  ان  که جتتتناخ  ان ک  ا  تکنیک
(  انشج  ا( Trabelsi, 2013, p. 8ها زفاظ  کنن  )مؤثر ا  سیسا  ط  بهامنیا  مناستب   ا ا اله کر   و 

 و ستتتسبغیر عال  و  ا  ، ت  یل کر  ع  م کتامسی تر بتا    ا  بایرن  که چا نه ب ا زا ها  ا تشتتت ی 
الین  برای بۀ ن  ستتت  و کا  عم   برای ع  م  ا انه مانن  کا  عم   پ یب و تجربزتذ  کننت . برنتامته

 (.  Ledin, 2005, p. 1از  اس  )عمل  ر 
 امنیِ   ۀ ک  ا   انشتتمن ا( ع  م کامسی تر، اظرا  کر   استت  که ت صتتیلا      مین 1 رج ل  ن

مانن   ،ای که به  انشج  ا( چا نا  نف ذ و ن جان ب ا زا   ا آم  ش  ه  ا انه ب و( واز های   ست 
ی   ما(     ی کشتتتف کن  ب و( ها  ا هاکن  برای بیما یای استتت  کته تلاش م ع   پزجتتتک 

 .(Sullins, 2014, p. 1) ها م العه کن ها و و روسکه    م    بیما یا ن
 های نظام  وها   مانن  امنی   ناو ی اطلاعا ، پزجتتک ،  ا وستتا ی، جتتیم ،  جتتاه    جتتاه

تنرا   کا   نظری به و  ا گیری م البِ  هتاکاتا   نت  و خ انت (مرتا   عم   زر  اول  ا م … 
  خ ب  آم  ش  ا نیستت  و اگر مبازث عم   و مرا   استتافا   ا  ابزا ها    کنا    وس نظری به

 ط   که با   کا ا   ز م  ا ن  اهن   اج . نش ن ، م الب نظری  راگر اه ج   نیز آ(
ناو ی   ۀالا صتتیلا(  جتتاای و ع م کا ا   ز م  ا غ ا انه  رال هاستت  به ع   ا زا ش م  

هتا، خلاء آم  ش م تالتب عم   و کتا بر ی امنی   ا انه    اطلاعتا     زفتاظت  ا  ستتتیستتتا 
   ب ث امنی    ای مجا ی ت قیقا      ،به همین  لیل و ج  جت   ازستاس م ها به انشتاا 

 ۀش جی  های ن جتان ب ا زا  و آم   ب ا زا ها ا زا ش پی ا کر   و چن  ستال  است  که تکنیک ۀ مین
 ها  را  گر اه اس . های   س   انشج  ا(    برخ   انشاا برنامه ءها  زف ذ به سیسا ن

کنن  که  انشتتج  ان  که ا ن بستتیا ی ا  طر  ا ا( آم  ش مرا   هک و ب ا زا ن  ستت  ا عا م 
(؛  ,p. 6Grobert, 2008ها   ا  کنن  )ن     جتترا ط وا ع  ا  ستتیستتا ت انم  ان  برارها  ا آم خاهمرا  

و  هاآ(عم کر   ۀها و مؤستتتستتتا  با ان ا  زملا ، جتتتی  های آ ما شتتتااه   انشتتتاا    م یط  را 
ای هکا   ا ن  ت انم  و با ذهن  با  هتا و ابزا هتای   اع  آجتتتنا جتتت  کتا   ا چنین بتا ان ا  م ا ف ه 

   اع      ی  ا طراز  کنن . 
ک های هآ  . آم  ش عم   مرا   س  م  به ا گیری بستیا ی ا  مستالل تنرا ا  طر ق عمل 

                                                           
1. George Ledin 
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که با   با م انع مقاب ه کر   و برای زل مشتتتکلا   ستتت  و هو بت ا زا ن  ستتت  بتا م انع بستتتیا ی  وب
  ا ستتا  ممن   ب   و ا ن ممن عی برای مثال،    گذجتتاه تشتتر حِ   ؛های عا لانه و من ق  ا اله  اکا   ا 

  . اگر تشتتر ح ا ستتا  ممن   باجتت ، پزجتتکا( و  رازا( ها    ی م  قی  پزجتتک   ا گر برای  ر(
ای مانن  اب ز ت انستتان   وی و روس کشتتن  چا نه با   با آنات م  ب ( آجتتنا جتت ن ؟ اگر م ققا( نم 

 (  Ledin, 2005, p. 1؟ )ج م العه کنن ، چا نه با ا ن و روس مقاب ه و واکسن آ( ساخاه م 
س . امنی  اطلاعا  نی های بالق   خ رناک، تنرا م ا  اسافا   ا  مرا  ست ء الباه، مشتکلِ 

جتتتناستتت ، هتای نظتام ، ک ی ستتتا ی،  وا(هتای   اری ا   بیتل هنرهتای   م ، آم  شمرتا  
ها   هسان  که اگر ا  ای و زا  زساب ا ی همه مرا   ا وستا ی، مرن ست  برق، مرن ست  هساه

  س  که چا نا   .(Cook, 2012, p. 1باجن  )ن  بسیا  خ رناک ت انم  ،جت   ست ءاستافا   هاآ(
 ه  همانن    س جیم  اس  که چا نا  ساخ  ک کال م ل تف  ا ن جتان ب ا زا   ا آم  ش م 

  ه  ای  ا  ا  م ه  و  ا جتبیه   س  یز ک اس  که چا نا  ساخ  کلاهک هساهآم  ش م 
آم  ش مبازث هک و  .(p. 1Ledin, 2005 ,ای هستتتان  )یهتای  ّ  ناران  وضتتت حبته هتان او 

 خ رناک اس .  ،انجام نش     سا بهب ا زا ن  س     ص  ت  که 
ها ها و مجامع ب ث  ممن   ب   و تنرا ت   کنارل  ول  متان  مبازث  مزناا ی     انشتتتاا 

 را   اجتت ، اما با گذجتت   ما( و ت ستتعه ابزا های  مزناا ی ا ن ممن عی  بر اجتتاه جتت  و امرو   
(. ن جتتتان Ledin, 2005, p. 1جتتت   )ها انجام م قیقا         ا ی    ا ن  مینه     انشتتتاا ت 

ی ها عالی  ءعن ا(  ک  ا  مبازث اص  ،  ز ها نیز با   بهنف ذ به سیسا  ۀب ا زا ها و همچنین جتی  
یستتت  و ن هگ نا نآ ا  باجتتت  که امرو    هاآ(کر (  وی  ت قیقات   انشتتتج  ا(  را  گر اه و کا 

 همانن   مزناا ی م انع     برابر آ( و     ا   که با   بر آ( غ به کر . 

 هایی برای آموزش مهارت هک و بدافزارنویسی کار راه

آم  ش مرتا   هتک و ب ا زا ن  ستتت  مانن   ک جتتتمشتتتیر  و لبه استتت . به هما( ان ا   که ا ن 
     ت  که به ا را   ا   صلازی  اخلاکنن ،    صها کمک م ها به ت ستعه امنی  ستیسا مرا  

گر اه جتتت   و امنی   امعه  ا  کا به ن  به هما( ان ا       ا  نا  ستت ت انم  آم  ش  ا   جتت ن ،
 ان  و م  بکه بالق   خ رناکها صتتتر ا  به  لیل ا نخ ر بیتانت ا نت . عت م آم  ش ا ن مرا   بته
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ها    نا  س  اس ؛   را زفاظ  ا  امنی   ا انهل اظ اخلا جت ن ، بهاستافا   برخ  ا را  م  ست ء
ن  ت ان م اخلا   کا جتناستا( امنی   ناو ی اطلاعا  اس  و ا ن کا جناسا( تنرا    ص  ت  ۀوظیف

 ها زفاظ  کنن  که با جتی   نف ذ ب ا زا ها و هکرها آجتتنا ج ن . آم  ش مرا ِ  ا  ستیستا  خ ب به
 ها و مؤستتستتا  با انجام  ک ستتری ا  اما   که  انشتتاا هک مشتتکلات   ا با خ   به همرا   ا  

ا( ا ن به عر    انشج  نرا  ،  الباه،   ز ی کاهش  هن .  ن  خ را  و مشتکلا  آ(  ا تات انم 
هتای آم خاته خ   استتتافتا   کنن ، اما استتت  کته تصتتتمی  بایرنت  چته  متان  و کجتا ا  مرتا  

 یط مناستتتب برای ت ستتتعه ب  غ و تستتتریل انا ا  کر ( ابزا ها و م و  راه  هاآ(به  کر ( کمک
های هک و ا  امات  مانن  آم  ش مرا  . (Cook, 2012, p. 4  ستتت  بته عرت   مربیا( استتت  )

ج  ا(، کر (  انش های  انشااه ، ت   ب مسالل اخلا   و  ان ن ، غربالب ا زا ن  ست     م یط
با اخلاق برای  بر  وای و تربی  مربیا( خِ مه زر همنشتت   اخلا  ، صتت و  پروانه  ا گ اهیناۀ تریه و ا ال

 .    بسیا   اهاشا باج ت انم  تصا     ا عم ی هایاسافا   س ءبه ز ا ل  سان (  رص  
هتای هتک و بت ا زا ن  ستتت  ا اله ای برای آم  ش مرتا  ی پنج مرز تهکتا  ا    ا ن ب ش 

  ا ی    ن مرازل م  نظر گر اه ج   تا ز ها همه اجت  .    ص  ت  که برای آم  ش ا ن مرا  م 
کر ( همه  ها  ا برطر  کر . الباه،    صتتت  ت  که  راه آم  ش گ نها نناران  م تالفا(  ت ا(م 

  . گشا باج   ا ت انم  ایان ا   ا ن جرا ط برای آم  ش ممکن نباج ، انجام برخ  ا  مرازل تا

 یدانشگاه هاییطدر مح یسیهک و بدافزارنو هایمهارت آموزش
ا زا ش  ا اه استتت . آ ا ا ن هکرها و  جتتت  بهامرو    عالی  هکرها و ب ا زا ها      تتتای مجا ی 

 ان ؟ مستت ما  پاستتا منف های  انشتتااه   راگر اهها  انش و مرا   خ    ا    م یطب ا زا ن  ب
 ا( ها  ا به  انشج  مرا  های  نیا ا ن چ (    زال زاضتر تنرا تع ا  بسیا  کم  ا   انشاا  ؛است 

 استت  که انایز    ی ا ن مجرما( ستتبب جتت   تا ا  هر  اه  به  هن ، اما نکاه ا نخ   آم  ش م 
ها بسر ا ن . ا  ستت ی   ار، کا جتتناستتا( امنیا  که با      ی نف ذ ا ن هکرها و  راگیری ا ن مرا  
  ز م  ا کسب نکر   و  انش   اع  ز م های  انشتااه  مرا  تنرا    م یطب ا زا ها  ا بایرن  نه

شتتاا  ز م،    خا ج ا   ان ۀان ، ب که    بستتیا ی ا  م ا   به  لیل ن اجتتان انایز  ستت  نیاو     ا به
  ون . ها نم نیز به  نبال  راگیری ا ن مرا  
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ا  ک ها کستتتب  انش و مرا   ز م برای و و  به با ا هت   اکثر ا را  برای و و  به  انشتتتاا 
کن  است .  مان  که  انشتتج   ،  ک  جتاه ت صتتی   مانن  امنی   ناو ی اطلاعا   ا انا ا  م 

ن  کن  تا با اهای ز م    آ(  جتتاه م ر  کستتب مرا  تمام تلاش خ    ا    م یط  انشتتاا  صتتَ 
ل ا را  ممکن اس  پب ا   راغ  ا  ت صی گ نها ن ست  آو  .     آ ن   م  عی  جتغ   براری به

ا ما(( عن ا( کا جتناس امنی  جتبکه س م  ق جت ن     م  عی  جتغ   مرتبط با  جتاه خ   )مثلا  به
استتا  ام جتت ن . با ت  ه به   وستت  که ا ن  انشتتج      انشتتاا   راگر اه استت ، به ازامال   ا  

انجام  زستتتنت ان  به ن   امرتا   ز م برای   ا     برابر نف ذ هکرها و ب ا زا ها  ا ن اجتتتاه و نم 
ها، کها، بانهای  انشتتاا جتت ( ستتا   وظیفه کن . به همین  لیل استت  که با ها و با ها خبر هک

 1 س .به گ ش م … ها و سا ما(
اگر ه    انشتاا  تربی  ما صتصتان  است  که با انن  بلا اص ه پب ا   راغ  ا  ت صیل وا   

   انشج  ا( بههای هک و ب ا زا ن  ستت  مرا     با ا  کا  جت   و ز اکثر کا ا    ا  اجتاه باجتن ، با
ها    آم  ش  ا   جتتت  ؛   را با آم  ش   ستتت  ا ن مرا   ،اطلاعتا  ی نتاو   یتامن یهتا جتتتاته

خا ج  ها   ها نسب  به  مان  که ا ن مرا   انشج  ا( ا  ا ن مرا   ست ءاستافا  ها، امکا(  انشتاا 
، ه   نن یب مم  ش خصت ص  آ مؤستستا ا  م یط  انشتااه  و     ، بسیا  کمار اس ، چ ( اوز 

 انشتج  ا(     انشتاا   راگر ان مرا ت  برای کستب م  عی  جغ   مناسب اس  و تعر   انشج  ا( 
، کستت  که ه  ش ا     م یط  انشتتااه  نستتب  به مرا   های  راگر اه جتت   بیشتتار استت . ثانیا 

رابکا ی استت  طبیعاا  چرا  ستتال ا  عمر خ    ا    ها کستتب مرا   برای نف ذ و خگذ ان ( ا ن  و  
ا    ازا هبای  ا باذ ان . چنین ا را ی که چنین واز های   س کن  به امی  ا ن انشتاا  صتر  نم 

  س  آو ن . ن  ابزا های نف ذ  ا بهت انم  و      ا نارن  و صر   ما( ان ک طر ق  س 
ها آم  ش  ا   نشتت ن ، با ت  ه به نیا   امعه  انشتتاا های هک و ب ا زا ن  ستت     اگر مرا  

ها  ا خصتت صتت  آم  ش ا ن مرا   مؤستتستتا ای امنی   ناو ی اطلاعا ، به ما صتتصتتا( زر ه
 تستت  نف ذخصتت صتت      مینه هک و  مؤستتستتا های آم  جتت  عر   خ اهن  گر  . کلاس به

                                                           
هک تع ا ی (، 23/6/35) (www. yjc. ir/fa/news/5621944) 35مثال، هک ستتا   مرکز آما  ا را(    چرا م خر ا   . برای1

 .www. tabnak) 35هتتا    خر ا  ت ستتتط هکرهتتای استتتا تت ام  ستتتع  ی هتتای ماع ق بتته و ا   ختتا  تتها  ستتتتا تت 

ir/fa/news/594370)(23/6/35 هک ستتتا    ک  ا   انشتتتاا ،)  های   چا( به منظ   تغییر نمرا   انشتتتج  ا( مشتتتروط
(www. isna. ir/news/92102514875) (23/6/35  .) 
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 ا به ماقاضتتتیا( آم  ش  ه ، اما  مان    مرا     اع  ز م    برابر نف ذگرا( ت انم  ز    ا ی تا
 امکا( به و    آم ( مشکلا   ان ن  ،ج ن خص ص  برگزا  م  مؤستستا ها ت ستط که ا ن کلاس
     ا ن که ماقاضیا( جرکج  . ازامال ا نها بیشتار م ا  ا ن مرا   استافا   ست ء لیل و اخلا   به

ای چ ( ستتتر  ، ها برای اه ا  مغرضتتتانهمرا  ستتت ء  اجتتتاه و با ه    ا گیری ا ن  ها نیِ   و  
را به چنین مؤستتستتات  مرا عه کنن  بیشتتار استت ؛   … زر   خصتت صتت  ا را ، اناقام و  ت ر ب، نقضِ 

 ما( ک تاه   کنن  که ا را  ماقاضتتت     م  ا ن امکتا(  ا  راه  م  مؤستتتستتتا هتای ا ن کلاس
که برای جتتترک     ا ن  ایهز نه استتت  ممکن وهای ز م برای هک و نف ذ  ا کستتتب کنن  مرا  
  س  آو ن .  ا  طر ق نف ذهای غیرمجا  به ،   م    ما( ک تاه  ،کنن ها پر اخ  م کلاس

های هک و ب ا زا ن  ستت  کمار جتت   و خ ر استتافا   ا  مرا   اگر ب  اهی  پیام های ستت ء
هتتا  زء ش ا ن مرتا  آو  ، بتتا تت  تتتا آنجتتا کته ممکن استتت  آم    و   بتهکماری برای  تامعتته 

 خص ص  برای آم  ش چنین مؤستستا ها  را   ا   جت   تا نیا  به های   ست   انشتاا ستر صتل
 های آم  جتتت ت ا( کلاسهتا   کمار جتتت  .  تابتل ذکر استتت  که به  ز ل م ا ف  نم مرتا  

یز ها ناستتافا   ا  ا ن کلاس زذ  کر  و برای کاهش ستت ء ط  ک  بهخصتت صتت   ا  مؤستتستتا 
 به آ( خ اهی  پر اخ .  ا امه   ی و     ا   که کا ا   

 قانونی و اخلاقی مسائل آموزش

ی ها عالی  های هک و ب ا زا ن  ست  ممکن است  برخ   انشج  ا(  ا به سم آم  ش مرا  
ب  (  ّ ی  اغ ب ا  هاآ( ؛   راای  ا  مجرمانه ستت ق  ه . زفاظ  ا   انشتتج  ا( اهمی  و ژ 

گا  نیسان . هکرها  اعمال خ   و عمال ا به واس ه ا تکا  انن  که اگر م  خ ب بهپیام های آ( آ
  ّ ی ط  بهجتتا( ممکن استت   ن گ  ، ستتاایر جتت ن  و ستت ء استتافا   ا  مرا ِ  هکمجرمانه 
 ,Pikeگر  ،    زال  که  انشج  ا(  انشاا  چنین   ک  ا  پیام های اعمال خ   ن ا ن  )م ال 

2013, p. 3) زا  ها    ا برگکه چنین  و   مؤستسات ها و   عا   ک  ا  وظا ف اخلا    انشتاا  و
کنن  ا ن استت  که مستتالل اخلا   و پیام های  ان ن  چنین اعمال   ا به  انشتتج  ا( آم  ش م 

گاهانه ا  ا ن ط  به هن  تا آنا(  ّ ی   ها استافا   کر   و   ک  وجن  ا  پیام هایگ نه مرا  آ
 خ    اجاه باجن .  اعمالِ  ن م  ب و 
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 ،آم  ش چا نا  هتک بته  انشتتتج  تا( ب و( آم  ش مستتتالل اخلا   مرتبط با آ(وا ع،    
ی غیر ان ن  باجتت . امرو   ها عالی  ها   برای انجامممکن استت  آم  ش  نا اکا ا( و ترو  ستت 

 ا انه و  ناو ی های های   وس  جتتتاهها آم  ش هک اخلا    ا  زء ستتتر صتتتلبرخ   انشتتتاا 
 ن  جتتکه مستالل اخلا   نیز مانن  مستالل  ن     ا ن   وس پ جتش  ا   م  ان  را   ا  اطلاعا  

( )Livemore, 2007, p. 2.با   ت   ب  ،های هکهای استتاستت  برنامه ت   ب مرا   ک  ا   نبه
 ا  هاآ(ها، ( ا ن  و  آم  ش اخلاق به  انشج  ا ،های اخلا   مرتبط با آ( باجت .    زقیق آم   

 کن . های   س  و اخلا   آما   م برای ات اذ تصمی 
 با   برای مستتتالل اخلا   نیز که به همرا  ا ن واز ها ان م ا قاستتتاتیت  آم  ش هتک و بت ا زا ها 

ب و(  ت ان گر اه ج  ، چ ( هک و ب ا زا ن  س   انش بالق   خ رناک  ب    و نم     نظر انشج  ا( 
( Sullins, 2014, p. 1    ک م یط  انشتااه  و آم  جت  ا اله جت   ) ،نظر گر ان مستالل اخلا     

بتته  انشتتتج  تا( بت و( آم  ش مستتتالتل اخلا   و زق    منجر بته آم  ش  آم  ش مرتا   هتک
 انشتتج  ا( با     ک  .(Curbelo, 2013, p. 4جتت   )کا جتتناستتا( امنیا  و هکرها    کنا  ه  م 

چا نا  عم کر  زملا   ا  ا  گر اه  هاآ(ها ا ن استتت  که ا  آم  ش ا ن مرا   کنن  که ه  
 (.  Trabelsi, 2013, p. 8سا ی کنن  )ی   اع  مؤثری  ا طراز  و پیا  ها ا  هاآ(و با کمک 

من ق  نیست  ا   انشتج  ا( ت  ع  اجتاه باجی  که تمام   زلیا    اا  غیراخلا   و غیر ان ن  
ای م زم به اخذ واز ه ان . اگر  انشتتتج  ا(  که     انشتتتاا  آ(  ا  را نار اهنن     زال خ    ا ب ا

خ   برای انجام ا  ام  ب خ اهانه  ۀآم خاکه ا  مرا   تا  اخلاق  ا انه و زق ق جتت ن ، ازامال ا ن
ی که ا اله اهای اخلا     م ا ای آم  شبا   کنن . الباه، کاهش پی ا م  جتت  به ،استتافا   کنن 

    تمام صتت     ، هن های اخلا    ا آم  ش م استتاتی ی که آم   انا ا  جتت   و همچنین م 
 ۀ ، انایز های م ا ا بر  ذابی  ای باجتتت  که ا زو(گ نههای اخلا   با   بهپذ ر . م ا ای آم  ش

ه برخ   تا  بز م برای اخلا     ستتتان  ا     انشتتتج  تا( تق    کن .    ا نجا گذ ی بستتتیا  ک
 .  خ اهی   اج  ،     ا ن  مینه مفی  باج ت انم  مبازث  که

ی  اجتتاه   تأثیر   ا ت انم   ستت   ک  ا  نکا  بستتیا  مرم  که    اخلا     ستتانبه نظر م 
ا( جتناخا  که ما ا  عال  هستا  و انس   ار، ن ِ   بیا( باجت  ن   ناا  انستا( به عال  و آ م است . به

جتناسانه(، )ناا  هستا  ست  کا   مثال، برای  تأثیرگذا  باجت . ت انم  اخلا   ما ستِ   ا         
 ر استتاسب الل باجتتی  که ا ن عال   ا ناظر  و خالق  عال ، ت انا، زکی ، بصتتیر اگر برای عال  هستتا   
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و  ان زرک جتت ( و  ستت ی او    زال ه    طراز  کر   استت  و تمام هستتا  ا   م ه انستتا( به
ج   استاس سنن الر  ا ا   م  نظام  اخلا   است  و بر ،  که بر ا ن عال  زاک  کر   است نظام

و میا( ن     ن گ  آ م     ا ن  نیا و ستتترای  ن او برخ  ا  ستتتنن الر  نیز نتاظر بر   اا های آ م 
 ع، باطن وا ع   و مع  ل  بر را  استت ، ب که  اب ه ظاهر و باطن استت  و  یام     ۀتنرا  اب   ار نه

ر ا  ستت ی   ا و  اب ا ن  نیاستت  و ا ن اعمال و   اا  انستتا( استت  که     یام  ظر   و برو  م 
جتناسانه(، اگر زقیق  آ م  تنرا ب ( ما ی و  سمان  او نباج  و ساز    اری نیز به )ناا  انستا(

س   ا با  و   نام  وح، نفب و   ب نیز    کا  باجت  که مستان  به خ   خ اس  و خ ا ا ن ساز 
    مین جت  ، ب که مسج   ملالک نیز  1تنرا خ یفه الر خ   خ ق کر   است  و به همین واست ه نه

و به  ک معنا تمام زقیق   3و    ا جتا  آ( خ ا به خ   تبر ک نیز گفاه استتت   2 را  گر اته استتت 
،  ابل 4جتت  اب   نم  او انه ب    و با مر ( ن  ه  و ا ن ستاز   انستا(  ا ا ن ستاز  او تشتکیل م 

، 6و آجتتتنا با  ج   و تق ی و  جتتتا  و   با   استتت   5پذ ر استتت ،  ا ای   ر  الر تغییر و کمال
، وا   م هب  عقل و تمییز میا( 9،  ا ای اخایا 8و ه   او خ   خ استت  7ه  من  خ ق جتت   استت 

استت  که خ اون  ستتاخان ا ن استتاع ا  و لیا    ا  ا اه  هاو ژگ ا ن ۀ واستت بهو  10خیر و جتتر استت 
 انس  انسا( نا  زبه ست  خ  ش ب ه  و به همین  لیل با  امان  الر   ا هیچ م    ی  ه  اش  ا به
   نایجته انستتتا( با تمام    اا ها و اعمال خ   ه    و باطن وا ع  و  او انه خ    ا و  11ت متل کنت 

 اب ، چنین نااه  م  ظر   م ستتتا   و همین ه    و باطن استتت  که     و   یاجتتتکتل  ا   و م 
 .   گذاج او خ اه    سان اخلا      بسزا   تأثیر جکجناسانه ب جناسانه و انسا(هسا 

                                                           
 .  94. س  ۀ بقر ، آ ۀ1

 .  90. س  ۀ بقر ، آ ۀ 2

 .  20ۀ مؤمن (، آ ۀ س   . 3

 .  54، انفال، آ ۀ 91، ن ل، آ ۀ 22، سج  ، آ ۀ 01ۀ  مر، آ ۀ س   . 4

 .  94ۀ  وم، آ ۀ س   . 5

 .  1ۀ جمب، آ ۀ س   . 6

 225ۀ مؤمن (، آ ۀ س   . 7

 .  6ۀ انشقاق، آ ۀ س   . 8

 .  9ۀ انسا(، آ ۀ س   . 9

 .  24ۀ م ک، آ ۀ س   . 10

 .  91ۀ اززا ، آ ۀ س   . 11
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 دانشجویان کردن غربال

نی  وا ع   ا  هاآ(ها با آ( م ا ه هستان  ا ن اس  که  ک  ا  مستالل اصت   که برگزا کنن گا(  و  
سان ؟ آ ا ها هچه کستان  ماقاض  جرک     ا ن  و   ؛ ن ها خبر ن ا   ا ن کلاس کنن گا(جترک 

 ا  صتت   هاستت امنیا  ستتیستتا  یکنن  ه  شتتا( ا تقاها جتترک  م تمام کستتان  که    ا ن کلاس
برای    ک نی  وا ع   انشج  ا( ،برخ  کا جناسا( ۀها  ا  ا ن ؟ به گفاست ءاسافا   ا  ا ن مرا  

 ک  ا   ز    که آم  ش چنین  .(urbelo, 2013, p. 3C ا گیری مرا   هک بستیا  س   اس  )
ها گنجان   نش  ، ا ن اس  که آم  ش چنین ها      واز های   ست  بستیا ی ا   انشتاا مرا  
  ت ان م با  ز م  ا ن ا ن ،گری  ا ن  و  ا ا  نظر  وان  ث  هتا   به ا را ی که  وزیه ت ر بمرتا  

(، مصازبه ا   انشج  ا ۀ، بر س  س ابق مجرمانا   اجتاه باجت . بنابرا نهمر  آمیزی بهپیام های  ا عه
   نظر با    ،ها  پیش ا  پذ رش  انشج  ا( برای چنین  و   ،جتناس های  وا(و انجام تست  هاآ(

   .(Pashel, 2006, p. 3; Curbelo, 2013, p. 4گر اه ج   )
ی مرب ط به هک و ها  ش مرا  پیش ا  پتذ رش و آم مؤستتتستتتا هتا و برخ  ا   انشتتتاتا 

عاقا ی کنن ، اما برخ    ار به ا ن امر ا ا غربال م  هاآ(، ماقاضیا(  ا بر س  کر   و ن  ست ب ا زا 
 .(Livemore, 2007, p. 3 هن  )به هر کب که تقاضا کن  آم  ش م  ها  امرا   ن ا ن اجاه و

 ،ج  ها انجام م ها    اکثر  انشاا   و گری  انشتج  ا( ماقاض  جرک     ا ن امرو   غربال
جام گری  ا انکنن     اغ ب م ا   ا ن غربالها  ا برگزا  م ای که ا ن  و  خص ص  مؤستستا اما 

ها و فا  اسانسب  به س ء مؤستستا چ ( ا ن  ؛ هن  که ا ن کا  ا  نظر اخلا     ست  نیست نم 
زا ی ا ن که ه   اصتت   برگا  مستته ل هستتان . به  لیل ا نها اخلا گ نه آم  شپیام های امنیا  ا ن

 ا مؤستتستت ک  ا  کا ها   که ا ن  و ها تربی  ما صتتصتتا( امنی   ناو ی اطلاعا  استت  و  
امه نها معر  ن  انجام  هن  ا ن استت  که ا  ماقاضتتیا( جتترک     ا ن کلاست انم  خصتت صتت 

 ۀنام معر  ۀن  هستتان  تنرا    صتت    ا ال  خ استت  کنن  و ا را ی که کا جتتناس امنیا  ستتا ما
 های ت صص  امنی   ا  اجاه باجن . جرک      و   ۀ سم  ا   لیب سا ما( ا ا  

 تهیه و ارائه منشور اخلاقی

های ازامال  ا اله منشتتت   اخلا    امع برای هکرهای اخلا    ر     گیری ا  ستتت ءاستتتافا  
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   ِ کنن   باج . م ا ای ا ن منش  تا ز    ا ی کمکنت ام  های آم  جت کنن گا(     و  جترک 
ه به ک آنجا کن . ا های هکرهای اخلا    ا مش  ها و م  و   اخلا   با   وظا ف، مسته لی 

 ها ممکن اس ها و سا ما( لیل ماهی  کا ی، هکرهای اخلا       ما( انجام تست  نف ذ    جترک 
با چنین  هاآ(برخ     ۀ ، ا ن منشتتت   اخلا   با   جتتتی  ای  ستتت   تابنبته اطلاعتا  مر  و م رمتانته

 کن . اطلاعات   ا مش  
کن ، ا ن منشتت   اخلا   با   به هما( ان ا   که  وی اثرب شتت  کا  هکرهای اخلا   تأکی  م 

 نیز تأکی   اجاه باج .  هاآ(های مشار ا( و اطلاعا   وی زفاظ  ا  سیسا 
ه، نم ن برایان .    هک ا ن منشت   اخلا    ا تریه کر  مرا معرو  آم  شِ  مؤستستا برخ  

م ا  ی چ ( زفاظ  ا  مالکی  معن ی  1Council-EC   منشت   اخلا   ستا   م ستسته آم  ج 
ها، ع م استتتافا   نا  ستتت  ا   ستتت  آم   ا  ستتتا ما( به ا را ، نارت ا ی م رمتانه ا  اطلاعاِ  

ذکر ج   … ی هکرهای کلا  سیا  و ها عالی  گ اهینامه کستب جت   ا  م ستسته، ع م جرک    
ها با   مستتتالل اخلا   ا ن منشتتت    ا مرتبا     ط ل  و    ا آو ی کنن  تا استتتاتی  ا ن  و   2.استتت 

امنیا   یها صتتتر ا  ا تقابرای  ا گیری ا ن مرا   هاآ( رام ش نکنن  که ه    کننت گتا(جتتترکت 
 اسافا   کنن .  های کسب ج   س ءمرا  عن ا( ا   ها ب    و نبا   به هیچسیسا 

 آو ن م   ستت  ای خ   بهکه    کا  زر ه اطلاعات که با   ها با   ب انن   ماقاضتتیا( ا ن  و 
  ا ب و(  ضا  …  بیل نام، ا میل، آ  س و  اجت اص ا م ف  و م رمانه ناه  ا ن  و اطلاعا    ا

  وجتن  و به کس  ن هن . هکرهای اخلا   با   پیش اآو ی نکنن ، نفر ها  مع ب   ا را  ا  ستیستا 
ب  ( اطلاعتتا  کتتا  رمتای خ    ا  هتک و    زین انجتتام کتتا  میزا( زستتتاستتتیت  و م رمتتانتته

کن  تا    زین کا  مرا ب  و زستتتاستتتی  بیشتتتاری نستتتب  به کنن . ا ن کا  کمک م مشتتت  
 یز نبا   اطلاعا  مشاریاطلاعا  زستاس و م رمانه  اجتاه باجن . پب ا  عم یا  هک اخلا   ن

ای جتت   و ا شتت ا  اش کنن ، چ ( هک اخلا   برای امنی  ستتیستتا  و جتتبکه مشتتاری انجام م 
 3کن .اثر م مشاری، هک اخلا    ا ب  ۀاطلاعا  م رمان

                                                           
ن     ز  ۀ امنی  هتای  بز گار ن مر ع صتتت و  گ اهینتامته (EC-Council)الم    مشتتتاو ا( تجتا   الکارونیتک . کمیاته بین1

زال  کش    نیا    204سساامبر به مرکز تجا    ران  تشکیل ج  و    زال زاضر     22ستا بری است . ا ن کمیاه پب ا  زم ه 
 1426/3/20.)) (https://www. eccouncil. org/about) عالی  اس  

2. https://www. eccouncil. org/code-of-ethics/ 

3. http://panmore. com/ethical-hacking-code-of-ethics-security-risk-issues. (2016/9/14) 
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 ایحرفه ۀنامگواهی و پروانه صدور

    ا مؤسسگ نه خصت صت  آم  ش هک و تس  نف ذ اس . ا ن مؤستستا  م صت ص کا  ا ا ن 
ها برای ینامه هن  که ا ن گ اهای معابر ا اله م گ اهینامه زر ه کنن گا(جتتترک  و   آم  جتتت  به پا ا( 

ی ج   که ا را  برای   زای برنامهگ نه  بستیا  تأثیرگذا  باج . اگر بهت انم  های جتغ  کستب م  عی 
ای مرتبط باجتتتن ، مشتتتکلا  زر ه کتا     ز    امنیت   نتاو ی اطلاعتا  م زم بته ا الته گ اهینتامه

وا ع، ا   ست   ا ( مج   و  ا اعابا  گ اهینامه ممکن اس  برای    برطر  جت  .   ت انم  ایان ا   تا
(. Livemore, 2007, p. 3کنن   مشتتکلات  به و    آو   )ستت ءاستتافا   ک ی مشتترو  ها عالی  ا امه

 خ اهن  کر .      خ   بیشار و مرا      ا ن ص    ا را     اسافا   ا  گ اهینامه
 ر ی     و اگر نقض اخلاق  ا ن  گزا شِ هتای م صتتت صالم     رمبین مؤستتتستتتا برخ  

گ اهینامه گر اه باجت  و به هر ص  ت  ا  مرا    هاآ(جترک  کر   و ا   مؤستستا های ا ن کلاس
  ه ا را ی که ا  کا   ر استتافا   کن ، ا ن امکا( و     ا   ک کستتب جتت   و گ اهینامه خ   ستت ء

.    اخلاق  ا پر کنن  نقضِ  ما تر  جت   و جتکا    ا ن  به م سسه مرا عه کر   و  رم م ص ص
 ثال،م برایخ اه  کر .  تج   نظراعابا  گ اهینامه  ر  خاط   م ستتستتته    خصتتت ص ،ا ن زال 
رای ا   تتاب  م ا   ای بای بتته اخلاق  ا  ،  رآ نتت  عتتا زنتتهکتته ت  تته و ژ  Council-ECکمیاتته 
 اخلاق  ا ا  س ی  ا ن گا( گ اهینامه اخلاق    نظر گر اه است . هر کس  که ب  اه  نقضِ  نقضِ 

خلاق ا اخلاق  ا پر کر   و  زلیا  و چا نا  نقضِ  کن ،  رم گزا ش نقضِ  ا ن م ستتستته گزا ش
  و    ستتت  کر استتتاس جتتت اه   ابل ت  ه و کا  ، م     ا بر   ستتتسب کمیاه برو  کن  ا بیا( م 

های ممکن جامل ها  ا مجا ا کن . تصتمی اخلاق،  ستا   ز م  ا صتا   م  صت    اثبا  نقضِ 
   1.لغ  اعابا  گ اهینامه، ت بیا، هش ا ، تع یق گ اهینامه و اناشا  ت  ف اس 

ن  ای معابر ت   نظا    ک مر ع  ان ن  باج اهینامه زر هۀ گم زم به ا ال مؤستسا اگر تمام  
ن  گ اهینامه معابر و  ان   ۀامنی   ناو ی اطلاعا  نیز ا ال ۀهمچنین جتتترط ز م برای کتا     ز    و

ز تا های ازامال  نیاستتافا   به و    آم   برطر  جتت   و امکا( ستت ء باجتت ، بستتیا ی ا  مشتتکلاِ  
نن ،   کاستتافا   انن  که اگر ا  مرا   خ   ستت ء  ا ی کاهش پی ا خ اه  کر ؛   را ا را  م  ز 

ان ن     ا ن صتت      ت انن  بهجتت   و   ار نم باطل م  ط  ک  بهتع یق جتت   و  ا  هاآ( ۀگ اهینام

                                                           
1. https://cert. eccouncil. org/images/doc/Ethics-Violation-Report-Form-v1. 1-03012012. pdf, (2016/9/14).  
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ها و ل ها،  و جتت ( ا ن جتترا ط نیا  به همکا ی مستته ز( ستتا ما( ز     عالی  کنن . الباه،  راه 
 کامل ا را ج  .  ط  بهمرا ع  ان ن   ا   تا ا ن  ون  

  مربیان تربیت

ن  بر  وی ت انم  ، ه کننت   کته   یقتا  مستتتالتل اخلا    ا مراعتا  م مربیتا( بتا اخلاق و مرتذّ 
ن  الا های اخلا   خ ب  برای  انشج  ا( باج .  انشج  ا( ت انم   انشتج  ا( تأثیر باذا ن  و ه 

های و  که   اینت  برار ن   اتا هتای اخلا    ا ا  طر ق استتتاتی  و ا را  زر هت انم  امنیت   ا تانته
ای گ نههای آم  ج  هک و ب ا زا ن  س ،   ا بهکنن   راگیرن . اگر     و  آم  جت   ا برگزا  م 

وا ع   اجتتاه و با و     اجتتان مرا   و امکا(  ۀ راه  جتت   که م  س  و    ستتارستت  به جتتبک
تنرا ا   کن  نهصتتت    اخلا   استتتاف ، ا  ابزا ها و مرا   خ   به برار ن ن   و بهاستتتافا   ستتت ء

خاطر  ستتارستت  به جتتبکه وا ع  عمق  ر  و  ا گیری امنی  جتتبکه برای  انشتتج  ا( ا زا ش پی ا  به
 ک     ستتتا به     مرا   خ   و لزوم استتتافا   اخلا   ا  ا ن ابزا ها  ا نیز  هاآ(کن ، ب که م 

  اا  اخلا    ا    میا(   ت انم  هتای اخلا   ا  ستتت ی مربیا(خ اهنت  کر .   عتا  ات تاذ تصتتتمی 
 .((Pashel, 2006, p. 3  انشج  ا( گسارش  ه 

و    نقش بستتزا      ا اله الا های اخلا  ت انم    امنی   ناو ی اطلاعا تربی  مربیا( مجرّ 
ا   های هک و تس  نف ذ بهای ازامال   انشتج  ا(  اجتاه باج . مربیا(  و  کاهش ست ءاستافا  
ا های اخلا   و  ان ن  خ   هماام با آم  ش م الب ت صتتتصتتت  امنی   ا انه تلاش کننت  تا با   ا

 ستت  و های  گیری  اا های اخلا   و  ان ن   ا نیز     انشتتج  ا( نرا  نه کنن  و      تصتتمی 
 ل  و   ن     طت انم  تق  ت  نما ن .    ا ن ب ش برخ  ا  ا  امات  که مربیا( هتاآ(اخلا    ا    

 ج  . م اصر ذکر م  ط  به ،انجام  هن 

ها مرتب    ط ل  و    انشتتتج  ا(  ا    استتتافا   اخلا   ا  ابزا ها و تکنیک ط  بهمربیا( با   
کنن  که چرا با   چیزهای ستتتا ی عم ی برای  انشتتتج  ا(  مینه ط  بتهبتا ت   هتاآ(کننت . ت  یته 

های ستتنجی    ا    گیریتیم  و تصتتمی  پذ ری، کا . مربیا( با   مستته لی  ا  بایرن خ رناک  ا 
عمال ا ب ن م  و  ّ ی  ها با     ک  وجتتن  ا  پیام هایکنن .  انشتتج  ا( ا ن  و  ترغیب  هاآ(

 انشتج  ا(  ب   ا  ستت ی مربیا( و ب ث    م     ک  استافا   ست ءخ    اجتاه باجتن . بیا( م ا   

www.SID.ir

www.sid.ir


Arc
hive

 of
 S

ID

 91 |       هاستمیآموزشِ نوشتن بدافزارها و مهارت هک و نفوذ به س یاخلاق یبررس

 

 ک   .(Cook, 2012, p. 4ستیا  تأثیرگذا  باج  )  بت انم  زا ثه م ر  هک که    اخبا  بیا( جت  
ها م رح ج   و به ب ث ا  ا ن مرا   اسافا   ست ءا  پیشتنرا های م رح جت   ا ن است  که م ا   

گذا    جتت   تا به کمک آ(  انشتتج  ا( با انن    ک   ستتا  ا    اا  مناستتب و همچنین تجز ه و 
 ت  یل پیام های   اا  نامناسب  اجاه باجن . 

 هاهایی از آموزش بدافزارنویسی در دانشگاهنمونه

     ا ج های هک و ب ا زا ن  ست  به  انشتج  ا( مق ع کا جتناست  و کا جتناست آم  ش مرا  
های اخیر م    ت  ه   ا ی وا ع جت   است . ه   ا اله ا ن   وس    س ح  انشاا  آم  ش ستال

ستت  که هاآ(های کا  رماهای آ ن   ا ا  ها، اطلاعا  و   انشتتج  ا( برای زفاظ  ا  ستتیستتا 
 امنی   ناو ی اطلاعا     س ح  امعه خ اه  ج .  ینرا  ، ا ن امر منجر به ا تقا   

« ایها و ب ا زا های  ا انهو روس»ای به نام واز    ستت م 1449 انشتتاا  کالاری کانا ا    ستتال 
ها آم  ش چا نا  ن جان و روسها، روسه   آ(  ا ت ستعه  ر  مکانیزم عم کر  و  ا اله کر  که

هر نامه و م 1445 ا ن  انشتتتاا  ا  ستتتال   (Aycock, 2005, p. 1) بیا( کر  هتاآ(و   تا     برابر 
.    ا ن   س  انشج  ا(    اس   را  ا  ا زا ها  ا نیز  زء واز های   ست   انشج  ا(  است س

ی   اع     برابر ها ا  ا زا ها پر اخاه و ابزا ها وسها و  استت  هر نامه ۀهای امن به ت ستتعآ ما شتتاا 
 .(Aycock, 2006, p. 1 هن  ) ا نیز بر س  کر   و ت سعه م  هاآ(

ا ها، ا ز ها و  استت سبر مق ما  مرب ط به ب ا زا ها، هر نامه   ستت  ا زو(ۀ    جتترو  ا ن برنام
های اخلا  ، جتتتناخ  مشتتتکلا  همبتازتث اخلا   نیز  را  گر اته استتت ، مبازث  ا   بیل نظر 

ها   ا  مشتتکلا  اخلا      ا ن  ستتم  م رح گیری اخلا   و نم نهاخلا  ،  رآ ن های تصتتمی 
ج    ا   م  جت ن . پب ا  مبازث اخلا  ، ب ش  ا   و   به آم  ش مبازث زق    ت صی م 

 ,Aycockج   )ا ها ب ث م ها و  است س ا ز های مرتبط با ب ا زا ها، هر نامه ان ( و    خصت ص

2006, p. 2; Aycock, 2005, p. 2). 
امنیتت   ۀی   تتاع      مینتتهتتا وشبتته آم  ش م 1440نیز ا  ستتتال  آخن RWTH انشتتتاتتا  

ها  ا (     وستیع به  انشج  ا(    اصت   جترو  ا ن آم  ش ۀاطلاعا  پر اخاه است . ا    ناو ی
 .ک  گسار   نیس نیس  و  ا  س  هاکاا   ا   مستالل امنیا  و نقاط ضعف  اس  که  خصت ص
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امنی   ناو ی اطلاعا  ۀ های   اع  ز   آم  ش مرا  م 1449ه  ا  ستتال  1 انشتتاا   وهر ب خ م
  ا   ک «های   اع آ ما شتتاا  هک با ه    ا گیری مکانیزم» ا آغا  کر   استت . واز    ستت  

 (.  Grobert, 2008, pp. 3-4)ج   ها   اس  که    ا ن  انشاا  ا اله م   س

 گیرینتیجه

با   با  های امنیا  مناسبکا   ا  ناو ی اطلاعا  و کا جتناستا( امنیا  برای ا اله   انشتج  ا(  جتاه
کمک  هاآ(ها به ها و ابزا های هک و ب ا زا ن  ستتت  آجتتتنا    اجتتتاه باجتتتن . ا ن مرا  مرا  

زفاظ  کنن . آم  ش  هاآ(ها و اطلاعا    و( مؤثرتری ا  ستتتیستتتا  ط  بتهکنت  کته با اننت  م 
 ها  ا ن ،های هک و ب ا زا ن  ستتت  ممکن استتت  به  لیل ماهی  خ رناک  که ا ن مرا  مرا  

ها م  ب به و    آم ( مستتالل اخلا   و  ان ن      امعه جتت  ، اما با ا ن استتا زل که ا ن مرا  
رگزا ی ت ا( لزوم بستا بری ج ن ، نم   رال  بالق   خ رناک هستان  و ممکن است  م  ب ا زا ش

ا ش    گیری کر . به  لیل ا ز  هاآ(نف  کر  و ا  برگزا ی  ط  ک  بتههتای آم  جتتت   ا ا ن برنتامته
های اخیر لزوم تربی  ما صتتتصتتتا( امنی   ناو ی و زملا  ستتتا بری    ستتتال  رال گیر چشتتت 

ه با مستتتالل اخلا   و  ان ن  آم  ش مرا   ای پی ا کر   استتت . برای مقاب اطلاعا  اهمی  و ژ 
ن  خ را  و ت انم  ها و مؤستتستتا  با انجام  ک ستتری ا  اما هک و ب ا زا ن  ستت   انشتتاا 

های ها  ا تا ز    ا ی کاهش  هن . ا ن ا  اما  جتتامل آم  ش مرا  آم  ش گ نها نمشتتکلا  
خلا   و  ان ن     کنا  مستتالل های  انشتتااه ، ت   ب مستتالل اهک و ب ا زا ن  ستت     م یط

نامه کر (  انشتج  ا(، تریه و ا اله منشت   اخلا  ، ص و  پروانه  ا گ اه   ن  و ت صتصت ، غربال
تصا     هایاسافا   س ءای و تربی  مربیا( خبر  و با اخلاق برای به ز ا ل  ستان (  رصت  زر ه

اما  ، ن سانها  ا به صفر نم ا  ا ن مرا   اسافا   ست ءها امکا( کا   ا  ا عم ی است . اگرچه ا ن 
   تأثیرگذا  باج . ت انم  تا ز    ا ی هاآ( عا   

                                                           
1. Ruhr-University Bochum  
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