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 المللي معاونت حقوقي و امور مجلس رياست جمهوري مجلة حقوقي، نشرية مركز امور حقوقي بين

  15/9/1386 :تاريخ پذيرش مقاله، 1/7/1386: ، تاريخ دريافت مقاله261ـ283، صص1387شمارة سي و هشتم، 

  

  

  )تراكنشهاي(جهت اعتبار تعاملات  قواعد ضروري

  ∗∗∗∗الكترونيكي در عرصه جهاني 
  

  ∗∗∗∗∗∗∗∗اسمندينگاف. توماس جي: نويسنده

  ∗∗∗∗∗∗∗∗∗∗∗∗بختياروند مصطفي: ترجمه و اضافات

  

  

كدامند؟ بديهي است كه الكترونيكي  تجاري مقررات و الزامات مربوط به انجام تعاملات

تعاملات، اين . دهند شماري را صورت مي بيمختلف و  1در قلمرو تجارت، اشخاص تعاملات

رهني، ره، توافقات مربوط به ايجاد حقوق اجاقرارداد  ،قراردادهاي حاكم بر خريد و فروش كالاها

حقوق يا صورت گرفته بر روي اسناد تجاري، تعامل با ارگانهاي دولتي، انتقال  قرض، عمليات

به . گيرند را دربرمي....  قرارداد نمايندگي وه، مالكيت، قراردادهاي اعطاي پروانه، قرارداد بيم

كار و در نتيجه، تسهيل تجارت جهاني، تمايل به فك كسب و نموازات تبديل اينترنت به جزء لاي

                                                           
  مأخذ مقاله .∗∗∗∗

Tomas G. Smedinghoff, On Line Transactions: The Rules for Ensruing Enforceability in a Global 
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و نويسنده قانون امنيت تجارت الكترونيكي اين ايالت؛ رئيس بخش حقـوق دانـش و فنـاوري    ) 1996-1998(ايالت ايلينويز 

و نماينده كانون وكلاي امريكـا  ) 1995-2003(رئيس گروه تجارت الكترونيكي كانون وكلاي امريكا كانون وكلاي امريكا؛ 
 Wildmanharroldدر كميته تدوين قانون يكنواخت تعاملات الكترونيكي؛ مؤسسه حقوقي 
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  .دانشجوي دكتري حقوق خصوصي دانشگاه تهران .∗∗∗∗∗∗∗∗∗∗∗∗

E.mail:bakhtiarvand1@yahoo.com  
الكترونيكـي   قانون يكنواخت تعـاملات . دارد) Contract(كه البته مفهومي اعم از قرارداد  "Transactions"اصطلاحترجمه  .1

اي از اعمال حـادث   عمل يا مجموعه«: اصطلاح تعامل الكترونيكي را بدين صورت تعريف كرده است) UETA(ايالات متحده 
بنابراين ارسال اطلاعات مربـوط  . »در ارتباط با انجام امور مربوط به كسب و كار، تجارت يا امور دولتي ميان دو يا چند شخص

يك شركت، در پي انتشار آگهي اسـتخدام توسـط شـركت مـذكور      براي) Resume(به زندگي شخصي، تحصيلي و شغلي فرد 
  ). م(رود  كار مي ي اين واژه بهعنوان معادل فارس تراكنش نيز به. شود تعاملي الكترونيكي محسوب مي
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در مقاله . سرعت در حال افزايش است رسانه الكترونيكي به انجام تعاملات مذكور از طريق اين

  .حاضر به مهمترين الزامات قانوني جهت انجام تعاملات الكترونيكي پرداخته شده است

 3طور معمول به آنها اسناد  كه به( 2يز مداركمانند تمامي تعاملات، تعاملات الكترونيكي ن

ميده نا 6طور معمول امضاي الكترونيكي كه به( 5و امضاهايي) شود اطلاق مي 4يا اسناد الكترونيكي

مدارك و امضاهاي . شوند صورت الكترونيكي ايجاد، مبادله و ذخيره مي دارند كه به بر در) شوند مي

، پردازش )مانند تايپ كردن يك نامه الكترونيكي(ي انسان مذكور غالباً از طريق تلاشهاي فيزيك

يك  افزار يا اصطلاحاً كارگيري يك نرم مثلاً با به(صورت گرفته توسط رايانة هر يك از طرفين 

براي نمونه هنگامي كه (و يا از رهگذر تعامل يك طرف با رايانه طرف ديگر  7)عامل الكترونيكي

تعاملات . شوند ايجاد مي) دهد شده و خريدي را صورت ميفردي به يك سايت اينترنتي وارد 

خصوصي با ارزش رونيكي مانند اينترنت يا يك شبكه وسيله يك رسانه الكت به الكترونيكي

منتقل شده و مدارك دال بر آنها معمولاً بر روي يك رسانه با قابليت خوانده شدن توسط  8افزوده

  .شود يا دي وي دي ذخيره ميرايانه مانند فلاپي، نوار، لوح فشرده و 
منظور  المللي، به امريكا و در سطح بين با توجه به قوانين و مقررات فعلي در ايالات متحده

سنتي در محيط الكترونيكي، لازم است كه هفت مسئله اساسي مورد بررسي  انجام يك تعامل

   :قرار گيرد

آيا قوانين موجود به طرفين اجازه شكل الكترونيكي انجام داد؟  توان تعامل را به آيا مي) 1

صورت الكترونيكي انجام دهند يا آنكه اين قوانين موانعي در بر دارد كه  دهد تعامل را به مي

   سازد؟ قابليت اجراي آن را با ترديد مواجه مي

 اجرا منجر خواهد شد؟ آيا فرايند بر آيا فرايند برخط صورت گرفته، به قراردادي قابل) 2

   ، قرارداد معتبري را در پي خواهد داشت؟ادمنظور انعقاد قرارد به خط انجام شده

اند؟ آيا طرفين يكديگر را از تمامي اطلاعاتي كه  آيا تمامي اطلاعات لازم ارائه شده) 3

   اند؟ قانون در رابطه با تعاملات الكترونيكي ضروري دانسته آگاه ساخته

هايي از اسناد  دارند؟ آيا نسخه راردسترس طرفين قآيا اسناد مربوط به تعامل در  )4

لود و چاپ كردن اسناد  الكترونيكي مشتمل بر تعامل در دسترس طرفين قرار داشته و امكان داون

                                                           
2. Documents.  
3. Records.  
4. Electronic Records.  
5. Signatures. 

6. Electronic Signatures.  
7. Electronic Agent.  
8. Value-Added Network.  
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   مذكور براي طرفين فراهم است؟

كار رفته است ؟ آيا تشريفات مربوط به امضا كه در  آيا امضاي الكترونيكي معتبري به) 5

از طريق ) يفاتيدر صورت وجود چنين تشر(ي دانسته شده خصوص تعامل صورت گرفته ضرور

   داند محقق شده است ؟ قانون آن را معتبر مي كارگيري امضايي كه به

آيا تعامل قابل اعتماد است ؟ آيا در جريان فرايند صورت گرفته، تدابير امنيتي مطلوب ) 6

كار گرفته شده  اسلات بهمنظور تضمين اصالت و تماميت مر ه شده، بهدر خصوص اطلاعات مبادل

  است؟

صورت مطلوب نگهداري شده است؟ آيا اسناد الكترونيكي  آيا اسناد الكترونيكي به) 7

   سازد؟ مي مربوط به اين تعامل الزامات قانوني مبني بر نگهداري اسناد را محقق

هاي اساسي بررسي شده و وضعيت قانوني موجود در  در اين مقاله هر يك از اين پرسش 

  وص اين مسائل ترسيم خواهد شدخص

  

   شكل الكترونيكي انجام داد؟ توان تعامل را به آيا مي) 1

شكل  كه اين تعامل به صورتي پرسش آغازين در خصوص هر تعاملي اين است كه آيا در

در بيشتر موارد پرسش  10خواهد بود؟ 9الكترونيكي انجام شود از نظر قانوني معتبر و قابل اجرا

مجاز صورت الكترونيكي  يا قانون حاكم انجام تعامل را بهيين اين امر است كه آمذكور شامل تع

شكل  موجود در راه انجام تعامل بههرگونه مانع  حاكم آيا قانون آنكهتر  و يا مطلوب(داند يا خير  مي

   ؟)الكترونيكي را برطرف نموده است يا خير

ختن كلي تعاملات اجرا شنا بلمنظور قا اي در سطح جهان به گستردههاي تقنيني  تلاش

كشور، اتحاديه اروپايي،  ايالت اين 50 امريكا، فدرال دولت. گرفته است صورت الكترونيكي

اي از قانون ناظر بر قابليت اجرا و اداره  سازمان ملل متحد و بسياري از كشورهاي ديگر، گونه

صورت  بيشتر تعاملات را به طور كلي انجام اين قوانين به. اند تعاملات الكترونيكي وضع كرده

   .دانند الكترونيكي مجاز مي

در امريكا قابليت اجراي تعاملات الكترونيكي تحت حاكميت دو قانون  ـ ايالات متحده

                                                           
9. Enforceable.  

ر هر نـوع تعامـل خـاص موجـود بـوده و محقـق       مقاله، فرض بر آن است كه عناصر اساسي و قانوني مورد نياز د در اين .10
شـود كـه شـرايط اساسـي      براي نمونه هرگاه تعامل مورد نظر شامل انعقاد قرارداد باشد، در اين مقاله چنين فرض مـي . اند شده

جرا كه موجود هستند و تأكيد بر روي الزامات اضافي براي قابليت ا... قرارداد مطابق قانون حاكم مانند ايجاب، قبول، عوض و 
  . شوند خواهد بود  ناشي مي از طبيعت الكترونيكي تعامل
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 در كه فدرال قانوني يعني 11ملي و جهاني ارتتج در الكترونيكي امضاهاي قانون :دارد قرار زير

ن مغاير ايالتي حاكم است و قانون يكنواخت طور كلي بر قواني تصويب شده و به 2000سال 

توسط كنفرانس ملي  1999قانون يكنواخت ايالتي كه در سال  يعني يك 12تعاملات الكترونيكي

ايالت آن را تصويب  46نهايي شده و تاكنون  13رتبه قوانين يكنواخت ايالتي مأمورين عالي

   .اند كرده

لات الكترونيكي تحت حاكميت راي تعامدر اين اتحاديه قابليت اج ـ اتحاديه اروپايي 

 مصوب 15تجارت الكترونيكي العملدستور ،1999مصوب  14العمل امضاهاي الكترونيكيدستور

ها به تصويب تورالعملو قوانيني است كه هر يك از كشورهاي عضو جهت اجراي اين دس 2000

   .اند رسانده

ن سازمان ملل متحد براي المللي نيز كميسيو در سطح بين ـ المللي قوانين نمونه بين

ده قوانين نمونه ناظر بر قابليت اجراي تعاملات الكترونيكي را تهيه كر 16الملل حقوق تجارت بين

و قانون نمونه  1996در سال  17و تصويب قانون نمونه تجارت الكترونيكي تدوين كار كه

الگوي قوانين  ،اين قوانين نمونه. ه پايان رساندب 2001را در سال  18امضاهاي الكترونيكي

  .اند ها بودهتصويب شده در بسياري كشور

ت به استفاده از مراسلا سازمان ملل متحد اخيراً كنوانسيون راجع ـ المللي بين موافقتنامه

المللي را طي  آنسيترال اين توافقنامه بين. را تصويب نمود 19المللي الكترونيكي در قراردادهاي بين

نوامبر  23مجمع عمومي سازمان ملل آن را در تاريخ نمود و  تهيه 2003-2005سالهاي 

هدف از . اكنون جهت امضا و تصويب تمامي كشورها مفتوح است كه هم تصويب كرد 2005

بيني تجاري در مواردي است  اين كنوانسيون رفع موانع و ارتقاي اطمينان قانوني و قابليت پيش

  20.روند كار مي المللي به راردادهاي بينكه مراسلات الكترونيكي در جريان انعقاد يا اجراي ق
انجام بيشتر تعاملات را ) و قوانين بسياري از كشورهاي ديگر(يك از اين قوانين  هر

                                                           
11. Electronic Signatures in Global and National Commerce Act (E-SI-GN).  
12. Uniform Electronic Transactions Act (UETA).  
13. National Conference of Commissioners on Uniform State Laws (NCCUSL). 
14. Electronic Signatures Directive.  
15. Electronic Commerce Directive.  
16. United Nations Commission on International Trade Law (UNCITRAL).  

  .89بختياروند، مصطفي، ترجمه قانون نمونه تجارت الكترونيكي آنسيترال، خبرنامه انفورماتيك، شماره  .17
  . 88ترجمه قانون نمونه امضاهاي الكترونيكي آنسيترال، خبرنامه انفورماتيك، شماره بختياروند، مصطفي،  .18

19. United Nations Convention on the Use of Electronic Communications in International Contracts. 

لات الكترونيكـي در قراردادهـاي   به استفاده از مراس بختياروند، مصطفي، معرفي كنوانسيون سازمان ملل متحد راجع. رك. 20
  .1385هاي مجلس شوراي اسلامي، آبان  المللي، مركز پژوهش بين
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قوانين مذكور نوعاً اين كار را از طريق بيان حكمي بدين  21.اند صورت الكترونيكي مجاز دانسته به

دهنده تعامل را  الكترونيكي تشكيل دهند كه نفوذ قانوني اسناد و امضاهاي مضمون انجام مي

دارند كه  يعلاوه، اين قوانين غالباً مقرر م به 22.الكترونيكي بودن رد كردبه دليل  توان صرفاً نمي

ضروري بداند، سند الكترونيكي و هرگاه امضا را لازم بداند امضاي  را كتبي سند وجود قانون هرگاه

   23. د نمودالكترونيكي اين الزام قانوني را محقق خواه

شوند كه دادگاه  هاي به ظاهر ساده بسيار مهم است، چراكه مانع از آن مي تأثير اين مقرره

. علام كنداجرا ا به دليل الكترونيكي بودن غيرقابل در حكم خود تعاملات صورت گرفته را صرفاً

به  مربوطهاي موجود درخصوص الزامات قانوني  كارامد، دغدغه مؤثر و اي اين قوانين به شيوه

   .نمايند را مرتفع مي) سنتي(مدارك كاغذي و امضاهاي جوهري 

امضاهاي الكترونيكي كارگيري اسناد و  و فراملي كه به قوانين امريكا و ديگر قوانين ملي

از جمله (تجاري  دانند عموماً ناظر بر بيشتر تعاملات مرتبط با كسب و كار، تعاملات را مجاز مي

در رابطه با با وجود اين، استثنائات متعددي . و تعاملات دولتي هستند 24)كنندگان تعاملات مصرف

براي . داردالكترونيكي آنها فراهم است وجود موجب اين قوانين امكان انجام  به كه تعاملاتي قلمرو

الكترونيكي نيكي و يا قانون يكنواخت تعاملات نمونه، در ايالات متحده، قانون امضاهاي الكترو

هاي  بخش استثناي به( 25تجاري يكنواخت قانون مواد همه موضوع تعاملات ميتما صريحاً

نامه، مسائل  موجب وصيت نامه، تراست به نامه، متمم وصيت وصيت 26،)الف 2 و 2و مواد  1ـ107

دادگاه، الغاي هاي  و طلاق، دستورها يا اخطاريه خواندگيط به حقوق خانواده از قبيل فرزندمربو

مرهونه، راهن بر عين كالا، سلب حق دمات شهري، تصاحب مجدد گيري از خ حق بهره

                                                           
 8) 1(قانون يكنواخت تعاملات الكترونيكـي؛ مـاده    7قانون امضاهاي الكترونيكي ايالات متحده؛ ماده  7001) A(ماده  .21

قانون نمونه  7و  6، 5المللي؛ مواد  كي در قراردادهاي بينكارگيري مراسلات الكتروني به به كنوانسيون سازمان ملل متحد راجع
  . تجارت الكترونيكي آنسيترال

 8)1(دستورالعمل امضاهاي الكترونيكـي؛ مـاده    5)2(قانون امضاهاي الكترونيكي ايالات متحده؛ ماده  A 7001)(ماده  .22
قانون نمونه  7و  6، 5المللي؛ مواد  ر قراردادهاي بينكارگيري مراسلات الكترونيكي د به به كنوانسيون سازمان ملل متحد راجع

   .تجارت الكترونيكي آنسيترال
   .قانون يكنواخت تعاملات الكترونيكي D(7(و  7)C(مواد . براي نمونه رك .23
كـارگيري مراسـلات الكترونيكـي در قراردادهـاي      بـه بـه   كنوانسيون سازمان ملـل متحـد راجـع    2)1(با وجود اين، ماده  .24

  . كننده را از قلمرو شمول اين كنوانسيون خارج ساخته است المللي، قراردادهاي مصرف ينب
25. Uniform Commercial Code (UCC).  

انتقـال  ( A4، )سپرده و دريافـت بـانكي  ( 4، )اسناد تجاري( 3اين بدان معنا است كه، براي نمونه، تعاملات موضوع مواد  .26
 9، )گـذاري  اوراق بهـادار سـرمايه  ( 8، )قبض انبار، بارنامه و ديگر اسناد مالكيت( 7، )بيع كلي( 6، )اعتبارات اسنادي( 5، )وجوه

از قـانون يكنواخـت تجـاري، مشـمول قـانون امضـاهاي       ) حسابها و اسناد مالكيـت امـوال منقـول    تعاملات رهني، بيع صورت(
ين، ذكر اين نكته ضروري است كه برخي از مواد مـذكور  با وجود ا. الكترونيكي يا قانون يكنواخت تعاملات الكترونيكي نيستند

  . به تعاملات الكترونيكي دارند  مفاد صريحي راجع) 9و A 4مانند مواد (
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را .... گرفتن محصول وهاي پس  مه درمان يا عمر، اخطاريههاي خلع يد، الغاي مزاياي بي اخطاريه

كه قوانيني از اين نوع كه با وجود اين، لازم به ذكر است  27.اند از قلمرو شمول خود مستثنا نموده

ز تعاملات استثنا شده ايك از  طور نوعي انجام هيچ سازد، به كن ميالكترونيكي را مم تجارت

كنند، بلكه قابليت اجراي چنين تعاملاتي به قوانين ديگر موكول  قلمرو اجرايي خود را ممنوع نمي

   .شده است

توان تعامل را  آيا ميياري از تعاملات، مسئله اين نيست كه بنابراين، در خصوص بس

شكل الكترونيكي  نحوه انجام تعامل به اصلي به رسشپ بلكه خير، يا داد ورتص الكترونيكي شكل به

  . شود مربوط مي

  

اجرا منجر خواهد  گرفته به قراردادي قابل صورت 28قراردادهاـ آيا فرايند برخط ) 2

   شد؟

تمامي تعاملات الكترونيكي مشتمل بر قرارداد نيستند، ولي در تعاملات مشتمل بر 

در . انعقاد قرارداد جهت تعيين قابليت يا عدم قابليت اجراي آن حائز اهميت استقرارداد، فرايند 

خط  برصورت  به 29رابطه با تعاملات الكترونيكي كه شامل پذيرش مفاد يك قرارداد استاندارد

هستند، قواعد معيني در خصوص ) 30}قراردادـ  كليك{مانند قراردادهاي منعقده از طريق كليك(

تدريج در  طوركلي و به به اجرا بودن قرارداد، مل، به عنوان الزامات تضمين قابلفرايند انجام تعا

طور خاص، جهت انعقاد يك قرارداد الكترونيكي  به. شدن هستند گيري و پذيرفته حال شكل

  :داند استاندارد، رويه قضايي موجود شرايط زير را لازم مي
   امل يك قرارداد است؛اخطار واضح به مشتري مبني بر اينكه تعامل ش) الف

   دادن فرصت به مشتري جهت مرور مفاد قرارداد استاندارد پيش از پذيرش آن؛ و) ب

   .شود تلقي مي خصوص اينكه چه چيزي پذيرش مفاد قرارداد در روشن و صريح اعلاني) ج

اين الزامات فراتر از الزامات قراردادهاي استاندارد نسبت به وجود امضا يا عمل ديگر دال 

   .است) »پذيرم مي«از قبيل كليك كردن بر روي عبارت(بر رضا 

  

                                                           
قـانون يكنواخـت    B(3(قانون امضاهاي الكترونيكي و ماده  7003ماده . براي ملاحظه فهرست كاملي از استثنائات رك .27

  .الكترونيكي تعاملات
28. On –Line.  
29. Standard form Contract.  

30. Click- Wrap Contractدهـد و   مـي  صورت بـرخط بـه خريـدار ارائـه     كننده كالا يا خدمات به ؛ قراردادي است كه تأمين
كليك كردن بر روي يك آيكون يا دكمه معين يـا تايـپ كـردن كلمـات يـا بـا        تواند مفاد و شرايط آن را به وسيله خريدار مي

  .پذيردبجملات مشخصي 
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   اخطاريه وجود قرارداد) 2ـ1

دادي كه بر تعامل حاكم نخستين شرط عبارت است از آگاه ساختن مشتري از وجود قرار

نظر از اعلام ظاهري رضايش، به  صرف«بيان شده، مشتري  31دعوا طور كه در يك همان. است

اند  اردادي كه متوجه آنها نشده و از آنها مطلع نيست و در سندي قرار گرفتهآن دسته از مفاد قر

   .»باشد كه ماهيت قراردادي آن مبهم است ملتزم نمي

كه بر روي وب سايت } قراردادـ  كليك{در قراردادهاي استاندارد منعقده از طريق كليك

ابند كه تمامي مفاد مذكور به ي شوند، كاربران هنگامي از مفاد توافق آگاهي مي نمايش داده مي

كنند  كليك» پذيرم مي« ارتعب روي خواسته شود بر آنها از تعاملكامل نمودن  آنها ارائه و پيش از

اي  اي كوچك به همراه اعلاميه پنجرهيعني در  32مانند وقتي كه قرارداد در يك اسكرول باكس(

را مرور كند، نمايش داده  بايد با دقت آن مبني بر اينكه اين قرارداد بر تعامل حاكم بوده و خواننده

كلي ترديدي نيست كه مشتري از وجود  طور كارگيري اين ترتيبات به در صورت به). شود مي

   33.دهد داند كه با اعمال خود به مفاد آن رضايت مي قرارداد آگاهي داشته و مي

ت مشكلاتي رخ با وجود اين، بسته به شيوه نمايش قرارداد يا ارجاع به آن، ممكن اس

ترين مشكلات قراردادهاي  در واقع، اخطاريه ناكافي مبني بر وجود قرارداد، يكي از عمده. دهد

براي نمونه، در يك دعوا، دادگاه يك گواهي . است 34)ـ قرارداد مرور( منعقده از طريق مرور

گرفته  قرارصفحه وب  اي از در نقطه )لينك( پيوند طريق از كه كرد مي را بررسي افزار از نرم استفاده

 يافت افزار امكان مشاهده و مرور آن را نمي د كه شخص دان لودكننده نرمدسترس شده بو و قابل

كه  داشت هنگاميدادگاه مقرر ). قرار گرفته بود 35»خوردگيزير تا«اصطلاح گواهي مذكور  به(

وص مفاد ارائه نشده نظر نرسيده و توجه مخاطب به مفاد آن جلب نشود، در خص نوشته قرارداد به

                                                           
 Conspicuous": توصيف كـرد » اصل اخطار مشهود مبني بر وجود قرارداد«عنوان  كننده، اين شرط را به دادگاه رسيدگي .31

Notice of the Existence of Contract Terms"   دادگاه در اين دعوا، با اعمال قانون ايالت كاليفرنيا اعلام داشت فردي كـه
باشد، چراكـه بـه وي اطـلاع داده     شد بر تعامل حاكم است ملتزم نمي به مفاد قراردادي كه ادعا مي لود كرده افزاري را داون نرم

  . كند لود كردن نرم افزار، قراردادي را منعقد مي نشده است كه با داون
32. Scroll Box.  

رساني مناسب نسبت به وجود  ع؛ دادگاه آنچه را در اين دعوا رخ داده بود با ضرورت اطلا Microstar v. Formgenدعواي. 33
قرارداد مغايردانست، زيرا تنها اشاره به وجود يك قرارداد اعطاي پروانه، در صفحه نخست ويرايشگر يك بازي وجود داشت كه 

بـه فايـل    "BUILD. EXE"لطفـاً جهـت دريافـت اطلاعـات بيشـتر در خصـوص سـطوح ايجـاد شـده توسـط           «: گفـت  مـي 
"LICENSE. DOC" مراجعه كنيد«.   
34 .Browse-Wrap Contracts :شود ولـي   مي بر روي وب سايت ظاهر )معمولاً از طريق يك پيوند(خط كه  قراردادهايي بر

گونه اقدامي جهت اعلام صريح رضاي خود به مفاد آنها صورت دهد به جز ، مثلاً، ادامه استفاده از وب  خواهد هيچ نمي از كاربر
  . سايت

35. Below the Fold.  
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   36.هيچ قراردادي منعقد نشده است

بود كه در ) ـ قرارداد مرور(موضوع دعواي ديگر، مفاد و شرايط يك قرارداد از طريق مرور 

از آنجا كه . سايت حاكم بود ه و به ظاهر بر استفاده از آن وبپايين صفحه اصلي سايت قرار گرفت

سايت را تا پايين  د نياز نداشت صفحه اصلي وبنظر خومشتري جهت دسترسي به صفحه مورد 

مرور و مفاد و شرايط قرارداد مذكور را مطالعه كند، دادگاه اعلام كرد اخطاريه مناسب مبني بر 

سايت رضايت  ه و بنابراين استفاده آنها از وبوجود اين مفاد و شرايط به اطلاع كاربران نرسيد

   37.دشو دادن به مفاد و شرايط مذكور تلقي نمي

  

   امكان مطالعه قرارداد) 2ـ2

براي مشتري فراهم است نيز اهميت  قرارداد حاكم بر تعامل تضمين اينكه امكان مطالعه

 38ضروري نيست،) تعامل(اجرا بودن قرارداد  مطالعه واقعي قرارداد توسط مشتري براي قابل. دارد

قرارداد امري اساسي  العهمنظور مط متعارف براي مشتري بهامكان  اما فراهم آوردن فرصت و

و مطالعه قرارداد، در شود كه فرصت مرور  كلي چنين استنباط مي طور به 39.شود محسوب مي

و خودداري از انجام مطالعه و حق يا امكان رد قرارداد دسترس بودن واقعي مفاد قرارداد جهت 

   .گيرد تعامل را دربر مي

كه توجه انسان متعارف را به خود جلب كرده اي در دسترس قرار گيرد  گونه قرارداد بايد به

 موجب دليل ه مشتري لااقل بايد بهكاين بدان معنا است . مطالعه آن فراهم باشد و امكان

و در موقعيتي وجود دارد كه با توجه به اوضاع و احوال، شكل  قرارداد به مفاد كه بداند اي كننده قانع

ارائه متن كامل مفاد قرارداد به مشتري، . سازد م مياي از آن را فراه امكان مطالعه آن يا نسخه

                                                           
 36 .Spetch v. Netscape Communications Corporation ــرد ــاه اعــلام ك ــن دعــوا دادگ ــه از  هنگــامي«: ؛ در اي ك

لود  افزار رايگان داون نرم) Free Download مثلاً(شود به صرف كليك كردن بر روي يك عبارت  كنندگان خواسته مي مصرف
بـراي كنجكـاو نمـودن    ) Submerged Screen(شـده   وشاندهكنند، اشاره به وجود يك قرارداد اعطاي پروانه، در يك صفحه پ

  .»كند كنندگان يا اخطاريه مطلوب مبني بر وجود قرارداد مذكور كفايت نمي مصرف
37. Ticket Master Corp. v. Tickets. com, Inc. 

نفوذ آن ضروري نيسـت؛  خواندن قرارداد براي «: در اين دعوا دادگاه بيان داشت( Hill v. Gate Way 2000, Incدعواي . 38
). »پذيرند كه مفاد خوانده نشده ممكن است نامطلوب باشند كنند اين خطر را مي  اشخاصي كه قرارداد را بدون خواندن قبول مي

 .Chicago Pacific Corporation v. Canada Life Insurance Coو .Carr v. Cigna Securities, Incهمچنين در دعاوي
، رضـاي  كننـد  شخصي كه سندي را امضا مـي «دادگاه به اين قاعده كلي اشاره كرد كه  .Graff v. America Online,Incoو

همچنـين  . »تواند اعتراض كند كه سند را نخوانده يا مفاد آن را نفهميده است خود را نسبت به مفاد آن اعلام داشته و بعداً نمي
تواند به اين دسـتاويز   نمي ترديدي نيست كه شخص«: علام داشتالذكر ا فوق 36نوشت شماره  دادگاه در دعواي مذكور در پي

   .»كه قرارداد را پيش از امضا كردن نخوانده، از مفاد آن رهايي يابد
افـزار،   مقرر نمود كه مفاد قرارداد موجـود در جعبـه يـك نـرم     دادگاهProCD, Inc v. Zeidenberg نمونه در دعوايبراي  .39

نمايد زيرا اينان امكان مطالعه قـرارداد مـذكور و رد كـردن آن از     كنند متعهد مي افزار استفاده مي كنندگاني را كه از نرم مصرف
   .Hill v. Gate Way 2000, Incدعواي . همچنين رك. اند طريق پس دادن محصول را داشته
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ولي اين شيوه غالباً از ديدگاه . شك بهترين گزينه است كارگيري يك اسكرول باكس، بي مثلاً به

ملي مشتريان مطلوب نبوده و در نتيجه محدوديت بسياري از ابزار و وسايل، حتي ممكن است ع

تواند پذيرفتني  ارداد كه فوراً قابل دسترسي است ميبه مفاد قر فراهم ساختن يك پيوند. نباشد

   .ارد به رويه معمول تبديل شده استباشد و در بسياري مو

صورت،  اين غير همچنين مشتري بايد حق خودداري از انعقاد قرارداد را داشته باشد، در

يش از التزام به كه امكان مطالعه، پدر تعاملاتي  40.امكان مرور و مطالعه لغو و بيهوده خواهد بود

از اين طريق حاصل خواهد شد كه مشتري در سادگي  هم است، تأمين حق مذكور بهتعامل فرا

مثلاً به وسيله كليك (خودداري از انجام تعامل را قرارداد را پذيرفتني نداند امكان كه مفاد  صورتي

بدون تحمل ) نديبخشيدن به فرا طريق ديگر، خاتمهيا، به هر » مخالفم«بر روي عبارت كردن 

قرارداد صرفاً پس از التزام اوليه به تعامل كه مفاد  صورتي مقابل، در در .باشد داشته تعهدي هرگونه

طور معمول، امكان مطالعه فراهم نيست  در دسترس قرار گيرند، رويه قضايي اعلام داشته كه به

كه  اختهاييس داده و پردمگر آنكه مشتري در صورت مخالفت با مفاد قرارداد بتواند محصول را پ

   41.گردانده شودصورت داده به وي باز

  

   شود مي ين رفتاري كه قبول تلقيتعي) 2ـ3

خداوندگار « عنوان فروشنده، به. براي انعقاد قرارداد، توافق طرفين ضروري است

ممكن است شيوه قبول مشتري را بيان نموده و همچنين محدوديتهايي در خصوص  42»ايجاب

وسيله انجام اعمالي كه از ديدگاه  تواند به مشتري مي. اعلام نمايد شود قبول تلقي ميرفتاري كه 

ولي روشي كه بايع براي دلالت بر چنين موافقتي  43.شود ايجاب را بپذيرد قبول محسوب مي بايع

روشني بداند كه چه  مشتري بايد به. داند بايد واضح و بدون هرگونه ابهامي باشد ضروري مي

   .ليل بر رضاي به قرارداد خواهد بودرفتاري د

طور معمول از اين  ، به)ـ قرارداد كليك(قراردادهاي استاندارد منعقده از طريق كليك 

منظور انجام تعامل، مشتري نوعاً بايد وجود چنين قراردادي  با مشكلي مواجه نيستند، زيرا به لحاظ

                                                           
  دعاوي . رك .40

 ProCD, Inc., v. Zeidenberg; Hill v. Gate Way 2000, Inc; I. Lan Systems v . Netscout Service Level Corp. 

  دعواي . 41
Master of Sun Trust Bank v. Sun International Hotels Ltd. 

42. The Offer. 
  دعاوي. 43

Spetch v. Net Scape Communications Corporation; ProCD, Inc., v. Zeidenberg; Hill v. Gate Way 2000, 

Inc. 
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. اعلام نمايد» پذيرم مي«روي عبارت را تصديق و قبول روشن و واضح خود را از طريق كليك بر 

شود  ، رفتاري كه قبول تلقي مي)ـ قرارداد مرور(با وجود اين، در قراردادهاي منعقده از طريق مرور 

تواند بدون هرگونه كليك كردني بر  سادگي، عبارت است از پرداختن به تعامل و غالباً مي غالباً و به

يط متصل است و بدون ديدن قرارداد يا مفاد آن كه به صفحه مفاد و شرا 44روي فوق پيوندي

طور واضح به  شود به در چنين مواردي كه رفتاري كه قبول قرارداد محسوب مي. انجام شود

براي نمونه، . انجام مفاد قرارداد وجود ندارد به الزام دعواي پذيرش احتمال رسد نمي مشتري گاهيآ

كننده  طور واضح به اطلاع مصرف ر ايجاب بهكه د صورتي دادگاه مقرر داشت در 45در يك دعوا

بود،  خواهد لود، حاكي از رضايت به مفاد قرارداد داوند كه كليك كردن بر روي دكمه نرسيده باش

شيوه اعلام رضايت يا مخالفت بايد واضح و فاقد . شود نمي مفاد قرارداد تلقي به رضايت عمل اين

   .هرگونه ابهامي باشد

 

   ؟امي اطلاعات ضروري ارائه شده استآيا تم 46ارائه اطلاعات ـ) 3

گاهي اين دغدغه وجود دارد كه شخص كاملاً  با توجه به ماهيت تعاملات الكترونيكي،

كند و يا اينكه چه  متوجه نشود طرف مقابل وي چه كسي بوده، در خصوص چه چيزي توافق مي

يكي از شرايط قابليت اجراي  عنوان لذا در مواردي قانون حاكم به. امري در حال رخ دادن است

 و(اين الزام قانوني غالباً . داند قرارداد، ارائه اطلاعات معيني از سوي بايع به مشتري را ضروري مي

ها  مهمترين مقرره. گيرد كننده صورت مي عنوان تدبيري در جهت حمايت از مصرف به) نه هميشه

   :از اين نوع عبارتند از

فروشندگان بايد اطلاعات معيني را در خصوص خودشان و  موجب آن الزاماتي كه به) 1(

الزامات قانون امضاهاي الكترونيكي در رابطه با ارائه اطلاعات و بيان ) 2(يا تعامل ارائه نمايند؛ و 

   .كنندگان رضايت در قراردادهاي مصرف

  

   الزامات مربوط به ارائه اطلاعات در تعاملات الكترونيكي) ـ3ـ1

الكترونيكي، قوانيني كه ارائه برخي اطلاعات مربوط به فروشنده و يا  در برخي تعاملات

هاي  قوانين نوعاً ناظر بر بيعاين . دانند ممكن است حائز اهميت باشند خود تعامل را الزامي مي

كند پيش از نهايي شدن تعامل، اطلاعات معيني را  طور معمول بايع را مكلف مي خط بوده و بهبر

                                                           
44. Hyper- Link.  

  ايدعو .45
Spetch v. Net Scape Communications Corporation. 
46. Information Disclosure.  
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   .الي فراهم سازدبراي خريدار احتم

فروشندگاني كه از  47كاليفرنيا، هاي حرفهموجب قانون كسب و كار و  مونه، بهن براي

خصوص  پردازند مكلفند نام قانوني، نشاني و سياست خود در طريق اينترنت به كسب و كار مي

كتوب صورت م توان به را مي اين اطلاعات. بازپس گرفتن محصول و استرداد وجوه را بيان نمايند

شكل الكترونيكي ارائه نمود ولي اين عمل بايد پيش از پذيرش هرگونه پرداخت، پردازش  يا به

هرگاه ارائه اطلاعات مذكور از طريق . كارت اعتباري و يا انتقال وجوه توسط بايع انجام شود

ل يكي از طرق ذيصورت خوانا به  ايد اطلاعات را بهگيرد، فروشنده ب صورت 48صفحه اخطاريه بر

 نمايش وي سايت الكترونيكي وبه هنگام دسترسي ب كه صفحه نخستين روي بر) 1( :دهد نمايش

يا ارائه خدمات كالا نخستين ايجاب مربوط به فروش كه  اي بر روي صفحه) 2(شود؛ يا  مي داده

 روي آن سفارشكه خريدار ممكن است بر  اي صفحهبر روي ) 3(رت گرفته؛ يا بر روي آن صو

اي كه خريدار ممكن است بر روي آن  بر روي صفحه) 4(دمات را قرار داده باشد؛ يا كالا يا خ

هاي غير  در فناوري )5(اطلاعات پرداخت مانند شماره حساب كارت اعتباري را وارد كند؛ و يا 

اي كه به كاربر فرصت و امكاني متعارف براي مرور و مطالعه اطلاعات  به شيوه 49مبتني بر مرور

   50.دهدمذكور را ب

. دارد را مقرر ميكليف مشابهي الكترونيكي اتحاديه اروپايي نيز ت تجارتدستورالعمل 

تعامل  موجب اين دستورالعمل، فروشندگان برخط كالا ملزمند اطلاعات متنوعي را در رابطه با به

   .پيشنهادي در اختيار مشتري بگذارند

هرگونه ابهام در خصوص اقدامات اي جامع و فاقد  اعلاميه: اطلاعات مذكور عبارتند از

فني كه بايد جهت انعقاد قرارداد صورت گيرد، اينكه آيا قرارداد منعقده توسط فروشنده بايگاني 

شود يا خير و در صورت بايگاني، در چه محلي قابل دسترسي خواهد بود، ابزار فني جهت  مي

پيشنهادي براي انعقاد  هاي پيش از دادن سفارش و زبان 51تشخيص و تصحيح اشتباهات ورودي

فروشنده همچنين ملزم است وصول سفارش خريدار را بدون تأخير غيرموجه و  52.قرارداد

صورت الكترونيكي تصديق نموده و ابزار فني مناسب، كارامد و قابل دسترسي براي مشتري  به

                                                           
47. California Business & Professions Code & 17538 (d).  
48. On-Screen Notice.  

49. Non-Browser-Based Technologies.  

50. California Business & Profession Code § 17539 (D) (A). 

51. Input Errors.  

  .دستورالعمل تجارت الكترونيكي 10)1(ماده . 52
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   53.مهيا سازد كه امكان تشخيص و تصحيح اشتباهات ورودي را براي وي فراهم آورد

  

الزامات قانون امضاهاي الكترونيكي در رابطه با ارائه اطلاعات و بيان ) 3ـ2

   كنندگان رضايت در قراردادهاي مصرف

نيز ممكن است درخصوص برخي ) و ابراز رضا(يك الزام ويژه مبني بر ارائه اطلاعات 

معدودي اين امر در موارد . كننده موضوع قانون امضاهاي الكترونيكي اعمال شود تعاملات مصرف

صورت كتبي  تعامل به قانون لازم بداند اطلاعات مربوط به) 1(افتد؛ در مواردي كه  اتفاق مي

صورت الكترونيكي  فروشنده مايل باشد اين اطلاعات را به) 2(براي مصرف كننده فراهم شود و 

ف كند براي مثال هرگاه قانون حاكم مؤسسات مالي را مكل 54.كننده تحويل دهد به مصرف

يك مؤسسه يند و صورت كتبي به مشتريان خود ارائه نما وضعيتهايي را به صورت ماهانه صورت به

در اين صورت را به شكل الكترونيكي تحويل دهد، وضعيتهاي ماهانه مذكور  مالي بخواهد صورت

بايد اطلاعات كند، از جمله  ط خود را افتتاح ميخ كننده از طريق آن، حساب بر تعاملي كه مصرف

 به دريافت اينكننده نسبت  ؤسسه مالي رضايت مصرفرا در برداشته و لازم است م خاصي

آن مؤسسه مالي مكلف خواهد بود صورت ، صورت اين غير در. صورت وضعيتها را جلب نمايد

   .كننده ارسال كند وضعيتهاي ماهانه را به صورت كاغذي براي مصرف

يا هرگونه اطلاعاتي كه قانون ( وضعيتهاي ماهانه مذكور طور خاص، ارسال صورت به

صورتي  ، صرفاً درصورت الكترونيكي به) داند وري ميشكل كتبي ضر ئه آنها را بهحاكم ارا

طور صريح به دريافت سند الكترونيكي به جاي سند كاغذي  كننده به پذيرفتني است كه مصرف

اي انجام  ار را به شيوهشكل الكترونيكي اعلان نموده و اين ك رضايت داده، چنين رضايتي را به

تواند به اطلاعات الكترونيكي در همان  طور متعارفي حاكي از آن است كه وي مي دهد كه به

اي  علاوه، پيش از اعلام رضايت، اخطاريه به 56. كار خواهد رفت دسترسي پيدا كند كه به 55قالبي

                                                           
كارگيري مراسلات الكترونيكـي   به به كنوانسيون سازمان ملل راجع.دستورالعمل تجارت الكترونيكي 11)2(و  11)1(مواد  .53

العمل تجارت الكترونيكي اتحاديه گونه الزامي مبني بر ارائه اطلاعات مانند الزاماتي كه در دستور المللي هيچ در قراردادهاي بين
دارد كه مفاد اين كنوانسيون مـانع اعمـال هـيچ     كنوانسيون مذكور تصريح مي 7با وجود اين، ماده . اروپا آمده است در بر ندارد

 . نديك از مقررات قانوني نيست كه ممكن است ارائه چنين اطلاعاتي را ضروري بدا
 .ونيكيقانون امضاهاي الكتر C(7001(ماده  .54

55. Format. 

توان دريافت كـه   روشني نمي از اين قانون به. قانون امضاهاي الكترونيكي C(7001)(1)(C)(II(و  7001)C)A)(1)(مواد  .56
اي متعارف، هنگامي نيز محقق خواهد شد كـه   كننده مبني بر اعلام توانايي بر دسترسي به اطلاعات به شيوه آيا تكليف مصرف

هاي معين دسترسي پيدا كنـد و يـا    تواند به اسناد الكترونيكي در قالب پيغامي الكترونيكي اظهار دارد كه مي وي صرفاً با ارسال
اي ديگر به پرسشي الكترونيكي در اين خصوص كه آيا توانايي دسترسي به سند الكترونيكي را دارد يا خير پاسخ مثبـت   گونه به

مطابق با قانون امضاهاي الكترونيكـي لازم   ير شود نتيجه اين خواهد بود كهطور لفظي و مضيق تفس دهد؟ اگر عبارت قانون به
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گرداند  امور ذيل آگاه ميكننده را نسبت به  كند و مصرف واضح كه توجه كاربر را به خود جلب مي

   :بايد براي وي فراهم شود

   ؛ت به دريافت اطلاعات بر روي كاغذحق وي نسب) الف

شكل الكترونيكي صرفاً ناظر به تعامل  آيا رضايت به دريافت اطلاعات به اينكه )ب

د هاي معيني از اسنا شود يا ناظر به مجموعه خاصي است كه تعهد ارائه اطلاعات از آن ناشي مي

   كه ممكن است طي مدتي كه طرفين با هم ارتباط دارند ارائه شود؛

مد كردن اطلاعات مورد نياز براي بر ظور روزامن كننده بايد به ترتيباتي كه مصرف )ج

   قراري ارتباط با وي صورت دهد؛

اي  تواند نسخه اي مي پس از اعلام رضايت، وي چگونه و در ازاي پرداخت چه هزينه )د

   دست آورد؛ سند الكترونيكي را بهكاغذي از 

افزاري جهت دسترسي به اسناد الكترونيكي و  افزاري و نرم شرايط و الزامات سخت )هـ

  نگهداري آنها؛

   حق وي مبني بر رجوع از چنين رضايتي و اقداماتي كه بايد براي رجوع صورت دهد؛ )و

   57.هاي رجوع از اين رضايت  شرايط، عواقب و هزينه )ز

اعتباري  بي موجب كننده مصرف ضروري رضايت اخذ يا و الذكر فوق طلاعاتا ارائه رد قصور

با اين وجود، در صورت قصور، فروشنده ملزم است اطلاعات لازم را بر روي  58.شود تعامل نمي

موجب  از قانون حاكم را كه به اي عواقب نقض مقرره كننده فراهم آورد يا آنكه كاغذ براي مصرف

   .عات به صورت كتبي ضروري است بپذيردآن ارائه اطلا

  
  آيا اسناد مربوط به تعامل در دسترس طرفين قرار دارند؟ 59ـ در دسترس بودن) 4

اجرا بودن تعاملات الكترونيكي، آن است كه اسناد مشتمل  بلشرط اساسي ديگر براي قا

. يق تكثير نمايددقورتي ص شكلي منتقل شوند كه گيرنده بتواند آنها را نگهداري و به بر تعامل به

، قانون امضاهاي الكترونيكي و قانون يكنواخت تعاملات الكترونيكي اصولاً مقرر در ايالات متحده

رد شود هرگاه سند يا قابليت اجراي سند الكترونيكي ممكن است  دارند كه نفوذ، اعتبار و مي

ن يا هر شخص محق به شكلي باشد كه قابليت نگهداري و تكثير براي مراجعه بعدي طرفي به

                                                                                                                                        
 توانـد بـه سـند    طور متعارفي حـاكي از آن باشـد كـه وي واقعـاً مـي      كننده به روشي رضايتش را اعلام كند كه به است مصرف

   .دسترسي پيدا كند الكترونيكي در همان قالب مربوط
 .هاي الكترونيكيقانون امضا B)(1)(C(7001(ماده  .57
  .قانون امضاهاي الكترونيكي C(7001)(3(ماده . 58

59. Accessibility.  
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   60.نگهداري قرارداد يا سند ديگر را نداشته باشد

بر طبق اين . دستورالعمل تجارت الكترونيكي اتحاديه اروپايي مقرره مشابهي را دربردارد

اي به وي  گونه دستورالعمل، مفاد قرارداد و شرايط عمومي آن كه براي گيرنده تهيه شده بايد به

   61.ره و تكثير آنها براي وي فراهم باشدارائه شود كه امكان ذخي

لود يا چاپ  ا به اشخاص واجد قابليت فني داونالبته اين الزامات، تعاملات الكترونيكي ر

بلكه تأكيد مقررات مربوط بر روي شكل سند ارسال شده از سوي  كند، دن اسناد محدود نميكر

نده عملي صورت ندهد ست كه فرستهايي از اين دست مستلزم آن ا فرستنده است و اساساً مقرره

مانند (كارگيري ابزار فاقد چنين قابليتهايي  به. لود، ذخيره يا چاپ سند مربوط شود كه مانع داون

در مقابل، چنين . ثر باشدمل مؤنبايد بر قابليت اجراي تعا) ابزاري دستي بدون قابليت چاپ كردن

را با چالش ) ـ قرارداد كليك(يق كليك طور واضح شكل قراردادهاي منعقده از طر مقرراتي، به

اي مجزا  كار رفته و در آنها قرارداد در پنجره سايتها به كند كه معمولاً در بسياري از وب مواجه مي

   .لود يا چاپ شدن باشد اونشود بدون آنكه از پنجره مذكور قابل د نمايش داده مي

   

   62است ؟كار رفته  امضاـ آيا امضاي الكترونيكي معتبري به) 5

اي برتعامل  نامه ، قانون يا آيينياري مواردولي در بس. تمامي تعاملات نياز به امضا ندارند

 63بديهي است كه قانون كلاهبرداري. داند حاكم است كه وجود امضا را شرط نفوذ قانوني آن مي

م دلار را ضروري اعلا 500كه در ايالات متحده امضاي قراردادهاي بيع با ارزش بيش از (

موجب هزاران قانون و مصوبه فدرال،  به ،علاوه هب. بهترين نمونه از اين نوع قوانين است) دارد مي

حتي در . وسيله نوشته و امضا ضروري است هايالتي و محلي نيز تسجيل انواع معيني از تعاملات ب

دن قابليت تر كر توان از امضا براي قطعي بيني نكرده، مي مواردي كه قانون وجود امضا را پيش

ه اجرا و يا برخورداري از اطمينان بيشتر مبني بر اينكه طرف مقابل به مفاد قرارداد رضايت داد

، استفاده از امضايي كه قانون آن را معتبر و قابل اجرا تلقي در تمامي اين موارد. بهره گرفت

   .كند امري است حياتي مي

رونيكي و قانون يكنواخت تعاملات در سيستم حقوقي ايالات متحده، قانون امضاهاي الكت

                                                           
هرگـاه  « :قانون يكنواخت تعـاملات الكترونيكـي   C(8(ماده  .همچنين رك. قانون امضاهاي الكترونيكي 7001) E( ماده. 60

 .»اجرا نخواهد بود ليه گيرنده قابلفرستنده مانع ذخيره يا چاپ سند الكترونيكي توسط گيرنده شود، سند مذكور ع
 .دستورالعمل تجارت الكترونيكي 10)3(ماده  .61
 -نامـه كارشناسـي ارشـد حقـوق خصوصـي      پايـان (بختياروند، مصطفي، ماهيت و آثار حقوقي امضاهاي الكترونيكي . رك .62

 ). 1384، شهريور )ع(دانشگاه امام صادق 
63. Statute of Frauds. 
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  64:دانند الكترونيكي وجود سه مؤلفه را در امضا براي قابل اجرا بودن ضروري مي
  صدا، نما و يا يك فرايند؛) الف

   65طور منطقي با آن مرتبط است؛ كه به سند الكترونيكي منضم شده و يا به) ب

   .و به قصد امضاي سند الكترونيكي ايجاد شده است) ج

هاي دستي در هايي براي امضا عنوان جانشين ضاهاي الكترونيكي واجد اين شرايط، بهام

   66. شوند اجرا تلقي مي ، از نظر قانوني قابلبيشتر تعاملات

هاي مختلفي از امضاهاي  مريكا از امضا بيانگر پذيرش وجود شيوهتعريف قوانين ا 67ـ نماد

يعني (صورت ديجيتال  به ماهيت خود، به ااگرچه امضاهاي الكترونيكي، بن. الكترونيكي است

وسيله  خود گرفته و به توانند شكلهاي متنوعي به وند، ميش نمايانده مي) اي از صفر و يكها مجموعه

كه مطابق با قانون امضاهاي (هايي از امضاهاي الكترونيكي  نمونه. فناوريهاي مختلفي ايجاد شوند

  : عبارتند از) ترونيكي معتبرندالكترونيكي و قانون يكنواخت تعاملات الك

  است؛ نامي كه توسط نويسنده در انتهاي پيغام الكترونيكي تايپ شده) الف

   كه به سند الكترونيكي منضم شده است؛ 68تصوير رقمي شده امضاي دستي) ب

ي جهت معرفي فرستنده به گيرنده سرّ 69واژه و يا شماره شناسايي شخصي كد، گذر) ج

   ؛)گيرد صورت مي 71هاي اعتباري و كارت 70كارتهاي خودپردازمانند آنچه درخصوص (

، از قبيل اثر انگشت 72شناختي هاي زيست به فرد مبتني بر مؤلفه يك شناساگر منحصر) د

   73صدا و يا اسكن شبكيه چشم؛

   74؛)»پذيرم مي«مثلاً بر روي عبارت (كليك كردن با ماوس ) هـ
                                                           

تعـاريف امضـاي   ( قـانون يكنواخـت تعـاملات الكترونيكـي     2)8(قانون امضـاهاي الكترونيكـي و مـاده     7006)5(ماده  .64
  ).الكترونيكي

65. Attached to or Logically Associated with an Electronic Record.  

  . اي الكترونيكيقانون امضاه 7006)5(و  7001)A(قانون يكنواخت تعاملات الكترونيكي و مواد  7)D(و  2)8(ماده  .66
67. Symbol.  
68. Digitized Image of Handwritten Signature.  

69. PIN (Personal Identification Number).  
70. ATM Cards.  

71. Credit Cards.  

72. Uniqu Biometric-Based Identifier.  
73. Retinal Scan.  

امضاي الكترونيكي، قانون امضاهاي الكترونيكي و قانون يكنواخت تعاملات در تعريف  )Process(با گنجاندن واژه فرايند  .74
. عنوان امضا تلقي شـود  تواند به الكترونيكي صراحت دارند كه فرايند كليك كردن با ماوس، در صورت تحقق ديگر شرايط، مي

اي الكترونيكـي فراينـد اسـتاندارد    كه در شرح قانون يكنواخت تعاملات الكترونيكي اشاره شده است اين تعريف امض ـ طور همان
كـه   براي نمونـه زمـاني  . گيرد را نيز در برمي) Standard Webpage Click-Through Process(كليك كردن در صفحه وب 

عنـوان جزئـي از    دهد، ارائه اطلاعاتي از سـوي خريـدار بـه    سايت فروشنده سفارش مي شخصي كالا يا خدماتي را از طريق وب

 www.SID.ir



Arc
hi

ve
 o

f S
ID

276  1387بهار ـ تابستان / هشتمسي و شمارة / مجلة حقوقي   �  

منظور اعلام دستگاه تلفن به  9ن دكمه شماره مانند صدايي كه با فشار داد(يك صدا ) و    

   ؛)شود موافقت ايجاد مي

   75).كارگيري رمز نگاري كليد عمومي ايجاد شده از طريق به(امضاي ديجيتال ) ز

صورت الكترونيكي  الذكر، فهرست جامعي از روشهاي امضاي سند به بديهي است كه موارد فوق 

لكترونيكي وجود دارد و احتمالاً در آينده روشهاي هاي ديگري براي امضاي سند ا شيوه. نيست

   76.جديدتري نيز ايجاد خواهد شد

نكته مهم ديگر در تعريف امضاي الكترونيكي ضرورت منضم بودن آن  77ـ منضم شده

د كه شو در جهان كاغذي، فرض مي. به سند امضا شده و يا وجود ارتباط منطقي بين اين دو است

اي كه وي قصد دارد آن را امضا كند  عنوان امضا، به همان ورقه بهنماد اتخاذ شده توسط شخص 

با وجود اين، از آنجا كه اسناد الكترونيكي را . منضم شده يا در جايي از آن قرار گرفته است

كه ممكن است بر روي آن قرار داشته باشند  78صورت مجزا از هرگونه رسانه ملموسي توان به مي

طور  داند امضا به نوعي، به سند الكترونيكي منضم و يا به زم ميمراسله نمود، اين تعريف لا

   79.منطقي با آن مرتبط باشد

اين ويژگي مستلزم آن است كه طرفين تعامل الكترونيكي ترتيباتي براي نگهداري از 

 گيري امضايي معين در رابطه باكار كار گيرند كه در آينده بتواند دليلي مبني بر اعمال يا به هاسناد ب

عنوان جزيي  ترين راه براي نيل به اين مهم، ادغام امضا به مسلماً ساده. سندي خاص فراهم نمايد

كارگيري فرايندي كاملاً مطمئن و  روش ديگر، ايجاد و به. از سند الكترونيكي ذخيره شده است

ذخيره جداي از سند الكترونيكي ) يا دليل تكميل فرايند(اثبات است كه از طريق آن، امضا  قابل

                                                                                                                                        
كه مشتري سرانجام آخرين گام را برداشته و  هنگامي. شود ضروري خواهد بود ريافت كالا يا خدمات منجر ميفرايندي كه به د
و اين عمل را به قصد مرتبط كردن خويش بـا   كند، وي فرايند را اتخاذ نموده و انجام داده كليك مي» موافقم«بر روي عبارت 

روشـن نيسـت كـه آيـا     . 7اخت تعاملات الكترونيكي، يادداشت شماره قانون يكنو 2ماده . صورت داده است همه اسناد مربوط
مشمول تعريف امضاي الكترونيكي در دستورالعمل امضاهاي الكترونيكي اتحاديه » موافقم«فرايند كليك كردن بر روي عبارت 

 2)1(مـاده  . باشـد » ونيكـي هايي الكتر داده«اروپايي هست يا خير، زيرا در تعريف مذكور لازم دانسته شده كه امضا مشتمل بر 
  .دستورالعمل امضاهاي الكترونيكي

نامه كارشناسي ارشد،صص  بختياروند، مصطفي، پايان. در خصوص مفهوم رمزنگاري كليد عمومي و امضاي ديجيتال رك .75
  . به بعد 39
مجموعه مقـالات همـايش    بختياروند،مصطفي، مطالعه تطبيقي مقررات حاكم بر تعاملات الكترونيكي،. در اين رابطه رك .76

 .1383بررسي ابعاد حقوقي فناوري اطلاعات، خرداد 
77. Attached.  
78. Tangible Media.  

اين شرط با رويكرد اتخاذ شده به وسيله وزارت . 7قانون يكنواخت تعاملات الكترونيكي، يادداشت شماره  2)1(ماده  .رك .79
مقـررات مـذكور نيـز لازم     11-70ماده . كترونيكي تصويب نموده هماهنگ استبه امضاي ال غذا و دارو در مقرراتي كه راجع

تـوان بـا    اي مرتبط باشند كه تضمين شود امضا را نمي گونه داند امضاهاي الكترونيكي با اسناد الكترونيكي مربوط به آنها به مي
  .سند الكترونيكي منتقل نمود منظور جعل يك وسايل معمولي از سند جدا كرده، كپي نموده و يا به طريق ديگر به
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نياز و با اي است كه امكان مرتبط ساختن امضا و سند را در صورت  گونه شود ولي فرايند به مي

   .دساز اهداف اثباتي فراهم مي

ماهيت قصد . امضا دال بر قصد امضاكننده در رابطه با سند امضا شده است 80ـ قصد

آن از طريق بررسي اوضاع و  امضاكننده به تناسب هر تعامل متفاوت بوده و در بيشتر موارد احراز

تواند حاكي از قصد  براي نمونه، امضا مي. احوالي كه امضا در آن صورت گرفته ممكن خواهد بود

دست در خصوص تأمين مالي يك پروژه، مجاز  التزام به مفاد قرارداد، تأييد تقاضاي شخص زير

امه، اين واقعيت كه امضاكننده ن داشتن بانك به انتقال وجوه، تأييد مشاهده و مطالعه مفاد تفاهم

نويسنده سند بوده و يا اينكه صرفاً مفاد سند به رؤيت امضاكننده رسيده و امكان مطالعه آنها را 

   .داشته است، باشد

براي نمونه در يك دعوا . وجود چنين قصدي يكي از شرايط اساسي اعتبار امضا است

كه به يك سند فكس شده ضميمه ) يك نماد يعني(دادگاه اعلام نموده كه شماره تلفن فرستنده 

با وجود اين، دادگاه مقرر داشت كه با توجه به وقايع . عنوان امضا تلقي شود تواند به شده است مي

وسيله دستگاه  هطور خودكار ب شود زيرا به دعواي مذكور، شماره تلفن فرستنده امضا محسوب نمي

د بحث بر روي قصد امضاي فكس خاص موركننده ثبت شده و توسط فرستنده به  فكس ارسال

   81.آن قرار نگرفته است

كارگيري امضاي الكترونيكي بر روي سند  هگفته شد، تنظيم فرايند ببا توجه به آنچه 

اي اعمال شده كه دال بر قصد امضاكننده مبني بر امضاي  گونه اي كه تضمين شود امضا به گونه به

اين امر معمولاً با . ، باشد از اهميت خاصي برخوردار استسند يا التزام به آن به هر طريق ديگر

طور كه آنچه در پايان سند  شود، دقيقاً همان كارگيري امضا محقق مي توجه به اوضاع و احوال به

طور معمول بيانگر قصد شخص منشأ  شود به كاغذي قرارداد و پيش از امضاي دستي نگاشته مي

   .امضا است

. ست شرايط اعتبار امضاي الكترونيكي تا حدي متفاوت باشددر ديگر كشورها، ممكن ا

عنوان مثال، مطابق دستورالعمل امضاهاي الكترونيكي اتحاديه اروپايي، شرايط اعتبار امضاهاي  به

   :شرح ذيل است الكترونيكي به

   هاي الكترونيكي؛ داده) الف

                                                           
80. Intent.  

 Kohl همچنـين  Parma Tile Mosaic & Marble Co. v. Estate of Fred Short 2 No.20 دعواي. رك نمونه براي .81

meyer & Co. v. Bowen )دادگـاه   .يك شركت كارگزار بورس بر روي اعلاميه تأييد فروش اوراق بهادار چاپ شده بـود  اسم
كه هدف از چاپ كردن اسم مذكور تصديق مفاد سند بوده و بنابراين شرط وجود امضا را كه در قانون كلاهبـرداري   اعلام كرد

  ).سازد آمده است محقق مي
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   ند؛شده يا با آنها مرتبط يكي منضمهاي الكترون كه به ديگر داده) ب

   82.روند كار مي هعنوان روشي براي تصديق اصالت ب به) ج

توان در كنوانسيون سازمان ملل متحد  رويكرد سوم نسبت به امضاهاي الكترونيكي را مي

المللي مشاهده نمود؛ اين كنوانسيون  كارگيري مراسلات الكترونيكي در قراردادهاي بين به به راجع

وجود امضا در صورت تحقق شرايط ذيل تأمين خواهد  دارد كه الزامات قانوني مربوط به اعلام مي

   :شد

   كار رفته باشد؛ هروشي براي شناساندن امضاكننده ب) الف

اين روش به قصد دلالت بر تأييد اطلاعات مندرج در سند الكترونيكي از سوي امضا ) ب

   كار رفته باشد؛ هكننده ب

با توجه به تمامي اوضاع و احوال مرتبط به اندازه كافي براي هدفي كار رفته  روش به) ج

   83.اعتماد باشد ونيكي بدان منظور ايجاد شده قابلكه مراسله الكتر

مريكا ر قوانين اطور معمول د الذكر از آنچه به مربوط به امضا در كنوانسيون فوق الزامات

اي  گونه ين الزامات، تأكيد بر امنيت است بهويژه، در ا به. شود فراتر رفته است ضروري دانسته مي

سطح مطلوبي از ) 2(خود امضا قابليت شناساندن امضاكننده را داشته باشد، و ) 1(كه بايد 

آيد كه تفاوت بسياري ميان  خوبي بر مي بدين ترتيب، از الزامات مذكور به. اطمينان فراهم باشد

ربردارد و امضاي ج در قوانين امريكا را دشرايط اساسي مندر امضاهاي الكترونيكي كه صرفاً

طور كه پيشتر گفته شد، كليك كردن با  براي نمونه و همان. وجود دارد 84اعتماد الكترونيكي قابل

يا تايپ كردن يك اسم در پايان پيغام الكترونيكي، در امريكا » پذيرم مي«ماوس بر روي عبارت 

ي اين امضاها، به خودي خود، هيچ دلالتي بر شوند ول عنوان امضاهايي قابل اجرا تلقي مي به

هويت كسي كه با ماوس كليك كرده و يا اسم موجود بر روي سند الكترونيكي را تايپ كرده 

معني و  لذا پذيرش قابليت اجراي قانوني امضاهاي مذكور ممكن است قدري بي. است ندارند

كارگيري  هلت اين امضاها يا بنظر برسد چرا كه توانايي يك طرف بر تشخيص اصا واقعي بهغير

نكته مهم و اساسي تشخيص . آنها جهت تشخيص تماميت سند ممكن است بسيار محدود باشد

                                                           
اين دستورالعمل همچنين نوع ديگري از امضـاي الكترونيكـي معـروف بـه     . دستورالعمل امضاهاي الكترونيكي 2)1(ماده . 82

شـود كـه امضـاي     چنـين تلقـي مـي   . را شناخته اسـت ) Advanced Electronic Signature(» امضاي الكترونيكي پيشرفته«
امضـاي واجـد شـرايط امضـاي     . تر بـوده و بنـابراين از مقبوليـت قـانوني بيشـتري برخـوردار اسـت        الكترونيكي پيشرفته ايمن

 ـ    هاي زير به الكترونيكي، در صورت داشتن ويژگي ارتبـاط  ) 1: (ز شـناخته خواهـد شـد   عنوان امضـاي الكترونيكـي پيشـرفته ني
تواند آنها را تحت  وسيله ابزاري كه امضاكننده مي ايجاد شدن به) 3(توانايي شناساندن امضاكننده؛ ) 2(انحصاري با امضاكننده؛ 

هـا   نحوي كه هرگونه تغييـر بعـدي در ايـن داده    هاي امضا شده به با داده مرتبط بودن) 4(كنترل انحصاري خود داشته باشد؛ و 
  .دستورالعمل تجارت الكترونيكي 2)2(ماده .قابل كشف باشد

 . المللي كارگيري مراسلات الكترونيكي در قراردادهاي بين به به كنوانسيون سازمان ملل متحد راجع 9)3(ماده. 83
84. Trust Worthy Electronic Signature. 
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و (اصالت هويت فردي است كه نماد را اعمال يا فرايند را اجرا كرده است، يعني توانايي شناسايي 

در نتيجه، . يك كرده استكل» پذيرم مي«اينكه چه كسي اسم را تايپ و يا بر روي عبارت ) اثبات

كه در برخي موارد، صرف  اشخاص مايل به انجام تعاملات الكترونيكي، ممكن است دريابند

   .كند يكي حائز شرايط قانوني كفايت نميكارگيري امضاي الكترون به

خصوص تعاملات خودكار كه طرفين آنها از يكديگر بسيار دور هستند و در آنها از  در

روشي براي اطمينان  راحتي قابل تغيير است نياز به شود كه به ي استفاده مياسنادي الكترونيك

بنابراين . شود حياتي تبديل ميبه امري  سند تماميت و امضاكننده يا فرستنده هويت اصالت از يافتن

شود  بايد توجه داشت كه امضاي الكترونيكي، ممكن است، به خودي خود امنيتي را كه فرض مي

كند در بر  كار گرفته شده در يك تعامل مبتني بر كاغذ فراهم مي حصر به فرد بهامضاي دستي من

   .نداشته باشد

اعتماد بودن تعامل  چيزي كه قابلضرورت وجود : ضرورت وجود امنيت امري است بديهي

   .را تضمين نمايد

   

   ؟اد استاعتم قابل امنيت ـ آيا تعامل) 6

 بوط به قابليت اجرا، دغدغه اصلي طرفين تعاملفراتر از مطابقت با الزامات قانوني مر

انطباق امضاي الكترونيكي با الزامات قانوني يك بحث است و . است» اعتماد« مسئلهالكترونيكي 

اي كه شخص به ارسال محصولات  گونه الكترونيكي به داشتن درجه كافي از اطمينان در تعامل

   .اردادي راضي شود بحثي ديگرخود، انتقال وجوه و يا التزام فوري به تعهدي قر

 ز انجامنظر ا صرف. ترديد وجود اعتماد تقريباً در تمامي تعاملات حائز اهميت است بي

اي و يا در جهان سنتي مبتني بر كاغذ، هر يك از طرفين جهت تمايل به  در فضاي رايانه تعامل

ماد عناصر و درجات متفاوتي ولي اعت. خوردار باشداز سطحي از اعتماد و اطمينان بر انجام آن بايد

اعتماد  بلآيا آنان وجيه و قا(مهم بوده است اعتماد به شركاي تجاري شخص هميشه . دارد

ولي امروزه در محيط الكترونيكي كسب و كار، ) هستند؟ آيا به قول خود عمل خواهند كرد؟

   .نياز دارند كه به خود تعامل اعتماد كنند طرفين همچنين

چيست ؟ در تعاملات مهم مرتبط با كسب و كار كه به در  به تعاملمنظور از اعتماد 

نحو  خواهند داشت بدانند كه اين ابزار بهاند، طرفين نياز  شبكه وابسته دسترس بودن رايانه و

وقتي ارتباطات از راه دور جايگزين ديدار فيزيكي . كنند اي عمل مي مطلوب و بدون هرگونه وقفه

. شود، طرفين بايد بتوانند هويت يكديگر را تشخيص دهند ند پست مياي مطمئن مان و يا رسانه

راحتي قابل تكثير و تغيير هستند جايگزين اسناد كاغذي امضا  زماني كه اسناد الكترونيكي كه به
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نيافته ن دهد اين اسناد غيرجعلي و تغييرشوند طرفين به تضميني نياز دارند كه نشا شده مي

طور الكترونيكي ذخيره شوند، بايد تضميناتي  به 85هاي حساسيت برانگيز كه داده هنگاميو . هستند

   86.ها و در دسترس بودن آنها فراهم باشد براي طرفين مبني بر حمايت از اين داده

تضمين اينكه تعامل از نظر قانوني قابل اعتماد است، مستلزم تشخيص اصالت هويت 

  .فرستنده و تماميت اسناد مربوط به آن است

  

   87تشخيص اصالت هويت فرستنده) 6ـ1

طور متعارفي اطمينان يابد كه  در هر تعامل الكترونيكي مبتني بر اينترنت، گيرنده بايد به

. فرستنده و يا امضاكننده مراسله الكترونيكي همان كسي است كه در مراسله معرفي شده است

يعني تعيين  ،ده استلازمه نيل به اين اطمينان، تشخيص اصالت هويت فرستنده يا امضاكنن

، اين فرايند عبارت تر دقيق طور ؟ بهكند در واقع همان كسي است كه ادعا مياينكه آيا شخص 

 88منبع يا منشأ مراسله كيست؟ هويت ادعايي شخص در جريان تعيين اينكه مثلاً تأييداست از 

يا سند اصيل ست؟ آكسي سند را ارسال نموده اد را ايجاد يا امضا كرده است؟ چه چه كسي سن

   ؟است و يا مجعول

اين مهم با استفاده از . كار برد توان جهت تشخيص اصالت هويت منبع سند به امضا را مي

شود، چرا كه اين امضاها را  خوبي محقق مي هامضاهاي دستي نگاشته شده بر روي اسناد كاغذي ب

ولي بسياري از . مودبا شخص خاصي مرتبط ن خط توان از طريق تحليل دست در صورت لزوم، مي

امضاهاي الكترونيكي معتبر از ديدگاه قانوني، چنين نقشي را ايفا نكرده و يا در شناسايي اصالت 

كنند كه فاقد هرگونه قدرت اثباتي در اين  هويت فرستنده يا امضاكننده، چنان ضعيف عمل مي

                                                           
85. Sensitive Data. 

طور چشمگيري بـا   نين اعتمادي يك مفهوم نسبي بوده و از تعاملي به تعامل ديگر بهالبته بايد توجه داشت كه ضرورت چ .86
هاي لاستيك  براي نمونه سطح اعتماد مورد نياز براي يك فروشنده بر خط جهت ارسال حلقه. توجه به مبلغ متفاوت خواهد بود

خواهـد كتـابي    فروشي برخط اسـت كـه مـي   به ارزش دويست هزار دلار بسيار بالاتر از سطح اعتماد ضروري براي يك كتاب 
كتابفروشي مذكور ممكن است در هر تعامل به سطح بالايي از اعتماد نياز نداشته باشد، به ويـژه  . بيست دلاري را ارسال نمايد

) مثلاً بيسـت دلار (هنگامي كه شماره يك كارت اعتباري فراهم شده و خطر ورود خسارت در نتيجه كلاهبرداري، نسبتاً پايين 
در مقابل، ارسال محصولي به ارزش دويست هزار دلار بر مبناي يك پيغـام الكترونيكـي ممكـن اسـت مسـتلزم سـطح       . است

خواهـد يـك انتقـال وجـه چنـد ميليـون دلاري را بـر مبنـاي پيغـامي           به همين ترتيب، بانكي كه مـي . بالاتري از اعتماد باشد
بسته به ماهيت و مبلغ تعامل، حداقلي از خطر دريافـت  . از خواهد داشتتري ني الكترونيكي صورت دهد، حتي به تضمينات قوي

  .پيغام متقلبانه بايد پذيرفته شود
87. Authentication. 

كـارگيري   بـه «: گونـه تعريـف شـده اسـت     بـدين  "Authentication "هـوم لنـد،   قانون ايمني ايالت B(1001(در ماده . 88
  .»كاربران و معتبر سازي دسترسي ايشانمنظور تضمين هويت  هاي ديجيتال به معرف
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موجب  كه به حالي ، دربراي نمونه 89.باشند زمينه هستند و يا واجد قدرت اثباتي بسيار كمي مي

قانون امضاهاي الكترونيكي و قانون يكنواخت تعاملات الكترونيكي تايپ كردن اسم شخص، 

تواند امضاي الكترونيكي معتبري تلقي  كليك كردن با ماوس و يا تقريباً هر صدا يا نماد ديگر مي

ي در تعيين هويت توان دريافت كه اين امضاها، به خودي خود، قدرت ناچيز راحتي مي شود، به

اما پرسش . ها، اين امضاها معادل قانوني امضاي دستي هستند از بسياري جنبه. منبع سند دارند

كننده يعني اينكه چه كسي اسم را تايپ كرده و يا با ماوس كليك كرده است، غالباً  نهايي و تعيين

   .ماند بدون پاسخ باقي مي

اند، امضاكننده ادعايي را از حق  نيكي را پذيرفتهقوانيني كه اعتبار قانوني امضاهاي الكترو

دقيقاً مانند امضاهاي دستي، امضاكننده ادعايي . كنند انكار امضاي سند الكترونيكي محروم نمي

در واقع، بسته به . هميشه حق دارد منكر ايجاد و يا دادن نمايندگي به ديگري در ايجاد سند شود

سطح ايمني موجود در آن، احتمال قرار گرفتن امضاي  كار رفته و نوع امضاي الكترونيكي به

كه يك دادگاه اعلام  طور همان. الكترونيكي در معرض خطر انكار، بيشتر از امضاي دستي است

   90.شود مي تري بر هويت محسوب نموده امضاي دستي نسبت به امضاي تايپ شده دليل قوي

بنـابراين در صـورت   . برطـرف نمـود   بـا تعامـل  سـب  اين خطر را بايد با تدابير امنيتي متنا

» پـذيرم  مـي «مانند كليك كردن بر روي عبارت (امضاي الكترونيكي  ضعيف كارگيري انواع ذاتاً به

كننده يـا كسـي كـه نـام خـود را       تضمين اينكه هويت شخص كليك) يا تايپ كردن نام شخص و

شـدن بـه سيسـتم يـا ديگـر      مثلاً با استفاده از ترتيبـات مطلـوب وارد   (طور مناسب  تايپ كرده به

اي از اطمينـان   و تأييد شده كه سطح افـزوده  اي تشخيص داده گونه به و) ترتيبات شناسايي هويت

آورد اهميـت بيشـتري    نسبت به اعتبار امضا و قابليت انتساب آن به شخص معـين را فـراهم مـي   

اننـد امضـاي ديجيتـال    تر امضاهاي الكترونيكـي م  كارگيري انواع قوي به همين ترتيب، به. يابد مي

   .مبتني بر رمزنگاري كليد عمومي نيز ممكن است در موارد خاصي مطلوبيت داشته باشد

  

   91ها  تماميت داده) 6ـ2

ها، سخن از دقيق و كامل بودن اطلاعات مانند اسناد و پيغامهاي  در بحث تماميت داده

ي سيستم و تضمين اين امر است الكترونيكي مراسله شده از طريق اينترنت و يا ذخيره شده بر رو

                                                           
تواننـد   كـارگيري صـحيح، مـي    برخي انواع امضاهاي الكترونيكي مانند امضاي ديجيتال ناشي از رمزنگاري، در صورت بـه  .89

تواننـد نتيجـه    مي شناختي نيز بعضي تكنيكهاي مبتني بر معرفهاي زيست. تضميني محكم در خصوص منبع امضا فراهم آورند
   .دست دهند بهمشابهي 
  ..Cloud Corporation v. Hasbro,Incدعواي  .90

91. Data Integrity. 
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. ها صورت نگرفته است عمدي در اين دادهصورت عمدي و چه غير يرمجاز چه بهكه تغييرات غ

مطلوب، از جمله ريب ناتخحافظت از آنها در برابر تغيير يا ها مستلزم م تضمين تماميت داده

مطرح در اين زمينه  پرسشهاي 94.است 93اصالت اطلاعات و 92وسيله تضمين عدم قابليت انكار هب

موده كه فرستنده ارسال نت شده توسط گيرنده همان سندي است عبارتند از اينكه آيا سند درياف

   ؟يير يافته استتغسازي  ند در جريان ارسال يا ذخيره؟ آيا ساست ؟ آيا اين سند كامل است

 نيكي راكه اسناد الكتروشود  ها از اين واقعيت ناشي مي دهنگراني نسبت به تمامي دا

كه هر نسخه كپي شده از علاوه، از آنجا  به. ان تغيير دادتو كشف مي قابلاي غير گونه راحتي و به به

در نتيجه، برخلاف  95.سند الكترونيكي، دقيقاً عين آن است، اصل سند الكترونيكي مفهومي ندارد

   .دربر ندارند اي از تماميت گونه نشانه اسناد كاغذي، اسناد الكترونيكي به خودي خود هيچ
ت آن، گيرنده بايد از تماميالكترونيكي و عمل كردن بر مبناي  پيش از اعتماد به پيغام

خط، اعطاي  صورت بر كه موضوع مذاكره و انعقاد قراردادها به هنگامي. پيغام مذكور مطمئن شود
تعاملات الكترونيكي و همچنين اثبات اين  برداري از مطالب ديجيتال، پرداختهاي مجوز بهره

ها  كارگيري اسناد الكترونيكي مطرح باشد، حفظ تماميت داده الكترونيكي در آينده از طريق به
براي نمونه پيمانكاري را در نظر بگيريد كه . يابد براي تجارت الكترونيكي اهميتي دو چندان مي

صورت  دولت بهپيشنهاد خود را به رعي پيشنهادهايي درخواست نموده و خواهد از پيمانكاران ف مي
اين پيمانكار بايد قادر باشد از تغيير نيافتن پيغامهاي حاوي پيشنهادهاي . خط ارائه دهد بر

به همين . پيمانكاران فرعي كه پيشنهاد خود را بر مبناي آنها طراحي خواهد كرد اطمينان يابد
انكار مورد يكي از پيمانكاران فرعي توسط پيمپيشنهادي  ترتيب، در صورت لزوم اثبات مبلغ

عنوان دليل در اين دعوا تلقي كند، ابتدا از  بحث، دادگاه براي آنكه پيغام حاوي اين پيشنهاد را به
و نگهداري كرده است اثبات  پيمانكار خواهد خواست تماميت سندي را كه از اين مراسله حفظ

   96.نمايد
در خصوص اسناد  را اين كار. كار برد منظور تشخيص تماميت سند به توان به امضا را مي

كه در پايين هر صفحه قرار ) يا پاراف(توان انجام داد چرا كه امضاي دستي  خوبي مي كاغذي به
متعارفي قابل اعتماد طور  قابل كشف و بهاست براي ممانعت از تغييرات غير راهي گرفته غالباً

كليك . كنند يفا نميامعتبر از نظر قانون، اين نقش را  ولي بيشتر امضاهاي الكترونيكي. است
قابل تغيير است راحتي  هكردن با ماوس و يا تايپ كردن نام شخص بر روي سند الكترونيكي كه ب

كارگيري الگوريتمهاي  هب طور معمول، به .كند نمي ماميت سند فراهمتضميني نسبت به ت وجه هيچ به

                                                           
92. Non-Repudiation. 
93. Authenticity. 

  .قانون ايمني هوم لند B(1001(ماده  .94
 .رك در ايـن خصـوص  . تواند اصـل داشـته باشـد    نظر مترجم، و برخلاف اعتقاد نويسنده، سند الكترونيكي هم مي البته به .95

  .123-126صص  نامه كارشناسي ارشد مترجم، پايان
  .Victory Med. Hosp v. Riceدعواي . كبراي نمونه ر .96
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مراه است، بهترين شيوه نگاري كه غالباً با امضاهاي ديجيتال ههاي رمزيا الگوريتم 97خردسازي
  . براي كشف تغييرات صورت گرفته در اسناد الكترونيكي است

   
  اند؟ آيا اسناد الكترونيكي مطلوب نگهداري شده 98نگهداري اسناد ـ )7

در . است ،اجرا بودن تمامي تعاملات، حفظ اسناد يكي از عوامل اساسي جهت قابل
ادي كه مفاد تعاملات و توافق طرفين را تسجيل صورت بروز اختلاف، لازم است دليل قابل اعتم

از قبيل تكاليف (منظور تأمين تكاليف قانوني  الزامات مشابهي مثلاً به همچنين. نموده ارائه شود
و نيز الزامات ارگانهاي ...) بانكداري وكم بر صنعت بيمه، اوراق بهادار و موجود در مقررات حا

اسناد الكترونيكي،  حفظ آيا كه اين است پرسش كترونيكيلا تعاملات خصوص در .دارد وجود دولتي
الزامات قوانين و مقررات حاكم يا قواعد ادله اثبات را تأمين خواهد ساخت و در اين صورت شرايط 

  پذيرش اين اسناد چيست؟
يكنواخت تعاملات الكترونيكي مستقيماً به اين مسئله  قانون و الكترونيكي امضاهاي انونق

اصولاً ذخيره سند الكترونيكي الزامات قانوني مربوط . اند كاليف مشابهي را مقرر داشتهپرداخته و ت
   :به نگهداري اسناد را تأمين خواهد كرد، مشروط بر آنكه نسخه ذخيره شده سند الكترونيكي

   99دقيقاً اطلاعات مندرج در سند مذكور را در بر داشته باشد؛) الف
   100.اشدبراي مراجعه بعدي در دسترس ب) ب
تعاملات الكترونيكي  يكنواختقانون  و انون امضاهاي الكترونيكياثبات، ق قواعد خصوص در
مقرره قانوني ديگري تكليفي مبني بر رات مربوط به ادله اثبات و يا هر دارند كه هرگاه مقر مقرر مي

با تأمين الزامات  كرده باشد، اين تكليفبيني  سند مرتبط با تعامل را پيش تهيه و يا نگهداري اصل يك
در اين مقررات همچنين  101. مربوط به دقيق و در دسترس بودن كه در بالا آمده محقق خواهد شد

علاوه، مقررات  به. الكترونيكي نگهداري نمودصورت  به توان صرفاً پذيرفته شده كه اسناد را مي
اسناد  مكان انتقال و زمانپذيري زيادي براي طرفين در رابطه با نحوه ذخيره اسناد،  مذكور انعطاف

 .حاكم دربردارند مقررات اثباتي جديد و تأمين هاي به رسانه

                                                           
97. Hashfunction.  

98. Record Retention. 

كننـد كـه ايـن شـرط شـامل اطلاعـاتي        قانون امضاهاي الكترونيكي و قانون يكنواخت تعاملات الكترونيكي تصريح مي .99
و  D(7001)(2(مـاده  . كه تنها هدف آنها ممكن ساختن ارسال، مبادله و يا دريافت قرارداد يـا سـند ديگـر اسـت    نخواهد بود 

  .قانون يكنواخت تعاملات الكترونيكي B(12(قانون امضاهاي الكترونيكي؛ ماده 
قـانون اخيرالـذكر   . كـي قانون امضاهاي الكتروني D (7001(قانون يكنواخت تعاملات الكترونيكي و ماده  12 )A(ماده . 100

اي حقـوقي   نامه و يـا قاعـده   موجب قانون، آيين بايد براي تمامي اشخاصي كه به كه سند الكترونيكي ذخيره شده دارد مقرر مي
نامه و يا قاعده حقوقي مذكور و به شكلي كه قابليت تكثيـر دقيـق    حق دسترسي به آن را دارند، طي مدت مقرر در قانون، آيين

  . دسترسي باشد بعدي، از طريق انتقال، چاپ كردن و غير آن را دارد، قابلبراي مراجعه 
  .قانون يكنواخت تعاملات الكترونيكي) 12)(D(يكي و ماده قانون امضاهاي الكترون 7001)D)(3( ماده. 101
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