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, صـدا , هاي مختلفی مانند تـصویر پنهان نگاري در رسانه. امروزه پنهان نگاري توجه محققین زیادي را به خود جلب کرده است    : چکیده
 استفاده از   هاي نمایش تصویر  یکی از روش  . ها مطرح است  ترین رسانه تصویر به عنوان یکی از پراستفاده     . گیردتصاویر متحرك صورت می   

هـا در   عمل جاسازي داده  . نمایدها را در تصاویر دوسطحی مخفی می      در این مقاله روشی ارائه شده است که داده        . تصاویر دوسطحی است  
جاسازي در نـواحی  . گیرد که باعث بهبود امنیت یا ظرفیت می گرددفرآیند تبدیل تصویر طیف خاکستري به تصویر دوسطحی صورت می   

در این مقاله روشی ارائه گردیده اسـت کـه بـا بررسـی     .   تواند بیانگر حضور داده هاي مخفی باشد   می, ویر دوسطحی شده  یکنواخت تصا 
 اجراي روش پیـشنهادي باعـث     .وضعیت هر پیکسل نسبت به پیکسلهاي همسایه از جاسازي داده در نواحی یکنواخت اجتناب می شود

   .ت آن گردیده استبهبود کیفیت تصویر گنجانه و افزایش امنی

  

  

    پنهان شکنی, فلوید استاینبرگ, تصاویر دوسطحی, پنهان نگاري : کلیديکلمات
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   مقدمه- 1
. باشـد  اطلاعـات مـی    2سـازي اي از علم مخفی    خود شاخه  1نگاريپنهان
 و 3نگـاري سازي اطلاعات خود شامل چندین شاخه از جمله رمـز  مخفی
  . [1]باشد می4نگارينقشته

نگـاري  نقـش نگاري ممکن است گاهی با رمزنگاري و یا ته       مفهوم پنهان 
نگـاري در ایـن اسـت کـه در       نگـاري بـا پنهـان     مزتفاوت ر . اشتباه شود 

 مخفی نیست و تنها محتواي 5رمزنگاري وجود ارتباط براي حمله کننده
به بیان دیگـر در  .  [2]ماندپیام است که از دید حمله کننده مخفی می 

اسـت کـه    در پنهان نگاري خود ارتباط. نگاري خود پیام مهم استرمز
 زمانی حمله را    6 است که در رمزشکنی    به همین دلیل  . باید پنهان شود  

دانیم که بتوان به تمام یا بخشی از محتواي پیام پی برد ولـی     موفق می 
شود کـه   زمانی حمله کننده موفق به اجراي حمله می    7شکنیدر پنهان 

پی برده و یا به صورتی احتمالی   ) یا پیام مخفی  (بتواند به وجود ارتباط     
نگاري، هـدف عمومـا حفاظـت از یـک        شنقدر ته . [3]آنرا آشکار نماید  

رسانه در مقابل انتشار غیر مجاز است این کار عمـدتاً بـه صـورت درج             
این دشـمن   گیرد و بنابر   معمولاً کوتاه در رسانه صورت می      8نقشیک ته 

نقـش را از رسـانه      گردد که بتوانـد تـه     زمانی موفق به اجراي حمله می     
  .یندحذف کند به طریقی که رسانه آسیب جدي نب

. گـوییم  می9شود را پوشانهرسانه اي که پیام مخفی در آن جاسازي می    
 HTMLتواند تصویر، صدا، فـیلم و حتـی صـفحه هـاي        این رسانه می  

به پوشانه پس از جاسازي پیام توسط الگوریتم جاسـازي رسـانه        .  باشد
اي که قرار است در پوشـانه جاسـازي شـود           به داده . گوییممی10گنجانه

به کلیدي که در هنگام جاسـازي و اسـتخراج    . شودگفته می پیام سري   
به تکنیکهایی  .   گوییمگردد، کلید جاسازي می   پیام مخفی استفاده می   

که به ما در تمایز بین پوشانه و گنجانه کمـک  میکنـد پنهـان شـکنی        
این تمایز باید بـدون دانـستن کلیـد جاسـازي و حتـی در             .  [4]گوییم

-در پنهـان .  الگوریتم جاسـازي انجـام شـود       برخی موارد بدون دانستن   
شکنی هدف فقط فهمیدن وجـود پیـام مخفـی اسـت و الزامـا کـشف                  

 . محتویات پیام مد نظر نیست
 ارائه شده 11نگاري در تصاویر دوسطحی  در این مقاله روشی براي پنهان     

تصاویر دوسطحی به طور گسترده در چاپ کتاب، مجله، روزنامـه    . است
تصاویر ارسالی بوسیله فکس،     . شودتري استفاده می  و چاپگرهاي کامپیو  

انـد و یـا تـصاویري کـه از        ذخیره شده  pdfبرخی مدارك که به فرمت      
. اسکن متون چاپی به وجود آمده اند از جمله تصاویر دوسطحی هستند  

تبدیل تصویر خاکستري به تصویر دوسطحی کـه مقـادیر پیکـسلهایش        
 . نامنـد  می12 دوسطحی سازي  ینداست فرآ ) سیاه یا سفید   (255صفر یا   

براي جاسازي پیام در این دسته از تصاویر روشهایی ابـداع شـده اسـت       
 . پردازیمکه ذیلاً به شرح برخی از  آنها می

 روشی ارائه شده است کـه در آن پیکـسلهایی بـراي جاسـازي               [5]در  
این نقاط بـر    .  گردند که تغییر در آنها قابل تشخیص نباشد       انتخاب می 

 از آنجا که تصاویر دوسطحی . ي مرز نواحی سیاه و سفید قرار دارندرو
 

پیچیدگی کمی دارند، جاسازي با در نظر گرفتن محتوا و شکل پوشانه،      
 داراي امنیت دیـداري  [5]روش ارائه شده در . امنیت را بالا خواهد برد  

منظـور از امنیـت دیـداري آن        .  خوبی است ولی ظرفیت آن کم اسـت       
هـاي سـري   تم بینایی انسان قادر به تشخیص وجود داده    است که سیس  

  . در تصویر نیست
  روشی ارائه شده که جاسازي در آن بر اسـاس زوج یـا              [6] در مرجع   

در ایـن   . فرد کردن تعداد یکهاي هر بلوك از تـصویر دوسـطحی اسـت            
زوج یا فـرد    .  از صفر و یکهاست    روش کلید به صورت بلوکی      

- یکهاي هر بلوك تصویر بر اساس بلوك کلید صـورت مـی    کردن تعداد 
 حداکثر امکان تغییر یک بیـت       از آنجا که از هر بلوك     . گیرد

وجود دارد این روش از لحاظ دیداري از امنیت خوبی برخـوردار اسـت            
اگر در تصاویر کـاملاً و یـا   . توان آنرا به کار بردولی در همه تصاویر نمی  

 یا سیاه از این روش استفاده شود، امکـان لـو رفـتن کلیـد      تقریباً سفید 
 روشـی ارائـه شـده کـه در آن          [7]در مرجع   .  براي دشمن وجود دارد   

 تقـسیم شـده و از یـک کلیـد     تصویر به بلوکهاي هم انـدازه       
  براي جاسازي استفاده   و یک ماتریس وزن دهی  

کــه کــوچکتر یــا مــساوي  ,  بیــتrر بلــوك از تــصویر در هــ. شــودمــی
در نتیجـه  . توان جاسـازي کـرد  را می, باشد می 

این روش داراي ظرفیت خوبی است و از طرف دیگر به دلیل استفاده از  
در . ماتریس وزن دهی از خطر حدس کلید توسط دشمن مصون اسـت           

 در شـده و سـپس   همه این روشها ابتدا عمل دوسطحی سـازي انجـام      
در این مقالـه مـا بـه ارائـه     . گیرد جاسازي صورت می  ،تصویر دوسطحی 

سـازي  روشی خواهیم پرداخت که عمل جاسازي همـراه بـا دوسـطحی          
شـده نـسبت بـه زمـانی کـه      در نتیجه تصویر حاصـل . انجام خواهد شد 

گیرد، کیفیت بهتري خواهد    سازي صورت می  جاسازي بعد از دوسطحی   
   . داشت
 کـه جاسـازي را بعـد از         [6] و   [5]ی مانند   یپنهان شکنی روشها  براي  

دهنـد  دوسطحی سازي و در نواحی مرزهاي سیاه و سـفید انجـام مـی              
 داده [8]در روش ارائـه شـده در       .  ارائـه گردیـده اسـت      [8]روشی در   

جاسازي شده به صورت یک اغتشاش در نظر گرفته شـده و از فـشرده                
راي اندازه گیري اغتشاش اسـتفاده   به عنوان معیاري بJBIG 2سازي 

تواند علیه روشهاي پنهان نگاري  می[8]روش ارائه شده در  . شده است 
موفق باشد که جاسازي را در مرزهاي بلوکهاي سـیاه و سـفید صـورت           

  . دهندمی
هایی ارائه شده است کـه   نیز روشی براي شکستن پنهان نگاري      [9]در  

معیارهایی که . دهندد صورت می  جاسازي را در مرز نواحی سیاه و سفی       
 براي پنهان شکنی ارائه شده اسـت شـامل پیچیـدگی در مـرز             [9]در  

میزان نویزي بودن بلوك و ریزدانگی این بلوك ها     , نواحی سیاه و سفید   
  . است
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 روشی براي ته نقش نگاري تصاویر دوسطحی ارائه شده است          [10]در  
  را 13نشانه اي, جیتواند با حفظ کیفیت دیداري تصویر خروکه می

 14در این روش با استفاده از مولد اعداد شـبه تـصادفی           . جاسازي نماید 
. گیردتعدادي از نقاط تصویر انتخاب شده و جاسازي در آنها صورت می     

این . دهداین روش نیز جاسازي را در تصویر دوسطحی شده صورت می       
ایین  ابتدا فیلتـر پ ـ  [11]در  .  شکسته شده است   [11]روش نیز توسط    

گـردد و تخمینـی از تـصویر        گذري بر روي تصویر مشکوك اعمال مـی       
با اسـتفاده  , تصویر حاصل از فیلتر پایین گذر    . دهداولیه را به دست می    

- از آن استخراج می16 تجزیه شده و تعدادي خصیصهQMF15از فیلتر 
 تـصاویر حـاوي نـشانه    17گردد و با استفاده از دسته بندي کننده خطی   

  . گرددمشخص می
یکـی از  . سـازي الگـوریتم هـاي گونـاگونی وجـود دارد          براي دوسطحی 

 کـه در ایـن      [12] اسـت    18ترین آنها الگوریتم فلوید استاینبرگ    مشهور
  . مقاله از آن استفاده شده است

 در روش فلوید استاینبرگ سطح روشنایی هر پیکسل با مقدار آسـتانه          
 و 255ستانه بـود بـه      گردد و اگر بزرگتر از مقدار آ       مقایسه می  255/2

یابـد و بنـابراین هـر     تغییـر مـی   0اگر کوچکتر از مقدار آستانه بود بـه         
این تغییر مقـدار خطـایی را   . توان با یک بیت نمایش داد    پیکسل را می  

  مقدار اولیه پیکسل  براي مثال اگر . کنددر تصویر جدید تولید می
 ار خطا برابر    باشد، مقد 255باشد و مقدار جدید آن      

هـاي  در روش فلوید استاینبرگ این مقدار خطا، در پیکسل     . خواهد بود 
  . گردد، منتشر می1شده در شکل مجاور به صورت نشان داده

-هاي مجاوري منتـشر مـی     هاي مختلف بین پیکسل   مقدار خطا با وزن   
ار بـراي مثـال اگـر مقـد    . گردد که سمت راست یا پایین پیکسل باشند     

 باشــد مقــدار جدیــد آن پیکــسل ســمت راســت پیکــسل مــذکور 

  . خواهد بود

  

 
  انتشار خطا در روش فلوید استاینبرگ: )1(شکل 

  
 

در روش فلوید استاینبرگ از گوشه سمت چپ و بـالاي تـصویر شـروع          
ها را به صورت ردیفی پیمایش کرده و براي هر پیکـسل  کرده و پیکسل 

  . دهیممل دوسطح سازي و انتشار خطا را صورت میع
دوسطحی شده آن توسـط الگـوریتم        3 تصویر یک گل و شکل       2 شکل

شود این  همانطور که مشاهده می   .  دهدفلوید استاینبرگ را نمایش می    

. دهـد الگوریتم عمل دوسطحی سازي را بـا کیفیـت خـوبی انجـام مـی        
  .  آورده شده است[6]مرجع توضیحات بیشتر در مورد این الگوریتم در 

  
  تصویر گل با نمایش سطح خاکستري : )2(شکل

  
 Floydتصویر دوسطحی شدة تصویر گل به روش : )3(شکل 

Steinberg   

در روش  . [13]انـد هاي دوسطحی سازي چهار دسته    به طور کلی روش   
-ترین روش دوسطحی سازي است آرایـه    که قدیمی   19تصفیه کلاسیک 

مقدار سـطح روشـنایی   . دیر سطوح آستانه وجود دارد    اي متناوب از مقا   
ها که از سطح آستانه در آرایه کمتر باشد بـه مقـدار   هر کدام از پیکسل  

در روش .  [14]گـردد  تبـدیل مـی  255 و اگر بیشتر باشد به مقـدار   0
گردد نویز حاصل از دوسـطحی      سعی می  20دوسطحی سازي با نویز آبی    

کـارایی ایـن روش بـدان       . [15] گیرد هاي بالاتر قرار  سازي در فرکانس  
جهت است که سیستم بینایی انسان نسبت بـه نـویز فرکـانس بـالا در               

 سعی 21در روش جستجوي مستقیم دودویی. تصویر کمتر حساس است 
شود مقداري براي هر پیکسل در تصویر دوسطحی انتخاب گردد که     می

ن بهتـرین کیفیـت در بـی   . [16]معیار کیفیت مشخصی را بهینـه کنـد      
هایی اسـت کـه بـر مبنـاي         هاي دوسطحی سازي مربوط به روش     روش

در ادامـه، روش پیـشنهادي بـراي        . کننـد جستجوي دودوي عمل مـی    
جاسازي داده در هنگام تولیـد تـصویر دوسـطحی بـا اسـتفاده از روش           

 روش 2 در ادامه این مقالـه، در بخـش   .گرددفلوید استاینبرگ ارائه می 
 . ارائه شـده اسـت      بهبود آن  3 ودر بخش    يپیشنهادي براي پنهان نگار   

.   نتایج حاصل از پیاده سازي ارائه گردیـده اسـت  4پس از آن در بخش      
  . در نهایت نتیجه گیري مقاله آورده شده است

  ComB-Steg  روش پیشنهادي-2

Archive of SID

www.SID.ir

www.sid.ir
www.sid.ir


Jo
ur

na
l o

f I
ra

ni
an

 A
ss

oc
ia

tio
n 

of
 E

le
ct

ric
al

 a
nd

 E
le

ct
ro

ni
cs

 E
ng

in
ee

rs
 - 

V
ol

.6
- N

o.
1-

 S
pr

in
g 

an
d 

Su
m

m
er

 2
00

9 

  1388  بهار و تابستان - شماره اول  - ششم سال -ن برق و الکترونیک ایران  مجله انجمن مهندسی

 

 

٤٠

 عمـل جاسـازي بعـد از ایجـاد     [7-4]در روشهاي ارائه شده در مراجع     
ازي داده در تصاویر بعد از ایجاد جاس. گیردتصویر دوسطحی صورت می   

 علـی  22تصاویر دوسطحی باعث به وجود آمدن مقداري نویز نمک فلفل   
 23شـود کـه رنـگ خاکـستري متوسـطی     الخصوص در نواحی صافی می    

در روشی که ما پیشنهاد می دهیم جاسازي اطلاعـات در           .  [17]دارند
ه گیرد به طوري ک ـ    صورت می  سازي  دوسطحیتصویر همزمان با عمل     

-خطاي ایجاد شده در اثر جاسازي اطلاعات همانند خطاي دوسـطحی          
جاسـازي در حـین فرآینـد       . یابدسازي در پیکسلهاي مجاور انتشار می     

دوسطحی سازي نسبت به جاسازي در تـصویر دوسـطحی شـده باعـث      
 که باعث افـزایش   [18]گردد تصویر نهایی می24افزایش کیفیت بصري

  .امنیت یا ظرفیت خواهد بود
روش پیشنهادي بر اساس پیچیدگی بلوکهاي تصویر عمل جاسازي را            

نگـاري در تـصاویر     پنهـان "بـه همـین دلیـل بـه آن          .   دهـد انجام می 
- مـی  ComB-Stegیا بـه اختـصار       25"دوسطحی بر اساس پیچیدگی   

  . گوییم
ها در یک بلـوك از تـصویر، توضـیح          در ادامه، ابتدا شیوه جاسازي داده     

چگـونگی در نظـر گـرفتن نـواحی پیچیـده در            سپس  . داده خواهد شد  
  .  هنگام جاسازي را شرح خواهیم داد

رشته   .    بیت داده در تصویر جاسازي گردد کنیم قرار است  فرض می 
  در نظـر  ها  را  به صورت مجموعـه      بیت داده 

  . گیریممی
ر نظـر   روند نماي کامل جاسازي در حـین دوسـطحی سـازي بـدون د             

   . نشان داده شده است4گرفتن نواحی پیچیده در شکل 

 

  روندنماي کامل جاسازي و دوسطحی سازي همزمان: )4(شکل 

اي کـه     به عنوان تابعی از اندیس داده       ، فرآیند   4در شکل   
  به ابعاد  از تصویر ی و بلوکقرار است جاسازي شود
توانند براي جاسازي استفاده شوند     هایی که می  پیکسل و تعداد پیکسل   
هاي بلوك را یک به یک از سمت چپ       پیکسل.  بیان شده است   

 عـدد  براي هر پیکسل.  کنیمو بالا به صورت ردیفی پیمایش می 
شود تولید می بین صفر و یک  شبه تصادفی با توزیع یکنواخت    

 کمتـر باشـد یـک بیـت در آن         و در صورتی کـه مقـدار آن از          
 برابر صفر بدین صورت که اگر بیت مورد نظر  .  گرددجاسازي می 

 ، صفر و در صورتی که بیت مورد نظـر،      باشد مقدار جدید پیکسل     
سپس به اندیس   . شودیقرار داده م  255یک باشد مقدار جدید پیکسل      

در صـورتی  . گرددهایی که قرار است جاسازي شوند یکی اضافه می داده
که با توجه به عدد شبه تصادفی تولید شده، پیکسل مـورد نظـر بـراي              
جاسـازي انتخـاب نـشود، مقــدار جدیـد پیکـسل مطـابق روش فلویــد       

پس از به دست آوردن مقدار جدیـد        .  خواهد بود 255 یا   0استاینبرگ  
 منتـشر  1 بایـد مطـابق شـکل    پیکسل، خطاي تولید شده     

سـپس تعـداد   .    اجـرا شـود  شود یعنـی تـابع    
.  شـود هایی که ممکن است در آنجا جاسازي شود یکی کم مـی           پیکسل

شـود   باعث می  مقایسه عدد شبه تصادفی تولید شده با مقدار           
 بیت داده و به صورت تقریبا یکنواخت در         در پایان جاسازي دقیقا   

  . سطح تصویر جاسازي شوند
طبیعی است که تبدیل تصویر خاکستري به تصویر دوسطحی مقـداري         

 به عنوان معیاري براي 26ما در این مقاله از .  کندخطا ایجاد می  
 معیـار .  کنیمگیري میزان خطاي ایجاد شده استفاده می   اندازه
متداولی براي تعیین میزان خطا  است کـه بیـان کننـده نـسبت               روش  

 پیکسل، براي تصویري با اندازه. باشدتوان سیگنال به نویز می
  :به صورت زیر تعریف می شود 

 

 

)1(  

در تصویر  ون  و ست مقدار پیکسل در سطرکه در آن 
 مقدار پیکسل متناظر آن در تصویر تغییر باشد و اصلی می
  . باشدیافته می

سازي نیز منبع تولید خطا، غیر از عمل جاسازي، خود فرآیند دوسطحی  
گیري تاثیرات عمل جاسازي نیاز بـه داشـتن         حال براي اندازه  . باشدمی

 را 27ین مقاله مـا معیـاري بـه نـام      در ا . یک مبنا وجود دارد   
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  را بـه  . دهـیم براي بررسی تاثیرات جاسـازي پیـشنهاد مـی     
 . کنیمصورت زیر تعریف می

)2( 
 

 به دست آمده از تـصویر    برابر با     در رابطه فوق    
 دوسطحی بدون جاسازي نسبت به تصویر خاکـستري و      

تــصویر دوســطحی حــاوي داده نــسبت بــه تــصویر   برابــر بــا 
   . خاکستري است

. یابـد کـاهش مـی   هر چه میزان جاسازي بـالا رود، فـاکتور   
بـراي یـک تـصویر بـا درصـدهاي         نمودار تغییرات 5شکل

  .دهدجاسازي متفاوت را نمایش می

  
 به دست آمده با درصدهاي جاسازي متفاوت براي NSNR: )5(شکل

  یک تصویر نمونه
  

 بیـت در آن کـه معـادل    1050تصویر گل پس از جاسازي   6در شکل   
  .  درصد از کل پیکسلها است، نمایش داده شده است7/0

تعـدادي نقـاط    ) سفید( شود در ناحیه یکرنگ   همانطور که مشاهده می   
. باشـد ي بیتهاي صفر پیام در آن مـی   سیاه ایجاد شده که در اثر جاساز      

  .باشدعیب این روش امکان حمله دیداري به آن در نواحی یک رنگ می
  

   
   بیت1050تصویر گل با جاسازي : )6(شکل

  
 از آنجا که جاسازي در نواحی یک رنگ در معرض حمله حتی حمله 

تـوان تـصویر را بـه    باشد، براي جلوگیري از این حملات می   دیداري می 
تقـسیم کـرده و سـپس در       ) 16مثلا(وکهایی با ابعاد مناسب     بل

بـه بلـوك    .  هایی اطلاعات جاسازي کنیم که یکنواخـت نباشـند        بلوکی
معیـار  .  هایی که خیلی یکنواخـت نیـستند بلوکهـاي پیچیـده گـوئیم            

 28ایم معیار پیچیدگی مرز سیاه و سـفید       پیچیدگی که ما استفاده کرده    
  . بیان شده است[19]مرجع باشد که در می

اگر کل یا اغلب پیکسلهاي یک بلوك سیاه یا سـفید باشـند، آن بلـوك        
.  دهـد  را نمـایش مـی  29سـاده   یک بلوك 7شکل .  ساده است 

در بلوك نمایش . فرض کنید بین هر دو پیکسل بلوك مرزي وجود دارد
ــکل  ــده در ش ــین   ، 7داده ش ــرز ب  م

تاي آنها مـرز بـین پیکـسل سـیاه و       وجود دارد اما فقط هشت     پیکسلها
 یـا  سـیاه -سـیاه (بقیه مرزها بـین دو پیکـسل همرنـگ    . باشدسفید می 
تواند ساده باشد که تعـداد      بنابراین بلوکی می  .  باشندمی) سفید-سفید

  .مرزهاي بین پیکسلهاي سیاه و سفید آن کم باشد

  
  یک بلوك ساده: )7( شکل

  
 برابـر بـا      هـاي بلـوکی بـا انـدازه        تعـداد مـرز    به طور کلـی،   

ایـن مـشاهدات بـه مـا اجــازه     .   اسـت 
-تعریف معیاري براي پیچیدگی بر مبناي مجموع مرزهاي بین پیکسلها

  تا مرز پیکـسلی در بلـوکی         فرض کنید .  دهدي سیاه و سفید می    
هاي سیاه و سفید هستند   تا از آنها بین پیکسل      وجود دارد و فقط     

 . شودآنگاه معیار پیچیدگی به صورت زیر تعریف می

 
)3(  

 بزرگ باشد بـه معنـی آن    اگر . باشد می ، 7در شکل 
است که در آن بلوك مرز بین پیکسلهاي سیاه و سفید زیاد است و مـا            

 کوچـک باشـد، بلـوك       اگـر   . در نظر بگیریم  توانیم آنرا پیچیده    می
 بـا مقـدار آسـتانه    .  قرار دارد [0,1]این معیار در بازه     .  ساده است 

  را بلـوك   . توان بین بلوکهاي ساده و پیچیده تمـایز قائـل شـد           می
به صـورت     معمولا مقدار  .باشدپیچیده گوییم، اگر    

-، بلـوك سـاده  )الف(8  شکل .[19] انتخاب می گردد3/0تجربی  برابر  
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را اي  بلــوك پیچیــده) ب(8 و شــکل 
   .دهندنمایش می

  
  یک بلوك پیچیده) ب(یک بلوك ساده، ) الف: () 8 (شکل

 شـده، جاسـازي را فقـط در نـواحی    با استفاده از معیار پیچیدگی بیـان    
 الگوریتم جاسازي بـا در نظـر گـرفتن      9شکل  .  دهیمپیچیده انجام می  
  . دهدها را نمایش میپیچیدگی بلوك
ــا ابعــاد مــساوي ، 9مطــابق شــکل  ــه بلوکهــایی ب   ابتــدا تــصویر را ب

  تقسیم کرده، هر بلوك را بـه روش فلویـد اسـتاینبرگ،     
ــی     ــبه مـ ــرا محاسـ ــدگی آنـ ــپس پیچیـ ــرده و سـ ــطحی کـ -دوسـ

-پیکـسل براي آنکه بتوانیم تعـداد      . نیمک

را تـشخیص دهـیم بایـد     هایی که براي جاسازي مناسـب انـد  
هاي در صورتی که تعداد بلوك. هاي پیچیده را تعیین کنیم    تعداد بلوك 

هـایی کـه ممکـن اسـت  بـراي         تا  باشد تعـداد  پیکـسل   پیچیده 
خواهد بود کـه در      جاسازي  بکار  روند  برابر          

  . ها هستند ابعاد بلوك  و  آن 

 

 ComB-Steg روش يروندنما: )9(شکل
 را با کلید جاسازي مقدار دهـی        PRNG30پس از بلوك بندي تصویر،      

اکنون براي هر بلوك در صورتی کـه پیچیـده نباشـد عمـل               .  نیمکمی
 گیرد دوسطحی سازي بدون جاسازي صورت می     

 صـورت  4و در صورتی که بلوك پیچیده باشد جاسازي مطـابق شـکل             
  .گیردمی

نکته حائز اهمیت این است کـه در اثـر جاسـازي داده در بلـوك، ایـن                 
قبل از جاسازي پیچیده بوده، بعد از آن امکان وجود دارد که بلوکی که    

 داده را بـا مـشکل مواجـه         31این امکان، اسـتخراج   . دیگر پیچیده نباشد  
زیرا روال استخراج بـدین صـورت اسـت کـه ابتـدا تـصویر را                . سازدمی
-ها بررسی مـی  بندي کرده و سپس مطابق معیار پیچیدگی بلوك       بلوك

یچیده نبـود بـه سـراغ    اگر بلوك پ. شود که بلوك پیچیده هست یا خیر  
رویم، و اگر بلوك پیچیده بود بیتهاي داده را از محلهـاي           بلوك بعد می  

کنیم که زمان جاسـازي بـه    شبه تصادفی با همان کلیدي استخراج می      
اگر بلوك قبل از جاسازي پیچیده باشد ولی بعـد از آن    .  کار رفته است  

که داده در آن دیگر پیچیده نباشد، در زمان استخراج فرض بر آن است 
بـا اینحـال   . دهدالبته این مشکل به ندرت رخ می    . جاسازي نشده است  

براي رفع این مشکل در فرآیند جاسازي داده، پس از جاسـازي در هـر         
در صـورتی  .  محاسبه شـود 32بلوك باید مجدداً پیچیدگی بلوك گنجانه     

که بلوك دیگر پیچیده نباشد بایـد داده هـاي جاسـازي شـده در ایـن                
  .  در بلوك پیچیدة بعدي دوباره جاسازي شودبلوك

، هنگامی که در لبه چپ بلوك قرار داریـم،        Comb-Stegدر الگوریتم   
 خطا در پیکسل سمت چپ و      16/3مطابق روش فلوید استاینبرگ باید      

 بلـوك قبلـی تمـام       عملیات مربوط به     پائین منتشر گردد در حالی که     
  . دهده را نشان می این مسال10شکل . شده است

 
  مشکل انتشار خطا در سمت چپ بلوك: )10(شکل

 انتـشار  11به همین دلیل خطا را در لبه سمت چپ بلوك مانند شکل             
ي دیگر یعنی پیکسلهایی که در مرز سمت چـپ          در پیکسلها . دهیممی

هـاي  در لبـه . دهـیم  انتشار مـی 1بلوك قرار ندارند، خطا را طبق شکل   
 مـشکلی وجـود نخواهـد داشـت زیـرا انتـشار فلویـد        پایینی بلوك نیـز   

  .گیرداستاینبرگ رو به بالا صورت نمی
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  انتشار خطا در لبه سمت چپ بلوك: )11(شکل
دهـد و    بدون جاسازي را نـشان مـی       Cameraman تصویر   12شکل  
معادل ( بیت داده    1000 با جاسازي    Cameraman، تصویر   13شکل  

  .دهدایش می را نم16و اندازه بلوك )  درصد2

  

 
   بدون جاسازيCameramanتصویر : )12(شکل

  
اي که  کیفیت تصویر دوسطحی حاوي داده با کیفیت تصویر دوسطحی        

حال همانطور که   با این . اي در آن جاسازي نشده است مشابه است       داده
توان دید خطوط عمودي که نشان دهنده  با کمی دقت می13در شکل 
این .  پالتوي مرد عکاس قابل مشاهده هستند      باشند، در ها می لبه بلوك 

تواند موجب کـشف وجـود داده جاسـازي شـده بـه      خطوط عمودي می 
  .  گرددComB-Stegروش 

  

  
بیت و انتشار 1000جاسازي  با Cameramanر تصوی : )13( شکل

  خطاي غیر یکسان در لبه سمت چپ بلوك
  

طـا در همـه   این مشکل به این دلیل به وجود آمده است کـه انتـشار خ      
خطا در پیکسلهاي واقـع در لبـه چـپ بلـوك         .  پیکسلها یکسان نیست  

یابد در حالی کـه خطـا در پیکـسلهاي دیگـر      انتشار می11طبق شکل   
در نتیجـه لبـه هـاي بلـوك بـه صـورت             . شود منتشر می  1طبق شکل   

 .تعدادي خطوط عمودي قابل رؤیت است
 11ان طبق شکل براي رفع این مشکل در همه پیکسلها به صورت یکس  

 بـا جاسـازي     Cameraman، تـصویر    14شکل  .  خطا را انتشار دادیم   
دهد که انتشار خطـا در   درصد را نمایش می 2 بیت داده، معادل     1000

 انجـام شـده   11آن  در همه پیکسلها به  صورت یکسان و طبق شـکل        
  . است

  
  

 
بیت و انتشارخطاي 1000 با جاسازي Cameramanتصویر  :)14(شکل 

  کسان در همه پیکسلهای
  

اند حذف شده) 13شکل (خطوط عمودي موجود در پالتوي مرد عکاس  
اما کیفیت تصویر به دست آمده خیلی مطلوب نیست و خطـوط مـورب    
در پالتوي مرد عکاس به وجود آمده است که به دلیل عدم اسـتفاده از                

  . روش انتشار خطاي فلوید استاینبرگ است
  

   ComB-Steg بهینه سازي -3
شود که کیفیت تصویر به دلیل عدم  مشاهده می14با توجه به شکل 

. استفاده از روش فلوید استاینبرگ براي انتشار خطا پایین آمده است
براي رفع این مشکل باید روش خود را طوري تغییر دهیم که بتوان 

ها، با روش فلوید استاینبرگ صورت انتشار خطا را براي همۀ پیکسل
هاي تصویر این منظور به جاي آنکه پیچیدگی را به بلوكبه .  دهیم

. دهیم نسبت میهاي تصویر نسبت دهیم آنرا به پیکسل
 از بلوك براي محاسبه . نامیم میپیچیدگی پیکسل را 

. نامیم میکنیم که آنرا  استفاده می33تصمیم گیر
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 است  ، بلوکی با اندازه م گیر براي پیکسل بلوك تصمی
 15شکل .  در گوشه سمت راست و پایین آن واقع شده باشدکه 

  .دهدبلوك تصمیم گیر براي یک پیکسل را نشان می
 
  

 
  4 در 4بلوك تصمیم گیر با ابعاد : )15(شکل 

  
 با رنگ خاکستري براي  بلوك تصمیم گیر15در شکل 

 را برابر .  نشان داده شده استpپیکسل 
. آید به دست می3کنیم که از رابطه  تعریف می

 صادق پیکسلی را پیچیده گوییم که براي آن شرط 
  .  باشد

ی بالا و سمت چپ تصویر قرار براي برخی از پیکسلها که در حواش
گوییم که در این حالت می. دارند، بلوك تصمیم گیر وجود ندارد

  .   است برابر 
هاي پیچیده ها را به صورت یکنواخت در پیکسلبراي آنکه بتوان داده

هاي پیچیده قبل از شروع جاسازي کرد لازم است تعداد پیکسل
هاي  الگوریتم محاسبه تعداد پیکسل16شکل . ه گرددجاسازي محاسب

 . پیچیده را نشان داده است
، ابتدا تصویر توسط روش فلوید استاینبرگ دوسطحی 16مطابق شکل 

شود که آیا بلوك تصمیم سپس براي هر پیکسل چک می.  گرددمی
در صورتی که وجود داشته باشد چک . گیر براي آن وجود دارد یا خیر

در صورت . ه بلوك تصمیم گیر براي آن پیچیده هست یا خیرشود کمی
پس از . شودهاي پیچیده یکی افزوده میپیچیده بودن به تعداد پیکسل

هاي پیچیده مجددا به تصویر سطح خاکستري ¬شمارش تعداد پیکسل
برمی گردیم و عملیات جاسازي را در حین دو سطح سازي اجرا می 

  . کنیم
، الگوریتم نهایی ارائه شده که به آن با توجه به مقدمات فوق

EComB-Steg34گوییم به صورت الگوریتم نشان داده شده در  می
  .  خواهد بود17شکل 

  

 
  هاي پیچیدهالگوریتم شمردن تعداد پیکسل: )16(شکل 

با PRNG، ابتدا یک 17مطابق الگوریتم نمایش داده شده در شکل 
ز گوشه سمت چپ و بالا سپس تصویر ا. شودیک کلید مقدار دهی می

 به یعنی , هاي پیچیده تصویرپیمایش شده  و تعداد پیکسل
به صورت ) دو سطحی نشده(پس از آن تصویر اصلی  . آیددست می

ردیفی از گوشه سمت چپ و بالا پیمایش شده و براي هر پیکسل 
. گیرد عملیات جاسازي یا عملیات دوسطحی سازي صورت می

در صورتی که بلوك تصمیم گیر وجود نداشته باشد یا پیکسل پیچیده 
در غیر .  گیردنباشد عمل دوسطحی سازي به روش معمول صورت می

-  یکی کاسته می هاي پیچیدهاین صورت از تعداد کل پیکسل
 صورتی که  در .  شود می تولید اي شود و براي آن عدد شبه تصادفی

   بیشتر باشد باز هم عمل دوسطحی صادفی از مقدار عدد ت
در صورتی که اینطور نباشد . گیردسازي به روش معمول صورت می

   .گردد در پیکسل جاسازي مییک بیت داده
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  EComb-Stegالگوریتم : )17(شکل 

 
 و ممکن است در اثر جاسازي داده، پیچیدگی پیکسل از دست برود 
ها را تبدیل به یک پیکسل غیر پیچیده شود و روند استخراج داده

به همین دلیل پس از جاسازي پیچیدگی پیکسل امتحان . مختل کند
ها گردد و در صورتی که پیکسل هنوز هم پیچیده باشد اندیس دادهمی

در صورتی که پیکسل پیچیدگی خود را از دست . گرددیکی اضافه می
ه تصادفی تولید شده که براي تصمیم گیري براي داده باشد عدد شب

جاسازي بکار رفته است براي پیکسل پیچیده بعدي بکار خواهد رفت تا 
  .  بتوان در هنگام استخراج رشته اعداد تصادفی درستی تولید گردد

در هر صورت، مقدار خطاي ایجاد شده در اثر جاسازي یا دوسطحی 
 یعنی تابع گرددهاي مجاور منتشر میسازي در پیکسل

  . شود اجرا می

با این روش انتشار خطا به روش فلوید استاینبرگ، امکان پذیر خواهد 
- هاي بلوك تصمیم گیر صورت نمیبود، زیرا انتشار خطا در پیکسل

  . گیرد
 مربوط به تصویر گل با درصد جاسازیهاي مختلف NSNR 18در شکل 

 نشان داده شده EComB-Stegو  ComB-Stegبا هر دو روش 
 . است

 
  

 
  ComB-Stegتصویر گل با دو روش NSNRمقایسه : )18(شکل

    EComB-Stegو
  

 مربوط به روش بهبود یافته یعنی NSNR خط ممتد 18در شکل 
EComB-Steg و خط چین مربوط به روش ComB-Stegبا .  است

 EComB-Stegگیریم که روش مقایسه این دو منحنی نتیجه می
 بزرگتر و در نتیجه خطاي NSNRنسبت به روش اولیه داراي مقدار 

  . استيکمتر
هاي جاسازي شده در تصویر گنجانه با داشتن کلید براي استخراج داده

هاي جاسازي  و طول دادهPRNGبکار رفته براي مقدار دهی اولیه 
هاي  شرح آن رفت تعداد پیکسل16شده ابتدا به روشی که در شکل 

سپس از گوشه سمت چپ و بالاي تصویر . آوریما به دست میپیچیده ر
شروع کرده و براي هر پیکسل پیچیدگی آنرا با توجه به بلوك تصمیم 

کنیم و در صورت پیچیده بودن  یک عدد شبه گیر آن محاسبه می
هایی که کنیم و توسط آن پیکسل تولید میPRNGتصادفی توسط 

 الگوریتم استخراج 19 شکل  .یمکنحاوي داده هستند را شناسایی می
  . دهدها را نشان میداده
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  الگوریتم استخراج داده ها: )19(شکل 

 

  سازي نتایج پیاده-4
بر  8*8 با اندازه بلوك EComB-Steg حاصل اجراي روش 20شکل 

    .دهدروي تصویر گل را نشان می
ار شود به دلیل اسـتفاده از معی ـ       ملاحظه می  20همانطور که در شکل      

اطراف گل، داده جاسازي نـشده  ) سفید( پیچیدگی در نواحی یک رنگ    
 وجـود داشـت از بـین    6است در نتیجه نقاط سیاه رنگ کـه در شـکل     

  . اندرفته

  
 درصد جاسازي توسط 1 بیت معادل 1691تصویر گل با : )20(شکل

  (EComB-Steg)الگوریتم ارتقاء یافته 
 

هـاي تـصویر بـراي جاسـازي        توان از تمام پیکـسل    واضح است که نمی   
بنابراین . استفاده کرد زیرا وجود داده پنهان در تصویر بر ملا خواهد شد

توان براي جاسازي هایی که میلازم است نسبت ماکزیمم تعداد پیکسل
 مـی   Sاین نسبت را    . ها به دست آید   استفاده کرد به تعداد کل پیکسل     

یت از رابطه زیر بـه  در این صورت ظرفیت یک تصویر بر حسب ب       . نامیم
  . دست خواهد آمد
 

 بوسـیله نـرم   EComb-Steg ، روش  براي به دست آوردن مقدار      
 کـه  BMPسازي شـد و در هفـت تـصویر     پیادهMatlab v7.1افزار 

 و داراي ابعاد متفاوت بودند، به روش ذکر شده جاسـازي انجـام دادیـم      
 تصویر از نظـر ظـاهري خـراب    بالا بردیم که میزان جاسازي را تا حدي

  . را نشان می دهد  نتایج حاصله براي تخمین1جدول . نشود
 جاسازي داده در تعدادي تصویر و به دست آوردن معیار ):1(جدول

 کیفیت 

  تصویر  پیچیدگی )بیت(ظرفیت

2500 0,695 0,010 1 
7300 0,987 0,007 2 
3200 1 0,012 3 
5200 0,825 0,008 4 

700 0,792 0,006 5 
2250 0,963 0,008 6 
3100 0,966 0,008 7 

هاي پیچیـده بـه    منظور از پیچیدگی، نسبت تعداد پیکسل 1در جدول   
  . هاي ساده استپیکسل
 بـه دسـت آمـده بـراي ایـن           را به طور کلی کـوچکترین        مقدار  

 مقدار مناسبی بنابراین . کنیممیتصاویر نمونه پیشنهاد  
باشد که براي براي تعیین ظرفیت تصاویر قبل از خراب شدن تصویر می

   .تصاویر دوسطحی شده ظرفیت خوبی است
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هر .  آورده شده است 26  تا شکل     21دو تصویر از این تصاویر در شکل        
اسازي بعد از دوسطحی سازي بدون ج  , قبل از دوسطحی سازي   , تصویر

  .و بعد از دوسطحی سازي و جاسازي نمایش داده شده است
  
  

 
  تصویر اصلی قبل از دوسطحی سازي: )21(شکل 

  
  

 
  تصویر بعد از دوسطحی سازي بدون جاسازي: )22(شکل 

  
  

 
  تصویر بعد از دوسطحی سازي و جاسازي: )23(شکل 

 
  تصویر اصلی قبل از دوسطحی سازي: )24(شکل 

  

 
  یر بعد از دوسطحی سازي و قبل از جاسازيتصو: )25(شکل

 
  تصویر بعد از دوسطحی سازي و جاسازي: )26(شکل 

  
شـویم کـه تفـاوت معنـی داري بـین      با بررسی اشکال فوق متوجه مـی     

تصاویر حاوي جاسازي و تصاویري که داده اي در خود مخفی کرده اند         
 ذکر [11] و [9] و [8]همچنین حملاتی که در مراجع . شوددیده نمی

شده است براي کشف جاسازي بعد از دوسـطحی سـازي بـوده و بـراي       
پیاده سازي حمله ذکـر شـده در        . حمله به این روش طراحی نشده اند      

 نیز صورت گرفت و با توجه به آنکه این حملـه اصـولا بـراي      [8]مرجع  
این نوع جاسازي مـوثر نبـود تمـایزي بـین تـصویر گنجانـه و پوشـانه                  

  . مشاهده نشد
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  نتیجه گیري -5
در این مقاله روشی بـراي پنهـان نگـاري در تـصاویر دوسـطحی ارائـه               

در این روش عمل جاسازي همزمان با دوسطحی سـازي انجـام       . گردید
. یابدشود و خطاي حاصله از جاسازي به پیکسلهاي مجاور انتشار میمی

نگاري از طریق هاي ساده تصویر امکان کشف پنهانبا جاسازي در بلوك
هاي سـاده  در این مقاله معیاري براي تشخیص بلوك      .  وجود دارد  چشم

هاي بکار بردیم و روشی را پیشنهاد کردیم که مانع از جاسازي در بلوك
نگاري مرحله جاسـازي     روشهاي پنهان  در برخی . گرددساده تصویر می  

- قراردارد که باعث کاهش زیـاد ظرفیـت مـی          پس از دوسطحی سازي   
ي انتشار خطـاي حاصـل از جاسـازي داده در           در روش پیشنهاد  . گردد

منـدي از ظرفیـت     پیکسلهاي مجاور سبب حفظ کیفیت تصویر و بهـره        
 روش پیشنهادي از معیـار   .بالاتري نسبت به روشهاي قبلی شده است

پیچیدگی استفاده کرده است که باعث کاهش چشمگیر خطـا و بهبـود      
 و دقت روش را هاي انجام شده صحت  سازيپیاده. کیفیت گردیده است  

  .دهدنشان می
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