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و علوم سياسي، دوره  177- 195، صفحات 1391 پاييز،3، شمارة42 فصلنامه حقوق، مجلة دانشكده حقوق

اجاسوسي رايانه و وضعياي در حقوق  الملليآن يت بينران

∗يرهام محسن

و جرم شناسيدانشيار و گروه حقوق جزا  تهران دانشگاهعلوم سياسي دانشكدة حقوق
 سيروس پرويزي

و جرم  شناسي دانشگاه تهرانكارشناس ارشد رشته حقوق جزا

تص- 3/8/1389: تاريخ دريافت( )7/3/1391:ويب تاريخ

:چكيده
اي جرمي است كه در آن رايانه به منزلة موضوع جرم، جزء ركن مادي اين جرم جاسوسي رايانه

آن. است به؛پذير نبوده است امكان قبل از پيدايش رايانه اين جرم از جرايمي است كه ارتكاب

ت در حقـوق. انـد كـردهه بـار صويب مقرراتي در اين همين خاطر اكثر كشورها اخيراً اقدام به

كه افـشاي آنهـا باعـث محرمانه هاي دسترسي غيرمجاز به داده نيز اقداماتي نظير ايران داخلي

و منافع ملي  .اي جرم انگاري شـده اسـت با عنوان جاسوسي رايانه؛شودلطمه به امنيت كشور

و موضوعاين حول مقاله حاضر ايي رايانـه كـه منظـور از جاسوسـ است كردهبررسي بحث

و اهميت رايانه در وقوع جاسوسي رايانه و نيز نقش و اعمـالي كـه مـشمول جـرم چيست اي
.شوديمايجاسوسي رايانه

:واژگان كليدي
غيرمجـاز، دسترسـي غيرمجـاز، شـنود،محرمانـه داده هاي اي،جاسوسي رايانه اي،جرايم رايانه

.تدابيرامنيتي

 Email:mrahami@ut.ac.ir 66409595: فاكس مسئول مقاله∗
م :مجله منتشر شده استهمين در نيز زير قالهاز اين نويسنده

بهبررسي نظريه« .7، شماره 1389، سال»المللياساسنامه ديوان كيفري بين هاي راجع به عناصر جرم با نگاهي
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 مقدمه
.اسـت قـرارداده جمله علوم كيفري را تحت تاثير يل جديد همه علوم از طرح مسا رايانه با

را رايانهزيرا  بلكـه كـرده؛ تـسهيلنه تنها امكان ارتكاب بسياري از رفتارهـاي مجرمانـه سـنتي

كه قبل از اين  به هيچ وجه امكانپذيرامكان ارتكاب رفتارهاي مجرمانه جديد را به وجود آورده

،اي است كه داراي عناصر تشكيل دهنده جـرم جاسوسي رايانهن جرايم،اياز جمله.نبوده است

كه با جاسوسي رايانه. متفاوت از جرم جاسوسي سنتي است پيـدايش اي ازجمله جرايمي است

و فناوري اطلاعات وارد  جاسوسـي قواعـد حـاكم بـر عرصه حقوق كيفري شده است واصول

د بـا بررسـي قـوانين حقـوق داخلـي،وشمي در اين مقاله سعي.سنتي رابه چالش كشيده است 

و و عناصر تشكيل دهنـده ايـن حقوق برخي كشورهاي خارجي، كنوانسيون هاي مربوط اركان

و تفاوت هاي آن با جاسوسي سنتي بررسي  .دشوجرم

اي-1  تعريف جاسوسي رايانه
اي-1-1  تعريف جرايم رايانه

كه همواره ب جرم جاسوسي رايانه از از آنجا هـاي جـرايمه عنـوان يكـي از زيرمجموعـه اي

م رايانه و تعريف به تعريف جرم رايانه معمولاً؛تون حقوقي بحث شده اي در ازياي اكتفا  خـاص

بـه1388 خـرداد5كه در نيز اي در قانون جرايم رايانه. اي به عمل نيامده است جاسوسي رايانه

به قانون مجازات اسلامي ملحق شد  و  ـيفي از جاسوسـي رايانـه تعر؛ تصويب رسيد وشاي ن ده

و تعيـين مجـازات بـرايبه تعيين اعمال خاص مجرمانه در زير عنوان جاسوسي رايانه فقط  اي

. است كردهاقدامآنها 

به تعريف صحيح از جاسوسي رايانه  چـه اي بايد ابتدا بررسي شود كه اصـولاً براي دستيابي

و جرم راي جرايم رايانهءنوع جرمي جز ياي چه خـصوصيتي دارد تـا بتـوان تعريف ـانهاي است

به تعريف جرم رايانه،بنابراين. دادارائه اي دقيق تر از جاسوسي رايانه . شودمي اي پرداخته ابتدا

و كه بـه دعـوت سـازمان همكـاري طبق تعريف ارائه شده از سوي گروهي از كارشناسان

ب 1983در پاريس در)OECD1(توسعه اقتصادي  به اين صورت جرم رايانه؛ودند گرد آمده اي را

و يـا«:اندتعريف كرده  هر عمل غيرقانوني، غيراخلاقي يا غيرمجاز نسبت به پـردازش خودكـار

در.»اي است ها جرم رايانه انتقال داده  ه جـرايم رصـعپروفسور زيبر اولريش از محققين مطـرح

 امكان استفاده از فرضيات مختلفكهسودمند دانسته است اي اين تعريف را از اين حيث رايانه

 شناســي، كيفــري، اقتــصادي پيــشگرانه يــا حقــوقي را فــراهمو همــة مطالعــات جــرم

.)1383:18اولريش،( كندمي

1-OECD: organization for Economic co-operation and Development. 
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 اقـدام هـر« آنكـه بـر مبنـيدهشاي رايانه جرم از وسيعيتعريف آمريكا متحده ايالات در

.)87:20 عميدي،(گويندمياي رايانه جرم،باشد مرتبط آن بردارك يا رايانه با كه را غيرقانوني

كه ذيل جرايم رايانه و ماهي اما طيف گسترده افعال مجرمانه ت متغير آنها كه اي وجود دارند

و شيوه  ارائـه؛اسـتفاده از آن اسـت هاي سوء ناشي از پيشرفت لحظه به لحظة فناوري اطلاعات

چه بسا غيرممكن مي و و مانع از آن را مشكل و؛سازدتعريف جامع  تا آنجا كه در جديـدترين

 بوداپـست 2001ه يعني كنوانسيون جرايم سايبر عرصالمللي موجود در اين ترين سند بين جامع

به عمل نيامده است المللـي سياسـت سازمان ملل متحد نيز در نشرية بين. تعريفي از اين جرايم

.)1383ٍ:17باستاني،( استكردهه تأكيد عرصجنايي خود، بر عدم وجود تعريف مورد توافق به اين 

به تعريف دقيق تر از جرايم رايانه مي جهت دستيابي اي را انـه توان بطور كلي جـرايم راي اي

وجرايم رايانه:به دو دسته تقسيم بندي كرد  اي جـرايم رايانـه. اي مـدرن جرايم رايانـه اي سنتي

و) قانون مجازات اسلامي780موضوع ماده( سنتي كه با همان شرايط قـانوني ، جرايمي هستند

و اسـتفاده از رايانـه تغييـري در ماهيـت ايـن نـو از راه هاي مرسوم ارتكاب مي ع جـرايم يابند

مي،بنابراين. دهدنمي به فرد اين گونه جرايم به وسيله رايانه نيز ارتكاب كهييابند مانند توهين

اي كـه قانونگـذاره باشد يا تخريب عمدي تجهيزات رايانه انجام شد از طريق پست الكترونيك

به عنوان جزئي از اجزاء عنصر مادي آنها  از. ذكر نكرده باشد ارتكاب بوسيله رايانه را در واقـع

و نـوع وسـيله  لحاظ قانوني وسيله ارتكاب جرم،جزئي از اجزاء عنصر مادي اين جـرم نيـست

م ارتكاب جرم، .)30: 1390خرم آبادي،(ر نداردزبوتاثيري در تحقق جرائم

به وجود آمـده اما جرايم رايانه كه پس از پيدايش رايانه و بـا اي مدرن، جرايمي هستند  انـد

و پيشرفت رايانه تحول پيدا كرده و يا ابزار جرم به عنوان موضوع اند كه به موجب قانون، رايانه

گونـه جـرايم كـه در واقع اين. دهدجزئي از اجزاء تشكيل دهنده عنصر مادي آن را تشكيل مي 

تـوان اي محض ياد كرد اصولاً بدون تصريح قانونگذار نمي توان از آن به عنوان جرايم رايانه مي

 شـامل آن دسـته از اعمـال از ايـن ديـدگاه جـرم رايانـه اي صـرفاً.مرتكب را مسئول شناخت 

مي و سـاير اركـان فنـاوري مجرمانه مرتبط با فناوري اطلاعات كه قبل از پيـدايش رايانـه شود

به هيچ وجه امكان پذير نبوده است اطلاعات، .ارتكاب آنها

اي-1-2  تعريف جاسوسي رايانه
و كامل از جاسوسي رايانهي ارائه تعريف براي اي ابتدا بهتـر اسـت كـه تعريفـي از جاسـوس

و سپس تفاوت  به عمل آوريم اي هاي جاسوسي سـنتي را بـا جاسوسـي رايانـه جاسوسي سنتي

آن«گونه بيان شده اين جاسوسي در فرهنگ معين.دهيممورد بررسي قرار   كـه استجاسوسي

و اطلاعات كسي يا مؤ به شخص يـا مؤسـسه سسهاخبار و و يا كشوري را مخفيانه گردآورد اي
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در«:دسويـندكتر جعفر لنگرودي در تعريف جاسوسـي مـي.)1386:499،معين(»و يا كشوري دهد

به نفع خصم براي به صورت مخفيانه يا تحت عناوين نادرست كه اصطلاح حقوقي عمل كسي

جعفـري(»گوينـد يـرد، جاسوسـي مـيگآوري اشـيايي صـورت مـي تحصيل اطلاعـات يـا جمـع 

.)1372:189لنگرودي،

 مخفيانـه يـا متقلبانـه پوشش در كه شود مي اطلاق شخصي به جاسوس«ديگريتعريف در

و مدارك ساير يا اشياء يا اطلاعات تحصيل يا اسرار باره در تفحص صدد در دشمن نفع وبه

 كـشور يـك بـه مربـوط فرهنگـيو اقتصادي نظامي، هاي تواناييو استعداد به مربوط اسناد

م.)3:112ج،71 وليدي،(»باشد دشمن ور تحصيل غيرمجاز اطلاعات جهت ارايهزبدر تعريف هاي

.به اشخاص فاقد لاحيت از عناصر جاسوسي دانسته شده است

به فصل جرايم رايانه كه جرايمي را در با توجه مي اي كه با سـوء بر سـامانه اسـتفاده از گيرد

تـوان در تعريـف جـرم مزبـور چنـين گفـت كـهمي،يابندبرخلاف قانون ارتكاب مي اي رايانه

به منزلة موضوع جرم جزء ركن مـادي در اي جرمي است كه در آن جاسوسي رايانه  عمل رايانه

و درجاسوسـي رايانـه،به عبارت ديگر. اعلام شده است  اطلاعـات يـا بـه عبـارتي اي داده هـا

و قالب مـادي موضوع جرم در مرحله مقدماتي  كـه قابـل لمـس نيـست انجام جرم داراي پايه

وو باشند  بدون اينكـه بـصورت؛فضاي سايبر وجود دارند در صرفاً داراي وجودخارجي نبوده

سي دي .درامده باشند)CD(خارجي مثل

و جاسوسـي رايانـه مـادي اي سـنتي داراي عنـصر با توجه به اينكه جرم جاسوسـي سـنتي

 قانون مجازات اسلامي به ايـن موضـوع780گذار هم در هنگام وضع مادة يكسان هستند قانون 

م.توجه داشته است كه سيستم رايانـه«:دهشور مقررزبدر ماده اي يـا مخـابراتي بـه در مواردي

به  و در اين قانون براي عمل مزبور مجازاتي پيش عنوان وسيله ارتكاب جرم بيني نشده كار رفته

تـوان از عبـارت قانونگـذار مـي، در واقع.»يي مربوط عمل خواهد شد است، مطابق قوانين جزا 

كه رايانه به عنوان وسـيله  اي در جهـت ارتكـاب چنين استنباط كرد كه چون اصولاً در جرايمي

مي  به كار كه از رايانه استفاده نشده تفاوت ماهوي خاصـي وجـودبه آن جرايم رود با جرايمي

و وضـع مجـازات از نظر آثار، بنابراين.ندارد و عواقب قـانوني هـم داراي آثـار يكـسان بـوده

مي.جداگانه لازم نيست به نظر كه را رسد جاسوسي سنتي رايانـه از جمله قوانيني كـه درآن( اي

و وسيله  و برداشت اطلاعات استفاده مي رايانه تنها به عنوان ابزار ) شـود اي جهت ارتكاب جرم

دي9 قـانون مجـازات جـرايم نيروهـاي مـسلح مـصوب131مورد توجه قرار داده است ماده

اي به دشمن بندي شده رايانه قانونگذار مجازات تسليم اطلاعات طبقه،در اين ماده.ستا 1382

به مجازات جاسوسي سنتي احالـه  به آن اطلاعات را ندارند را كه صلاحيت دسترسي يا افرادي

مي.داده است  ت«:داردماده مزبور مقرر تقديم يـا تـاخير الحاق، حذف اطلاعات، غيير يا هرگونه

www.sid.ir


www.SID.ir

Arc
hive

 of
 S

ID

و وضعيت بيناي جاسوسي رايانه  181 المللي آن در حقوق ايران

و به تاريخ حقيقي كه بطورغير مجازآنظاير تاريخ نسبت و بوسيلهن  نظاميان در سيـستم رايانـه

و از نرم افزارهاي مربوط صورت گيرد قبيل تسليم اطلاعات طبقه بندي شده همچنين اقداماتي

به دشمن يا رايانه غيرمجـاز افـشاءبه ان اطلاعات را ندارنـد، افرادي كه صلاحيت دسترسي اي

و....اطلاعات در جرم محسوب مـواد مربـوط بـه ايـن حسب مورد مشمول مجازاتهاي مندرج

به نص صريح فـصل جـرايم رايانـه.»باشندمي قانون در،اي قـانون مجـازات اسـلامي با توجه

يله ارتكـاب جـرم جاسوسـي نظامي از رايانه مانند ساير ابزار به عنوان وس شخصي مواردي كه

قـانون مجـازات جـرايم نيروهـاي131 قانون فوق الذكر، مـاده 780استفاده بكند براساس ماده 

و مرتكب مشمول مجازات هاي مقرره در  اهر مسلح حاكم خواهد بود امـا. سـت مورد خـاص

و در نه به عنوان وسيله بلكه فراتر از آن كه شخص نظامي از رايانه موضـوعبه عنـوان صورتي

دركنجرم استفاده  به اطلاعات موجود و نهـا را داشـتهآن بدون اينكه مجـوز دسترسـي بـهآد

 قانون مجازات اسلامي مجازات خواهد شد كه در اين صورت 731 طبق ماده؛باشد دست يابد 

به ماده  قانون مجازات اسلامي از موجبات تـشديد مجـازات مرتكـب خواهـد754 نيز با توجه

مي 754 ماده.بود به بـيش از دو سـوم حـداكثر«:داردمقرر در موارد زير حسب مورد مرتكب

وهر.الف: يك يا دو مجازات مقرر محكوم خواهد شد  و يك از كارمنـدان  كاركنـان اداره هـا

وو...سازمان هـا و همچنـين نيروهـاي مـسلح  مـاموران بـه خـدمت عمـومي اعـم از رسـمي

به مناسبت انجام وظيفه از؛»...اي شده باشند مرتكب جرم رايانه غيررسمي ن مـواردآكـه يكـي

ا .ستتشديد كارمند يا نظامي بودن شخص مرتكب

 جـزء ركـن،به منزلـة موضـوع جـرملعمدر رايانه،كه در آن اي در مورد جاسوسي رايانه

اي هـسته توان به حمله ويروس جاسوسي استاكس نت به تاسيساتمي؛مادي اعلام شده باشد

كه براساس آن ايـران خبري روي خبرگزاري1389اوايل مرداد.اشاره كرد ران اي ،ها قرار گرفت

 ايران مورد هجـوم،هاي طبق اين خبر رايانه. نت شده است هدف اصلي كرم جاسوسي استاكس

مي قرارگرفتهنت استاكس شديد ويروس به سامانهكند اطلاعاتكه تلاش هاي كنترل صنعتي را

و فنـاوري.»و آنها را روي اينترنت قرار دهـد سرقت برده  مـديركل صـنايع بـرق، الكترونيـك

بـا فعـال شـدن ايـن:گويـد اطلاعات وزارت صنايع درباره چگونگي عملكرد اين ويروس مـي 

 صنعتي، اطلاعات خط توليد را بـه مركـز اصـلي مـشخص شـده خودكارهاي سامانه ويروس، 

مي يلهوسب و اين اطلا ويروس منتقل  طراحـان ويـروس مـورد پـردازش قـرار يلهوسبعات كنند

و بـه ايـن ترتيـب مي و بـراي ضـربه،گيرند جاسوسـي از مراكـز مهـم كـشور زدن بـه كـشور

مي برنامه به اين.شوند ريزي ، شـروع بـه جمـعايي رايانهها سامانهاستاكس نت پس از رسيدن

به كندميايآن اداره آوري اطلاعات حتـي اطلاعـات ذخيـره.كـرده اسـت آن نفوذ سامانهكه

مي موجود در سيستم  به اينترنت اطلاعات كند را نيز منتقل اسـرار بـهو؛ سپس از طريق اتصال
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ــدهآدســت ــه مقــصدرا م و ب ــورد نظــرمــشخص شــده ــدمــي ارســالم :1389مرشــدي،(»كن

http://www.jamejamonline.ir/papertext.aspx?newsnum=100888862821(.

قا-2  اي نوني جاسوسي رايانه عنصر
 اي قانون مجازات اسلامي الحـاقي اي فصل جرايم رايانه عنصر قانوني جرم جاسوسي رايانه

در 731مادة. است1388 خرداد5 اي ذيل مبحث سوم با عنوان جاسوسـي رايانـه اين قانون كه

و مادي جاسوسي رايانه  اآمده است در سه بند عنصر قانوني مـاده مزبـور.سـت اي را بيان كرده

مي  به داده«:داردمقرر  در حال انتقال يا ذخيره شـده محرمانههاي هركس بطور غير مجاز نسبت

به مجازات اي يا مخابراتي يا حامل هاي رايانه سيستم در هـاي هاي داده مرتكب اعمال زير شود،

:مقرر محكوم خواهد شد

م دسترسي به داده.الف يازبهاي  در حـال انتقـال، محرمانهشنود محتواي ور يا تحصيل آنها

سه سال يا جزاي نقدي از بيست تا شصت ميليون ريال يا هردو مجازات ؛به حبس از يك تا

م در دسترس قرار دادن داده.ب دهزبهاي به حبس از دوتا ور براي اشخاص فاقد صلاحيت

؛سال

مافشا يا در دسترس قرار دادن داده.ج مان، شـركت يـا گـروه ور بـراي دولـت، سـاززبهاي

به حبس از پنج تا پانزده سال .»بيگانه يا عاملان آنها

اي مقـرر هـاي رايانـه سامانه هم در مورد نقض تدابير امنيتي732 ماده،731علاوه بر ماده

به داده«:داشته به قصد دسترسي كه اي يـا هاي رايانه، تدابير امنيتي سيستم محرمانههاي هر كس

ض كند، به حبس از شش ماه تا دو سال يا جزاي نقـدي از ده تـا چهـل ميليـون مخابراتي را نق 

.»ريال يا هر دو مجازات محكوم خواهد شد

 الحاقي قانون مجازات اسلامي، قانون تجارت الكترونيك مـصوب732و 731مواد علاوه بر

و اقتصادي بنگـاه64 در مادة 1382 دي 17 مؤ، تحصيل غيرقانوني اسرار تجاري و سـسات هـا

و بـراي آن  و يا افشاي آن بـراي اشـخاص در محـيط الكترونيـك را جـرم دانـسته براي خود

تا مجازات حبس از  و شش ماه و دو سال جزاي نقدي معادل پنجاه ميليون ريال پيش بينـي نيم

.كرده است

اي عنصر مادي جاسوسي رايانه-3
به قبل از بررسي عنصر مادي جرم جاسوسي رايانه به اينكـه اي، لازم  ذكر است كه با توجه

م به وسيله قانونزبجرم دره عناوين مجرمان،ور و بـا به عنوان جرم جاسوسي شناخته  خاص را

كه در مـواد الحـاقي و مواردي نظر گرفتن اصل تفسير مضيق قوانين كيفري، كيفيت اقدام متهم

 اگر مـتهم غيـر از روش،ن بنابراي.قانون مجازات اسلامي تصريح شده كاملاً محدودكننده است 
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 ديگر براي ورود جهت كسب اطلاعات اتخاذ كند، آن اقدامات جـزء عناصـري طريق،در قانون

 جهت تحقق اين جرم بايد مرتكـب بـا، بنابراين.تشكيل دهنده اين جرم محسوب نخواهد شد

كه قانون تصريح كرده است مرتكب جرم شده باشد و روشي .)712: 1995گارو،( همان وسايل

 چهـار731 در مـاده 1388 خـرداد5اي قانون مجازات اسلامي الحـاقي فصل جرايم رايانه

به بررسـي دسته از رفتار مجرمانه را به عنوان عنصر مادي جرم قرار داده است كه در اين گفتار

.شودآنها پرداخته مي

و در دسترس قرار دادن داده هاي-3-1  محرمانه دسترسي غيرمجاز
ع جرمموضو-الف

و مـورد731در مادة  نظـر قانونگـذار بـوده، قانون مجازات اسـلامي آنچـه موضـوع جـرم

كه، داده محرمانههاي منظور از داده،731 مادة1 طبق تبصره. است محرمانههاي داده هايي است

به امنيت كشور يا منافع ملي لطمـه زنـد  اي نـه در جـرايم جاسوسـي رايا،بنـابراين. افشاي آنها

 راجع به امور سياسي يا نظـامي محرمانهبين موردي كه اسناد يا تصميمات وجود ندارد تفاوتي 

و غيره باشد به امنيت ملي ضربه زنـد كافياسـت؛يا اقتصادي شـايان. بلكه همين كه افشاي آنها

و تشخيص داده تهيه آيين731 ماده2ذكر است در تبصره  وهو نح ـمحرمانههاي نامه نحوه تعيين

بر طبقه و حفاظت آنها عهده وزارت اطلاعات اسـت كـه بايـد ايـن مهـم را بـا همكـاري بندي

و دفاع وزارتخانه و بـه هاي دادگستري كشور، ارتباطات و پشتيباني نيروهاي مسلح انجام دهد

.تصويب هيأت وزيران برساند

كه طبقه،علاوه بر اين و مدارك ثابت نمـ از آنجا  مـثلاً ممكـن،مانـديبندي بعضي از اسناد

و امنيت ملـيآو افشاي محرمانهاست سندي در زمان تنظيم داراي طبقه بندي به منافع ن مضر

و در نتيجـه افـشاي؛باشد وآ ولي بعد از گذشت مدتي تنزل طبقه پيدا كند ن مـضر بـه منـافع

 عمل براي بندي سند در زمان وقوع جرم ملاك بايد گفت طبقه،امنيت ملي تشخيص داده نشود

نه در زمان تنظيم سندمحاكم مي .)1380:75اشراقي،(باشد

 هـر«: كنوانسيون جرايم سايبر در مورد جرم انگاري دستيابي غيرمجـاز مقـرر داشـته2ماده

و مقرراتي يك از كشورهاي عضو كنوانسيون مي به وضع آن چنان قوانين ند كـهكنتوانند اقدام

يـك هرنوع دسترسي عمـدي بـدون حـق بـه قـسمتي از ضرورتا براساس حقوق داخلي خود 

مي.اي را جرم تلقي كند سيستم رايانه  تواند مقرر دارد كه جـرم در اثـر تعـرض عضو مورد نظر

به داده هاي رايانه اي يا ديگر مقاصـد نـاروا يـا نـسبت بـه  به اقدامات امنيتي با قصد دسترسي

مي سيستم رايانه اي  اهكه با سيستم رايان شود محقق .)35: 1390خرم آبـادي،(»ستاي ديگر در ارتباط

كه بـه در حقوق داخلي ايران نيز دسترسي غيرمجاز در صورتي جرم جاسوسي تلقي شده است
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 اي يـا مخـابراتي يـا هـاي رايانـه در حال انتقـال يـا ذخيـره شـده در سـامانه محرمانهداده هاي

.حامل هاي داده دسترسي پيدا كند

كه آيا انتقال داده هاي قانونگذار  از يك قسمت بـه قـسمت ديگـرِ مانهرمحمشخص نكرده

و هم انتقال داده ها از يك سيستم رايانه يك سيستم رايانه به سيستم ديگر موضـوع جـرم اي اي

اي در حـال انتقـال بـين دو دستيابي غيرمجاز خواهد بود يا فقط دسـتيابي بـه داده هـاي رايانـه 

مي.ع جرم دستيابي غيرمجاز خواهد بود اي موضو سيستم رايانه  به اينكه اما به نظر رسد با توجه

 بنابراين در اين مورد تفاوتي بـين؛قانونگذار صرف دسترسي به هر نحوي را جرم دانسته است 

.موارد فوق نباشد

 رفتار مرتكب-ب
 از مرتكب عبارت است از فعل مثبت مرتكب جرم دائر بر ورود بـه تمـام يـا بخـشي رفتار

س به صـورت غيرمجـاز.ايرايانهامانه يك كه دستيابي يكي از شرايط تحقق اين جرم اين است

به داده.انجام گيرد   يا تحصيل آنهـا را در مانهرمحهاي قانونگذار ايران صرف دسترسي غيرمجاز

د. جرم جاسوسي دانسته است731بند الف ماده ر اما با توجه بـه امكانـات بـسيار زيـاد رايانـه

و عدم لزوم حـضور مرتكـب در صـحنة و مكاني و عدم محدوديت زماني انجام امور مختلف

 بـه. هم با انجام رفتارهاي خاص، قابل تحقـق اسـت مانهرمحهاي جرم، نحوة دسترسي به داده 

 لازم،اي عملـي را دسترسـي غيرمجـاز بـدانيم اگر بخواهيم در جاسوسـي رايانـه،عبارت ديگر

و خـودش در صـحنة جـرم نيست مرتكب جرم شخ به ارتكاب اعمال مجرمانه بزنـد صا دست

مي؛حاضر باشد  و نرمتواند با استفاده از فناوري بلكه افزارهاي جاسوسـي بـه راحتـي هاي روز

توانـد بـاميي شخص،به عنوان مثال.ندك خاص كسب اي نظر خود را از رايانة اطلاعات مورد 

م نصب نرم  هاي كـاربر رايانـه تمام فعاليت،نظر با بيشترين دقتّ وردافزار جاسوسي روي رايانه

و وب اعم از ايميل  و بـسياري سايت هاي ردوبدل شده، كليدهاي فشرده شده  هاي ديـده شـده

و به ديگري تحويل دهد .كارهاي ديگر را ضبط
ها بـه صـورت غيرمجـاز، تحصيل اين دادهمحرمانههاي علاوه بر دسترسي غيرمجاز به داده

مين :1386 معـين،(مـده اسـتآ تحصيل در لغت بـه معنـاي بدسـت آوردن.شوديزجاسوسي تلقي

مي در مورد جاسوسي رايانه،به عبارت ديگر.)1038 توان گفت براي صدق عنوان جاسوسـي اي

به دست آورده باشد  كه اين اطلاعات را به هر طريقي شـود جرم محقق مـي؛شخص جاسوس

.به طرف مقابل پول يا چيز ديگري داده باشد يا از آن فرد ربوده باشداعم از اينكه در قبال آن

و تأكيد ايـن بنـد با مانهرمحدر دسترس قرار دادن داده هاي خصوص در توجه به صراحت

م در دسترس قراردادن داده«بر  مييمنطق»ورزبهاي هـا اعـم از فـيلم، رسد كه ايـن دادهبه نظر
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و م .... عكس، متن به طور افشاي مفـاد ايـن. ستقيم در اختيار فرد فاقد صلاحيت قرار گيرد بايد

كه شكل غيرمستقيم در دسترس قراردادن است داده ني شامل ماده نمي؛ها و جرم زيرا.ستشود

مي اگر قانونگذار نظر در دسترس قراردادن مفاد داده  از.م.ق 501دانست ماننـد مـاده ها را جرم ا

مي در اين» مفاد«اي واژه و آنگـاه مقـرر مـي ماده استفاده در دسـترس قـراردادن«: اشـتد كرد

آن داده ق731اين امر يكي از نقايص بندب ماده»....هاي مذكور يا مفاد  زيـرا؛ا اسـت.م. الحاقي

و بودن داده مانهرمحبا توجه به و مفاد داده ها ها اهميت بالاي آن عقلاً تفاوتي ميان تسليم خود

و اطلاع اف به هر حال به امنيـت كـشور لطمـه نيست راد فاقد صلاحيت از خود داده يا مفاد آن

.)88:2بوجاري،( زند مي

 بـه.ا جرم دانـست.م.ق501ها را طبق ماده توان در دسترسي قراردادن مفاد اين داده البته مي

و ها در برگيرنده نقشه اگر اين داده،اين ترتيب  سياسـت تصميمات راجـع بـه ها، اسرار يا اسناد

 آنگاه در دسترس قرار دادن مفاد آنها به افـراد فاقـد صـلاحيت،؛داخلي يا خارجي كشور باشد

 دسـت ايـن بـروز از جلـوگيري بـراي قانونگذار بود بهتر نحو،هربه.شود جرم محسوب مي

.كرد مي اضافه بند اين به شد گفته كه ترتيبي همان به نيز را مفاد كلمه ها، ابهام

ج مـادة،ديگر در مورد بندهاي الف ذكر قابل نكتة و بايـد .-,+* ايـن اسـت كـه731ب

 را در اختيار اشخاصي فاقد صلاحيت يا شخص بيگانه قرار دهد تـا مـشمول مانهرمحهاي داده

ن.هاي مقرر قرار گيرد مجازات به اين امر ايد مشمول حكم جاسوسي رايانـهشو پس اگر موفق

مي. نخواهد بود در كه جرم جاسوسي رايانه توان گفت پس اي از جهت دسترسي پيدا كردن يـا

و. مقيد به نتيجـه اسـتيدسترس افراد فاقد صلاحيت قرار دادن، جرم   ولـي از جهـت هـدف

و و يا هر هـدف به نفع دشمن اقدام كند يا عليه منافع ملي  انگيزه شخص از اين اقدامات اينكه

ا،انگيزه ديگر و انگيست جرم مطلق ويو هدف چه باشـد تـاثيري در مجـازات زه مرتكب هر

. در واقع از جرايم مادي صرف است.نخواهد داشت

 در حال انتقالمانهرمح شنود غيرمجاز محتواي-3-2
 ارمرتكبترف- الف

 شامل فعل مثبت مرتكب دائر برگوش كردن، رفتار مجرمانه مرتكب در جرم شنود غيرمجاز

و كنترل يا نظارت بر محتواي ارتباط و دسترسـي به صورت مـستقيم يعنـي از راه ورود چه ات

س  از اي، رايانه امانهاستفاده از يك دستگاه هـاي اسـتراق يا به شكل غير مستقيم يعني با استفاده

؛ شنود ممكن است شامل ضبط كردن داده هـا نيـز بـشود،علاوه بر اين.سمع الكترونيك است 

ر، در يك شيوه مثلاً اين صدا در اكثر چاپگرهـاي سـوزني ايجـاد(ايانه صداي حاصل از چاپگر

www.sid.ir


www.SID.ir

Arc
hive

 of
 S

ID

 1391 پاييز،3شمارة،42 دوره، فصلنامه حقوق 186

 شـدة صـفحههو سپس با گوش دادن، نوار ضبط شده كليـدهاي فـشرد كردهرا ضبط) شودمي

و ميآبه محتواي كليد را آشكار كرده پي .برندن

 موضوع جرم-ب
 شـناختهايرايانـه جاسوسـي جـرم مـادي عنصر قانونگذار را آن ارتكاب كه ديگر عمل

 شـنود،731 طبق بند الف مـاده.است انتقال حال در مانهرمح محتواي غيرمجاز شنود؛است

و مرتكب به مجازات حبس از يك تا سـه سـال يـا در حال انتقال، مانهرمحمحتواي جرم بوده

گـزارش.جزاي نقدي از بيست تا شصت ميليون ريال يا هردو مجـازات محكـوم خواهـد شـد 

 انتقـال«:بردر خصوص داده هاي در حـال انتقـال اشـعار داشـته توجيهي كنوانسيون جرايم ساي 

مي داده هاي رايانه ماننـد جريـان.اي مستقل صورت بگيرد تواند در داخل يك سيستم رايانه اي

مي.به صفحه نمايش يا چاپگر)CPU(داده ها از واحد پردازش مركزي  تواند مـابين دو همچنين

و يـك يك شخص، اي متعلق به سيستم رايانه  و يـا يـك رايانـه دو رايانه در ارتباط با همديگر

.)1390:43خرم آبادي،( از طريق صفحه كليد صورت گيردشخص مثلاً

730 نباشد بـه صـورت مجـزا در مـاده مانهرمحها دادهيشنود غيرمجاز در حالي كه محتوا

به طور غيرمجا«مطابق اين ماده،.ا جرم انگاري شده است.م.ق ز محتواي در حال انتقال هركس

را هاي رايانه در سامانه ارتباطات غيرعمومي اي يا مخابراتي يا امواج الكترو مغناطيسي يا نـوري

.»...شنود كند

اي يـا مخـابراتي، بـه قـصد هـاي رايانـه نقض تدابير امنيتـي سيـستم-3-3
 مانهرمحهاي دسترسي به داده

 رفتارمرتكب-الف
مي در قانون تعريفي از تدابير امنيتي  ارائـه نـشده،دهدكه عنصر مادي اين جرم را تشكيل

ه شـد دولت اين اصطلاح تحت عنوان تدبيرهاي حفـاظتي تعريـف اما در لايحه تقديمي.است

از افزاري يا سخت هاي نرم كارگيري روشبه«:بودكه طبق آن عبارت است از افزاري يـا تركيبـي

و اهميت داده آن دو، متن  و سيستم اسب با نوع به منظـور جلـوگيري رايانه هاي ها و مخابراتي اي

به آنها بدون مجوز مرجع قانوني .»از دسترسي

كه بايد در اينجا به نكته كه قانونگذارشآن توجه اي  نفوذكننده خاص نيت سوءود اين است

كه با قـصدي غيـر ها را مورد توجه قراكننده تدابير امنيتي رايانهو نقض و كار كسي ر داده است

به داده  مثلاً از باب كنجكاوي يا نـشان دادن مهـارت خـود اقـدام بـه مانهرمحهاي از دسترسي

باعـث ايـن امـر. طبق اين ماده قابل مجـازات نخواهـد بـود؛ها كند نقض تدابير امنيتي سيستم

به داده  در اين مـاده لازم.شودمي انهمرمحهاي مشكل شدن اثبات قصد متهم مبني بر دسترسي
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و قصد خود از نقض سيستم ، در واقـع.دست يابـدهاهاي امنيتي رايانه نيست مرتكب به هدف

ا كـه شخـصي سيـستمو همـين سـت اين جرم مقيد به نتيجه نبوده بلكه از جمله جرايم مطلـق

به داده امنيتي رايانه  به قصد دسترسي 732ل حكم مـاده آن نقض كند مشمو مانهرمحهاي اي را

. وجود نداشته باشدمانهرمحي گونه دادهحتي اگر در آن رايانه هيچ.شودمي

 موضوع جرم-ب
و مخابراتي در ابتدا مستلزم تأمين امنيت در محيط فيزيكـي رايانه تأمين امنيت هر سامانه اي

في. افزارهاست سخت و ارتقـاي امنيـت و ايجاد پوشش دو روش حفـظ زيكـي كنترل دسترسي

 خـاص اجـازه ورود بـهيكنترل دسترسـي ماننـد آنكـه افـراد. هاي مزبور در ماده است سامانه

ايجاد پوشش نيز ماننـد آنكـه. اي در آن قرار دارد رايانه كه تجهيزات را داشته باشند هايي مكان

و  ار هـاي فلـزي محـافظ قـر اي در داخل لوله رايانه هاي هاي ارتباطي شبكه كابل فيبرهاي نوري

به اين صـورت فـرد نتوانـد از آنهـا انـشعاب بگيـرد  و سـاير يـا اينكـه رايانـه؛داده شود تا  هـا

 بعد اما.ودش نصب مطمئن حفاظ آن وروديدرو مستقر مناسب اتاق داخل را افزارها سخت

و دسترسـي از كـه است هايي روشو تدابير از وسيعيطيف شاملاي رايانه تدابير افزاري نرم

 كاربرد نام تعيين مانند هايي روش.كند مي جلوگيرياي رايانه هاي داده در غيرمجاز تغييرات

.)82:13حبيبي،(فايروال نصب گذرواژه،و مجاز

ايمعنوي جاسوسي رايانه عنصر-4
 لازم بـه ذكـر اسـت كـه،قبل از بررسي عنصر روانـي رفتارمجرمانـه جاسوسـي رايانـه اي

 ـاي عنصر رواني جاسوسي رايانهنهقانونگذار در فصل جرايم رايا صـورت دقيـق بيـانه اي را ب

و هدف مرتكـب جـرم را در دسـتيابي بـه داده. است كردهن كه قانونگذار قصد هـاي يعني اين

و قصد مرتكب جرم را در تعيـين مجـازات مـسكوت گذاشـته مانهرمح ، مورد توجه قرار نداده

ب و غيه است هـاي رمجـاز يـا تحـصيل غيرمجـاز داده صورت مطلق دسترسي غيرمجاز يا شنود

و هـدف مرتكـب را از انجـام اين مانهرمح و قابـل مجـازات دانـسته  گونـه يا افشاء آنها را جرم

به نفع دشمن داشته يا جهـت ارضـاء حـس كنجكـاوي را در به اينكه قصد جاسوسي اقدامات

.تعيين ميزان مجازات او مؤثر ندانسته است

مرتكب جرم در مورد موضـوع جـرم مـورد توجـه قـرار نـداده ميزان آگاهي،علاوه بر اين

 نبـوده محرمانههاي اي جزو دادهمثلاً ممكن است شخصي به تصور اينكه اطلاعات رايانه. است

از.د يا آنها را تحصيل كندب بخواهد به آنها دسترسي يا است،هاي معموليو جزو داده ا بعـد  امـ

 مرتبط بـا مانهرمحهاي دادهءكه او بدست آورده جز هايي دستگيري شخص معلوم شود كه داده
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و امنيت كشور بوده اينجا قانونگذار مشخص نكرده است كه تكليـف قـضات. استمنافع ملي

چه خواهد بود رسيدگي 731هـاي مقـرر در مـاده آيا باز مشمول مجازات.كننده به اين پرونده

به هرحال به داده  يـا اينكـه؛ي غيرمجاز پيدا كـرده اسـت دسترس مانهرمحهاي خواهد بود چون

هـاي غيـر نخواهد بود زيرا متهم از ابتدا قصد دسترسي بـه داده731هاي ماده مشمول مجازات

به داده محرمانه و اتفاقاً اصـل تفـسير علاوه بـر ايـن،.دست يافته است مانهرمحهاي را نداشته

مي  و به نفع متهم قوانين جزايي هم ايجاب و كند كه مضيق در موارد شك در تعيـين مجـازات

.نوع جرم، نفع متهم را مدنظر قرار دهيم

و در دسترس قرار دادن داده هاي-4-1  مانهرمحدسترسي غيرمجاز
و دسترسـي در عمد بر علاوه محرمانه هاي داده به غيرمجاز دسترسي جرم رواني عنصر

 يـا دسترسـي بودن مجوزونبدو مجاز غير به مرتكب علمو آگاهي از است عبارت تحصيل

 آنهـا بـه شـخص كـه هـايي داده بـودن سـري به علم ونيز سري هاي داده شنودياو تحصيل

.است كرده پيدا ...و دسترسي

ب ماده در دسـترس قـرار دادن(5/3/1388 قانون مجازات اسلامي الحـاقي731اما در بند

به اين موضوع آگاهي داشـته لازم است شخص) براي اشخاص فاقد صلاحيت مزبورهاي داده

كه مـي كه شخص مقابل  را در دسـترس او قـرار دهـد فاقـد محرمانـه هـاي خواهـد داده باشد

به داده اگر،نتيجهدر.ها است صلاحيت دسترسي به اين داده كه صلاحيت دسترسي هـاي كسي

رسي به ايـن فكر كند شخص ديگر نيز صلاحيت دست، از روي اشتباه يا فريب؛ را دارد محرمانه

و بعد داده و در اختيار او بگذارد د كـه شـخص مزبـور فاقـد صـلاحيتشو معلومهاها را دارد

ب مـادة بوده، ديگر نمي  مجـازات731توانيم اين شخص واگذاركننده اطلاعـات را طبـق بنـد

از؛كنيم يكي از اصول مسلم حقوق جزا كـه همـان آگـاهي مرتكـب  چون در غير اين صورت

مي شودغيرقانوني . بودن عمل ارتكابي است ناديده گرفته

ج ماده  محرمانههاي قانون مجازات اسلامي افشاء يا در دسترس قرار دادن داده 731در بند

براي دولت، سازمان شركت يا گروه بيگانه يا عاملان آنها، موجب تشديد مجازات دانسته شـده

م. است كه آيا مرتكب جرم بايد نسبت بـه اما متأسفانه در اينجا نيز قانونگذار اين وضوع مهم را

بيگانه بودن طرف مقابل يا عامل گروه بيگانه بودن طرف مقابل آگـاهي داشـته باشـد يـا نـه در 

يعني معلوم نيست كه مرتكب جرم به صرف اينكه. اي نكرده است جهت تشديد مجازات اشاره 

ع محرمانههاي اين داده  امل او قرار دهد حتي خودش از بيگانه را در اختيار يك طرف بيگانه يا

و با تـصور اينكـه طـرف مقابـل او كـه اطلاعـات را در  بودن طرف مقابل آگاهي نداشته باشد

مي  همدسترس او قرار و وطن اسـت، آيـا در ايـن صـورت وي مـشمول دهد يك عامل داخلي
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و آگـاهي نـسبت بـه بيگا تشديد مجازات مي بـودن طـرف نـه شود يا اينكه حتماً بايد بـا علـم

ميبه اطلاعات را در دسترس او قرار دهد تا مشمول تشديد مجازات قرار گيرد؟  رسد تنهـا نظر

مي عمل مجرمانه  ج ماده كه در اين قانون با جاسوسي سنتي مطابقت درستا731كند بند  كـه

به بيگانه استپفآن كه جزو عناصر جاسوسي( هدف مرتكب جرم كه همان رساندن اطلاعات

.در اينجا نيز لحاظ شده است) سنتي است

 در حال انتقالمحرمانهشنود غيرمجاز محتواي-4-2
 حـال در محرمانه محتواي غيرمجاز شنود طريقازايرايانه جاسوسي جرم رواني عنصر

 بـودن مجـوز بـدونو مجاز غير به علمو آگاهي از است عبارت؛شنود عمد بر علاوه انتقال

 ...و دسترسي آنها به شخص كه هايي داده بودن محرمانه به علم نيزو حرمانهم هاي داده شنود

.است كرده پيدا

اي يا مخابراتي، به قصد دسترسي بـه هاي رايانه نقص تدابير امنيتي سيستم-4-3
 محرمانههاي داده

و سوءنيت خاص مرتكب جرم توجـه732در ماده به قصد  قانونگذار برخلاف موارد قبلي

و مجازات مؤثر دانسته اسـت كرده : داردمقـرر مـي732 مـاده.و آن را در تعيين عمل مجرمانه

به قصد دسترسي به داده«  ايـن قـانون، تـدابير امنيتـي731 موضـوع مـاده محرمانههاي هركس

به حبس از شش ماه تا دو سال يا جزاي نقدي از هاي رايانه سيستم اي يا مخابراتي را نقض كند

 پـس اگـر شخـصي بـه.» چهل ميليون ريال يا هر دو مجازات محكوم خواهد شـد ده ميليون تا 

به داده و منـافع ملـي لطمـه محرمانههاي قصدي غير از دسترسي كه افشاء آنها به امنيت كشور

و عنـوان جاسوسـي732 مـشمول مجـازات مـاده،ها را نقـض كنـد زند تدابير امنيتي رايانه مي

.اي نخواهد بودرايانه

مي، اين مورد در به تصور اينكه داده.آيد ابهامي كه قبلاً اشاره كرديم پيش هـاي اگر شخصي

و با هدف دسترسي به آنها اقدام به مختل كردن سيستم محرمانهيك رايانه  هـاي امنيتـي هستند

كه اين داده رايانه به آنها متوجه شود ه يـا اينكـ؛ نيـستند محرمانهها اي بكند اما بعد از دسترسي

به داده كه اطلاعات رايانـه محرمانههاي غير شخصي به قصد دسترسي  محرمانـهو به اين تصور

به مختل كردن سيستم و بعد از دسترسي متوجـه شـود كـه نيستند اقدام هاي امنيتي رايانه بكند

 يا چـون؟خواهند بود732 آيا باز مشمول حكم ماده؛ هستند محرمانههاي دادهءها جز اين داده 

كه انجام گرفته خواست مرتكب نبـوده، نبايـد آن و آنچه چه كه قصد مرتكب بوده انجام نگرفته

مي 732او را مشمول مجازات ماده به نظر كه شخص بـه قـصد قرار دهيم؟ رسد در فرض اول

به داده  به مختل كردن تدابير امنيتي رايانـه محرمانههاي دسترسي تـوانيم مـي،كنـد مـي هـا اقدام

www.sid.ir


www.SID.ir

Arc
hive

 of
 S

ID

 1391 پاييز،3شمارة،42 دوره، فصلنامه حقوق 190

در زيرا در واقع تحقق جرم او محال تلقي مـي. مجازات كنيم732طبق ماده مرتكب را و شـود

كه قصد مرتكب دسترسي به داده  توانيم نمي 732 نبوده طبق ظاهر ماده محرمانههاي فرض دوم

و اركـان زيرا عنصر؛او را به مجازات مقرر محكوم كنيم  معنوي جرم در اين حالت مفقود بوده

ن اسشجرم محقق .تده

ايالمللي جاسوسي رايانه وضعيت بين-5
به بررسي اقدامات سازمان و جـرم المللي در مـورد جـرائم رايانـه هاي بين در اين بخش اي

و همچنين قوانين بعضي از جاسوسي رايانه   عرصـه كشورهايي كه اقدامات خاص را در اين اي

و عناصر مادينداكردهجرم انگاري اي در حقـوق جاسوسـي رايانـه جرم...و نيز نحوة تعريف

مي  كه از جـرايم رايانـه تقسيم خستينن.پردازيمساير كشورها بنـدي تقـسيم؛دش ـاي ارائـه بندي

و توسعه اقتصاد  كه جرايم رايانه)OECD(سازمان همكاري .كـرد دسـته تقـسيم5اي را بـه بود

م و اعمال مقررات بين به مطالعة امكان1983درورزبسازمان به المللي  هماهنگي قوانين كيفري

ن بـدين؛اي متعهد شـد منظور حل مسأله سوءاستفاده رايانه  بنـدي جـرايم تقـسيم خـستين گونـه

بندي، دستيابي يـا شـنود در يـك سيـستم در اين تقسيم. اين نهاد شكل گرفت يلهوسباي رايانه

و بدون كـسب مجـوز از فـرد مـسئول)ايجاسوسي رايانه(ايرايانه  سيـستم انجـامكه آگاهانه

شد،بگيرد به صورت پيشنهادي در اختيار كـشورهاي عـضو قـرار. جرم تلقي گزارش اين نهاد

.گرفت

و نيـز OECDپـس از بررسـي نظريـات 1989در سـال كميتة منتخب جرايم شوراي اروپـا

 مجرمانه از جـرايمي عناوين1 خود 1989 سال R(89)9نامة حقوقي ملي توصيه-هاي فني بررسي

كـه( اختيـاري فهرسـتو)كه تصويب آن اجبـاري بـود(ت حداقلفهرساي را با دو گروههرايان

در) هاي اتحاديه اروپا اختياري بود وزراي دولت بوسيلهتصويب آن  بـه وزراء پيـشنهاد داد كـه

كه با حضور آنان در اين رابطه برگزار شده بود موردتصويب آنان قرار گرفت  جلسه اي
)HTTP://www.CONVENTION.COE.INT/TREATY/EN/REPORTS/HTMI/185.HTM(

در.اي پرداختـه اسـت هايي است كـه بـه جـرايم رايانـه متحد هم از جملة سازمان سازمان ملل

كه در سال شد1985هفتمين كنگره سازمان ملل  دبير كل اين سـازمان مـواردي را بـه؛ برگزار

به سيستم عنوان جرايم رايانه طي آن دستيابي غيرمجاز و خدمات رايانـه اي مطرح كرد كه اي ها

.ده استشانگاري جرم

1-Council of Europe, commitment of Ministers; Recommendation NO.R(89),op.cit. 
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 خود كـه در ريـودوژانيرو 1994 هم در نشست سال)AIDP١( المللي حقوق جزا انجمن بين

 بـراً ضـمن اينكـه مجـدد؛رم شـناختجـ را دسـتيابي بـه اسـرار بـرخلاف قـانون برگزار شد،

.)1383:159اماني،(و اختياري شوراي اروپا تاكيد كرد) اجباري(هاي حداقلفهرست

 در بوداپـست2001اما در نهايـت اتحاديـة اروپـا بـه همـراه چنـد كـشور ديگـر در سـال

اي را بـه يون جرايم رايانـه اين كنوانس. را تصويب كرد2كنوانسيون جرايم سايبري شوراي اروپا

مي چهار دسته طبقه  و بندي اي رغم اينكه در اين كنوانسيون برخلاف فـصل جـرايم رايانـهبكند

ا؛كنـد اي استفاده نمـي از عبارت جاسوسي رايانه) 5/3/1388مصوب(قانون مجازات اسلامي   امـ

ت به جرائم عليه محرمانگي؛ و دسترسي بـه عنوان اول از بخش اول فصل دوم كنوانسيون ماميت

و سيستم داده  در مورد دسترسي غيرمجـاز2در ماده. است اي اختصاص داده شده هاي رايانه ها

 در ذيـل.مقرراتي را آورده اسـت .... كنوانسيون در مورد شنود غيرقانوني اطلاعات3و در مادة

حو5ها دادهه بودن عنوان جرائم عليه محرمان كه زه را برمي ماده بطور مفصل جرائم اين شمارند

از؛ شنود غيرقانوني؛دسترسي غيرمجاز: عبارت است از  و سوءاسـتفاده  ايجاد اختلال در سيستم

.دستگاه

و معنوي شباهت فصل جرائم رايانه رابـسي اي قانون مجازات اسلامي از لحاظ عناصر مادي

 دو در ايـن اسـت كـه در اما تفاوت عمده اين. شوراي اروپا دارديبه كنوانسيون جرائم سايبر

به امنيت كشور يا منافع ملّي محرمانههاي اي ايران فقط داده مقررات جرايم رايانه كه افشاء آنها

دسترسـي در حقـوق داخلـي مـا،به عبارت ديگـر.اند مورد حمايت واقع شده،لطمه وارد كند

امآ كه افشاي محرمانههاي غير غيرمجاز يا شنود غيرمجاز داده  به و نها  منـافع ملـي ضـربه نيـت

و طبق فصل جرايم رايانه؛زندنمي به عنوان جاسوسـي رايانـه اي قابليـت تعقيـب اي مورد نظر

و مي  ا.توان بر اساس ساير قوانين عمومي جزايي كشور مورد تعقيب قرار داد مجازات ندارد  امـ

 غيردولتـي، امنيتـي، تجـاري، همة گونه اطلاعات اعـم از دولتـي،يدر كنوانسيون جرايم سايبر

.فرهنگي مورد حمايت قرار گرفته است

به تعداد امضاء،طبق آخرين آمار  كشور رسـيده اسـت كـه50كنندگان كنوانسيون بوداپست

به عـلاوه آمريكـا، ژاپـن، كانـادا، افريقـاي جنـوبي،47 كشور از 39  كشور عضو شوراي اروپا

.)1383:159اماني،(د شونميرا شامي هوري دومينيكن مكزيك، فيليپين، شيلي، كاستاريكا، جم

و اطلاعات رايانه دادهه بودن در جرايم عليه محرمان اي در حقوق بعضي از كشورها مثـل ها

و آمريكا، هلند، نـروژ صـرف دسـتيابي غيرمجـاز بـه داده  و سوئد و فرانسه هـا جـرم دانمارك

به داده اما برخي كشورها مثل كانادا.شناخته شده است  و نروژ دستيابي غيرمجاز هـاييو آلمان

 
1-Association International de DroitPenal 
2-Convention ofCyberCrime 
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 انگـاري اي جـرم هـاي ملـي رايانـه شـوند يـا داده هاي امنيتـي محافظـت مـي سيستم بوسيلهكه

.)1986:103پيراكوف،(انددهش

كه در مورد جرايم رايانـه و جاسوسـي رايانـه از جمله كشورهايي اي بـه جـرم انگـاري اي

28 كشور مزبور مطابق قانون مـصوب.توان كشور بلژيك را نام بردمي؛ندااختصاصي پرداخته 

و550بر اساس مادةو2000نوامبر  بـودن، محرمانه ثالث تحت عنوان اثرات تقابلي550 مكرر

و قابل دسترس بودن سيستم را رايانـه بـودن اي جرايم عليـه محرمـان هاي رايانه يكپارچگي هـا

كه بداند اجازه دسترسي« مقرر داشته مزبور مكرر550ماده1ندب.انگاري كرده است جرم كسي

بهآاي را ندارد ولي خلافبه يك سيستم رايانه  و جـزاي3ن را انجام دهد ماه تا يكسال زندان

تا26نقدي  مي25فرانك شود در صـورتي كـه هزار فرانك يا يكي از اين دو مجازات محكوم

ا  به منظور سوء تا6نصورت جزاي عملآ ستفاده باشد در مورد بند يك سال زندان خواهد2ماه

.»بود

اي تصويب شده است كـه رايانه)Misus act( قانون ميسوس1990 در انگلستان هم در سال

و هرگونه تغيير در انجام عملكـرد رايانـه،هامطابق آن در جهت حفاظت از رايانه  دسترسـي هـا

 جديد نيـز مـشتمل بـر جـرم انگـاريي قوانين،ر اين كشورد.غير مجاز جرم دانسته شده است 

و و استراق سمع به داده پردازي اين. سيستم هاي ارتباطات وضع شده است دستيابي غير مجاز

را  ميدر قوانين موارد متنوع از مقررات نـاظر بـر جـرم شـناختن صـرف دسـتيابي بـه؛گيردبر

كه داده هاي دسـتيابي شـده بـه سيستم هاي داده پردازي گرفته تا مجازات دستيا  بي در مواردي

.اندوسيله تدابير امنيتي مورد حمايت قرار گرفته

اي قانون مجازات اسلامي در مورد جرايم توان گفت فصل جرايم رايانه در مقام مقايسه مي

و كنوانسيون :بوداپست تفاوت دارد 2001 جاسوسي از سه جهت با قوانين ساير كشورها

 جاسوسي اطلاق عنواناز جهت.1

با در ازيعنـاوين حقوق ساير كشورها برخلاف حقوق داخلي جملـه جـرايم عليـه ديگـر

. داده ها نامگذاري شده استه بودنمحرمان

 از جهت محدود شدن دامنة جرم.2

و كنوانسيون ازه دادههمه بودن دامنه جرم عليه محرمان،هادر حقوق ساير كشورها هـا اعـم

و  ادر اسـت امـا مورد حمايت قرار گرفته محرمانهو غير محرمانه محرمانه  فقـط يـران حقـوق

كه افشاي ياآداده هايي .منافع ملي شود جرم انگاري شده است نها باعث لطمه به امنيت

و.3  چگونگي دسترسي از جهت كيفيت

به داده هاي اما.ري شده است انگا جرم محرمانهدر حقوق داخلي صرف دسترسي غيرمجاز

د آلمـان در برخي ديگر از كشورها مانند كانـادا،   تيابي در صـورتي جـرم محـسوبسـو نـروژ
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 گيرنــد اي مــورد تجــاوز قــرارداده هــاي رايانــه شــود كــه در هنگــام دســتيابي غيرمجــاز،مــي
.)1376:25كاسپرسن،(

 نتيجه
كه در آن جرم جاسوسي رايانه به منزلة موضوع جرم بوده،اي از جملة جرايمي است رايانه

به دخالت در سيـستم رايانـه  هـاي اي كـه در آن دادهو تحقق ركن مادي اين جرم منوط است

 تـا سـال.ندهست در حال پردازش يا در حال انتقال محرمانهاند يا داده هاي ذخيره شده محرمانه

در قانوني در مورد جاسوسي رايانه 1388 ا؛نداشتايران اي در ايـن سـال مجلـس شـوراي امـ

و الحـاق آن بـه قـانون مجـازات اسـلامي اقـدام بـه اسلامي با تصويب قانون جرايم رايانـه   اي

به داده جرم بـه عنـوان جاسوسـي... يـا تحـصيل آنهـا محرمانـه هاي انگاري دسترسي غيرمجاز

.اي كردرايانه

بيالمللي هم قبل از حقوق ايران، سازمان در عرصة بين و كـشورهاي مختلـفنهاي المللـي

به جرم  ا نـه بـا عنـوان جاسوسـي؛انـد كردهها رايانهه بودن انگاري جرايم عليه محرمان اقدام  امـ

مـصوبهو بوداپـست 2001از جمله كنوانسيون جرايم سـاير شـوراي اروپـا مـصوب.ايرايانه

كه در انجمن بين  از.دشـ ريودوژانيرو برگزار 1994المللي كيفري كـشورها هـم ماننـد بعـضي

و آلمان جرايم عليه اطلاعات اقتصادي، سياسي،انگليس ني مثـلويبـا عنـا را ها رايانه... بلژيك

و جرائم عليه محرمان . اندانگاري كردهها جرم دادهه بودندسترسي غيرمجاز

به اطلاعات همهكه از آنجا  ها قرار دارنـد رايانهمحرمانه كشورها در معرض تهديدات نفوذ

به جرائم رايانه ردازش فرامرزي دادهپو و آنهـا را بـه پديـدة المللي داده اي، خصوصيت بين ها

به صورت يكـسان درآمـده فراملي تبديل كرده بسياري از تدابير امنيتي بايد در سطح بين المللي

به داخل مرزهاي يك كشور خاص محدود نشود و جاسوسي به رايانه .و پيشگيري از نفوذ

خ به قانون مجازات 1388 خرداد اي مصوب فصل جرايم رايانه لاهاي موجود در از الحاقي

مي  به عدم طبقه بندي داده هاي اسلامي و عدم ...محرمانه،محرمانه ازجمله بكلي محرمانهتوان

و ها تاثير ميزان حساسيت در ميزان مسئوليت مـتهم اشـاره اهميت هاي خاص هر طبقه از داده

ا كر كه بايد درد و كه بـه عنـوان مثـال بـا ين نقيصه ها برطرف شود نتيجه ميزان مجازات كسي

 اي كـشوري را فـاش تاسيـسات هـسته محرمانـه داده هـاي»نـت اسـتاكس«استفاده از ويروس 

كه داده مي به كسي نه چندان زياد را فـاش مـي كند نسبت كنـد تفـاوت هاي محرمانه با اهميت

.وجود داشته باشد

كه فصل جرايم رايانه  رسـد دارد، عـدم حمايـت ايـن قـانون از اي بـه نظـر مـي ايراد ديگر

و به وظيفـه اي كـه حقـوق جـزا در قبـال. حريم شخصي افراد جامعه است اطلاعات با توجه
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صيانت از حريم اشخاص دارد بايد در اين مورد نيـز اصـلاحاتي جهـت حمايـت از اطلاعـات

و سايت شخصي افراد صـور  همـان طـور كـه در سـاير كـشورها از جملـه.ت بگيـرد شخصي

و امريكا قوانين خاص عليه تجاوزات بـه حقـوق فـردي بـه تـصويب رسـيده،انگليس  استراليا

.است

و مأخذ  منابع
 فارسي- الف
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