
 

 

  
  
  
  
  
  

 UTMمحصول  توسطمدیریت یکپارچه تهدیدات الکترونیکی 
  محسن رضوانی

  عضور هیئت علمی دانشکده مهندسی کامپیوتر، دانشگاه صنعتی شاهرود
  
  

  چکیده
بر فنآوري اطلاعات تقریباً  هاي مبتنی حل از آنجا که اداره جوامع کنونی بدون استفاده از راه

بهداشت،   الکترونیکی، تجارت الکترونیکی، رسد و مفاهیمی چون دولت غیرممکن بنظر می
هاست، اهمیت پرداختن به  بانکداري الکترونیکی جزء راهبردهاي اصلی حکومت و آموزش

   .گردد موضوع امنیت اطلاعات بیش از پیش نمایان می
هاي کامپیوتري  طور کلی فایروال یکی از محصولات امنیتی پرکاربرد در برقراري امنیت شبکه به

هاي در طول عمر این محصول تغییرات زیادي داشته  ه همین دلیل تکنولوژي فایروالب. است
در این . اي بوده است هاي جدید در تهدیدات شبکه این تغییرات بیشتر به دلیل تولد ایده. است

این تکنولوژي که . مقاله تلاش خواهد شد که اخیرترین تکنولوژي در تولید فایروال معرفی شود
کند  اي را کنترل می شود، سطوح مختلفی از تهدیدات شبکه می UTMید محصول منجر به تول

  .هاي امروزي شود شود تا چند سال آینده جایگزین فایروال بینی می و پیش
  
  
  
  UTMامنیت شبکه، فایروال، امنیت محتواي ترافیک، : کلمات کلیدي
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  مقدمه 1

اي گذشته و برقراري ارتباط از طریق وب، موجب افزایش ه گسترش استفاده از فضاي تبادل اطلاعات در کشور طی سال
  .بکارگیري فنآوري اطلاعات و وابستگی نهادهاي مختلف اجتماعی به این پدیده گردیده است

ها ظاهر گردید، متخصصان فنآوري اطلاعات  ها در خصوص تعرض به حریم خصوصی افراد و سازمان از زمانیکه برخی از نگرانی
هاي ارزشمندي را  هاي مختلف تلاش ها، افراد و دستگاه ین تهدیدات و حمایت از اطلاعات خصوصی بنگاهجهت جلوگیري از ا

  .ساماندهی نمودند تا فضاي اعتماد به تبادلات الکترونیکی دچار آسیب کمتري شود
، ارائه راهکارها و تدوین ICTهاي گوناگون  افزارها در حوزه افزاري و نرم تولید محصولات مختلف امنیتی اعم از تجهیزات سخت

هاي  هاي خرد و کلان جهت صیانت از فضاي تبادل اطلاعات، تربیت نیروهاي مختصص به منظور حفاطت از شبکه سیاست
در صحنه  ITهمگام با پیشرفت دانش   تبادل اطلاعات همچنین ایجاد آمادگی در برابر حوادث ناشی از تهدیدات الکترونیکی،

اي،  هاي رایانه ها در سیستم پذیري در این میان همزمان با رشد و توسعه انواع آسیب .یشتري پیدا کردنددنیاي دیجیتال نمود ب
  .اند هاي نیز ارتقاء یافته تکنولوژي در راستاي محافظت از این سیستم

یل حضور تجهیزات این رویکرد بیشتر به دل. شود رویکرد جدید تهدیدات الکترونیکی عموماً براساس تهدید بر محتوا تلقی می
هاي بالا، مخصوصاً در محتوا بسیار پیچیده  بدیهی است که امنیت در لایه. تر از لایه محتوا صورت گرفته است امنیتی پایین

بر این اساس تکنولوژي تجهیزات امنیتی نیز باید . باشد است و البته بالاترین سطح امنیت سازمان نیر امنیت در سطح محتوا می
اخیرترین ایده در تجهیزات امنیتی است که تلاش  UTMتکنولوژي . ت از تهدیدات محتوایی حرکت کنندبه سمت محافظ

شود و  این تکنولوژي به عنوان نسل جدید از محصولات فایروال منظور می. کند امنیت سازمان را تا سطح محتوا حفظ نماید می
 1 [ جایگزین فایروال شودها  در سازمان ضروريحصول امنیتی عنوان م به UTMشود که در آینده نزدیک، محصول  بینی می پیش

  .]2 و 
براین اساس در ادامه این . معرفی شده و مزایا و معایب آن برشمرده شود UTMدر این مقاله تلاش خواهد شد که محصول 

، ضرورت وجود این تکنولوژي بررسی UTMمحصول فایروال و  هاي امنیتی یازمندينمستند، و در بخش دوم ضمن بیان 
بندي  گیري و جمع در پایان نتیجه .شود شرح داده می UTMهاي امنیتی محصولات  معماري و مکانیسم 3 بخشدر . شود می

  .شود ارائه می

  هاي جدید تکنولوژي فایروال و نیازمندي 2

  اي هاي رایانه تهدیدات محتمل سیستم 2-1
مواجه باشد، شناخت نوع تهدید ها  آن هاي مختلف فنآوري اطلاعات ممکن است با به منظور مقابله با تهدیداتی که حوزه

بدیهی است سیستم یکپارچه مقابله با تهدیدات باید بصورت مشخص انواع مورد نظر را پوشش داده و . رسد ضروري به نظر می
  .کارهاي پیشنهادي را ارائه نماید راه

  :بندي نمود توان به صورت زیر دسته انواع حملات و تهدیدات را می
  حملات تخریب سرویس •
 حمله از طریق برنامه مخرب •
 حمله انسانی و فیزیکی •

ها  ی از این فعالیتدر این بخش فهرست. هاي متفاوتی از سوي مخربین قابل انجام است در هر یک از دسته حملات فوق، فعالیت
  .شوند بیان می
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 تخریب سرویس حملات 2-1-1

براي دستیابی به این . نماید تا دسترسی منابع رایانه توسط سایر کاربران را ناممکن سازد در این نوع حمله، مهاجم تلاش می
افزایش یابد که دیگران ها  آن اي توسط مهاجم اشغال گردیده و حجم استفاده از هدف، چنانچه منابع مشترك سیستم به گونه

تواند به تخریب منابع منجر  این نوع حمله می .نباشند، عملاً حمله به منابع سیستم صورت گرفته استها  آن قادر به استفاده از
  .ع تهدید بصورت زیر قابل بیان استهاي این نو فعالیتبرخی از . را غیرممکن سازدها  آن گردد و یا استفاده از

  دیسک هاي اساسی ، پر کردن و خذف فایلتخریب •
 اشغال پهناي باند پردازندهتولید پردازش و  •
 توسط مهاجم هاي شبکه سرویسو کنترال تخریب  •
 هاي شبکه ارسال پیام و درخواست پاسخ از رایانه ،هاي پخش شده ذخیره پیام •
 هاي غیر باز استفاده از اتصال •

 حمله از طریق برنامه مخرب 2-1-2

ها از طرق  معمولاً این برنامه. ب و غیر عادي داشته باشندشوند که رفتاري مخر اي نوشته می گونه ها به در این نوع حملات، برنامه
. نماید مختلف براي کاربران رایانه ارسال شده و کاربر بدون توجه به وجود دستورالعمل مخرب نسبت به اجراي آن اقدام می

  .باشد ها بصورت زیر می هاي مختلف تخریب این برنامه شیوه
  دهنده شبکه هاي سرویس حمله به برنامه •
 افزارها از طریق ارسال پست الکترونیکی تخریب نرم •
 ها ارسال هرزنامه •
 هاي مخفی جهت دسترسی غیرمجاز استفاده از درب •
 ها و کرم هاي تراوا اسب •

 حمله انسانی و فیزیکی 2-1-3

ت ها، نفوذگر بتواند به عنوان راهبر سیستم شناخته شود، با در دس هاي موجود در برخی از سیستم چنانچه بر اساس ضعف
  .تواند صدماتی را وارد نماید گرفتن کنترل سیستم می

هاي  فعالیت. تواند بصورت فیزیکی منابع سیستم را مورد حمله قرار داده و کارکرد آن را دچار مشکل سازد بعلاوه هر مخربی می
  :باشد زیر توسط مخاجم قابل انجام می

  سرقت رمز عبور •
 نفوذ از طریق برقراري روابط اجتماعی •
 اي اي و شبکه فیزیکی منابع رایانهتخریب  •

 نقش ابزارهاي کنترل ترافیک  2-2
ترین محصولات امنیتی را تشکیل محبوب 2هاي مبتنی بر میزبان ها، و آنتی ویروسIDS، 1مند هاي حالت امروزه فایروال

- باشند و متخصصان فن میها به سرعت در حال از دست دادن تاثیر خود در برابر نسل جدید تهدیدات  حلاما این راه. دهند می
  .کنندهاي موفق متعددي را بر ضد امنیت و زیرساخت شبکه مشاهده می آوري اطلاعات حملات و سرایت

                                                        

١ Stateful 
٢ Host Based Antivirus 

Archive of SID

www.SID.ir



 

 

 ها ي فایروال سنتی و کمبودهاي آنها نقش سیستم 2-2-1

تماد و غیر قابل هاي قابل اع سازي ارتباط با اینترنت بوسیله یک واسط امن بین شبکه مند در ابتدا براي امن هاي حالت فایروال
بسته را نظارت کرده و بر اساس ) L4(، و لایه پروتکل )L3(ها با دقت در سرآیند لایه شبکه  این فایروال. اعتماد طراحی شدند

هاي مشیاي از خطآن به ترافیک اجازه ورود داده، درخواست ورود آن را رد کرده، و یا ترافیک را دوباره بر اساس مجموعه
هاي مشیهاي متعددي را براي گذشتن از خط ها در این است که هکرها روش مشکل اصلی فایروال. کنند ابی میفایروال مسیری

 :باشندها شامل موارد زیر می بعضی از این روش. اندفایروال توسعه داده
 هاي موجود در ناحیه قابل اعتماد هاي باز روي فایروال و یا سیستم پویش پورت •
توانند به عنوان  اند و می هاي موجود در ناحیه قابل اعتماد نصب شده هایی که روي سیستم ظیر تروژانافزارهاي مخرب ن نرم •

 .شروع کننده حملات نقش داشته باشند
اي بسته جهت شناسایی انواع کدهاي مخرب نظیر ویروس،  هاي نسل قدیمی در بازرسی بخش داده عدم توانایی فایروال •

 .عنوان یک مسیر قابل نفوذ براي حمله مورد استفاده قرار گیرد هتواند ب کرم و یا تروژان، می
پذیر  تکه شده آسیب هاي تکه کنند، در مقابل بسته را پشتیبانی می 3هاي جدید که قابلیت بازرسی عمیق بسیاري از فایروال •

 .هستند
انواع کدهاي مخرب و آلوده از توانند حامل  ، میPDAو یا  Laptopهاي قابل حمل نظیر  کاربران با استفاده از سیستم •

 .بیرون به داخل سازمان شوند
هایی که از  اند کمکی در جهت ممانعت از حملات و سرایتهایی که ما را احاطه کرده در نتیجه باید اذعان داشت که فایروال

  . کنندداخل شبکه قابل اعتماد آغاز شده باشند نمی

 ها سنتی و کمبودهاي آن IDSهاي  نقش سیستم 2-2-2

. دهندهاي جدیدتر می آوري هاي سنتی با آمدن تهدیدات مدرن و پیچیده جاي خود را به فنIDSهاي سنتی،  مانند فایرواله
سازي هاي نظارتی پیاده را شناخته و متدهاي جدیدي براي گذشتن از این سیستم IDSهاي  هاي سیستم گان ضعفحمله کنند

  :عبارتند از IDSهاي  هایی از ضعف سیستم مثال. اندکرده
 .شوند و نظارتی بر کل شبکه ندارند اي شبکه مستقر می معمولاً در نقاط لبه IDSمحصولات  •
هاي  معمولاً به عنوان ابزارهاي نظارتی کاربري دارند و قابلیت ممانعت از ترافیک مشکوك در این سیستم IDSهاي  سیستم •

 .وجود ندارد
 .شوند پذیر می ها معمولاً در مقابل حجم بالاي ترافیک آسیب سیستم ، اینIDSهاي  دلیل نحوه بازرسی در سیستم به •
کنند که براي جلوگیري از این امر نیاز به نظارت مداوم بر  تولید می false positiveحجم زیادي  IDSهاي  اغلب سیستم •

  .باشد می IDSکار 
  IPSد نسل جدیدي از این محصولات به نام ، به سمت تولیIDSبراي حل مشکلات فوق، بسیاري از تولید کنندگان محصولات 

هاي مورد نیاز مدیر نظیر  در توپولوژي شبکه قرار گیرند و کنش  Inlineتوانند به صورت  می  IPSهاي  سیستم. اند روي آورده
Drop  و یاReset عمال نمایندهاي تشخیص  توانند از مکانیسم این محصولات همچنین می. را اAnomaly  وندمند ش بهره.  
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 ها بودهاي آنهاي مبتنی بر میزبان و کم آنتی ویروس 2-2-3

افزارهاي آنتی ویروس  این نرم. هاي آنتی ویروس مبتنی بر میزبان است افزارهاي امنیتی، سیستم یکی از پر کاربردترین نرم
 1980افزارهاي از سال  این نرمقدمت استفاده از . شوند ها استفاده می هاي امنیتی در سازمان حل ترین راه عنوان یکی از معمول به

ویروس مبتنی بر میزبان یک ضرورت در   افزارهاي آنتی گرچه حضور نرم. باشد می هاي ویروسی دلیل حضور فایل میلادي و به
 .شوند بررسی میها  آن باشند که در ادامه برخی از ها شامل نقاط ضعف نیز می حل شود ولی این راه هاي تلقی می سازمان

باید توجه داشت که این . افزارهاي پیچیده است صب، نگهداري و ارتقاي الگوهاي ویروسی براي این نرمفرآیند ن ♣
 .هاي موجود در سازمان نصب شوند افزارها باید در تمامی میزبان نرم

 .ویروس خود را غیرفعال نمایند  توانند آنتی صورت عمدي و یا غیرعمدي می کاربران به ♣
کنند و  افزار آنتی ویروس خود اتخاذ نمی روز رسانی الگوهاي ویروس براي نرم منظم جهت به اغلب کاربران یک فرایند ♣

 .پذیر هستند ها آسیب معمولاً در مقابل اخیرترین نسخه ویروس
هاي پیشرفته قادرند قبل از فعال شدن آنتی ویروس روي میزبان فعال شوند و همچنین از فعال شدن  برخی از تروژان ♣

 .کنند نیز جلوگیري میویروس   آنتی
کنند، در زمینه امنیت سیستم عامل  افزارهاي آنتی ویروس مبتنی بر میزبان استفاده می هایی که از نرم بدیهی است سازمان

ولی باید توجه داشت که این سطح امنیتی براي سازمان کافی . میزبان و برنامه کاربردي از سطح امنیتی خوبی برخوردارند
ص باید توجه داشت که بسیاري از کدهاي مخرب از ناحیه غیرقابل اعتماد وارد نواحی قابل اعتماد شبکه طور خا به. نیست

  .هاي تشخیص داده و بلاك نماید بنابراین سازمان باید بتواند این کدهاي مخرب را قبل از رسیدن به میزبان. شوند می

  UTMتعریف  2-3
ابداع  2004در سال  IDCعبارتی است که براي اولین بار توسط شرکت  یا مدیریت یکپارچه تهدیدات الکترونیکی UTM4نام 
یک . باشدجامع امنیتی است که مسئول محافظت سیستم در برابر چندین نوع تهدید می حل راهیک  UTMمحصول . شد

جلوگیري و  هاي ، نرم افزار آنتی ویروس، فیلترینگ محتوا، فیلتر اسپم، سیستمVPNمعمولا شامل فایروال،  UTMمحصول 
  . باشدگیري، و مدیریت یکپارچه می ها، و نظارت، گزارشSpyware، حفاظت از )IPS(تشخیص حمله 

نام برد که سعی در ارائه  هاي امنیتی دروازهو حتی  Firewall/VPNتوان به عنوان نسل تحول یافته محصولات می UTMاز 
هاي قدیمی براي  حلو در راه UTMدر واقع بدون وجود . شکل داردترین هاي امنیتی به کاربران یک سازمان به سادهسرویس

نیاز ها  آن سازي، و مدیریت روز هاي نصب، بههاي امنیتی ابزارهاي مجزا به همراه پیچیدگی بدست آوردن تک تک این سرویس
ر برابر تهدیدات الکترونیکی هاي امنیتی در یک سازمان دبا یکپارچه سازي و مدیریت متمرکز، تمامی نیازمندي UTMبود، اما 

  .سازد را برآورده می

 UTMنیاز به محصول  2-4

 )ايصورت چند نقطه اي بهامنیت لایه(هاي سنتی  روش 2-4-1

. هاي مختلف از فروشندگان متفاوت دارند حلهاي امنیتی با ترکیب راه سازي سیستمها سعی در پیاده امروزه بسیاري از سازمان
این رویکرد مشکلاتی شامل . بایست به صورت مجزا خریداري، نصب، مدیریت، و بروزرسانی شوندهمگی این محصولات می

  یابی زمانبر دارد، که همگی باعث منیتی مجزا، حفاظت ناکامل، و آزمون و درستیهاي ا تعامل و همکاري نامناسب بین سیستم
                                                        

٤ Unified Threat Management 
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توانند در نرخ کارایی شبکه تاثیر محصولاتی که براي کار با هم طراحی نشده باشند، می. شوند کاهش پاسخ شبکه به حملات می
سیدن به امنیت جامع در یک سازمان کوچک یا همچنین هزینه لازم براي تهیه انواع محصولات مختلف امنیتی براي ر. بگذارند

  .شود مشاهده می 1 شکلحلی نیز در پیچیدگی طراحی چنین راه. باشدمتوسط بسیار سنگین می
ت هستند، که هر لازم براي نگهداري و مدیریت یک چنین مخلوطی از محصولات متفاو ITها به ندرت داراي زیرساخت  سازمان

اي براي یک و در نهایت هزینه نگهداري و پشتیبانی از رویکردهاي چند نقطه. باشندکدام داراي سیستم مدیریت خاص خود می
محصولات  يساز کپارچهها، رویکرد ی ها، و ضعفبه دلیل این مشکلات، پیچیدگی. باشدسازمان کوچک یا متوسط بسیار زیاد می

UTM  شود مطرح می اه سازمانسطح در.  

  
  اي و با استفاده از محصولات متفاوتصورت چند نقطه اي بهپیچیدگی امنیت لایه 1 شکل

 )ابزارهاي امنیتی مجتمع(حل مدرن  راه 2-4-2

در یک مفهوم اولیه ابزارهاي امنیتی مجتمع، مفهوم جدیدي نیست و به زبان ساده به معناي ترکیب چندین کارکرد امنیتی 
با این . اندهاي امنیتی، ابزارهاي امنیتی مجتمعی در گذشته ارائه کرده حلبرخی از فروشندگان راه. باشدحل یا ابزار واحد میراه

به خصوص اگر یکپارچه سازي کارکردها نامناسب بوده و به . اندهاي جوان داراي کمبودهاي زیادي بوده حلوجود، این راه
  :تواند شامل موارد زیر باشداین کمبودها می. زي شده باشدساصورت ضعیفی پیاده

  کارایی نامناسب •
  5کاهش قابلیت اعتماد •
 پذیري محدود مقیاس •
 افزایش پیچیدگی مدیریت •
 امنیت نامناسب •
ر هاي مختلف استفاده شده بتوانند د نحوي انجام شود که تکنولوژي طور کلی رویه یکپارچه سازي کارکردهاي امنیتی باید به به

  هاي امنیتی  خواهد شد که قابلیت توسعه سرویس Applianceنتیجه این یکپارچه سازي محصول . کنار یکدیگر فعالیت نمایند

                                                        

٥ Reliability 
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همچنین . باشد مند می اي جهت مقابله با تهدیدات امروز و آینده بهره جدید را خواهد داشت و از یک مکانیسم دفاع امنیتی لایه
حل  استفاده از راه 2 شکلدر . صرفه باشد امنیتی بالا، باید بتواند لحاظ هزینه مقرون بهمحصول نهایی در کنار توان دفاع 

  .در شبکه مورد نظر آورده شده است  UTMهاي امنیتی در قالب یک محصول  سازي مکانیسم  یکپارچه

  
   UTMهاي امنیتی در قالب یک محصول  سازي مکانیسم  حل یکپارچه استفاده از راه 2 شکل

  UTMمحصول  3

  توسعه در دنیا بینی پیش 3-1
روند تولید محصولات تک کاربرد را به سمت ارائه چندین ویژگی امنیتی در یک سکو،  UTMبازار چشمگیر محصولات امنیتی 

با ارائه  IDC ،UTMبخش تحقیقات محصولات امنیتی در  به گفته چالرز کولوجی مدیر. بردتر میهایی منعطف در محیط
تر شدن  هاي عملیاتی و سرمایه، به سرعت در حال محبوب جویی در هزینههاي کاربردي امنیتی با کارایی بالا، و صرفهبرنامه
 .1 [ است

 100بیش از . (ه سریعترین رشد را در بازار داشته استدر گروه ابزارهاي امنیت شبک UTM، بخش فروش IDCبر طبق آمار 
طبق همین گزارش در سال .) همراه بود 2002درصدي نسبت به سال  160که با افزایش  2003میلیون دلار سود در سال 

هاي سنتی، و ابزارهاي  ، فایروالUTMمیلیارد دلاري دسته محصولات مدیریت امنیت شامل  3,45از کل سود فروش  2008
VPN ،UTM  هاي  دهد که سود فروش فایروال بینی نشان می همین پیش. درصد سود فروش را خواهد داشت 58به تنهایی

بخشی . خواهد بود UTMسنتی رو به کاهش خواهد بود و این نشان از جایگزینی نیاز مشتریان در زمینه فایروال با محصولات 
  .]1 [ آورده شده است 3 شکلبینی در  از این پیش
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  ]UTM ] 1در مورد رشد سود فروش  IDCبینی  پیش 3 شکل

هاي تولید کننده محصولات  رکتدر بازار، فرآیند تولید این محصول در بسیاري از ش  UTMبا توجه به رشد نیاز به محصولات 
  UTMبا نگرش ارتقاء محصول به  Firewall/VPNهاي تولید کننده محصولات  این فرآیند در شرکت. امنیتی شکل گرفته است

، Firewall/VPNهاي معتبر در زمینه تولید محصولات  طوري که بیشتر شرکت با سرعت بیشتري به نتیجه رسیده است، به
 .کنند ارتقاء داده و با این نام در بازار تجارت می UTMرا براي تبدیل به امروزه محصول خود 

  محصول معماري 3-2
طور خاص در لایه محتوا ارائه  هاي شبکه و به را در کل لایه امنیت UTMطور که در بخش قبلی شرح داده شد، محصول  همان

هاي امنیتی شامل موارد  این مکانیسم. نماید  رچه ارائهصورت یکپا براي این منظور باید چندین مکانیسم امنیتی را به .کند می
  .باشد زیر می

  مند ترافیک با قابلیت بازرسی حالت فایروال •
 با قراردادهاي متنوع VPNارائه سرویس  •
  )IPS(حمله از جلوگیري و تشخیص  امکان •
  مبتنی بر دروازه آنتی ویروس •
  .)شود ارائه می Mailو  Webطور معمول براي محتواي  به(ي ترافیک فیلترینگ محتوا •
 Mailروي ترافیک  اسپم ینگفیلتر •
  مدیریت پهناي باند •

باشد که بتواند بهترین  هاي فوق می ارائه یک معماري مناسب براي چیدمان مکانیسم UTMنکته کلیدي در تولید محصولات 
هاي امنیتی مختلف، امکان تاخیر  کانیسمبدیهی است با افزایش میزان بازرسی ترافیک در م. کارایی را روي محصول ارائه نماید
تواند  افزاري می هاي سخت دهنده هایی نظیر استفاده از شتاب در این راستا استفاده از ایده .شود و کاهش کارایی شبکه نمایان می
  .شود می کننده محصولات امنیتی استفاده هاي بزرگ تولید این ایده در بسیاري از شرکت. برخی از مشکلات را مرتفع سازد

هاي امنیتی و ترتیب بازرسی ترافیک در این  چیدمان مکانیسم. دهد را نشان می UTMیک معماري نمونه از محصول  4 شکل
مند انجام  در این معماري اولین بازرسی امنیتی توسط ماژول حالت. باشد محصول یکی از پارامترهاي اصلی این معماري می

تواند منجر به تولید مفهوم نشست براي بازرسی  همچنین این ایده می. شود شود که منجر به حذف بسیاري از تهدیدات می می
این . باشد هاي محتوا در انتهاي حرکت بسته می از نکات دیگر این معماري قرار دادن بازرسی .هاي امنیتی دیگر شود در ماژول

مند متوقف  بدیهی است ترافیکی که توسط ماژول حالت. باشد هاي مشکوك می فیکبه بازرسی محتواي ترادلیل عدم نیاز  ایده به
  .باشد نمی AntiSpamشود، نیاز به بازرسی محتوایی توسط ماژول 
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  UTMجریان بازرسی ترافیک در یک محصول  4 شکل

سازي این  مورد استفاده قرار گیرد ولی نکته کلیدي در پیاده UTMتواند در یک محصول  می 4 شکلمعماري ارائه شده در 
ها IPCبا هدف کاهش تعداد  []براي نمونه معماري ارائه شده در  .باشد ها می سازي ارتباطات بین ماژول معماري ملاحظات پیاده

سازي این معماري باید در نظر گرفت، نوع مدل مدیریتی  ن نکته دیگري که در پیادههمچنی. باشد هاي محصول می بین مولفه
  .کند است که محصول براي مدیر ارائه می

 UTMمزایاي  3-3
 مدیریت یکپارچه •

 مدیریت چندین کاربرد از یک محل و توسط یک ابزار  ♣
 هاي سراسري سازگارمشیسازي آسان و سریع خطایجاد و پیاده ♣
 هاي برخط و تعاملیو نظارت تکیه بر گزارشات ♣
 هاي امنیتی استفاده از تنها یک واسط مستقیم براي نصب و مدیریت تمامی ویژگی ♣

• UTM هاي ها، و پشتیبانی به عنوان یک محصول یکپارچه فرآیند انتخاب محصولات امنیتی مورد نیاز، یکپارچه سازي آن
 .آتی را ساده کرده است

 .هستند plug and playصورت  ، ساده و عمدتاً بهداراي مراحل نصب کم UTMمحصولات  •
با کاهش تعامل اپراتور،  UTMهایی مانند ابزار از آنجائیکه کاربران عمدتاً تمایل به دستکاري تنظیمات دارند، در بسته •

 .یابدیابد و در نتیجه امنیت افزایش میکاهش میها  آن هاي ایجاد شده توسط خرابی
یابی، این وسیله حتی توسط یک بزار واسط امنیتی وجود دارد، در مواقع بروز مشکل براي عیببه دلیل اینکه تنها یک ا •

 .باشدفرد غیر متخصص قابل خارج شدن از مدار می
لازم براي فراهم آوردن سطح امنیت مورد نیاز در یک سازمان توسط ابزارهاي مجزاي امنیتی بسیار بیشتر از هزینه  هزینه •

  .دباشمی UTMحل  راه

  هاي تولید محصول چالش 3-4
بنابراین . محصولات پیچیده براي تولید قرار داد  توان این محصول را در رده ، میUTMبا توجه به توصیف ارائه شده از محصول 

بر این طبق نظر تولیدکنندگان این محصول،  علاوه. هاي یک محصول پیچیده و بزرگ را براي تیم تولید خواهد داشت چالش
. ]4 و  3 [ هاي امنیتی است براي تولید مساله کارایی محصول و میزان تاخیر شبکه براي بازرسی تمامی مکانیسمچالش اصلی 
دنبال   گان بهدر این راستا تولیدکنند. باشد عنوان مساله اصلی براي انتخاب بین مشتریان نیز مورد نظر می این چالش به

  .انجام شده است ]6 و  5 ، 3 [باشند و در این حین تحقیقاتی نیز نظیر  هاي جدید در تولید این محصول با معماري کاراتر می ایده
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  گیري بندي و نتیجه جمع 4

هاي اصلی در  همچنین مزایا، معماري و چالش. ارائه شد UTMکنولوژي جدید محصولات امنیت شبکه با نام در این مقاله ت
ها به  نظیر فایروال  هاي انجام گرفته، آینده محصولات امنیت شبکه بینی طبق پیش. تولید این محصول مورد بررسی قرار گرفت

. کند صورت یکپارچه ارائه می این محصول چندین مکانیسم امنیتی را در کنار هم و به. ]2 و  1 [خواهد بود UTMسمت محصول 
با توجه به رشد  .باشد ها، خصوصاً در محتوا می در تمامی لایه  مدیریت تهدیدات شبکه UTMهمچنین ایده اصلی محصول 

هاي  رسد که دولت و شرکت نظر می این محصول، بههاي کامپیوتري به  اساسی شبکهو نیاز  UTMسریع در تولید محصول 
  .اي را براي تولید این محصول در داخل کشور تدوین نمایند خصوصی باید برنامه ویژه
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