
 

  

  
  
  
  
  
  
  
  
  
  

  امنیت و تجارت الکترونیکی 
  3منصور امینی لاري- 2اريتوحید مخ-1کبرا قاسمی شبانکاره

  
  
  

  :چکیده
  

براي دستیابی .ري به نظر می رسدضروربا توجه به نقش اطلاعات به عنوان کالاي با ارزش در تجارت امروز لزوم حفاظت از آن 
نیازمند به طراحی سیستم مدیریت امنیت اطلاعات )از نظر ارزش اقتصادي(اطلاعات به این هدف هر سازمان بسته به سطح

مهمترین مزیت و رسالت شبکه هاي رایانه اي، . است تا از این طریق بتواند از سرمایه هاي اطلاعاتی خود حفاظت نماید
ترل دستیابی و نحوه استفاده از منابعی کن.و دستیابی سریع و آسان به اطلاعات است اشتراك منابع سخت افزاري و نرم افزاري

در این راستا لازم است که هر سازمان . که به اشتراك گذاشته شده اند، از مهمترین اهداف یک نظام امنیتی در شبکه است
  .براي حفاظت از اطلاعات ارزشمند، به یک راهبرد خاص پایبند باشد و بر اساس آن نظام امنیتی را اجرا نماید

  
  

 تجارت/  مدیریت/ حفاظت/ فناوري/ امنیت/ اطلاعات/ امنیت اطلاعات :  کلیدي واژه هاي
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  مقدمه 
  

گر چه بحث دسترسی به اطلاعات . سسات پیشرفته و جوامع علمی، شاهرگ حیاتی محسوب می گرددؤاطلاعات در سازمانها، م
زمانهاي قدیم مطرح بوده و دستیابی به و از سوي دیگر امنیت و حفاظت از اطلاعات در سطح کشوري براي حکمرانان از 

اطلاعات نظامی و کشوري گاه موجب نابودي قومی شده است اما با توسعه فناوري اطلاعات و استفاده از اطلاعات به عنوان یک 
دستیابی به اطلاعات و عرضه مناسب و . ابزار تجاري و سرمایه سودآور، بحث امنیت اطلاعات بعد جدیدي به خود می گیرد

اگر می خواهیم . ها داراي نقش محوري و سرنوشت ساز است ریع آن همواره مورد توجه سازمانهایی است که اطلاعات در آنس
مصرف کننده اطلاعات باشیم باید امکان استفاده از اطلاعات ذیربط را براي  ارائه دهنده اطلاعات در عصر اطلاعات، و نه صرفاً

سرعت در تولید و عرضه اطلاعات باید بهره گیري از شبکه . زمان ممکن فراهم سازیم در سریعترینمتقاضیان محلی و جهانی 
به موازات حرکت به سمت یک . هاي رایانه اي، زمینه استفاده قانونمند و هدفمند از اطلاعات را براي دیگران فراهم کرد

  .حفاظت از اطلاعات نیز  اندیشیده شودسازمان پیشرفته و مبتنی بر فناوري اطلاعات، باید تدابیر لازم در رابطه با 
مهم ترین مزیت و رسالت شبکه هاي رایانه اي، اشتراك منابع سخت افزاري و نرم افزاري و دستیابی سریع و آسان به اطلاعات 

 دستیابی و نحوه استفاده از منابعی که به اشتراك گذاشته شده اند، از مهمترین  اهداف یک نظام امنیتی درکنترل . است
با گسترش شبکه هاي رایانه اي خصوصاً اینترنت، نگرش به امنیت اطلاعات و دیگر منابع به اشتراك گذاشته شده، . شبکه است

در این راستا لازم است که هر سازمان براي حفاظت از اطلاعات ارزشمند، به یک راهبرد . گردیده استوارد مرحله جدیدي 
  .منیتی را پیاده سازي و اجرا نمایدخاص پایبند باشد و بر اساس آن، نظام ا

  .د بیان و توضیح مفهوم مدیریت امنیت اطلاعات و تشریح برخی راه کارهاي ممکن می باشدصدمقاله حاضر در 
  

  : تعاریف
  : تعریف امنیت اطلاعات

  
امنیت . اشاره دارد رساندن خطر افشاي اطلاعات در بخش هاي غیرمجاز حداقل به حفاظت از اطلاعات  و به  1»امنیت اطلاعات«

هاي حفاظت  اي از ابزارها براي جلوگیري از سرقت، حمله، جنایت، جاسوسی و خرابکاري و علم مطالعه روش اطلاعات مجموعه
با توجه به تعاریف ارائه شده، امنیت به . هاي ارتباطی در برابر دسترسی و تغییرات غیرمجاز است ها و نظام ها در رایانه از داده

اي و ارتباطی اطلاق  هاي رایانه ها و ابزارها براي جلوگیري از دسترسی و تغییرات غیرمجاز در نظام ي از تدابیر، روشا مجموعه
  .شود می
  
  

  : تعریف مدیریت امنیت اطلاعات
  

ن مدیریت امنیت اطلاعات بخشی از مدیریت اطلاعات است که وظیفه تعیین اهداف امنیت و بررسی موانع سر راه رسیدن به ای
همچنین مدیریت امنیت وظیفه پیاده سازي و کنترل عملکرد سیستم امنیت    .اهداف و ارائه راهکارهاي لازم را بر عهده دارد

هدف مدیریت امنیت اطلاعات در . سازمان را بر عهده داشته و در نهایت باید تلاش کند تا سیستم را همیشه روزآمد نگه دارد
  سازمان در مقابل هر گونه ) افزاري، سخت افزاري، اطلاعاتی و ارتباطی و نیروي انسانینرم (یک سازمان، حفظ سرمایه هاي 
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. است ) اعم از دسترسی غیرمجاز به اطلاعات، خطرات ناشی از محیط و سیستم و خطرات ایجاد شده از سوي کاربران( تهدید 
  . و براي رسیدن به این هدف نیاز به یک برنامه منسجم دارد

  . هدف می باشد  براي رسیدن به این  طلاعات راهکاريا امنیت سیستم
  
  
  : ریخچه امنیت اطلاعاتتا
  

براي اینکه نگاهی به تاریخچه امنیت اطلاعات داشته باشیم بد نیست به دوره ظهور یکی از نخستین ماشین هاي رمز نگاري 
     شرکت  Richard Ritterخود  صمیمی همراه دوست به  Arthur Scherblusمیلادي مخترع آلمانی 1918در سال. توجه کنیم

Scherblus&Ritter فعالیت .ن تا لوازم خانگییسیس کردند، یک شرکت مهندسی متفاوت با زمینه فعالیت متنوع و نامحدود از توربأرا ت
جدید بر اساس  ماشین.رمز نگاري و شناخته شده ترین سیستم رمز الکترو مکانیکی شد او منجر به ساخت یکی از نخستین ماشین هاي

اولین مدل آن . ثبت گردید 1918نامیده شد و در سال  انیگما طراحی گردیده بود  Rotor Machineتئوري ماشین هاي گردان 
به علت قیمت قابل توجه دستگاه، توجه . بود 2003هزار دلار در سال  30کیلوگرم و ارزشی معادل  12داراي وزنی حدود 

  .کمتري در بخش تجاري به آن شد
ارتش آلمان نیز در ابتدا توجه زیادي به ارزش هاي انیگما نشان نمی داد زیرا هنوز نا امن بودن و ضعف سیستم هاي مورد 
استفاده در طول جنگ جهانی اول بر آنها اثبات نشده و همچنان تصور می شد اطلاع متفقین از برخی مکالمات محرمانه در 

سط جاسوسان بوده است نه کشف پیام هاي رمز شده و شکست دستگاه هاي طول جنگ به سبب سرقت اطلاعات مربوط تو
با  1923تا یک دهه پس از جنگ جهانی اول  این تصور ادامه داشت تا اینکه در سال .استفاده شده در طول جنگ اول جهانی

دوران بی توجه اي افشاي جزئیات چگونگی دستیابی به محتواي پیام هاي مخابره شده ارتش آلمان توسط ارتش انگلیس 
اشتباه . هزار انیگما توسط ارتش آلمان خریداري شد 30در کمتر از دو دهه بعد بیش از . ارتش آلمان به انیگما پایان یافت

جنگ اول جهانی  تکرار شد و ارتش آلمان یک بار دیگر تمام ارتباطات خود را با اطمینان و خوش بینی کامل بر انیگما بنا 
  .به گواه تاریخ ، یکی از عوامل اصل شکست ارتش نازي و سقوط رایش سوم بود نهاد، اشتباهی که

تا ایتکه در سال . می شد سال پس از ساخت اولین نمونه انیگما، انیگما غیرقابل شکست و رمز آن غیر قابل کشف تصور 13تا 
این روش . اي شکست انیگما ارائه کردروشی کاملاً ریاضی بر "Marian Reje Wski"یک افسر ریاضیدان لهستانی به نام 1932

  .علاوه بر ایجاد امید در متفقین براي شکست انیگما یک دستاورد مهم در تاریخ رمزشناسی بود
بی تردید در کنار تمام عوامل مؤثردر تغییر مسیر جنگ جهانی دوم جهانی و سقوط ارتش آلمان، شکست ماشین انیگما و 

تلاش هاي انجام شده در این حوزه در طول جنگ دوم جهانی هم از نقطه نظر ایجاد . تکشف رمز آن تأثیر به سزا داشته اس
   .امنیت و هم از حیث روش ها و تکنیک هاي شکست ساختارهاي امنیتی بسیار قابل توجه هستند

ه محل هاي تا اوایل دهه هفتاد، فعالیت هاي مربوط به دسترسی و محافظت از اطلاعات در سازمان ها و شرکت ها محدود ب
در چنین محیط هاي حفاظت فیزیکی امنیت . نگهداري این اطلاعات شامل آرشیو اسناد و شبکه هاي محلی رایانه اي بود

  .مین می کردطلاعات را تا حد بسیار بالایی تأسیستم ها را ا
به امنیت رایانه و دستگاه میلادي امنیت فقط با دیدگاه فنی مشاهده می شد و برقراري آن منوط  80در واقع تا اوایل دهه 

اما با گذشت زمان متوجه شدند که بیشتر تجاوزات امنیتی از طریق مسائلی همچون ضعف هاي . هاي جانبی می دانستند
 90میلادي تا اواسط دهه  80می باشد لذا از اواسط دهه ) به دلیل عدم آموزش(و عوامل انسانی ) از لحاظ امنیتی(مدیریتی 

  امنیت اطلاعات مطرح شد که آن را منوط به خط مشی امنیت اطلاعات و ساختارهاي سازمانی می  میلادي بحث مدیریت
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و خط مشی امنیتی بر اساس نیازهاي میلادي پارامترهاي دیگري چون تعریف استراتژیهاي امنیتی  90از اواسط دهه . دانستند
  .اصلی سازمان و مدیریت آن می باشد

منیت اطلاعات، گواهی نامه هاي بین المللی، فرهنگ سازي امنیت اطلاعات در سازمان و ي امؤلفه هایی چون استانداردها
لازم به ذکر است که این مرحله هنوز ادامه . پیاده سازي معیارهاي ارزیابی دائمی و پویاي امنیت اطلاعات را نیز شامل می شود

  .دارد و در حال تکمیل شدن می باشد
  
  

  : تمفاهیم اصلی در امنیت اطلاعا
  

    3اعتبار و سندیت ـ3         2تمامیت ـ2      1محرمانگی ـ1: امنیت داده ها به چهار مفهوم کلی قابل تقسیم است
 4دسترسی پذیري ـ4 

محرمانگی اطلاعات یعنی حفاظت از اطلاعات در مقابل دسترسی و استفاده غیرمجاز، داده هاي : محرمانگی ♣
 .دسترسی می باشدمحرمانه تنها توسط افراد مجاز قابل 

در بحث امنیت اطلاعات، تمامیت به این معناست که داده ها نمی توانند توسط افراد غیرمجاز ساخته، : تمامیت ♣
تمامیت، همچنین یکپارچگی داده ها در بخش هاي مختلف پایگاه داده ذخیره شده اند را . تغییر یا حذف گردند

 .تحت الشعاع قرار می دهند
به طریقی که اطمینان . تبار و سندیت دلالت بر موثق بودن داده ها و نیز اصل بودن آنها دارداع :اعتبار و سندیت ♣

 . داده ها کپی یا جعلی نیستند حاصل شود
دسترس پذیري به این معنی می باشد که داده ها، پایگاه هاي داده و سیستمهاي حفاظت  :دسترسی پذیري ♣

 .اشنداطلاعات در دسترس ب امنیت، در زمان نیاز به
  
  

   : مزایاي سرمایه گذاري در امنیت اطلاعات
  
 کاهش احتمال غیر فعال شدن سیستم ها و برنامه ها  ♣
  استفاده موثر از منابع انسانی و غیر انسانی در یک سازمان  ♣
  کاهش هزینه از دست دادن داده  ♣
  افزایش حفاظت از مالکیت معنوي  ♣

  
  
  

                                                
Confidentially1 
Integrity2 
Authenticity3 
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  :حفره امنیتی
نقاط ضعف موجود در سیستم حفاظت، از لحاظ سخت افزاري یا نرم افزاري که توسط  عبارت است از :تعریف حفره امنیتی
  . می نماید استفاده قرار می گیرد و نفوذ به سیستم حفاظتی را ساده مهاجمان مورد سوء

 
  

  پیامدهاي منفی یک حفره امنیتی چیست؟ 
  
 کاهش درآمدوافزایش هزینه     ♣
 خدشه به اعتبار و شهرت یک سازمان  ♣
 ازدست دادن اطلاعات مهم پیامدهاي قانونی     ♣
 سلب اعتماد مشتریان و سرمایه گذاران  ♣
  

  
  :مدیریت خطرات امنیتی 

  رویکرد پیشگیرانه چیست؟
   

مدیر سازمان یا مشاور امنیی سازمان هدیدا پیش روي سازمان را : شناسایی تهدیدات موجود در یک سازمان    ♣
 .باید بررسی کند

چون این کار هزینه بر است سازمان بایسی خطرا اساسی که به پیکره سازمان لطمه وارد  :خطراتاولویت بندي  ♣
  . قرار دهد تمی کنند را شناسایی و در اولوی

  نحوه مدیریت در یک سطح قابل قبول ♣
   .سازمان باید تدابیر لازم را در جهت کاهش نفوذ پذیري اتخاذ نماید: کاهش خطر آسیب پذیري ♣

 
 

   :سازي فرایند مدیریت خطرات امنیتی دستاوردهاي پیاده
  

در صورت بروز تهدید امنیتی سرعت العمل سازمان نقش بسزایی در کاهش هزینه ها : زمان پاسخ به تهدیدات ♣
 .دارد

  مدیریت قانونمند  ♣
  هزینه هاي مدیریت زیرساخت  ♣
  مدیریت و اولویت بندي خطرات  ♣
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  : سیستم امنیت اطلاعات
  

مهم مدیریت امنیت یا مشاور امنیتی سازمان ایجاد یک سازمان امنیت اطلاعات است که در  می توان گفت یکی از وظایف
براي ایجاد این سیستم نیاز است که اطلاعات سازمان از حیث اقتصادي بررسی شود همچنین . راستاي اهداف سازمان باشد

هدیدات احتمالی و راهکارهاي مختلف بررسی ت ،خطر بررسی خطرات پش روي سازمان و تخمین میزان خسارت ناشی از آن
در مراحلی که براي ایجاد یک سیستم امنیت اطلاعات به کار  می باشد براي انتخاب بهترین سیستم امنیت اطلاعات ضروري

 :ه مراحل زیر حائز اهمیت می باشدمی رود توجه ب
رد شامل افراد شاغل در سازمان، منابعی که سازمان در اختیار دا: آشنایی با منابع اطلاعاتی موجود در سازمان ♣

طراح سیستم باید آشنایی کامل نسبت به منابع سازمان، . امکانات و منابع مادي، اطلاعات موجود در سازمان
الگوها و نرم افزارهاي سیستم اطلاعاتی سازمان، امکانات موجود در سازمان و فرآیند تولید داشته باشد که این 

 سازمان و میزان نیاز به امنیت را براي طراح سیستم مشخص می کندآشنایی موجب درك بهتر وضعیت 
غیر ( و غیر قابل تخمین ) محسوس(قیمت گذاري اطلاعات به دو شکل قابل تخمین: ارزیابی ارزش اطلاعات ♣

اطلاعات موجود در سازمان مورد ارزیابی قرار گرفته و هزینه تولید آن به هر دو . قابل محاسبه است) محسوس 
علاوه بر این ضروري است ارزش هزینه تولید و هزینه تولید دوباره اطلاعات در صورت . اید محاسبه شودشکل ب

تهدید امنیتی و از بین رفتن اطلاعات محاسبه شود هزینه بازتولید اطلاعات شامل نیروي انسانی، ماشین، 
همچنین مقایسه آن با هزینه  تجهیزات و زمانی است که صرف جمع آوري و ورود و هماهنگی اطلاعات خواهد و

ایجاد امکانات حفظ اطلاعات مثل تهیه پشتیبان مناسب و بارگزاري به موقع اطلاعات و همچنین هزینه نرسیدن 
به موقع اطلاعات در هر یک از این مدل ها موجب می شود مدیریت امنیت اطلاعات سیستمی متناسب با ارزش 

 .اطلاعات سازمان طراحی کند
در واقع در این مرحله مشخص می کنیم با فاش شدن چه اطلاعاتی صدمات بیشتري : شدن اطلاعاتهزینه فاش   ♣

به این ترتیب سطوح مختلف ارزش اطلاعاتی و سازماندهی و طبقه بندي . به سرمایه هاي سازمان وارد می شود
 .توجه قرار گیرد اطلاعات و هزینه افشاي هر یک از سطوح  اطلاعاتی باید به دقت در طراحی سیستم مورد

تهدیدات پیش روي سازمان یا به صورت عمدي مثل حملات ویروس ها، هکرها و یا : تهدیدات سیستم اطلاعاتی ♣
 .به صورت غیر عمدي مثل اشتباهات انسانی ، بلایاي طبیعی می باشد

  
 

  :سازمان خطرهاي تهدید کننده سیستم اطلاعاتیآشنایی با 
  

افشاى اطلاعات :  م کردت سیستم هاى اطلاعاتى را مى توان به سه دسته اصلى تقسیتهدیدات موجود در پیش روى امنی
امنیت  بارزترین تهدید). ییق خدماتطت(و موجود نبودن اطلاعات ) دستکارى(اطلاعات  یکپارچگی، صدمه به )افشا(محرمانه 

  .می باشد  اطلاعات افشا
  :دیگر خطرهاي تهدید کننده به شرح زیر است
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عدم ارائه . که بیشترین میزان خسارات از این طریق به سیستم اطلاعاتی وارد می شود: ي انسانیها  اشتباه -
آموزشهاي مناسب و عدم آگاهی و روزآمدسازي اطلاعات توسط کاربران و تولیدکننده گاه اطلاعات و گاه بی 

    مناسب بخش مهمی از  که با آموزش. توجهی آنها در کار موجب تحمیل هزینه هاي سنگین بر سازمان می شود
 .مسایل مربوط به کاربران اطلاعاتی حل خواهد شد

 .مانند سیل، زلزله، طوفان و صاعقه: بلایاي طبیعی -
 1مشکلات سخت افزاري شامل توپولوژيسیستم که  مشکلات نرم افزاري و سخت افزاري: ایرادات سیستمی -

و قطع و وصل برق و ) کابلها و مسیریابها (طات شبکهنامناسب شبکه اطلاعاتی، مشکلات مربوط به تجهیزات ارتبا
هاي موجود در سیستم نرم افزار که حفره  ،2legacyغیره بوده و از مشکلات نرم افزاري می توان به سیستمهاي 

 .اشاره کردرا بیشتر می کند،  3امکان حمله هاي هکرها
شین در جهت حمله به سیستم اطلاعاتی و تهدید مجموعه فعالیتهایی که توسط انسان یا ما: فعالیتهاي خرابکارانه -

فعالیتهاي خلاف . منابع و امکانات و در راستاي تخریب، تغییر و یا فاش کردن اطلاعات یک سیستم انجام می شود
 . معروفند می شود 4شامل سرقت امکانات سخت افزاري و نیز فعالیتهایی که به جرایم سایبرنتیکی

مواردي که یک سازمان براي پیاده سازي یک سیستم  5BS7799 بر اساس استاندارد :اتخاذ سیاستهاي امنیتی -
  :امنیتی اعمال می کند به شرح زیر می باشد

 تعیین سیاست امنیتی اطلاعات .1
 اعمال سیاستهاي مناسب .2
 وضعیت امنیت اطلاعاتی بعد از اعمال سیاست امنیتی فوري بررسی .3
 بازرسی و تست امنیت شبکه اطلاعاتی .4
  روشهاي امنیت اطلاعاتی سازمان بهبود  .5

 
 
 :تاریخچه استاندارد امنیت اطلاعات 
 

هائی نظیر  در زمینه اول در رابطه با امنیت از لحاظ فنی دستهکه  گردد یتقسیم م اصلی دستهاستانداردهاي امنیت به دو 
گاري احراز اصالت پیام و غیره کاربرد امضاء دیجیتال، رمزنگاري کلید عمومی، رمزنگاري متقارن، توابع درهم ساز، توابع رمزن

که . گیرند هاي مختلف مدیریت سازمان را در بر می قسمتکه  ظ مدیریتی استالحدوم در رابطه با امنیت از دسته، و دارند
  )می باشد ISO/IEC 27001 نسخه جدید آن( یکی از این استانداردها می باشد BS7799استاندارد مدیریتی 

                                                
صال کامپیوترهاي متصل به هم از لحاظ سخت افزاريچگونگی ات- 1   

 2-سیستمهاي قدیمی که دوره استفاده مفید آنها به پایان رسیده و امکان ویرایش آنها نیز وجود ندارد
ینی که با گشودن اطلاعات رمز گذاري شده سعی در افشاي اطلاعات، حذف یا تغییردر اطلاعات موجود دارندمهاجم- 3  
نفوذ غیرمجاز : مجموعه این جرایم را موارد زیر تعریف نموده است) 2001(اي بوداپست  المللی جرایم رایانه نکنوانسیون بی- 1

اي، اخلال در سیستمهاي  هاي رایانه اي، اخلال در داده شنود غیرمجاز اطلاعات و ارتباطات رایانه   اي، به سیستمهاي رایانه
نگاري کودکان و تکثیر غیرمجاز  اي، هرزه اي، سوءاستفاده از ابزارهاي رایانه نهبرداري رایا اي، کلاه اي، جعل رایانه رایانه
 اي و نقص حقوق ادبی و هنري افزارهاي رایانه نرم

که در ادامه به شرح آن خواهیم  دابعاد مختلف یک سازمان می پرداز این استاندارد به چگونگی پیاده سازي امنیت در-2
  پرداخت
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 BS7799استاندارد 
  

استاندارد   British Standard 7799تاریخچه این استاندارد که اولین استاندارد مدیریت امنیت اطلاعات است و نام کاملش  
 UK Department of Trade andو بخش  Commercial Computer Security Centerسسه ؤسیس مأاست به زمان ت انگلیس

Industry    برمیگردد 1987در سال . 
براي تعیین و تعریف معیارها و استانداردهایی بین المللی براي ارزیابی میزان امنیت تجهیزات تولید شده توسط این مرکز 

ییده هاي بین المللی و همچنین کمک به کاربران این گونه تجهیزات أتولید کنندگان تجهیزات امنیتی و اعطاي نشان ها و ت
 . سیس شدأت

 BS7799-1: Code of Practice forو در یک بخش و با عنوان 1995در سال ) BS7799-1(نسخه اول این استاندارد  
Information Security Management و نسخه دوم آن  منتشر گردید)BS7799-2 ( ارائه شد، علاوه بر  1999که در سال
استاندارد با عنوان  ، قسمت دوم این1998در فوریه . دو بخش مستقل ارائه گردید تغییر نسبت به نسخه اول، متشکل از

می  ISMSکه حالادیگر آن را به اختصار  Information Security Management Systemسیستم مدیریت امنیت اطلاعات یا 
هدف از تدوین این استاندارد ارائه پیشنهاداتی در زمینه مدیریت امنیت اطلاعات براي کسانی است که . نامند، منتشر شد

هدف امنیتی  35این استاندارد متشکل از . ي یا پشتیبانی مسائل امنیتی در یک سازمان می باشندساز  مسئول طراحی، پیاده
که ممکن است  اعتقاد دارند BS7799طراحان استاندارد . دباش اقدام بازدارنده براي تامین اهداف تعیین شده می 127و 

در . دنباش داشته نباشد ویا نیاز به کنترلهاي بیشتريها قابل استفاده  ها و راهکارهاي مطرح شده براي همه سازمان کنترل
بدون هیچگونه تغییري توسط موسسه بین المللی استاندارد بعنوان  BS7799-2میلادي بخش اول استاندارد  2000سال 

  :شامل سر فصل هاي ذیل استده گروه کنترلی آن و. منتشر گردید ISO/IEC 17799استاندارد 
 امنیتی هاي سیاست ♣
   سازمانامنیت  ♣
 ا داراییهبندي  طبقهکنترل و  ♣
 امنیت پرسنلی ♣
 امنیت فیزیکی و پیرامونی ♣
 برداري مدیریت ارتباطات و بهره ♣
 کنترل دسترسی ♣
 روشهاي نگهداري و بهبود اطلاعات ♣
 سازمان مدیریت تداوم فعالیت ♣
 با موارد قانونی سازگاري ♣

-BS 7799و  BS ISO/IEC 17799:2005و با دو نام  بازنویسی شدمیلادي  2005و 2002این استاندارد مجددا در سال  

نسبت به  تغییرات آن. ده استاقدام بازدارن 134هدف امنیتی و  39این نسخه متشکل از . در یک سند انتشاریافت 1:2005
  :استاندارد قبل عبارت است از

  افزایش یک فصل جدید و تغیییر نمودن بعضی از فصول گذشته - الف
  عدد134ها به  افزایش تعداد کنترلی از کنترلهاي قدیمی و عضتغییر وحذف شدن ب -ب
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 :BS7799  استاندارد فایده هاي
 

اشاره شده  اجراي آن فایده هاياز  چنديدر زیر به . می باشدایمن یک سیستم ایجاد مطمئن براي مبنایی BS7799استاندارد 
 :است

 اطلاعات و کاهش تهدیدها اطمینان از تداوم تجارت و کاهش صدمات توسط ایمن ساختن -
 اطمینان از سازگاري با استاندارد امنیت اطلاعات و محافظت از داده ها -
 قابل اطمینان کردن تصمیم گیري ها و محک زدن سیستم مدیریت امنیت اطلاعات  -
 ایجاد اطمینان نزد مشتریان و شرکاي تجاري  -
 امکان رقابت بهتر با سایر شرکت ها -
 فعال و پویا در پیاده سازي امنیت داده ها و اطلاعات ایجاد مدیریت -
  بخاطر مشکلات امنیتی اطلاعات و ایده هاي خود را در خارج سازمان پنهان نسازید -
  
 

 1: سیستم مدیریت امنیت اطلاعات
 

ت حوادث هدف سیستم مدیریت امنیت اطلاعات اطمینان از تداوم کسب و کار از طریق جلوگیري و به حداقل رساندن اثرا
موجب افزایش رقابت  با مطمئن اطلاعات، و حفاظت از آن توسط یک سیستم مدیریت  ذخیرهاطمینان از . امنیتی است

  . سازمان هاي دیگر می گردد
 :به شرح زیر می باشدیک سیستم جامع امنیتی سه اصل در 

هاي اطلاعاتی و  یستمظت از سمحاف جهتراهکارهاي مناسب طرحها و ارائه  :سیاستها و دستورالعملهاي امنیتی .1
  .هاي آن داده

 . باشد ابزارهاي مورد استفاده براي اعمال دستورالعملها، کنترل و نظارت می: تکنولوژي و محصولات امنیتی .2
 . ها، پرسنل و کاربران عادي در این قسمت جاي دارند ها و شبکه مدیران سیستم: عوامل اجرایی .3

ISMS هیچ سازمان ایرانی موفق به کسب گواهینامه  متأسفانه تا کنون :در ایرانISMS با توجه به اینکه ایران . نشده است
از میان بیشترین . در صدر جدول جرایم رایانه اي خاورمیانه است پرداخت به این موضوع داراي اهمیت ویژهاي است

سازمان هایی از . س قرار داردمتعلق به کشور ژاپن است و پس از آن کشور انگلی ISMSسازمان ها داراي گواهینامه 
 .شده اند ISMSکشورهاي مصر، عربستان و قطر نیز موفق به دریافت گواهینامه 

  
  

  :هاي امنیتی کارراه 
  

  : راه کارهاي امنیت اطلاعات به دو دسته تقسیم می شود
وع یک مشکل خاص امنیتی انجام عملیات پیشگیرانه قبل از وق  :1فناوري هاي امنیت اطلاعات کنشگرایانه یا کنشی) الف
  :؟ می باشد، که به شرح زیر است...در واقع جواب سؤال چه کار باید انجام دهیم تا . است

                                                
ISMS 1 
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است، که شامل سه مرحله  ها نوشتن پنهان، و علم حفاظت، اعتمادپذیري و تأمین تمامیت داده نوعی:  2رمزنگاري .1
ها به صورت پنهان را رمزگذاري گویند و بازیابی متن کدگذاري واژه . است 5و تحلیل رمز 4، رمزگشایی3رمزگذاري

انجام می دو روش هاي رمز گذاري و رمز گشایی توسط مدل . از متن رمزي را رمز گشایی می نامند) پیام(آشکار
: مدل نامتقارن -2. که استفاده از کلیدهاي یکسانی براي رمزگذاري و رمز گشایی است: مدل متقارن -1: گردد

بازیابی متن آشکار بدون کلید مناسب را تحلیل رمز  .کلیدهاي متفاوت براي رمزگذاري و رمز گشایی استاستفاده از 
  .گویند

است،  نشانه منحصر به فرد یک شخص را دارد،  همان هدف و» نوشت امضاي دست«معادل  :6امضا هاي رقومی .2
   .بنابراین نباید قابل جعل باشد

بنابراین . کند هاي مجازي خصوصی، عبور و مرور شبکه را رمزگذاري می هفناوري شبک :7هاي مجازي خصوصی شبکه .3
این شبکه بسیار امن، براي انتقال . ها، به رمزنگاري وابسته است این فناوري براي تضمین صحت و امنیت داده

 هاي  داده
 .یردگ از اینترنت به عنوان رسانه انتقال بهره می) از جمله اطلاعات تجاري الکترونیکی(حساس 

بین معنا که . سایت هستند هایی براي بررسی نقاط ضعف یک شبکه یا سیستم یا برنامه  :8نما افزارهاي آسیب نرم .4
میزبان هاي روي شبکه ر فواصل نامنظم پویش می شوند، به محض خاتمه یافتن بررسی یک میزبان از داده هاي آن 

 .شودگرفته می  9نمونه برداري می شود، در واقع یک عکس فوري
اي، طراحی  هاي رایانه افزاري هستند که براي بررسی و حذف ویروس هاي نرم رنامهب :10پویشگرهاي ضد ویروس .5

تعمیر آسیبی که ) 3حذف ویروس، ) 2ممانعت از فعالیت ویروس، ) 1: از کارهایی که انجام می دهند عبارتند. اند شده
 .شدن آن نترل و بعد از فعالگرفتن ویروس در زمان ک) 4ویروس عامل آن بوده است، و 

 .کنند ، کنترل و هدایت میسیستم هاستاندارد که تبادل اطلاعات را میان شیوه هاي ا :11امنیتی هاي پروتکل .6
 ..که کاربرد امنیتی دارند، امنیت کابلها و غیره  امنیت سرورها مانند ابزارهاي فیزیکی: 12سخت افزارهاي امنیتی .7
و » Java security manager«مانند  نویسی برنامه ابزارهاي: )SDKs(13یتیافزار امن هاي توسعه نرم جعبه .8

»Microsoft.net SDKs  کاربرد دارندهاي کاربردي امنیتی  ساختن برنامهو  هاي امنیتی در ایجاد برنامه کھ. 
در واقع . استانجام عکس العمل لازم پس از وقوع یک مشکل خاص امنیتی   ::14فناوري هاي امنیت اطلاعات وا کنشی) ب

  :که به شرح زیر است) چه کار باید انجام دهیم؟... اکنون که (پاسخ سؤال
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) امین(تر بین سازمان داخلی  تش یک فیلآدیوار . اولین خط دفاعی براي دفع مزاحم می باشد :1دیوار آتش .1
ون شبکه داخلی نصب می شود و هدف آن جلوگیري از ارتباطات غیرمجاز در درون یا بیر) غیر امین(واینترنت

 .میزبان است
به اجازه براي دسترسی یک کاربر خاص  عدممربوط به دادن اجازه یا  يها مجموعه سیاست :2دسترسی کنترل  .2

 .شود می اطلاق قسمت هاي مختلف 
 جوز دسترسی به اطلاعات باید وارد نماید م دریافتاست که فرد براي  یعبارتیا  کلمه: 3کلمات عبور .3
هاي بدن انسان  تحلیل ویژگیاز  اطلاعات، امنیتدر  .هاي زیستی است داده سنجش و تحلیل علم :4سنجی زیست .4

منظور تعیین اعتبار  به) ً هاي دست مانند اثر انگشت، قرنیه و شبکیه چشم، الگوهاي صدا، الگوهاي چهره، و اندازه(
 .استفاده می شود

را در یک شبکه تشخیص  مخاطره آمیز هاي  عالیتاست که ف سیستم دفاعییک :IDS)(5يذهاي آشکارساز نفو نظام .5
هاي غیرعادي، و اعلام هشدار به مدیران و مسدود  ن، توانایی در تأمین نمایی از فعالیتآهاي مهم  ویژگیاز . دهد می

  . نمودن ارتباط مشکوك است
امکان تعقیب و پیگیري کردن  ها براي فراهم مند رویدادهاي مشخص به ترتیب وقوع آن ثبت نظامبه : 6نگاري واقعه .6

 .شود هاي آتی اطلاق می ها در تحلیل داده
خطر  می باشد، کهدسترسی به یک سیستم یا برنامه، بدون نیاز به حضور فیزیکی در محل : 7دسترسی از راه دور .7

  .در آنها بیشتر است به همین دلیل معمولا کنترل شده نیستند  جعل هویت
  
  

  گیري نتیجه
  

ها تمایل به داشتن شبکه هاي ایمن ذارند، ارائه تعریف واحدي از امنیت که همه نیازهاي شبکه را تأمین  اگر چه اغلب سازمان
در عوض هر سازمان باید ارزش اطلاعات خود را ارزیابی کندو سپس یک خطی مشی امنیتی براي مواردي . کن نیستمنماید م

اطلاعات شاید پرهزینه و وقت گیر به نظر آید اما با توجه به سیستم امنیت . که باید مورد محافظت قرار گیرد مشخص نماید
اعمال چنین سیستمی براي هر سازمان لازم . اهمیت اطلاعات در بقاي سازمان وجود چنین سیستمی بسیار ضروري می نماید

در کل . د شدبوده و بسته به سطح اطلاعات و ارزش اطلاعات سامان گستردگی متنوعی خواهد داشت، اما هرگز محو نخواه
  :لارم است سازمان ها سه شرط زیر را در طراحی سیستم امنیت اطلاعاتی خود مدتظر داشته باشند

اطمینان از سلامت اطلاعات چه در زمان ذخیره و چه بهنگام باز یابی و ایجاد امکان براي افرادي که مجاز به  .1
 .استفاده از اطلاعات هستند

ی و چه در هنگام ارسال و بازخوانی آن باید از دقت و صحت برخورار باشد و اطلاعات چه از نظر منبع ارسال:دقت .2
 .ایجاد امکاناتی در جهت افزایش این دقت ضرورت خواهد داشت
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اطلاعات براي افرادي که مجاز به استفاده از آن می باشند باید در دسترس بوده و امکان استفاده : قابلیت دسترسی .3
  .مقدور باشددر موقع لزوم براي این افراد 
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