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  :چکيده

 

كنند ولي همچنان هاي مختلفي ارائه ميريزي منابع سازماني، سازوكارهاي امنيتي را در شكلهاي برنامهامروزه، تمامي سيستم

كاري تا واين مشکلات، در محصولات مختلف و از كسب. شود ميهاي مختلف در آنها ديدهمسائل امنيتي متعددي در شكل

در افزاري يكسان، مستلزم انعطاف زياد هاي نرمها و صنايع متعدد از بستهاستفادة سازمان. كاري ديگر متفاوت استوكسب

كنندگان آنها صورت  عرضهها، توسطجانبه از اين سيستممنظور استفادة همهاست و ممكن است تغييرات وسيعي بهافزار نرم

زي فرآيندهاي كسب و كار صورت سا، در مرحلة دوم و پس از پيادهERP1سازي بخش امنيت در حال حاضر، پياده. پذيرد

سازي بخش مشكل موجود ديگر، پياده. دشو اين مرحله از كار كمرنگ ميعلل مختلف،هيرد كه در بسياري موارد و بگمي

سازي امنيت متمركز، منوط به داشتن تيمي مشرف بر كل پياده. رودشمار ميهاست كه معضلي بزرگ بصورت متمركز هامنيت، ب

 .ي، از لحاظ امنيتي نيز صحيح نخواهد بودفرآيندها و حوزة كار است كه علاوه بر مشكل پيدا كردن چنين تيم

سپس راهكاري . د شوبيانالعة موردي، ، از طريق مطERPهاي برخي سيستمامنيتي در اين مقاله سعي شده است مشكلات 

تواند در حذف يا كاهش سازي واقعي و استفاده از اين راهكار ميكه پياده ارائه شود ٢مبتني بر مفهوم مالكيت اطلاعات

 .سزائي داشته باشدهمشكلات اشاره شده، تأثير ب

، مالكيـت  ٤، امنيـت غيرمتمركـز  ٣ت متمركـز ريزي منابع سازماني، امنيت اطلاعات، امنيسيستم برنامه :كليدي هايواژه

 .اطلاعات

                                                                 

1 Enterprise Resource Planning 
2 Information Ownership 
3 Centralized Security 
4 Decentralized Security 

www.SID.ir



Arc
hi

ve
 o

f S
ID

 

٣ 

 

 مقدمه ‐١
 

شود كاربران نهائي بـه اطلاعـات حيـاتي سـازمان دسترسـي           در مقياس بزرگ، موجب مي     ERPهاي  استفادة گسترده از سيستم   

هايي نياز بـه    نين سازمان چ. كنند، معمولاً اندازة متوسط تا بزرگ دارند      ها استفاده مي  هايي كه از اين سيستم    سازمان. داشته باشند 

صورت برخط در دسترس باشد تا سازمان       هدر هر زمان، اطلاعات بايد ب     . دسترسي به تمامي اطلاعات حوزة كسب و كار دارند        

 ERPبسته به سـطح يكپـارچگي، دسترسـي بـه سيـستم             . موقعي را هنگام تغيير شرايط از خود بروز دهد        هاي به بتواند واكنش 

وجود آمدن مسائل   سطح بالاي يكپارچگي، موجب به    . رگران تا مدير اصلي سازمان، توسعه داشته باشد       ممكن است از سطح كا    

 از مهمترين اصول است و براي حفاظت        ،ها و اطلاعات سازمان   بايد توجه داشت كه حفاظت از دارايي      . شودامنيتي متعددي مي  

 .ها بايد به مقولة امنيت توجه خاص داشتاز اين دارايي

 ـ       . هاي موجود، ارائه شده است    ERPمنظور تأمين امنيت، توسط     ه كارهاي گوناگوني ب   ساز و  -هساز و كار اولية پشتيباني شـده ب

 هويـت   احـراز  در حال حاضر، بحث امنيت بـر اسـاس           .]١[ها، كنترل دسترسي و تصديق هويت كاربر است       وسيلة اين سيستم  

 ـ         كاربر و دادن مجوزهايي به آن يا از طريق تعيين نقش             صـورت متمركـز و از طريـق        هو پروفايل است و انجام اين موارد نيـز ب

اين شيوة مديريت امنيت داراي مشكلات و معضلاتي است كه از جملة مهمترين             . شودگروه مديريت امنيت اطلاعات انجام مي     

 :توان مورد ذيل را نام بردآنها مي

 فرآيندهاي كسب و كار، اطلاعات، وظائف كارمنـدان و سـطوح            لازم است كلية اعضا گروه مديريت امنيت اطلاعات به تمامي         

 .دسترسي مجاز، آشنايي كامل داشته باشند

 .واضح است كه تشكيل چنين تيمي بسيار دشوار بوده و از لحاظ امنيتي نيز داراي ايراداتي است

هـاي  ل آمـده، بحـث امنيـت سيـستم        عمههاي ب  و نيز بررسي   ERPهاي  ذكر است كه با توجه به سابقه و قدمت سيستم          هلازم ب 

ERP              طي تحقيقات انجام شده، از جمله فعاليـت       . ، يك بحث نو بوده و تاكنون كارهاي زيادي در اين مقوله انجام نشده است-

 :توان موارد ذيل را نام بردهايي كه در اين زمينه تاكنون صورت پذيرفته است مي

 ERPسازي آن در يك ه است ولي چگونگي طراحي و پياده مد نظر قرار گرفت،هاي موجودERPموضوع امنيت در  •

 .]٢[ت ديگر متفاوت اسERPبا 

توانند در فاز ها فقط مي تهيه شده است كه اين چك ليستERPهاي هايي درخصوص امنيت سيستمچك ليست •

 .]٣[دهندة سازمان باشند، ياريERPانتخاب 

ها ، تهيه شده است كه اين چك ليستERPهاي سيستمهايي جهت بررسي و كنترل امنيت اطلاعات در چك ليست •

 .]٣[گيرند، مورد استفاده قرار ميERP هايجهت كنترل وضعيت امنيت در سيستم

 .]٤[ ارائه شده استERPهاي  امنيتي سيستمهايچارچوبي بمنظور تجزيه و تحليل تهديد •
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 .]٥[ است، ارائه شده استERPي ها كه رويكردي جديد در مديريت ريسك سيستم١رويكردي بالا به پايين •

 .]٦[پذيري ارائه شده استبيني آسيبمدلي براي پيش •

 .]٧[اي ارائه شده استپذيري رايانهتجزيه و تحليلي براي مخاطرات آسيب •

 .]٨[ ارائه شده استERPيك چارچوب امنيتي براي يك سيستم  •

 هـستند كـه از   ERPهـاي  سازي و اسـتفاده از سيـستم    هاي بزرگي در كشور ما در مراحل مختلف پياده        در حال حاضر، شركت   

 :هاي ذيل را نام بردتوان شركتجملة مهمترين آنها مي

 .]٩ [)SAPبا محصول (ايران خودرو  •

 .]١١[ و ]١٠ [)Oracle E-Business Suiteبا محصول (ذوب آهن اصفهان  •

 .]١٢ [)Ellipseبا محصول (شركت ملي صنايع مس ايران  •

 .]١٣ [)IFSبا محصول (يجان مديريت برق آذربا •

 .]١٤ [)Oracle E-Business Suiteبا محصول (گل گهر سيرجان  •

 .]١٥ [)SAPبا محصول (گروه مپنا ‐توگا •

روز بـر   ه  ب اند كه روز   گرفته ERPهاي  سازي سيستم هاي ديگر تصميم به استفاده و پياده      همچنين تعداد بسيار زيادي از شركت     

هـا هـستند كـه    هاي داخلي زيادي درصدد ايجاد و ارائة اين سيـستم     از سوي ديگر، شركت   . شودميها افزوده   تعداد اين شركت  

هاي داخلي صرف نظـر     اند كه در اينجا از ذكر نام اين شركت        سازي كرده ها پياده برخي نيز محصولاتي ارائه و در برخي شركت       

 .شودمي

 ـ        با توجه به شرايط خاص كشور، بحث امنيت اطلاعات مورد تو           -هجه خاص دولتمردان ومسئولين كشورمان قرار گرفته است ب

هـا نيـز توجـه      ها و شركت  هايي در اين زمينه بوده و سازمان      ها و بخشنامه  نحوي كه هر روز شاهد ارائة سمينارها، دستورالعمل       

 .خاصي به اين مقوله دارند

نين مسائل فرهنگي اجتماعي، توجه خاص به ايـن  فوق و درنظر گرفتن شرايط خاص ايران و همچذكر شدة با عنايت به موارد   

گـشائي بـراي     و نيـز راه    ERPهاي  هاي استفاده كننده از سيستم    تواند كمك بسزائي در حفظ امنيت اطلاعات شركت       مسائل مي 

 .هاي داخلي باشدخصوص شركتهها و بكنندة اين سيستمهاي ارائهشركت

هـا و   مطـرح فعلـي و شناسـائي نقـاط ضـعف، كاسـتي          ERPهاي  نيت در سيستم  ه، بررسي زيرسيستم ام    مقال هدف از ارائة اين   

 امنيتي ارائه خواهد شد كه با استفاده يا جايگزين          طرحهمچنين يك   . ها است مشكلات موجود در زيرسيستم امنيت اين سيستم      

 .هاي امنيت فعلي، تا حدود زيادي مشكلات بيان شده، مرتفع خواهند شدكردن آن در زيرسيستم

ريـزي منـابع    هاي برنامه تعاريف و برخي مسائل مرتبط با سيستم      ،   دوم بخش به اين صورت است كه در        همقالساختار ادامة اين    

                                                                 

1 Top-down Approach 
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 بخـش در   . مورد بررسـي قـرار گرفتـه اسـت         ERPهاي  موضوع امنيت برخي سيستم   ،   سوم بخشدر  . بيان شده است   سازماني

براي اين بندي جمعيك ،  پنجمبخشدر شده است و در خاتمه،  است ارائه طرح امنيتينتايج اين پژوهش كه ارائة يك ،  چهارم

 .بيان شده است مطالعاتي و تحقيقاتي پژوهش و پيشنهادهاي

 
 

 ريزي منابع سازمانيسيستم برنامه ‐٢

١‐٢  ERPچيست؟  
 

 ـ تعاريف متعددي ارائه شـده اسـت ولـي از آنجـا كـه تـاكنون تعر       ريزي منابع سازمانيهاي برنامهبراي سيستم  صـورت  هيفـي ب

 :دشوناستاندارد تعريف نشده است كه همگان بر آن اتفاق نظر داشته باشند، برخي از اين تعاريف در ذيل ارائه مي

-ههاي واحدهاي مختلف سازمان را بكوشد كلية فعاليتافزاري است كه مي، يك راه حل نرمERP: تعريف عاميانه •

كه آن واحدها بتوانند نيازهاي كاري و نحويهد بكنعريف و ايجاد افزاري واحد تطور يكپارچه در يك سيستم نرم

 .اطلاعاتي خود را از آن دريافت كنند

-هافزار و سيستمي است كه فرآيندهاي كاري يك سازمان را با ب، نرم1 :ERP(IDC)المللي داده تعريف انجمن بين •

 .كندسازي يكپارچه مكانيزه مي و زبان برنامهها و بانك اطلاعاتي يكپارچهكارگيري واسط كاربر يكپارچه، داده

• ERPريزي، توليد، فروش، هاي عملياتي مانند برنامهافزاري براي مديريت كسب و كار است كه حوزه، سيستم نرم

بازاريابي، توزيع، حسابداري، مالي، نيروي انساني، مديريت پروژه، مديريت موجودي، نگهداري و تعميرات، حمل و 

 .]١٦[كندت الكترونيكي را پشتيباني مينقل و تجار

• ERPهاي عملياتي  افزاري جامعي است كه اطلاعات و فرآيندهاي مبتني بر اطلاعات را در تمامي حوزه ، بستة نرم

 .]١٧[كند يك سازمان ادغام مي

ثر ريزي و كنترل مؤ، روشي است براي برنامه2 :ERP(APICS) تعريف انجمن كنترل توليد و موجودي آمريكا •

هاي توليدي، توزيعي تمامي منابع مورد نياز براي دريافت، توليد، ارسال و پاسخگوئي به نيازهاي مشتريان در شركت

 .]١٨[و خدماتي

• ERP هايبخش تمامي بين اطلاعات جريان و اطلاعات يکپارچگي آن هدف که است تجاري افزاري نرم ةبست ، يک 

 .]١٨[ استمشتريان مديريت و عرضه ةزنجير نساني،ا منابع حسابداري، مالي، جمله از سازمان

هاي اطلاعاتي قابل تغيير و تنظيمي هستند كه اطلاعات و فرآيندهاي مبتني بر اطلاعات ، سيستمERPهاي سيستم •

 .]١٨[كنند يكپارچه مي،سازمان را درون واحدهاي سازماني و بين آنها

• ERP١٨[ط يكپارچه در تمامي سازمان است، يك پايگاه داده، يك برنامة كاربردي و يك واس[. 

                                                                 

1 International Data Corporation 

2 American Production Inventory Control Society 
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• ERPاند و هدف آنها تسهيل هاي سازمان طراحي شدههاي مبتني بر رايانه هستند كه براي پردازش تراكنش، سيستم

 .]١٨[موقع به مشتريان در محيطي يكپارچه استريزي، توليد و پاسخگوئي بهبرنامه

• ERPدين ماژول مرتبط و يكپارچه است كه كلية فرآيندهاي تجاري افزاري استاندارد مشتمل بر چن، يك بستة نرم

كند و منجر به يكپارچگي وظائف در يك سازمان را اعم از توليد، منابع انساني، مالي، بازاريابي و فروش پشتيباني مي

 .]١٨[شودسازمان مي

• ERPپيوسته، به همهك سيستم بحل سيستمي مبتني بر فناوري اطلاعات است كه منابع سازمان را توسط ي، يك راه

-طور مناسب فرآيند برنامههدهد تا بسرعت و با دقت و كيفيت بالا، در كنترل مديران سطوح مختلف سازمان قرار مي

 .]١٨[ريزي و عمليات سازمان را مديريت كنند

• ERPني محسوب شده هاي اطلاعاتي وفرآيندهاي سازما، به مثابه ستون فقرات اطلاعاتي يك سازمان از لحاظ بانك

 .]١٨[افزاري براي پشتيباني فرآيندهاي داخلي سازمان استو به منزلة نرم

• ERPكارگيري يك واسط كاربر يكپارچه، يك مجموعة دادة يكپارچه و يك مجموعه ه، محصولي است كه از طريق ب

 .]١٩[كندكد يكپارچه، به خودكارسازي فرآيندهاي كسب و كار يك سازمان كمك مي

• ERP ،١٩[كند سيستم اطلاعاتي است كه تمامي منابع موجود در يك سازمان را مديريت مييك[. 

 .]٢٠[ نشان داده شده است١‐٢ در شكل ERPساختار كلان يك سيستم 

 

 ERPساختار كلان سيستم ) ١‐٢(شكل 
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 ERPهاي عدم موفقيت برخي پروژه  ٢‐٢
 

استانداردها و تجربيات موفقي است که براي کمک به بهبود انجام افزاري است كه برگرفته از  مجموعة نرم ERPبه زبان ساده،

براي اخذ بهتـرين نتـايج، سـازمان بايـستي از           . دنشوهاي مالي، توليدي، بازرگاني و پشتيباني در سازمان بکار گرفته مي          فعاليت

اي مختلف احساس نکنند کـه      هاگر کارکنان بخش  . هاي کاري خود را با سيستم جديد تطبيق دهند        کارکنان خود بخواهد روش   

روش کاري ارائه شده در سيستم جديد بهتر از روش قديمي است که آنها به آن عادت دارنـد، مقاومـت کـرده و يـا خواهنـد                            

 با بحـران   ERPدر اينجاست که پروژة .  شود Customize يا به اصطلاح ر كردهخواست كه نرم افزار مطابق خواستة آنها تغيي

هـاي  ، براي نيل به خواسـته Customizationها شروع شده و پروژه در باتلاق طولاني و پرهزينة         کشمکشمواجه خواهد شد؛    

تغيير زياد، نرم افزار را ناپايدار کرده و نگهداري، پـشتيباني و بروزرسـاني           . هاي مختلف فرو خواهد رفت    افراد قدرتمند قسمت  

، نشان داده اسـت کـه علـت اصـلي آن،            ERPهايقيت برخي از پروژه   انگيز عدم موف  هاي غم بررسي داستان . كندآنرا سخت مي  

جـدا از ايـن    .]٢١[دان داده ERPافزارهاي کاري قديمي خود در هستة نرمها براي تطبيق روشتغييرات زيادي بوده که سازمان

 :دارد  ERPهايطور خاص پروژههاي و بثير بسزائي در عدم موفقيت هر پروژهأمسائل، عوامل مديريتي ذيل ت

 .ريزي و طراحي ناکافيبرنامه •

 .مقاومت در برابر تغيير •

 .عدم ضمانت كافي •

 .مديريت ضعيف پروژه •

 . ضعيف١مديريت تغيير •

 .عدم تبيين دقيق انتظارات از سيستم •

 .تغيير شرايط داخلي و خارجي •

 .مشکلات ناشي از مشاور •

 .ص و مشكلات مربوط به امنيت سيستمنقائ •

 
 

  موجودERPهاي  سيستممشكلات امنيتي برخي ‐٣

١‐٣  Oracle E-Business Suite 
 

 كلية كارهاي مربوط به تصديق هويـت        ،اين برنامه . كنداين محصول، مسائل مربوط به امنيت را در داخل خود حل و فصل مي             

عـاتي  شـوند در جـداول بانـك اطلا   هاي كاربراني كه وارد سيـستم مـي     ها و مسئوليت  جزئيات مربوط به نقش   . دهدرا انجام مي  

                                                                 

1 Change Management 
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ايـن  . شود كه مجاز به اجراي آنها استهايي نمايش داده ميپس از ورود كاربر به سيستم، يك منو از گزينه         . شوندنگهداري مي 

 .شوندشوند ايجاد ميكه سطوح دسترسي تعريف ميمنوهاي كاربر، توسط مدير فني سيستم و در زماني

Oracle E-Business Suiteتوانند به كاربران تخصيص يابند، در اختيـار  شده كه ميتعريفزپيش، تعدادي نقش و مسئوليت ا

يك مسئوليت، به يك عمل منفرد كه ممكن است كاربر انجـام دهـد              . تواند شامل چندين مسئوليت باشد    هر نقش مي  . گذاردمي

 .شوند نسبت داده مي١هاي اطلاعاتي كاربرانها به پروندهنقش. شود؛ مانند خريد و يا ارسال يك سند مالياطلاق مي

درصورت صـحت اعتبـار     . كند، نام كاربري و كلمة عبور را كنترل مي        ٢پس از اتصال كاربر به سيستم، يك سرويس دهندة وب         

. گردانـد اين سطر نشست، يك شماره به مرورگر وب كـاربر برمـي           . شود در بانك اطلاعاتي ايجاد مي     ٣كاربر، يك سطر نشست   

-شود، مورد اسـتفاده قـرار مـي       هاي اوليه كه از سوي كاربر براي برنامه ارسال مي          صحت درخواست  منظور كنترل اين شماره به  

 .]٢٢[ نشان داده شده است١‐٣اين عمليات در شكل . گيرد

 

 Oracle E-Business Suiteنحوة برقراري ارتباط كاربر با ) ١‐٣(شكل 

 

                                                                 

1 User Master Record 
2 Web Server 
3 Session Row 
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 :شرح ذيل استهب ،دو گروه خاص محصول و مشترك، در Oracle E-Business Suite در موجودامنيتي نقاط ضعف 

 :نقاط ضعف خاص محصول •

o گونه اشيا بايد كنترل امنيت مربوطه را در كد خود نويسان اينبرنامه. ساز استامنيت اشيا تغييريافته، مسئله

 .كارآيي اين روش براي ردگيري و مميزي، دشوار است. اضافه كنند

o دهدده و برخي نيازها را پوشش نميروال كنترل امنيت، ساده و كلي بو. 

o توان براي هر موردي، از آنها استفاده اي كه نميگونههاي استاندارد ارائه شده، بسيار كلي هستند؛ بهنقش

 .كرد

o اين مورد . كندگونه تسهيلاتي جهت معاوضة نقش كاربران ارائه نميمديريت پروندة اطلاعاتي كاربر، هيچ

ند كه كاربري قادر به كار با سيستم نباشد و كاربر ديگري بايد وظيفة وي را انجام كهنگامي اهميت پيدا مي

 .دهد

 :نقاط ضعف مشترك •

o سازي امنيترويكردي كاملاً متمركز در پياده. 

o عدم پشتيباني از مفهوم مالكيت اطلاعات. 

o يت اطلاعات استاين مورد، نتيجة مستقيم فقدان مالك. پشتيباني ضعيف از تعيين و كنترل تفكيك وظائف. 

o ها يا نواحي كاري درون سيستمسختي كنترل دسترسي در تمامي ماژول. 

o سازي زيرسيستم امنيتفقدان يك متدولوژي رسمي براي پياده. 

o سازي زيرسيستم امنيتهاي بالاي فني براي طراحي و پيادهنياز به مهارت. 

o شودبر مي و زمانافزار از مستندسازي كه موجب ردگيري دشوارپشتيباني كم نرم. 

o فقدان مديريت تغيير براي تمام اشيا امنيتي كه موجب ردگيري دشوار و بررسي بسيار مشكل تغييرات مي-

 .شود

 
 

٢‐٣  Microsoft Navision Attain 
 

كنـد؛ اگرچـه، سيـستم مـديريت بانـك اطلاعـاتي            اي مخصوص به خود استفاده مـي      اين محصول از يك بانك اطلاعاتي رابطه      

Microsoft SQL Serverبانك اطلاعاتي . شود نيز پشتيباني ميMicrosoft Navision Attainعلت سـهولت نگهـداري،   ه ب

-هـاي بـزرگ پيـشنهاد مـي     نيـز بـراي سـازمان   Microsoft SQL Server. كنـد هزينـة كمتـري را بـه سـازمان تحميـل مـي      

 كاربران از طريق يك  وشود اجرا ميMicrosoft Windowsهاي عامل  بر روي سيستمMicrosoft Navision Attain.شود

 Microsoftنمـايي كلـي از معمـاري     .شوندشود، به سيستم متصل ميافزار نهائي كه بر روي ايستگاه كاري آنها نصب مينرم

Navision Attain ۲۳[ نشان داده شده است٢‐٣ در شكل[. 
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 Microsoft Navision Attain نمايي كلي از معماري) ٢‐٣(شكل 

Navision Attainسازي اين سيستم امنيت، توسط مـدير امنيـت و بـه كمـك     پياده.  داراي يك زيرسيستم امنيت داخلي است

مدير امنيت، عمليات مجاز بر روي ايـن اشـيا را بـراي هـر كـاربر           . شودشوند انجام مي  اشيائي كه در بانك اطلاعاتي ذخيره مي      

تعدادي نقش از پيش تعريف شده، هنگام نـصب         . شودصورت نقش، ذخيره مي   ه ب اين تنظيمات، براي هر كاربر    . كندانتخاب مي 

 .هاي اضافي نيز وجود داردشود ولي امكان ايجاد نقشافزار ارائه مينرم

هاي مختلف ممكن است وضعيت موجود را تغيير داده         از آنجاكه سطوح زيادي در تنظيمات امنيتي تعريف نشده است، سازمان          

 .يا جديدي ايجاد كنندها و اشيا نقش

 :بشرح ذيل است ، ، در دو گروه خاص محصول و مشتركMicrosoft Navision Attain در موجودامنيتي نقاط ضعف 

 :نقاط ضعف خاص محصول •

o نويسان اشيا سفارشي بايد برنامه. اي دشوار و پيچيده استمحافظت اشيا توسعه و يا تغييريافته، مسئله

ها در ردگيري و بازبيني پايين كارآيي اين كنترل. ت را در كد خود ايجاد كنندهاي مربوط به امنيكنترل

 .است

o  ددهبرخي نيازها را پوشش نميروال كنترل امنيت، ساده و كلي بوده و. 

o محور ‐ها وجود دارند ولي مديريت امنيت مجبور نيست از يك رويكرد كاملاً نقشدر اين سيستم، نقش

 .فاده كندمنظور اعمال امنيت استهب
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o توان براي هر كاربردي كه نمينحويههاي استاندارد ارائه شده توسط اين سيستم، بسيار كلي هستند بنقش

 .از آنها استفاده كرد

o ها از يك كاربر به كاربر ديگر در اختيار مديريت پروندة اطلاعاتي كاربر، روشي ساده براي تغيير نقش

 .كند كه يك كاربر، قادر به كار با سيستم نباشددا مياين مورد هنگامي اهميت پي. گذاردنمي

 :نقاط ضعف مشترك •

o سازي امنيتيك رويكرد كاملاً متمركز براي پياده. 

o عدم پشتيباني از مفهوم مالكيت اطلاعات. 

o پشتيباني ضعيف براي تعيين و كنترل تفكيك وظائف. 

o افزاري نرمهاي مختلف يا نواحي كارسختي در انجام كنترل دسترسي به ماژول. 

o سازي جامع و رسمي مربوط به زيرسيستم امنيتفقدان يك متدولوژي پياده. 

o سازي زيرسيستم امنيتنياز به دانش فني بالا براي طراحي و پياده. 

o افزار كه موجب طولاني و مشكل شدن عمليات مربوط به ردگيري و مميزي مستندسازي كم توسط نرم

 .شودمي

o شود ردگيري و بررسي تغييرات، بسيار مشكل ي تمام اشيا امنيتي كه موجب ميفقدان مديريت تغيير برا

 .شود

 
 

٣‐٣  SAP/R3 
 

-پيـاده . شود اطلاق ميSAPمفهوم مجوزدهي  آن، كند كه معمولاً به  صورت داخلي فراهم مي   ه قابليت امنيت را ب    ،SAPسيستم  

. شودند محقق مي  هستسازي اين مفهوم مجوزدهي، از طريق تعدادي جدول بانك اطلاعاتي كه شامل اطلاعات مرتبط با امنيت                 

 ـ      هب خـصوصي را دارد، مراجعـات   همنظور كنترل اينكه آيا يك كاربر خاص، مجوز اجراي يك تابع معين يا دستكاري اطلاعات ب

- يا سلب مـي سترسي به تابع يا اطلاعات، صادروابسته به محتويات اين جداول، مجوز د. مورد نياز استزيادي به اين جداول     

 .شود

 SAP، ممكن اسـت وابـسته بـه سـازماني باشـد كـه از سيـستم        SAPسازي شده با استفاده از مدل مجوزدهي نوع امنيت پياده  

هـاي كوچـك داشـته      تري نسبت به سازمان   گيرانهنيازهاي سخت هاي بزرگ   عنوان مثال، ممكن است سازمان    هب. كنداستفاده مي 

 . آمده استمشتركمشكلات خاص محصول و مشكلات : در ادامه، نقاط ضعف موجود در اين محصول، در دو گروه .باشند

 :نقاط ضعف خاص محصول •

o هاي امنيتي ايجاد كنندگان اين اشيا بايد كنترل. امنيت اشيا تعريف شده توسط مشتري، مشكل آفرين است

 .مميزي و بررسي اين تغييرات بسيار مشكل و كارآيي آن پايين است. را در كد برنامة خود ايجاد كنند
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o ددهنيازها را پوشش نميي خروال كنترل امنيت، ساده و كلي است و بر . 

o ت محور امني‐امكان استفاده از نقش وجود دارد ولي مديريت امنيت، ملزم به استفاده از رويكرد نقش

 .نيست

o هاي استاندارد ارائه شده توسط نقشSAPتوان براي هر كاربردي از آنها كه نمينحويه بسيار كلي هستند ب

هاي استاندارد، گونه نقشاستفاده از اين. استفاده كرد و براي نيازهاي سازمان مشتريان، مناسب نيستند

 .ممكن است با امنيت سيستم در تضاد باشد

o ها مشكل است مگر اينكه كدهاي مجوز خاصي براي ها و اجراي برنامهر به گزارشكنترل دسترسي كارب

ها، بدون واگذاري مقادير خاص ها و گزارشدر بسياري حالات، دسترسي به برنامه. اين اشيا اضافه شود

 .پذير استدسترسي به كاربر، امكان

o هاي يك كاربر به كاربر ديگر ارائه نمياي براي انتساب نقشمديريت پروندة اطلاعاتي كاربر، روش ساده-

 .كند

 :نقاط ضعف مشترك محصول •

o سازي امنيتيك رويكرد كاملاً متمركز براي پياده. 

o فاقد هرگونه امكان براي پشتيباني مفهوم مالكيت اطلاعات. 

o پشتيباني ضعيف تعيين و كنترل تفكيك وظائف. 

o افزارري نرمهاي مختلف يا نواحي كادشواري كنترل دسترسي در ماژول. 

o سازي جامع و رسمي زيرسيستم امنيتفقدان يك متدولوژي پياده. 

o سازي زيرسيستم امنيتهاي فني سطح بالا براي طراحي و پيادهنياز به مهارت. 

o افزار و در نتيجه، رديابي زمانبر و مشكلمستندسازي ناچيز نرم. 

o رسي و كنترل بسيار سخت تغييراتفقدان مديريت تغيير براي تمامي اشيا امنيت و درنتيجه، بر. 

 
 

 بنديجمع  ٤‐٣
 

-طور خلاصه مـي   ه.  وجود دارند، ارائه شد    ERPهاي  هاي گذشته، برخي از مشكلاتي كه در حوزة امنيت اكثر سيستم          در بخش 

 :دصورت ذيل بيان كرهمشترك مطرح شده را بتوان موارد 

 . ودش، بصورت متمركز انجام ميERPهاي سازي امنيت سيستمپياده •

 اين است كه مفهوم مالكيت اطلاعات به فراموشي ERPهاي سازي امنيت در سيستم رويكرد متمركز پيادهنتيجة •

 .شودسپرده مي

 .شود در تفكيك وظائف ممكن، كمكي به سازمان نشودعدم پشتيباني از مفهوم مالكيت اطلاعات موجب مي •
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 .ن است مخاطراتي سازمان را تهديد كندبدون داشتن دسترسي به يك روش آسان تفكيك وظائف، ممك •

شوند، در خصوص مواردي كه توسط قانون وضع ميهپشتيباني ضعيف از موارد مربوط به نظارت سازماني، ب •

 . مشهود استERPهاي سيستم

 .كنندسازي امنيت ارائه نمياملي براي پيادهجامع و ك شناسايي شده، متدولوژي ERPهاي هيچيك از سيستم •

 .هاي فني تأكيد داردجاي تمركز بر موضوعات كسب و كار، بر جنبههازي امنيت، بسپياده •

 .كنند بررسي شده، مستندسازي كمي درخصوص اشيا امنيتي ارائه ميERPهاي سيستم •

يـت  تواننـد در بهبـود امن  و در انتها بايد اشاره كرد كه مالكيت اطلاعات و مديريت مخاطرات، مهمترين مفاهيمي هستند كه مـي   

 . مورد توجه قرار گيرندERPهاي سيستم

 
 

  پيشنهاديطرح ‐٤

 مالكيت اطلاعاتمفهوم   ١‐٤
 

 و بدين معنا است كـه افـرادي مجـزا، مـسئول نـواحي      دهدرا شكل مي پيشنهادي   طرحمفهوم مالكيت اطلاعات، هستة مركزي      

طلاعات قادر هستند دسترسي كـاربران را       مالكان ا . شونداين افراد، مالكان اطلاعات ناميده مي     . مشخصي از كسب و كار هستند     

مسئوليت كامل تخصيص مجوزهاي سيستم، بر عهدة مالكـان اطلاعـات        . منظور اجراي توابع مشخص تعريف كنند     هبه سيستم ب  

  . آمده است١‐٤يك مدل سطح خيلي كلان اين پروسه، در شكل . است

 

 مالكيت اطلاعات در معماري پيشنهادي) ١‐٤(شكل 

حوزة اطلاعـاتي كـه بـه مالـك اطلاعـات           . دهدلكيت يك حوزة اطلاعاتي را براي يك مالك اطلاعات نشان مي          ، ما ١‐٤شكل  

خاطر وجود مفهوم مالكيت اطلاعـات،      هب . توابع مربوط به يك ناحية خاصي از كسب و كار است           يتخصيص يافته، شامل تمام   

 . هستندERPمالكان اطلاعات، پاسخگوي سوء استفاده از سيستم 
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 نواحي اطلاعاتيمفهوم   ٢‐٤
 

ها شـامل   اين گروه . شودهاي مجزا، حاصل مي    به گروه  ERPواسطة تقسيم توابع ارائه شده توسط سيستم        همالكيت اطلاعات، ب  

عنوان مثال تمام توابع مربوط به حقوق منابع انساني و يا سـفارش         هنحوي با يكديگر ارتباط دارند؛ ب     هتوابعي هستند كه معمولاً ب    

هايي را  توان پيشنهادها و يا نمونه    مي. هايي تخصيص يابند، بر عهدة سازمان است       تعيين اينكه كدام توابع بايد به چه ناحيه        .كالا

-دهند تا بصورت يك مـدل منطقـي، تقـسيم         نواحي اطلاعاتي به سازمان اجازه مي      .ارائه كرد ولي الزامي براي آنها وجود ندارد       

مالكان اطلاعـاتي، مـسئول     . ها به هر ناحية مجزا است     وسيلة تخصيص مسئوليت  هايش كنترل ب  هدف از اين كار، افز    . بندي شود 

 .تخصيص مجوزهاي دسترسي به كاربران معمولي هستند

تـرين  ساده. اي انتخاب كند كه بيشترين تناسب را با شرايط سازمان داشته باشند           گونههسازمان مختار است نواحي اطلاعاتي را ب      

هـايي  عنوان نمونه هب. شود انجام مي  ERPي يك سازمان به نواحي اطلاعاتي، با استفاده از نواحي تابعي سيستم             بندشكل تقسيم 

ها مجاز به انتخـاب نـواحي   همچنين سازمان . توان از مديريت مواد، مالي، فروش و منابع انساني نام برد          از اين نواحي تابعي مي    

-هاي مختلف تجاري فعاليت ميصورت تخصصي در حوزه   هرگ و چند مليتي كه ب     هاي بز سازمان. اطلاعاتي ديگري نيز هستند   

هـاي  عنوان مثال، شركت بزرگي كه داراي بخـش       هب. بندي متفاوتي براي نواحي اطلاعاتي خود داشته باشند       توانند طبقه كنند، مي 

طلاعـاتي خـود در نظـر بگيـرد ولـي در            عنوان نواحي ا  ه  ها را ب  د همين بخش  توانونيك، پزشكي و فضائي است مي     نقليه، الكتر 

 .گيرندة نهايي درخصوص تعيين نواحي اطلاعاتي استعمل، سازمان مورد بحث، تصميم

 . دهد را به نواحي مختلف اطلاعاتي نشان ميERP، فرآيند تخصيص توابع سيستم ٢‐٤ شكل

 

  نواحي اطلاعاتي)٢‐٤ (شكل

 

 

 هانقش  ٣‐٤
 

 مـورد اسـتفاده قـرار گيرنـد و          ERP بايد بتوان تعيين كرد كه چه توابعي از سيستم           ، در سازمان  ERPبا بكارگيري يك سيستم     

 اين عمل از طريق تعريـف       ،ERPهاي  معمولاً، در سيستم  . براي برخي كاربران خاص، مجوز دسترسي به اين توابع صادر شود          

 تـا   هـستند  توابـع مربوطـه در سيـستم         هـاي لازم بـه    ها شامل تمامي دسترسي   اين نقش . شود و تخصيص آنها انجام مي     هانقش
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 .ند وظائفشان هستاطمينان حاصل شود كه آن كاربران قادر به اجراي

هـا فقـط بـه      اين عمل توسط مالك اطلاعات انجـام شـده و نقـش           . شوندها در نواحي اطلاعاتي تعريف مي     ، نقش طرحدر اين   

توانند فراتر از يـك ناحيـة اطلاعـاتي         ها نمي از اينرو، نقش  . دد كه به همان ناحية اطلاعاتي تعلق دارن       نيابكاربراني تخصيص مي  

هاي مختلفي را از نـواحي اطلاعـاتي مختلـف اخـذ            تواند نقش كه نياز باشد، يك كاربر مي     در عوض، درصورتي  . گسترش يابند 

 .براي بيشتر كاربران، تخصيص يك نقش از يك ناحية اطلاعاتي كافي است. كند

 
 

 جايگاه معماري  ٤‐٤
 

 پيشنهادي، يك طرح اوليه براي زيرسيستم امنيت يـك          طرح.  تشكيل شده است   ، از تعداد بسيار زيادي مؤلفه     ERPستم  يك سي 

شـود،  همانگونه كه مـشاهده مـي     .  نشان داده شده است    ٣‐٤جايگاه زيرسيستم امنيت پيشنهادي، در شكل       .  است ERPسيستم  

هـايي  مؤلفـه . اندها براي بيان موقعيت زيرسيستم امنيت، نمايش داده شده        ساير مؤلفه .  قرار گرفته است   ٣اين زيرسيستم در لاية     

 .باشندسازي معماري پيشنهادي، لازم و ضروري مياند، براي پيادهكه ذكر شده

 

 جايگاه معماري پيشنهادي) ٣‐٤ (شكل

هـاي سيـستم   راي نگهداري كـل داده ب) ٤لاية (مخزن اطلاعاتي . خواهد بود) زيرسيستم امنيت (٣تمركز اين مقاله بر روي لاية       

ERP   هاي سيستم همانند كلية داده. ، مورد نياز استERP اشيا و اطلاعات مرتبط با آنها كه توسط معماري پيشنهادي مديريت ،

 .شوند نگهداري مي٤شوند، در لاية مي

-نويسي براي برنامـه   امل يك محيط برنامه   لاية كدنويسي ش  . كندايجاد و اجراي كد برنامه را فراهم مي       ) ٢مؤلفة  (لاية كدنويسي   

بـا ايـن وجـود،      .  در اين لايه قرار دارند     ERPتمام توابع سيستم    . دهندگان و يك مفسر براي اجراي كد است       نويسان و توسعه  

 .شوندتمامي كدها، در اشيا و جداول مخزن اطلاعاتي، ذخيره مي

تلاش كاربران يا اشيا سيستم، براي دسترسي به توابـع          . شودش داده مي   نماي ١ با كاربران، در لاية      ERPكاركرد و تعامل سيستم     

كندها را تعيين ميزيرسيستم امنيت، صحت تمامي درخواست. گيرد محدود شده، در اين لايه صورت ميو اطلاعات. 
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 اجزا معماري  ٥‐٤
 

 .آمده استاهند شد استفاده خوسازي معماري پيشنهادي پياده اصلي كه جهتجداول ساختار  ،١‐٤ جدولدر 

  ساختار جداول اصلي معماري)١‐٤ (جدول

 ErpInfoAreaTbl نواحي اطلاعاتي

Description Type Field name 

Name of information area STR Name 

Description of  information area STR Description 

 UserMasterRecordTbl پروندة اطلاعاتي كاربر

User name STR UserName 
Encrypted password STR Password 
Indicates ownvership of an information area CHR InfoAreaOwner 
Indicates security administrator CHR SecurityAdmin 
Foreign key to ErpInfoAreaTbl NUM InfoAreaID 
First date of validity DAT ValidStartDate 
Last date of validity DAT ValidEndDate 
Indicates password should be expire at first login or not CHR PasswordExpirationAtFirstLogin 
Indicates additional controls for password should be 
done or not CHR StrongPasswordCheck 

Duration of password validity (in day) NUM PasswordExpirationPeriod 
Valid number of login counts NUM PasswordExpirationConnCount 

 ErpProgramTbl هابرنامه

Name of program STR Name 
Date of program creation DAT CreateDate 
Date of program modification DAT ChangeDate 
Type of program STR Type 
Description of program STR Description 

 ErpFunctionTbl توابع

Function code STR FunctionCode 
Foreign key field to ErpInfoAreaTbl NUM ModuleID 
Foreign key field to ErpProgramTbl NUM ProgramID 
Description of module STR Description 

 ErpRoleTbl هانقش

Name of this role STR Name 
Description of role STR Description 
Foreign key field to ErpCheckObjectTbl NUM CheckObject 
Foreign key field to ErpActionTbl table NUM Action 
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Foreign key field to ErpCheckValueTbl table NUM CheckValue 

 ErpCheckObjectTbl اشيا كنترلي

Name of this check object STR Name 
Check object description STR Description 
Object definition  for security object STR ObjectDefinition 

 ErpActionTbl هافعاليت

Name of this action STR Name 
Action description STR Description 
Action-specific value STR ActionValue 

 ErpCheckValueTbl مقادير كنترلي

Name of this value STR Name 
Value description STR Description 
Value STR Value 

 ErpApproverTbl تاييدكنندگان

Foreign key field to ErpUserMasterTbl table NUM Approver 
Approver description STR Description 

 ErpChangeLogTbl اتتغيير

Foreign key field to ErpApproverTbl NUM Approver 
Change description STR Description 
Date of change request registration DAT Date 
Time of change request registration TIM Time 
Date of approval DAT ApprovedDate 
Time of approval TIM ApprovedTime 
Some comments STR ApprovalRemarks 
Object prior to approval OBJ OldObject 
Object after approval OBJ NewObject 
Approval/Declined CHR Approved 

 

 :تذكرات مهم

 .سازي واقعي و بسته به نياز، فيلدهايي به اين جداول اضافه خواهند شد در پياده‐١

 بمنظـور وضـعيت ركـورد جـاري، در نظـر            Status بمنظور كليد اصلي و فيلدي با نام         IDمي جداول، فيلدي با نام       در تما  ‐٢

 .نظر شده استاز نمايش آنها صرفمنظور مختصر نويسي، هبگرفته خواهد شد كه در اينجا 

 .دهد، نمايي كلي از جداول معماري پيشنهادي را نشان مي٤‐٤شكل 
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١٨ 

 

 ارتباطي جداول معماري پيشنهادينمودار ) ٤‐٤ (شكل

 

 

 يريگجهينت ‐٥
 

 :هايي كه با استفاده از اين معماري بدست خواهند آمد عبارتند ازطور خلاصه، موارد و قابليتهب

 .محور‐سازي واقعي امنيت نقشپياده •

 .هاايجاد مؤثر نقش •

 .هاها و برنامهمحدوديت دسترسي كاربران به گزارش •

 .اتي كاربرانمديريت مؤثر پروندة اطلاع •

 .سازي امنيت غيرمتمركزپياده •

 .تفكيك وظائف •

 .هايكپارچگي ماژول •

 نظارت سازماني •

 .هاي فنيتمركز كمتر بر جنبه •

 .مستندسازي •
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 .مديريت تغيير •

 . آينده درنظر گرفت   ERPافزاري  هاي نرم اي براي زيرسيستم بسته   عنوان اساس و پايه   ه پيشنهاد شده در اين مقاله را بايد ب        طرح

هـاي   بايـد ارائـه شـده و در سيـستم         طرحصورت كلي مطرح و تشريح شده است، كاربرد اين          ه پيشنهادي، ب  طرحعلت اينكه   هب

ERP     افزاري  هاي نرم در مورد بسته  .  آتي مورد استفاده قرار گيردERP          ه فعلي، كارهاي مجدد و تكراري قابل توجه و زيادي ب-

،  آينـده ERPافـزاري  هـاي نـرم  بايد توجه داشت كه ممكن است بسته. د انجام شوند بايطرحمنظور تطابق و يكپارچگي با اين      

 .هاي امنيتي مطابقت داشته باشندمعماري مشابهي درخصوص زيرسيستم امنيت داشته باشند كه با مهمترين نيازها و كنترل

 گام بعدي و فرصت مطالعاتي آتـي درنظـر          عنوانهتواند ب سازي فني و واقعي اين معماري مي      طور خلاصه بايد گفت كه پياده     هب

 غيرممكن نيست ولي بـسيار      ، موجود ERPهاي  همچنين بايد توجه داشت كه اگرچه الحاق اين معماري به سيستم          . گرفته شود 

 .دشوار و پرهزينه است
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