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  هـا  از روش  يک ـيشـكني   در اين مقاله روشـي بـرا  پنهـان         :چکيده
ها ارائه شده اسـت و نـشان      کسلير پ ي اختلاف مقاد   نگار  برمبنا پنهان

رغم ادعا  ارائه كنندگان روش مزبور مبني بر امـن          داده شده است علي   
-ن روش پنهـان   ي ـ ا .بودن روش فوق اين روش قابل شكست بوده اسـت         

ر ي اخـتلاف مقـاد      برمبنـا   نگار پنهان  هاگر روش يز مانند د  ي ن  نگار
 يي دوتـا   هـا  بـلاک   هاکسلي را در مقدار تفاوت پ      ها، جاساز کسليپ

ها در تصوير حاصـل از   ن هيستوگرام تفاوت پيکسل   يبنابرا. دهديانجام م 
 تشخيص و    برا. ن روش دارا  توزيعي متفاوت از تصاوير نرمال است        يا

ر يستوگرام تفاوت تصوي پارامتر از ه ر، تعدادين دو گروه از تصاو يتمايز ا 
-ير م ـيي ـ تغي به طـور محـسوس   استخراج شده است که در اثر جاساز 

ر ين تـصاو  ي ا   رده بند   ه برا ي پرسپترون چندلا  يک شبکه عصب  ي. کنند
ده اي ـدر پ. شنهاد شـده اسـت  ي ـ استخراج شده پ   با استفاده از پارامترها   

  موفق بـه رده بنـد     % ٦/٩٨ با دقت     شنهادي انجام شده شبکه پ     ساز
  . ر مجموعه تست شده استيتصاو

 ،يشـكني، شـبکه عـصب   نگـار ، پنهـان  پنهـان  :كليـد   واژه هـا  
pixel_value difference   

  مقدمه -١

هنر ارتباط پنهاني است و هدف آن پنهان کردن ارتباط بـه   نگار پنهان
کمترين  ا  کهپيام در يک رسانه پوششي است به گونهوسيله قرار دادن 

تغيير قابل کشف را در آن ايجاد نمايد و نتوان موجوديت پيام پنهـان در    
  ].١[رسانه را حتي به صورت احتمالي آشكار ساخت

نگار  آن است كه در رمزنگـار  هـدف         تفاوت اصلي رمزنگار  و پنهان    
-ي وجود پيام، امـا در پنهـان      اختفاء محتويات پيام است و نه به طور كل        

در . ا  از وجـود پيـام اسـت    نگار  هدف مخفي كردن هـر گونـه نـشانه        
موارد  كه تبادل اطلاعات رمز شده مـشكل آفـرين اسـت بايـد وجـود                

  ].٢[ارتباط پنهان گردد

ها  اختفاء اطلاعات سه عنصر اصلي ظرفيت،       به صورت كلي در سيستم    
نگـار ، ظرفيـت و    ها  پنهان  در روش . دخيل هستند  امنيت و مقاومت  

  . امنيت اهميت اصلي را دارند

از . ها   مورد استفاده در اينترنت هستندتصاوير يکي از مهمترين رسانه   
آنجايي که درک انسان از تغييـرات در تـصاوير محـدود اسـت، بنـابراين         

نگـار  محـسوب    مناسب در پنهانيتصاوير به عنوان نوعي رسانه پوشش    
نگار  متعدد  برا  ساختارها  مختلـف  ها  پنهانوريتمشوند و الگ  مي

نگــار  تــصاوير، بعــضي از در زمينــه پنهــان. تــصاوير ارائــه شــده اســت
ها ، اصطلاحات معمول و ارتباط بين آن١شکل . انداصطلاحات رايج شده  

 ].٣[دهدرا نشان مي

 
 
 
 
 

 

  نگار  در تصاويرها  پنهانمدل کلي سيستم: ١شکل

 
شود و تصوير  ، تصوير  است که در آن جاساز  انجام مي        ١هتصوير پوشان 

داده جاساز  شـده، همـان پيـام    .  خروجي فرآيند جاساز  است  ٢استگو
برا  افـزايش امنيـت معمـولاً از يـک کليـد بـرا          . سر  موردنظر است  
   .شودجاساز  استفاده مي

ني شـک نگار ، علم ديگر  با عنوان پنهان     ها  پنهان با رواج يافتن روش   
هـا   هايي برا  حمله و شكست الگوريتم شکني، روش پنهان. رونق يافت 

برا  يک ارتباط سر ، تنها کشف و اثبات وجود يک          . نگار  است پنهان
هـا   روش. آيـد داده مخفي در تصوير استگو، حمله موفق به حساب مي         

کننـد کـه    ها  آمار  تصوير استفاده مي    شکني از تغييرات ويژگي   پنهان
  ].٤[اندنگار  ايجاد شده استفاده از پنهاندر اثر

. کنندنگار  داده در تصوير از دو شيوه خاص پيرو  مي      ها  پنهان روش
ها، از حوزه مکاني تصوير بـرا  جاسـاز  پيـام اسـتفاده        گروهي از روش  
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ها، برا  مثـال تغييـر      ها با تغيير اطلاعات پيکسل    در اين روش  . کنندمي
دسته دوم  . کنندل، داده را در تصوير مخفي مي      هايي از مقدار پيکس   بيت
هـا، ابتـدا    در ايـن روش   . کنندها از حوزه تبديل تصوير استفاده مي      روش

 بـه حـوزه   DWT يـا    DCTتصوير با استفاده از يک تبديل خاص مانند         
سپس با تغيير مقادير ضرايب تبديل، جاساز  پيام        . شودتبديل برده مي  

  ].٥[شودانجام مي

تـر   تـر و متـداول   هـا  سـاده    در حوزه مکان، روش     اسازها  ج روش
هـا   ها  تـصوير از روش ها  کم ارزش پيکسل   استفاده از بيت  . هستند

و  LSB-F 3هـا  دو گروه عمده از اين روش. نگار  استمعمول در پنهان  
LSB-M در روش . هستند ٤LSB-F   داده موردنظر مـستقيماً در بيـت 

، در صـورت عـدم   LSB-Mامـا در روش    . شـود کم ارزش قرار داده مـي     
تطابق بيت کم ارزش با داده موردنظر، مقدار پيکسل به صورت تـصادفي   

ظرفيـت مناسـب و عـدم    . شـود يک واحد افـزايش يـا کـاهش داده مـي      
حساسيت چشم به تغييـرات بيـت کـم ارزش از مزايـا  ايـن دسـته از                  

  ]. ٦[ها استروش

 LSB-M و  LSB-F  هـا تمي شکـست الگـور      برا ييهاتا به حال روش   
 در ٥د زوج مقـدارها ي ـ، تولLSB-F روش يضـعف اصـل  . ارائه شده اسـت  

 ماننـد   ي مختلف ـ  هـا ر استگو است و تا به حـال روش        يستوگرام تصو يه
2χ  ،RS   ـ کـشف ا   ت بـرا  ي ـن واقع ياز ا ...  و  -ن روش اسـتفاده کـرده  ي
ارد، امـا حمـلات     ن نقطه ضعف را ند    ي ا LSB-Mاگرچه روش   ]. ٨و٧[اند
ز تا به حـال ارائـه شـده اسـت کـه درصـد دقـت           ين روش ن  ي به ا  يموفق
  ].٩و٦[ دارنديمتفاوت

Wu     در حوزه مکان      جاساز   برا  ديروش جد ] ١٠[ و همکارانش در 
 کـم ارزش   هـا تي ـ در ب  جاسـاز  اند که به جـا  شنهاد کرده ير پ يتصو
 ٦)PVD( هـا کـسل ي پيي را در مقدار تفـاوت روشـنا   ها، جاسازکسليپ

کـسل  ي مجـزا از دو پ ييهـا ر بـه بـلاک  ين روش تصويدر ا . دهديانجام م 
 اطلاعـات در مقـدار تفـاوت     جاسـاز . شـود ي م ـ م بنـد ي تقـس  يمتوال
 ـ   جاسـاز  برا. شودي درون بلاک انجام م     هاکسليپ ررشـته از  يک زي
 ـام، مقدار تفاوت بـا     يپ ت ي ـظرف. شـود ين م ـيگزيد جـا ي ـک مقـدار جد ي

 ـ   جاساز ارائـه  .  دارديلاک بـه مقـدار تفـاوت در آن بـلاک بـستگ          هر ب
 داده بـه صـورت       کنند کـه چـون جاسـاز      ين روش ادعا م   يدهندگان ا 

ن روش در برابـر  ي ـشـود، ا ير انجام نم ـ  ي تصو يکسلي پ  م در فضا  يمستق
ــ ــال تغ يحملات ــه دنب ــه ب ــ ک ــضايي ــسلي پ رات در ف ــصويک و ] ٨[ري ت

  . ت، مقاوم اس]٧[ستوگرام حاصل از آن هستنديه

                                                             
3 LSB Flipping (LSB-F) 
4 LSB Matching (LSB-M) 
5 Pair Of Value(POV) 
6 Pixel_Value Differencing(PVD) 

 ارائه شده اسـت کـه ادعـا         PVD روش     بر مبنا   گري، روش د  ]١١[در
ر استگو، يت تصويفي و بعلاوه حفظ کPVDت روش يشود با حفظ امن   يم

   جاسـاز  ن روش برا يدر ا . افته است يش  ي در آن افزا    ت جاساز يظرف
 لبـه   ها در بلاک  جاساز  و براLSBکنواخت از روش   ي  هادر بلاک 
  .شوديتفاده م  اسPVDاز روش 

 بـر  ي، مبن ـ]١١[و ] ١٠[دو روش   ارائـه دهنـدگان    رغم ادعـا ياما عل
 و همکـارانش    يثـابت ] ١٢[ در برابر حملات موجود، در        ريشکست ناپذ 

 .ن دو روش ارائه کردندي ا  برا حمله ا

Zhang برمبنــا گــريروش د] ١٣[ و همکــارش در   PVDشنهاد يــ پ
 PVD روش ي بر نقطه ضعف اصـل   حداند تااند که در آن توانسته    کرده

از . ن روش ارائـه نـشده اسـت       ي کشف ا    برا يتا به حال روش   . نديفائق آ 
شـود  ي م يشود و سع  ينام برده م  ٧ MPVDن روش در ادامه با عنوان       يا

ن مقاله ارائه ي که در ا  ادر حمله . شنهاد شود ي شکست آن پ     برا يروش
  .ند استفاده خواهد شدک رده بي به عنوان يشود، از شبکه عصبيم

ن يچن.  کنندي از رده بند استفاده م٨ کوري پنهان شکن هامعمولاً روش
 يکنند که براساس مجموعـه آموزش ـ ي ميک رده بند طراح   ي ييهاروش
،  نگـار  پنهـان   هـا تمي از الگور   اء پوشانه و استگو حاصل تعداد     ياز اش 

 ي ذات  هايژگيو براساس آن دسته از       طبقه بند . شوديآموزش داده م  
نـد  يشود کـه امکـان دارد بعـد از گذرانـدن فرآ      ي انجام م  يعير طب يتصاو
 درجه بالا     کور براساس آمارها   يشکنروش پنهان .  نقض شوند   جاساز

 ـدو نمونـه از ا    ] ١٥ [JPEGر  ي کور تـصاو   يو روش پنهان شکن   ] ١٤[ ن ي
 از    کـور، کـشف تعـداد      يشـکن  پنهان  هاهدف روش . ها هستند روش
ک ي ـ مخـصوص   يشکن پنهان  هاروش.  است   پنهان نگار   هاتميورالگ

. کننديبندها استفاده م ز وجود دارند که از رده     يتم منحصربه فرد ن   يالگور
 کـشف   بـرا ] ١٦[ن مفهـوم در  يتوان به استفاده از ا    يبه عنوان نمونه م   

  .   اشاره کردLSB-Mروش 

تـدايي، پيـدا کـردن و    گام اب. باشديبند، شامل دو گام م  طراحي يک رده  
هايي است که قادر به تسخير تغييـرات آمـار  ناشـي از           محاسبه ويژگي 

بند است کـه  گام دوم، انتخاب يک رده    . فرآيند جاساز  در تصوير باشند    
ها را بيشترين مقدار کند و دقـت       ها  تسخير شده بوسيله ويژگي    تفاوت
بند اسـتفاده   و رده ها  يژگيدر مقاله و  ]. ٥[بند  زياد  داشته باشد   طبقه
 . خواهد شدي حمله معرف شده برا

- مـي ي به صورت مختصر  معرف ـMPVD و  PVDدر ادامه مقاله روش     
 MPVDدر بخش سوم تغييرات آمار  ايجاد شـده توسـط روش          . شوند

  پيشنهاد  و نتايج عملي اعمـال  روش حمله. رديگيمورد بحث قرار م 
 چهـارم و پـنجم    هار بخش نمونه د هاحمله بر رو  تعداد  از عکس 

 .نتيجه گير  نيز در بخش ششم آورده شده است. شودارائه مي

                                                             
7 Modified PVD (MPVD) 
8 Blind Steganalysis 
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 MPVD و PVD   جاساز  روش هايمعرف -٢
 ۸در اين روش، تصاوير به صورت . ميکني مي را بررسPVDابتدا روش 

توان به سه يم را ير رنگيتصو. شوندبيتي با سطوح خاکستر  فرض مي
 يکسلي دو پ هار پوشانه به بلاکي ابتدا تصو.ه کردي تجز جزء خاکستر

  ، تمام سطرها بندمين تقسي انجام ا برا.  شوندي م بندميتقس
ش يمانحوه پي ۲در شکل . شونديش ميمايگزاگ پير به صورت زيتصو
کسل ي از دو پيد بلاکيفرض کن. نشان داده شده استتصوير  يگزاگيز

مقدار .  انتخاب شده استig+1 و ig ر خاکستريا مقاد بهيهمسا
iiن بلاک برابر ي در اdتفاوت  gg ] -۲۵۵و۲۵۵[است که در بازه 1+−

 دور  و يکنواختبلاک نشان دهنده 0 به dک شدن ينزد. قرار دارد
  .  است)غيريکنواخت( لبه  نشان دهنده بلاک0 از dشدن 

 
  چگونگي پيمايش زيگزاگي تصوير: ۲شکل

زان يم. شودي م  هر بلاک جاسازdن روش اطلاعات در مقداريدر ا
.  داردي در آن بستگd در هر بلاک به مقدار  اطلاعات قابل جاساز

ک يبه هر بازه . شودبند  مي بازه دستهn  درdنظور اندازه بدين م
ز به يشود و حد بالا و پايين هر بازه ني نسبت داده م)k(سياند
ن بازه برابر با يطول ا. شوديده مي نامkl وkuبيترت
1+−= kluw kkمثال،  برا.  انتخاب شود۲د تواني از ي است که با 
 ۱۲۸،۶۴،۳۲،۱۶،۸،۸  ها بازه با طول۶ر اختلاف را در يتوان مقاديم

 بازه با   دارد و برايت هر بازه به طول آن بستگيظرف.  کرد بندميتقس
kn ري، به صورت زkسياند wlog=شوديتعريف م.  

 انتخاب شده است d با مقدار تفاوت يکسليک بلاک دو پيد ي فرض کن
ت ين بازه، ظرفي تعلق دارد و با توجه به طول اk به بازه dکه مقدار 
د مقدار يام باي پ هاتي ب  جاساز برا.  ت داده را داردي بn  جاساز

 n   جاساز برا. ن شوديگزيد جايک مقدار تفاوت جديتفاوت بلاک با 
d)(دي جدd را دارد، مقدار bام که مقدار ي پيتيت از رشته بيب    برا′

 :شودير محاسبه ميبلاک به صورت ز
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dd برابر mن که در  آ  دارند که  ت جاسازي قابلييهابلاک.  است′−
شود، در يها، که در رابطه بالا محاسبه مد آني جد هاکسليمقدار پ

  .  بماندي باق]۰و۲۵۵[بازه 

ن روش يافته از اير ييک نسخه تغي، PVDت روش يش امني افزا برا
ن يدر ا. ميکنياد مي از آن MPVD که با عنوان شنهاد شده استيپ

  ها ثابت، از بازه ها استفاده از بازه ، به جاPVDروش برخلاف روش 
  ها متناظر با بلاک هاگر، بازهيبه عبارت د. ر استفاده شده استيمتغ

ن پارامتر به يا.  شونديد مي تولβ∋]1,0[د يک کليمختلف برحسب 
ن ييشود و حدود بالا و پاي هر بلاک انتخاب م  برايه تصادفصورت شب
  :شوندين صورت محاسبه ميبازها بد
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)(log2 kwاگر مقدار .  شودي م ت در بلاک مورد نظر جاسازي ب

d)(ديم، مقدار تفاوت جدي بنامb انتخاب شده را  ت هاي بيدهده ′ 
  :ق قابل محاسبه استين طريبد
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dگر، يبه عبارت د ر همان بازه يان مقاديدر م dن مقدار به يکتري نزد′
اگر .  داشته باشندkwم به ي را در تقسbمانده ياست که باق
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dپس از محاسبه  ر استگو با استفاده از يکسل در تصوي، مقدار دو پ′
ر ،داده يفاده از روش زرنده با استيگ. شوديمحاسبه م) ۲(رابطه 
  . کندي شده را  استخراج م جاساز
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 MPVD حاصل از روش  رات آمارييتغ -٣
 ساده مبني بر امنيت اين PVDدهندگان روش عليرغم ادعا  ارائه

روش در برابر حملات شناخته شده موجود، تا به حال دو روش حمله 
در هر . ن روش جاساز  ارائه شده استبرا  اي] ۱۶و۱۲[موفق مختلف 

با توجه به اينکه . دو روش حمله، از آناليز هيستوگرام استفاده شده است
ها  تصوير انجام  به صورت مستقيم در پيکسلPVDجاساز  در روش 

شود، بنابراين در هيستوگرام اصلي تصوير تغيير محسوس و قابل نمي
د نظر در مقدار تفاوت در اين روش داده مور. دهدکشفي رخ نمي

شود، بنابراين کليد اصلي حمله به اين روش ها جاساز  ميپيکسل
ها  جاساز ، بررسي هيستوگرام تفاوت جفت پيکسل ها  درون بلاک

 Lena، هيستوگرام تفاوت تصوير ۳ در شکل  مثال برا. دوتايي است
به .  ساده نشان داده شده استPVDبه روش % ۱۰۰بعد از جاساز  

  . وح وجود گام ها  غير عاد  در اين هيستوگرام ديده مي شودوض

 
   PVD روش اعمال بعد از Lenaهيستوگرام تفاوت تصوير : ٣شکل

. ها ثابت استبرا  تمام بلاک) kw( ساده طول بازه ها PVDدر روش 
d(ا  مقدار تفاوت جديد در اين روش به گونه شود که محاسبه مي) ′

kwdداده مورد نظر از رابطه  mod′با توجه به .  قابل استخراج باشد
شود، بنابراين  انتخاب مي۲اينکه در اين روش طول بازه هميشه تواني از 

dنتيجه استخراج شده از   آن مي باشد که LSB، شامل چند بيت از ′
 ساده، PVDبنابراين در روش . بستگي داردkw مقدارتعداد آن به
ها  ها  مقدار تفاوت جفت پيکسل ها  درون بلاکLSBجاساز  در 
 ساده را همانند PVDتوان روش به عبارت ديگر مي. شودانجام مي

ها  غير عاد  در بدين ترتيب، گام.  تفسير کردLSB-Fروش 
 LSB-Fيداد جفت شدن در جاساز  به روش هيستوگرام به دليل رو

استفاده شده است و با ] ۱۲[از اين تفسير در حمله . رخ داده است
ها، وجود داده  بر رو  تصوير حاصل از تفاوت پيکسل2χاعمال حمله 

  . ساده کشف شده استPVDجاساز  شده به روش 

ها  غير عاد  در  از گام، پس از استفاده]۱۳[ارائه دهندگان حمله 
 را MPVD ساده، روش PVDهيستوگرام تفاوت برا  شکستن روش 

ها  غيرعاد  کنند اين روش از ايجاد گاماند و ادعا ميپيشنهاد کرده
تنها تفاوت روش جديد با روش اصلي اين است که . کندجلوگير  مي

 هر ها به صورت شبه تصادفي و متغير برا  طول بازهMPVDدر روش 
ها وجود  بودن طول بازه۲شوند و الزامي برا  تواني از بلاک انتخاب مي

دهد بنابراين استخراج داده جاساز  شده از رابطه بالا نشان مي. ندارد
 مقدار تفاوت انجام LSB جاساز  الزاماً در MPVDکه در روش 

  .ها در اين روش وجود نداردبدين ترتيب امکان رخ دادن جفت. شودنمي

 و بدون  ر عادي تصاو ستوگرام تفاوت، برايدهد که هيتجربه نشان م
باً توزيعي مشابه با توزيع تعميم يافته گوسي ي تقر داده جاساز

 Lena، يک نمونه از هيستوگرام تفاوت تصوير ۴در شکل ]. ۱۷[دارد
 .نشان داده شده است که توزيع شبيه گوسين دارد

 در مقادير تفاوت باعث MPVDرود که جاساز  به روش انتظار مي
شود که اين هيستوگرام در تصوير استگو توزيع گوسين مناسبي نداشته 

ها در تصوير استگو به عبارت ديگر، هيستوگرام تفاوت پيکسل. باشد
دو هيستوگرام دادن تمايز . ت از تصاوير نرمال باشددارا  توزيعي متفاو

. ا چند پارامتر نياز داردتصوير عاد  و تصوير استگو شده به يک ي تفاوت
توان حد آستانه مناسبي را ها  مختلف ميگاهي اوقات با انجام تست

ستفاده از برا  اين پارامترها در تصوير پوشانه و استگو پيدا کرد و با ا
   . تصاوير پوشانه و استگو را از يکديگر متمايز کرداين حد آستانه

 
  وزيع مشابه گوسين با تLenaهيستوگرام تفاوت تصوير : ۴لشک

 ين حد آستانه مناسب به آساني اوقات امکان بدست آوردن اياما گاه
ک يشود، استفاده از يشنهاد مين موارد پي که در ايراه حل. وجود ندارد

ن روش، ابتدا شبکه يدر ا.  استي مانند شبکه عصب ريادگيروش 
 از هر دو گروه ي نمونه آموزش  تعداد  با استفاده از پارامتر هايعصب
 يحال شبکه عصب. شودير پوشانه آموزش داده مير استگو و تصاويتصاو

ر تست يک تصوي استخراج شده از  تواند پارامترهايآموزش داده شده م
ک ير ين تصويص دهد که ايافت کرده و با دقت مناسب تشخيرا در
  .ر استگو استيک تصويا ير پوشانه يتصو

  شنهاديتم حمله پيالگور  -٤
 از ييبا توجه به مباحث انجام شده، گام اول حمله انتخاب پارامترها

تواند يکند و مي مير محسوسيي تغ ر است که در اثر جاسازيتصو
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 روش  هايژگيبا توجه به و. ر پوشانه و استگو باشديز کننده تصويمتما
MPVDمحاسبه شده از هيستوگرام تفاوت  رهام پارامتيدواري، ام 
 محاسبه   که برايکيک تکني.  انجام دهنديز را به خوبين تمايتصوير ا

شود، يها  حمله موجود استفاده من پارامترها در تعداد  از روشيا
ها از تصوير عاد  م که تغيير آنيي باشين است که به دنبال پارامترهايا

به تصوير يک بار استگو شده بسيار باشد، اما با استگو کردن مجدد يک 
 حمله يروند کل.  اين معيارها تغييرات کمي داشته باشندتصوير استگو،

 . نشان داده شده است۵ در شکل  شنهاديپ

  

 

 

 

 

   شنهاديتم حمله پي الگوريروند کل: ۵شکل 

 را بررسي کنيم و در مورد Iخواهيم تصوير مشکوک فرض کنيد مي
ابتدا با استفاده از يک . استگو بودن يا نبودن آن تصميم گير  کنيم

 Extraction of HD Parameterليات مشخص که در دياگرام عم
 پارامتر مناسب از رو  هيستوگرام تفاوت  ناميده شده است، تعداد

. در ادامه اين پارامترها را معرفي خواهيم کرد. کنيم محاسبه ميIتصوير 
دهيم و انجام مي% ۱۰۰ جاساز  I  در تصوير MPVDسپس به روش 

Iت تصوير توليد شده،از رو  هيستوگرام تفاو  موردنظر را  ، پارامترها′
 بدست  م که برحسب پارامترهاياز داري نيبه روش .کنيممحاسبه مي

  . ص دهدي تشخير را با دقت خوبيا استگو بودن تصويپوشانه آمده 

پس از مشخص شدن الگوريتم کلي حمله پيشنهاد ، تنها نکته مبهم 
 استخراج شده از هيستوگرام تفاوت تصوير است و  ان پارامترهييتع

نکه يا ايم، يابي بي آنها حدآستانه مناسب م برايتوانيا مينکه آي ايبررس
  برا  يافتن پارامترها. مي واگذار کنيد به شبکه عصبين کار را بايا

ها  تفاوت چند نمونه تصوير تست مناسب، نياز است که هيستوگرام
به .  بررسي شودMPVDدو بار جاساز  به روش قبل و بعد از يک و 

ها  انجام شده در اين جا دليل محدوديت، فقط چند نمونه از تست
، چند نمونه از تصاوير استاندارد استفاده شده ۶در شکل . شودارائه مي

  . مورد نظر نشان داده شده است برا  محاسبه پارامترها

 انجام MPVDه روش در تصاوير تست مختلف دو بار جاساز  کامل ب
شده است و هيستوگرام ها  تفاوت تصوير قبل از جاساز  و بعد از هر 

همانگونه که انتظار .  نشان داده شده است۷بار جاساز  در شکل 
. داشيم، هيستوگرام تفاوت قبل از جاساز  ، توزيع شبيه گوسين دارد

 ساده، PVD، برخلاف MPVDاگرچه بعد از يک بار جاساز  به روش 

رخداد جفت شدگي اتفاق نيفتاده است، اما توزيع هيستوگرام تفاوت 
تصوير استگو توليد شده به خوبي حفظ نشده است و تفاوت آشکار  

   MPVDبين دو هيستوگرام قبل و بعد از يک بار جاساز  به روش 

  
ساز  تقريباً ها بعد از دو بار جااما هيستوگرام تفاوت. شودديده مي

بنابراين بايد . مشابه هيستوگرام تفاوت بعد از يک بار جاساز  است
بتوانيم پارامترهايي محاسبه کنيم که نشان دهنده تفاوت دو هيستوگرام 

  .اول و شباهت دو هيستوگرام دوم باشد

 توجه  مي کند، ارتفاع بلند  جلبهانکته ا  که در مقايسه هيستوگرام
 در هيستوگرام ها  تصاوير عاد  و 0دار تفاوت ستون متناظر با مق

به . کاهش شديد اين ارتفاع در هيستوگرام ها  تصاوير استگو است
 با دو 0عبارت ديگر، در هيستوگرام ها  تصاوير عاد ، تفاوت ستون 

   بسيار بيشتر از اين تفاوت در هيستوگرام ها۱ و -۱ستون مجاور 
  ن اتفاق برايهم. و شده استتفاوت تصاوير يک بار و دو بار استگ

برا  مثال در . دهديز رخ مين) -۲ و -۱(و ) ۲ و ۱( مجاور  هاستون
 به ترتيب ۲ و ۱، ۰،  -۱، -۲، مقدار تفاوت ها Boatتصوير عاد  

اما بعد از يک بار .  بوده است۴۱۶۸ و ۷۹۴۶، ۱۰۷۵۰، ۷۸۸۳، ۴۱۴۳
 و ۴۹۰۰، ۵۳۱۲، ۵۰۰۳، ۴۸۷۹جاساز  تعداد اين تفاوت ها تبديل به 

 و ۵۳۱۲ به ۱۰۷۵۰ از ۰بدين ترتيب کاهش ستون . اند شده۴۳۵۲
 در -۱و ۱ به -۲ و ۲ر ي و مقاد۰ به ستون ۱ و -۱نزديک شدن مقادير 

تواند دو تصوير را از هم مجزا تصوير يک بار استگو شده به خوبي مي
، ۴۵۸۵، ۴۳۸۵ها برابر اما بعد از دو بار جاساز ، مقادير اين ستون. کند

ها رخ اگرچه بازهم کاهش مقادير ستون.  شده اند۳۴۳۰ و ۴۰۱۳، ۴۶۵۷
رحله قبل شديد نيست داده است، اما اين کاهش  در مقايسه با کاهش م

 
                 )1(  Lena                                   ) 2 ( Elaine 

 
               )3 (  Boat                                    ) 4 ( Horse 
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  .تقريباً همانند مرحله قبل استز ينها فاوت بين ستونو ت

توان رسد که مييها  انجام شده، به نظر مبنابراين با توجه به مقايسه
 در هيستوگرام تفاوت -۱ و ۱، ۰ر  براساس مقادير سه ستون پارامت

   برا ا گوناگون حد آستانه هاتصاوير محاسبه کرد و با انجام تست
جاد يز ايان تصاوير عاد  و استگو تمايدا کرد که بتواند مين پارامتر پيا

ها  مختلف تعريف کرد، اما در اين توان به روشاين پارامتر را مي. کند
 و 0d ،1dفرض کنيد  .شودها بررسي ميتنها يکي از اين فرمولبخش 

1−dدر هيستوگرام تفاوت تصوير -۱ و ۱، ۰ها  به ترتيب مقادير ستون 
  :  به صورت زير قابل محاسبه استPباشند، پارامتر 

)۷(  

110
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P  

 مورد توجه -۱ و ۱ها   با ميانگين ستون0، تفاوت ستون Pدر پارامتر 
قرار گرفته است و برا  جلوگير  از بزرگ شدن اين پارامتر، مقدار 

بدين ترتيب انتظار . موردنظر به مجموع سه ستون نرماليزه شده است
ها  کنار   با ستون۰رود که برا  تصاوير عاد  که تفاوت ستون مي
ست، مقدار اين پارامتر بزرگ باشد و برا  تصاوير استگو مقدار اين زياد ا
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    بعد از دو بار جاسازLena) ج-۱            ( ک بار جاسازي بعد از Lena) ب-۱             (  قبل از جاسازLena) الف-۱(
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    بعد از دو بار جاسازElaine) ج-۲  (        ک بار جاسازي بعد از Elaine) ب-۲   (          قبل از جاسازElaine) الف-۲(
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    بعد از دو بار جاسازBoat) ج-۳   (         ک بار جاسازي بعد از Boat) ب-۳     (          قبل از جاسازBoat) الف-۳(
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  جاساز بعد از دو بار Horse) ج-۴      ( ک بار جاسازي بعد از Horse) ب-۴       (  قبل از جاسازHorse) الف-۴(

ر تست نمونهيستوگرام تفاوت چند تصويه: ٧شکل   
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  .پارامتر کوچک باشد

برا  تصميم گير  در مورد کوچک يا بزرگ بودن اين پارامتر، يک بار 
 نامگذار  PC محاسبه شده و Pبرا  تصوير مشکوک مقدار پارامتر 

 شود و مجدداً جاساز  ميMPVDسپس در تصوير به روش . شودمي
اگر تصوير مشکوک . شود ناميده ميPS محاسبه شده برا  آن Pپارامتر 

پس نسبت آنها .  کوچک استPS بزرگ و PCيک تصوير عاد  باشد، 
و PC اما اگر تصوير از ابتدا استگو بوده باشد، . شوديک عدد بزرگ مي

PSرود که اين نسبت شوند، پس  انتظار مي کوچک و تقريباً مساو  مي
  . باشد۱وچک و نزديک به يک عدد ک

 آموزش شبکه   استفاده شده برا  از پارامترهايستي، ل۱در جدول 
ص ي تشخ ر مورد نظر براي، تصوIر ياگر تصو.  ارائه شده استيعصب

Iريا پوشانه بودن، و تصوياستگو  ند ير حاصل از انجام فرآي، تصو′
id و id.  باشدI در MPVD به روش  جاساز  ام iب ستون ي، به ترت′

I و Iر يستوگرام تفاوت تصويه همانگونه که در . دهدي را نشان م′
 است و ين هدف کافي ا  فقط برا۲ تا -۲  هام، ستونيديها دشکل
ها، ن ستونيقدار اعلاوه بر م. ميها صرفنظر کن ستونيم از مابقيتوانيم

ر به عنوان پارامتر يز در هر دو تصوي مجاور ن هامقدار تفاوت ستون
بعلاوه . دهندي آنها را نشان م۴ و ۲ گروه  اند که پارامترهاانتخاب شده

  . اندز انتخاب شدهين دو پارامتر ني و نسبت اPS و PCدو پارامتر 

ري استخراج شده از تصو پارامترها: ۱جدول   

  گروه  پارامتر  دتعدا

۵  )22( ≤≤− id i  ۱  

۴  )12(1 ≤≤−−+ idd ii  ۲  

۵  )22( ≤≤−′ id i  ۳  

۴  )12(1 ≤≤−′−′+ idd ii  ۴  

۱  PC ۵  

۱  PS  ۶  

۱  PSPC  ۷  

در گام . ابدييان ميارامترها پاتم، انتخاب پيب گام اول الگورين ترتيبد
 استفاده  ر ورودين نوع تصويي تع ک رده بند مناسب برايد از يدوم با
 يک شبکه عصبين کار از ي ا  انجام شده، برا هابا توجه به تست. کرد

MLP آورده ۲ن شبکه در جدول يمشخصات ا.  استفاده شده است٩ 
تم يشده و دقت الگور انجام  هاج تستي نتا در بخش بعد. استشده 

  .شوديموردنظر ارائه م
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 نتايج پياده ساز  -٥
گام اول، . ساز  الگوريتم پيشنهاد  در دو مرحله انجام شده استپياده

 و گام دوم، شبکه عصبي، با کمک Matlab 7.1استخراج پارامترها، در 
برا  آموزش شبکه . ساز  شده است پيادهNeurosolution 5نرم افزار 
 ه مجموعه نسبتاً بزرگي از پارامترها  استخراج شده از تصاويرعصبي ب

مجموعه  برا  جمع آور  اين. هر دو گروه نوع پوشانه و استگو نياز است
.  پوشانه و استگو استفاده شده استر تصوي۳۵۰داده آموزشي و تست، از 

   تست انتخاب باقيمانده برا % ۲۰از اين مجموعه برا  آموزش و % ۸۰

  مشخصات شبکه عصبي پيشنهاد :۲جدول 

   مقدار  ويژگي 

 MLP  نوع شبکه 

 Back Propagation  الگوريتم يادگير 

  ۲۱  تعداد ورود 

  ۱  تعداد لايه ها  مخفي

  ۸  تعداد نرون لايه مخفي

  Hyperbolic tangent  تابع انتقال نرون لايه مخفي

 ۱  تعداد نرون لايه خروجي

 Linear Hyperbolic  تابع انتقال نرون لايه خروجي
tangent 

ر پوشانه ي تصو۱۴۰ر استگو و ي تصو۱۴۰ن ابتدا از يبنابرا. شده است
  هاي استخراج شد و  شبکه عصب۱ست شده در جدول ي ل پارامترها

  از مجموعه پارامترها( مختلف   ورود مختلف با تعداد پارامترها
 ۷۰ه  استخراج شد سپس پارامترها. آموزش داده شد) ست شدهيل

ر استگو است، به ي تصو۳۵ر پوشانه و ي تصو۳۵مانده که ير تست باقيتصو
ن ي ايج خروجينتا.  آموزش داده شده، داده شدي شبکه عصب ورود

  .تم استي مجموعه تست نشان دهنده دقت الگور شبکه برا

   با مشخصات مناسب و مجموعه پارامترهاينکه شبکه عصبي ا برا
در .  انجام شده استي مختلف هاست مناسب مشخص شود، ت ورود

-  با مشخصات متفاوت و با مجموعه ورود هاي عصب شبکه واقع برا
 ۳ج در جدول ين نتايا.  محاسبه شده است  متفاوت دقت رده بند ها

 ي است که به درستيير استگوي، تعداد تصاوTP١٠. نشان داده شده است
ست که به اشتباه  ا ار پوشانهي، تعداد تصاوFP١١کشف شده است و 
 کوچکتر باشد، FP بزرگتر و TPن هر چه يبنابرا. استگو اعلام شده است

  . تر استشبکه مناسب
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 است که تمام ين حالت زمانيدهد که بهتريج ارائه شده نشان مينتا
 داده شود MLP ي به شبکه عصب  به عنوان ورود ۱ جدول  پارامترها

ست شده در ي و با مشخصات ل نرون۸ با يه مخفيک لاي  و شبکه دارا
 مختلف يسه توابع انتقالي مقا ز براي ني مشابه هاتست.  باشد۲جدول 

ج تست ي ارائه تمام نتا  برايها انجام شده است که مجالو انواع شبکه
ر استگو و پوشانه يب تعداد تصاوي به ترتN و Pاگر . نجا وجود ندارديدر ا

-ير مي را به صورت ز بندرده ١٢موجود در مجموعه تست باشد، دقت
  : توان محاسبه کرد

)۸(  
)(
)(

NP
TNTPAccuracy

+
+

=  

TN  ص داده  ي تـشخ  ي است کـه بـه درسـت        ار پوشانه ي، تعداد تصاو
ج ارائه شده در جـدول      يف دقت و نتا   ين با توجه به تعر    يبنابرا. شده است 

  .است% ۶/۹۸  شنهادي، دقت شبکه پ۳
   ساختارها  مختلفدقت الگوريتم با شبکه ها  با: ۳جدول 

لايه مخفي 
   نرون۴با 

لايه مخفي 
   نرون۸با 

          شبکه  
  گروه 

  ورود 

تعداد 
  ورود 

TP FP  TP  FP  

۱  ۵  ۲۹  ۱  ۲۹  ۱  

  ۴  ۳۱  ۵  ۳۰  ۹  ۲و۱

  ۰  ۳۲  ۰  ۳۱  ۱۰  ۳و.۱

  ۳  ۳۵  ۱  ۳۴  ۱۸  ۴و۳و۲و۱

  ۲  ۳۵  ۲  ۳۵  ۲۰  ۶و۵و۴و۳و۲و۱

  ۱  ۳۵  ۲  ۳۵  ۲۱  تمام گروه ها

  ريجه گينت -۶
  ، براLSB-M و LSB-F  ها، بر خلاف روش]MPVD]۱۳ روش
م ير به صورت مستقي تصو هاکسلي کم ارزش پ هاتي از ب جاساز

- درون بلاک هاکسلي را در مقدار تفاوت پ کند و جاسازياستفاده نم
 ي که با بررسيل حملاتين دليبه هم. دهدي انجام ميي دوتا ها
 را اثبات کنند، قادر  نگارد پنهانکنند وجوير تلاش ميستوگرام تصويه

  . ستندين روش نيبه کشف  ا

ر يشود، تصاويها انجام م در مقدار تفاوت که جاسازنيبا توجه به ا
 تشخيص و  برا. استگو دارا  توزيعي متفاوت از تصاوير نرمال هستند

-تمايز دو هيستوگرام تفاوت تصوير عاد  و تصوير استگو شده مجموعه
ستوگرام يشنهاد شده است که تمام پارامترها از هيارامتر پ پ۲۱ از  ا
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 مختلف، که در  هابعد از انجام تست. ر استخراج شده استيتفاوت تصو
 با MLP يک شبکه عصبي از آنها اشاره شد،   قبل به تعداد هابخش

ن شبکه يا. شنهاد شدي پ بند انجام رده  نرون برا۸ با يه مخفيک لاي
ر استگو و پوشانه آموزش داده ي تصو۲۸۰ستخراج شده از  ا با پارامترها
 شامل يشبکه آموزش داده شده، توانسته است مجموعه تست. شده است

  . کند رده بند% ۶/۹۸ر استگو و پوشانه را با دقت ي تصو۷۰

 است که به يير استگوي تصاو شنهاد شده قادر به رده بنديشبکه پ
  برا.  شده است اساز در آن داده جMPVDصورت کامل به روش 

   ورود توان در مورد ساختار شبکه و پارامترهاين کار ميادامه ا
 باشد که کمتر از  ري مناسب تصاو جستجو کرد که قادر به رده بند

 .   شده است در آنها داده جاساز% ۱۰۰
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