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Abstract 

In recent years, billions of users are exchanging information at an increasing rate in the vast and 

interconnected world of the Internet. On the other hand, attackers keep planning various threats in this 

environment. As a result of these issues, it has become more and more critical to prevent or reduce 

vulnerabilities. Cross Site Scripting is a well-known vulnerability on the web through which an intruder tries 

to steal users’ vital information or induce malicious activities on behalf of the user. The weakness of the 

previous methods of detecting XSS attacks based on machine learning lies in not taking the possible changes 

in the characters of the attack vector into account, or in other words, special encodings, and this reduces the 

accuracy of these methods. The method presented in this article utilizes an algorithm that translates a kind of 

obfuscation in the attack vector that increases the accuracy of the detection model on the XSSED dataset to 

over 98%. 
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با توجه به ویژگی یادگیری ماشین  یه وسیلهبXSSازگیری پیش

Esoteric اسکریپت زبان جاوا 
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 چکیده 

افزایشی   ینرخبا  و    سابقهیب  یو بدل اطلاعات با سرعت  ردبه  مشغول    ینترنتا  یدهتنگسترده و درهم  یکاربر، در فضا  یلیاردهاامروزه، م

 یکدیگر مسائل دست به دست  ین. ازنندمیگوناگون   یدهایتهد یزیرفضا، دست به برنامه  یندر ا  یز،ها نمهاجم  دیگر  هستند. از طرف

 شود.  یشتریب یتاهم یها، هر روز داراکاهش آن یاو  هایبآس ایناز  یریاند که جلوگداده

مخررب در   هاییپتاسکر  یقآن با تزر  یقاست که مهاجم از طر  XSSیشده در سطح وب، حملهحملات شناخته  ینتراز پرتکرار  یکی

در  ین،ماشر یادگیریبر  یمبتن  XSSحملات    ییشناسا  یقبل  یها. ضعف روشکندیاطلاعات مهم کاربر م  یدنتلاش به دزد  یت،ساوب

 یگررد یرانبره ب  یرا  مخررب  ؤلفرهم  یشکل ممکن در کاراکترهرا  ییربدون توجه به تغ  مشکوک  یهاالمان  یصتشخ  یها براتلاش آن

 یتمالگور یک ییلهمقاله ارائه شده است به وس ینکه در ا ی. روششودیها مروش  ینباعث کاهش دقت ا  ینخاص است و ا  یکدگذار

 افرزایش  باعرث  دارد  را  مخرب  لفهؤشده، در مکمتر شناخته  یدر موضوع ما همان کدگذار  یا  ی،سازاز مبهم  یبرگردان نوع  ییکه توانا

 . رساندیدرصد م 98 یرا به بالا XSSED یتاستد یبر رو یصشده و دقت مدل تشخ یصدقت تشخ

 کلمات کلیدی 

  XSS(Cross-Site Scripting)ین،ماش یادگیری ،مخرب، مرورگر هایینکل، یپتجاوا اسکر

 

 مقدمه -1
مخککرد در  هاییپتاز اسکککر یبککردار حملککه ناشکک  یکک به عنوان   XSSحمله  

کاربر توسکک    یورود  یهاکه در آن داده  شودیم  یفسرور تعر  یاکاربر    یستمس
 XSSملککه  . ح[1]  تاسکک نشده  یپاکسککاز  یبه درسککت  یتساود  یسانبرنامه نو

 یرهذخ XSSمنعکس شده،    XSSاست که عبارت اند از:    یشامل انواع مختلف
منعکس شده کککد مخککرد بککدون دخا ککت   XSSکورکورانه. در    XSSو    شده
قطعککه کککد   یکک . اشودیمرورگر اجرا م  یاو بر رو   یکاربر و بدون آگاه  یممستق

 یرهذخ  XSSاجرا شود. در    ین    ی   یبر رو   ی کل  یقاز طر  تواندیمخرد م
کد در سرور  ی و ا کندیوارد م یتساقطعه کد مخرد در ود  ی شده مهاجم  

 کننککد،یکه درخواست اطلاعات از سرور م  یگرد  یره شده و کاربران معمو یذخ

خطر معرض اطلاعاتشان در  یقطر ی کرده و از ا  یافتدر  یزآن کد مخرد را ن
بککه   یمکورکورانه فرد مهاجم به صورت مستق  XSS. در حملات   گیردیقرار م

 مدر کککدا  XSS  ینکککهبککدون دانکک  از ا  [2]  نککدارد  یدسترس  پذیریبنقطه آس
منجر بککه  هاییکد مخرد را در ورود  افتد،یاتفاق م  یدر چه زمان  یاقسمت و  

 .کندیم یقتزر یتسادر سرور ود یرهذخ
سککمت   یکک را  یارسب  یسینوزبان برنامه  ی به عنوان    یپتجاوا اسکر  زبان

رور»سمت  یرااخ ی و همچن  «کِلایِنت» همککراه بککه  گراتککاب زبککان  یکک  «سککِ
 یمیپارادا ،زبان ی کمتر شناخته شده ا یژگیاست، اما و  گرایییءش یهایژگیو 

 یامکان نوشت  برنامه با کاراکترها  ،یمپارادا ی است. هدف ا Esotericبه نام  
 تککوانیمثککام م  یاست. بککرا  یپتمفسر جاوا اسکر  یبرا  یرتفساما قابل  ا فبایرغ

 درآورد. (1) عبارتشده همانند  یرا به صورت کدگذار "alert"عبارت 



 

(![]+[])[+!+[]]+(![]+[])[!+[]+!+[]]+(!![]+[])[!+[]+!+[]+!+[

]]+(!![]+[])[+!+[]]+(!![]+[])[+[]]                          (1)  

شک   یند،فرآ  ی  ا  ارزیابی  یراب ) طبق  کردن  (  1ل  وارد    به (  1)  عبارت با 
اسکر  کنسوم راحت  یپتجاوا  به  دسترس  یکه  قابل  کروم  مرورگر  است،    یدر 
در   یحت esoteric یژگیو  یکه نشان دهنده شودی م یافتدر "alert"عبارت 

 ( است.112نسخه مرورگر کروم)نسخه   ی تریدجد

اسککتفاده شککود و  XSSاهککداف   یبرا  تواندیم  یپتجاوا اسکر  یژگیو   ای 
 یتوجه  یارائه شده قبل  یهارا دور بزند. در روش  XSSاز    یریجلوگ  یهامدم
 ،مقا ه ی حمله مقابله کرد. در ا  ی با ا  توانیو نم  شودیبُعد از مسئله نم  ی به ا

شده به   یسازمبهم  هایین    دهدیانجام م  یگذاریکه عمل جا  یتمیبا ا گور
 ی ،ماشکک   یککادگیریشککود و بککا اسککتفاده از مککدم  یمبهم برگردانده م  یرغحا ت  

 .شودیداده م یصتشخ XSSحملات 
روش  یککق، شککرد دق2در بخ     یشی پ  یذکر کارها  مقا ه با  ی ا  ساختار

 5در بخکک     یککت،و در نها  4در بخ     ی و نتا  یابی، ارز3در بخ     یشنهادیپ
 ارائه شده است. یریگیجهنت

 کارهای پیشین مروری بر  -2

 ینککدهایو فرآ یدتحت عنوان جعبه سککف ییهاروش [4]و  [3]های پژوه   در
و  یطراحکک  یارائه شده است که در آن تلاش شده است چارچوب  1مرتب   یمتوا 
ود بککه صککورت خودکککار قبککل از افککزار تحککتآن نرم یشود که ط  یساز  یادهپ

روش  یکک . ادها، جدا شککوشود و تمام منطق کد برنامه با داده  یسیانتشار، بازنو
از  یبانیو تنهککا پشککت مختلککف یافزارهککااز نرم یبانیاز عککدم پشککت یککرا بتککه غ

کککد  ییککربه اصلاد و تغ یازاعم از، ن ییهابا ضعف یندوزود و تحت  یافزارهانرم
ه خککود و اعتماد کامل مرورگر به سرور ک  یبار محاسبات  ی سمت سرور و افزا

 [5] وه . بککر اسککا  پککژ، روبه رو اسککتشودیمحسود م پذیرییبآس ی 

در اسککتفاده از   یشککده اسککت کککه سککع  یدر قا ب افزونه مرورگککر معرفکک   یروش
 CORS(Cross-origin بککا یبدر ترک HTML 5 یافتهارتقاء  هاییژگیو 

Resource Sharing Policy) یهااز حمله یریجلوگ یرابXSS دارد. در ،
 یاستکه از س  ییهاآن  از  یربه غ  یپتیجاوا اسکر  یهاروش تمام درخواست  ی ا

 ی افزا ،روش ی . ضعف اشوندیگرفته م یدهناد کنند،یم یرویپمنب  مشترک 
به دو برابر  ی نزد در ای  روش است که ود یهاصفحه  یمدت زمان بارگذار

 .شودمی
 یابککزار  توانککدیر، مبه منظور دفاع در برابر انککواع بککدافزا  یقعم  یادگیری

. در گیککردیرا دربر م  یسنت  هاییتممتفاوت با ا گور  یکردیباشد که رو   یمناسب
 XSSیصتشککخ  یبککرا  یککقعم  یککادگیریبا استفاده از    یکردیرو   [6]پژوه   

 یآورجمکک  یربات خزنککده ود بککرا ی ابتدا از ای  روش،  شده است.  یشنهادپ
سککپس از منبکک  داده   کنککد،یاسککتفاده م  خطککریب  یهککامخرد و داده  هایداده

XSSED [7]  مخککرد و از منبکک  داده  یهککاداده یبککراDMOZ یبککرا 
 کندیها را نرمام مداده  یت،. در نهاکندیاستفاده م  خطریب  یهاداده  یآورجم 

هککا را بککا اسککتفاده از عبککارات مککنظم و داده  یدرا حذف نما  فایدهیتا اطلاعات ب
 ی، بککراword2vec. سککپس از  کنککد  یسککب گککذارشده خودشان برچ  یطراح

  یژگیهر قلم داده با هر بردار و  ی ارتباط ب ی  یجادو ا هایژگیبدست آوردن و 

 
 مبهم (: نمونه عبارت 1)شکل 

وارد   یککقعم  یشبکه عصککب  ی مرحله قبل را به    ی . سپس، نتاکندیاستفاده م
حککل  یکه بککرا تاس  ییبالا  یادآورینرخ دقت و نرخ    یروش دارا  ی . اکندیم

 یروش اتکککا  ی ا  یمشکل اساس  ی مسئله قابل قبوم و قابل توجه است اما  
مدم با  ی ارائه شده به مدم است و در صورت آزما  یهابر مجموعه داده  یادز

بککه مککدم کارآمککد   یدنرس  ی ،. بنابراشودینشده با خطا روبرو م  یدهد  یهاداده
 است. یفراوان یهاچا   یدارا

با آن روبککرو هسککتند بحکک    یتیامن  گرانیلتحل  که  یاز مسائل  یگرد  یکی
 ؛کنککدیم یشترحمله را ب یبتخر یرتاث ،امر ی که ا [8]ت بدافزار اس  یسازمبهم
 یکک بماننککد بلکککه ا  ینشده بککاق  ییحملات ممک  است شناسا  ی نه تنها ا  یراز

 رایبکک   ،ی . بنککابراکنککدیم  یشککتررا ب  یبمدت زمان آسکک   ی موضوع امکان افزا
 یکککدها ییشناسککا ییلازم است کککه توانککا  یکارآمد از حملات، مد   یریجلوگ

 یککزمککبهم را ن یکککدها ییشناسککا ییو به طور موثر توانا  یپتاسکرمخرد جاوا  
 یدهرسکک   یشککی پ  یهانسبت به روش  یبهتر  ی به نتا  [9]داشته باشد. پژوه   
نظر را  ردمو هاییژگیو و  است استفاده کردهXSSED ه است که از منب  داد
 هاییژگیو   یلو تحل  یهدر مورد صفحه ود بر اسا  تجز  از اطلاعات مختلف

خککا    یاءاندازه رشته کاراکترها، اش  یپت،مانند: اندازه اسکر  یپتبر اسکر  یمبتن
DOM  انتقککام و ارسککام داده را دارنککد یککتکککه قابل یبه خصو  آن مککوارد ،

توابکک    هاییاز جمله فراخوان  یگرد  هاییژگیو   یتدر نها  استخراج کرده است.
با هدف  یرهحسا  و غ  یهاواژه  یدکل  ،2یدادهارو   یریتمد  :مانند  یپتجاوا اسکر

 .استخراج شده استکارآمد  ی ماش یادگیریساخت  مدم 
روش  یمرور  با م  یشی ،پ  یهابر  ا  شودی مشخص  اکثر  ضعف    ی  که 
تکنروش برابر  در  مقابله  عدم  ب  یسازمبهم   هایی  ها  ا  ،ی نابرااست.    ی  در 

 سبب  مشکل تمرکز دارد و   ی ارائه شده است که بر ا  یروش  3مقا ه در بخ   
 . [10] ودشی م  XSSحملات  تریق دق ییشناسا

 روش پیشنهادی  -3

تککلاش  ی ،ماشکک  یککادگیریبککر  یمبتن XSSحملات   ییشناسا  یقبل  یهاروش
شکککل   ییربه تغ  یاما توجه  ،[11]  ندکنیمشکوک م  یهاا مان  یصتشخ  یبرا

ها روش ی باع  کاه  دقت ا ی مو فه مخرد ندارند و ا یهادر حرفممک   
در روش   XSSحمککلات    ییدقککت در شناسککا  ی افککزا  یبرا  ی ،. بنابراشودیم
 ،یشککنهادینکته مورد توجه قرار گرفته شککده اسککت. در روش پ  ی ا  یشنهادیپ

مورد نظر انجککام  ین   یبندطبقه یندپردازش، قبل از انجام فرآ  ی پ  ی ابتدا  
شده   یسازدر موارد مبهم  ی ماش  یادگیریکه از به اشتباه افتادن مدم    شودیم

 .کندیم یریجلوگ
مراحککل مککورد نظککر در ای  پژوه  فرآیند شبیه سازی ساخت  ین  مخرد و 

 داده شده اسککت و   ی نما(  3)  در شکل  جلوگیری از آن  برای  یشنهادیروش پ
  .شودپردازش در ادامه بیان میپی  و  ا گوریتم ابداعی جزییات



 

 XSSحملککه   یشککده در طراحکک   یمراحل ط،  (3)  شکل  بالایی  قسمت  در
ی مخرد ینک  یپتیاسکر هایقسمت . در ای  فاز،بیان شده استتوس  مهاجم  

مبهم است   یعبارت  یتم،ا گور  ی ا  یو خروج  شودیساز داده ممبهم  یتما گور  به
 ظککاهربککه به صککورت منفککرد    اماگر را دارد  مفسر مرور  یاجرا بر رو   ییکه توانا

 وجککود دارد  ز بعدی قسمت اصلی روش پیشککنهادیدرفا  ندارد.  یمشخص   یمعن
 که سعی در مقابله با ای  روش حمله را دارد.

بککا توجککه بککه   ی ماشکک   یککادگیریمککدم    یشککی ،پ  یهککامانند پژوه   اگر
 مککبهم شککده یهککاین برابر   آموزش داده شود مدم در یپتیاسکر  یهاقسمت
مرحلککه شککبیه در  یشککنهادی، ککذا در روش پ.  دخواهد داخود را از دست    ییکارا

 یککم،دار  ختیککارساز را در امبهم  یتما گور  از آنجایی که  ،سازی روش حمله نوی 
 XSSED [7] مجموعککه دادهکککه در  هاییین   یپتیاسکر یهاابتدا قسمت

 یتما گور  ی یله  شوند. سپس به وسیموجود بودند به صورت مبهم در آورده م
دست آمده اسککت، تجربه و خطا ب  و   یعمل  یادگیریاز طریق  که    مترجم ابداعی

 یادگیریبه مدم  یتو در نها شودیمبهم در آورده م یرعبارت مبهم به حا ت غ
  .شودیداده م یبندطبقه یبرا ی ماش

در قا ککب   ی آزمون و خطا، با آزمون هر حرف لات  یلهبه وس  یتما گور  ای 
 یطراحکک سککازی،  از فرآینککد مبهم  یرفتار تکککرار  ی   استنتاجکلمات مختلف و  

کنککد. بککه  ینیبی است که بتواند عبارت متناظر هر حرف در هر کلمه را پشده
 فت گر یدهو ناد ین مبهم در    یهاترجمه قسمت  ییتوانا،  یتما گور  ی علاوه ا
 یکک   ایمهراستا با آن رو به رو بود  ی که در ا  یرا دارد. چا ش  یگرد  یهاقسمت
 یککاعبارت در چارچود کلمککه    ی   یاکلمه    ی   یهانبودن تناظر حرف  ی به  
 یرپذبرگشککت  یساز بککه سککادگمبهم  یتما گور  یگرد  یاناست. به ب  یگرد  یعبارت
اوتی از همان کاراکتر در به عبارت متفali در   aو ممک  است کاراکتر یستن

به  ی ساز و آزمامبهم یتمداشت  ا گور  یاربا در اخت .متناظر شود salam کلمه
ای بککرای نامککه غت  هککا،یخروج  و بررسی  های مناسبیورود  یطراح  ییلهوس

 یتما گککور  یکک توسکک  ا  یاشتباه. هر بار  ترجمه عبارات مبهم ساخته شده است
اشککتباهات   ،ایکک  روش  بککا  کککه  شوده میساختجدید    یانامه غت  صورت بگیرد

 .دگردمختلف به صورت خودکار تصحیح میاحتما ی ا گوریتم در چند مرحله 

 یژگی استخراج و -1-3

نشککان   را  اسککتفاده شککده اسککت  هککایژگیاستخراج و   یکه برا  یمنابع  (4)  شکل
ها امکان خطر وجود آن است که ییهایدواژهکل هایژگیو  ی . منظور از ادهدیم

 که عبارت اند از: دهدیم ی را افزا XSSبا قوه حمله 
غا با به عنککوان  یپتاسکر  یمحتوا  :یپتبر اسکر  یمبتن  هاییژگیو  •

ه ککک  شودیمخرد به کاربر استفاده م  یرساندن محتوا  یبرا  یظرف
از   یشده باشد. بعض   یسازمبهم  یمختلف  یهاممک  است با روش

 یمعمو   یپتاسکر  ی مخرد را از    یپتاسکر  ی که    هایییژگیو 
و انککدازه  یپتاسکککر زهعبککارت اسککت از: انککدا کنککدیمتفککاوت م

 ی از ا  یژگیو   25  یشنهادیدر روش پ.  یپتتواب  اسکر  هاییورود
 استخراج شده است. ،دسته

ماننککد  یمثککام تککوابع یبککرا :DOMیاءبککر اشکک   یمبتنکک   هاییژگیو  •
document.URL،document.URLUnencoded 

document.location  ،document.referrer و
window.location حمله  نمایانگر XSSککذا از احتما ی است  ،

استفاده شککده   در روش پیشنهادی  یژگیاستخراج و   یتواب  برا  ی ا
 بدست آمده است. یژگیو  70 حدودا ،دسته ی است و از ا

توابع  یبرا  :هایژگیو   یگرد • ،   ESAPI.encoderمانند    یمثام 
encodeForJavaScript     و  eventHandler  توانندی م 

استخراج    یبرانیز  ،  ذا از آنها  احتما ی باشند  XSSحمله  نمایانگر  
ها یژگیو استخراج و   یهمراحل تصف  در   استفاده شده است.  یژگیو 

ا گور و   یهایتماز  و     CfsSubsetEval  یژگیانتخاد 
Ranker  یرتاث یشتری ب یکه دارا هایییژگیاستفاده شده است و 
و   XSS  یی در شناسا به عنوان  آموزش    یبرا  یینها  یژگیهستند 
 اند.انتخاد شده   ی ماش یادگیریمدم 

 
 توسط مهاجم  XSSیطراح یاگرامد( :2شکل )

 

 
 یشنهادی روش پ  یاگرامد( :3شکل )

 

 هایژگیاستخراج و ی: منابع مورد نظر برا(4) شکل

 

 های مخرد ین  

 XSSجلوگیری از   

 ا گوریتم   

Esoteric 

 که موجود است 

 های اسکریپتی  ین  قسمت 

 های مبهم سازی شده  ین  

 های مبهم  ین  ا گوریتم برگردان 

 های مخرد ین  

 مدم یادگیری ماشی  

های مخرد طراحی   ین 
  مبهم شکلی به  ین  همان Esotericمبدم  مهاجم شده توس   

 تشخیص  وغیرقابل

 ها دیگر ویژگی

 ها استخراج ویژگی

 DOM ءهای مبتنی بر اشیاویژگی

 های مبتنی بر اسکریپت ویژگی

 حمله مهاجم  ی شبیه ساز



 

 آموزش مدل  -4
درخت  دست آمده را به مدم  ب  هاییژگیمرحله با هدف آموزش مدم، و   ی ا  در

د دهیمیم  گیرییمتصم تصم  یل.  درخت  مدم   گیرییمانتخاد  عنوان  به 
  یت و قابل  ی سر  یدناز آموزش د  یرمسئله به غ  ی  ا  ی مورد نظر برا  یبندطبقه
به    ی سر  یبندطبقه توجه  داده با  قابل    هایمجموعه  و  درک  قابل  محدود، 
چرا  قیقتح د  یا  یبندطبقه  یجهنت  ییبودن  عبارت  تفس  یگربه   پذیریرهمان 

 .  [12] است بودن
مدم ارزیابی  و  آموزش  نظر  برای  پایتون    مورد    کتابخانه از    و   3.5  نسخهاز 

sklean    ماشی   استفاده شده است یادگیری  امور  برای  امکانات بسیاری  که 
مدم    .دارد ایجاد  پکی     DecisionTreeClassifierاز  برای  از 

sklearn.tree   و است  شده  پی  پارامتر  استفاده    کتابخانه   ای فرض  های 
 .درنظر گرفته شده استگیری مدم درخت تصمیم  برای آموزش 

 مدل  ارزیابی -1-4

شکل    بعد به  توجه  با  مدم،  آموزش  منظور    یبرا  3از  به  داده  رکورد  هر 
  شود، یمحسود م  ین     ی حوزه    ی ابتدا داده مورد نظر که در ا  ی،بندطبقه

ا گور مبهم   یتمدر  حا ت  برگردان  به  کار  ین    ی ساز  و    یاکترهابا  متعارف 
وارد شده و   هکنند  یبندبه مدم طبقه  ین    ی . سپس اشودیم  یلتبد  یمعمو 

 شود.ی برچسب آن مشخص م

 یجنتا -5
داده د مجموعه  مشخصات  بیان  به  ابتدا  بخ   ای   وسیله ر  به  که  آن ای  ی 

معیارهای ارزیابی مورد  پردازیم. سپس  روش پیشنهادی بررسی شده است، می 
نتای  حاصل از ارزیابی روش  دهیم و در آخر  استفاده در ای  مقا ه را شرد می
 پیشنهادی را شرد خواهیم داد.

 اتاطلاع یآور جمعو  مجموعه داده -1-5

قسمت   ای   داده در  شده  استف  یمجموعه  ااده  داده    توضیح   یقتحق  ی در 
داده   .شودمی نظرمجموعه  مورد  ود  ی     ( www.xssed.com)  یتسااز 

  کننده یبندو سنج  مدم طبقه   یادگیری  ی استخراج شده است که برا  [13]
  idهر کدام با  که    هاین      یستی از  یت،ساود   ی  . در اشودی از آن استفاده م

سمت    مشخص ا  ی به  ود  دارند  شوندیم  یتهدا  یستاصفحه  به  قرار   .
ای     ییلهوس با  متناسب  خزنده  از    هایین    یتساود   ی ربات  نظر  مورد 
انتخاد  ی آموزش و آزما  ی، برا2022تا    2009  یختار شده    و استخراج  مدم 

بردار  ی   به صورت  که  ی   ین  است    ای  مجموعه دادهاز    نمونههر    است.
داده مجموعه  ای   از  بردار  هر  است.  شده  داده  با    هاییویژگیشامل    نمای  

)وجود ی  عبارت مشخص    برای مثام تعداد کاراکترها( و بو ی )  عدد  مقادیر
هر  باشدمی در  ین (   دادهداده    نمونه.  مجموعه  ای   برچسب    در  ی   شامل 

بودن  ین     که  است یا غیر مخرد  به ذکر    .کندرا مشخص می مخرد  لازم 
فرآبیان شود،  است   داده  ینددر  مجموعه  ای   از  چا     استفاده  مانند:   ییهابا 
 منتظره   یرمانند استفاده غ  یمتن  هاییحذف ناهنجار   ی،تکرار  هایین  حذف  

و   شود   یلتبد  (3) عبارتبه    یدکه با  (2)  عبارتمانند    وچ از حروف بزرگ و ک
نمونه از    ی  به عنوان    (4)  عبارتبه    توانی مثام، م  ی. برایماروبرو بوده   یرهغ
ناهنجارچا     یلقب  ی ا و  دارا  های ها  که  کرد    معنی یب  ییهاقسمت  یاشاره 

حذف    یدندارند که با  یشنهادیدر روش پ  یریما هستند و تاث  ینسبت به کاربر
 شوند.

 

<sCriPt > <script > web.site/?user=John 
 (2)  (3)  (4) 

 یابیارز معیار -2-5

مع   ی ، ماش  یادگیریمدم    یابیارز  یندفرآ  در  kappaو    precision  یاراز 

statistic  ا در  کل  ی حوزه را  ی که  استفاده شده است. به صورت    ی هستند 
رکوردها  precision  یارمع به  توجه  عنوان    شدهیبندطبقه  یبا  به 

positive یار مع  ی  نحوه محاسبه ا  (5عبارت ) . در  سنجدی مدم را م  ی کارآمد  
 شده است.  نمایان

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =  
𝑇𝑟𝑢𝑒 𝑃𝑜𝑠𝑖𝑡𝑖𝑣𝑒

𝑇𝑟𝑢𝑒 𝑃𝑜𝑠𝑖𝑡𝑖𝑣𝑒+𝐹𝑎𝑙𝑠𝑒 𝑃𝑜𝑠𝑖𝑡𝑖𝑣𝑒
 (5) 

 

توانا  برای مع  بینیی  پ  ییسنج   به    precision  یارمدم،  نسبت 
است   accuracyیارمع ا  یلد   .ارج   در    ی آن  است  ممک   که    ی  است 

آن صرفا غا ب بودن    یل باشد اما د   %100به    ی  سنج ، نرخ دقت مدم نزد
از    یهاتعداد رکورد  سنج  به اشتباه و    یارکلا  خا  باشد و مع  ی داده 
 مدم را نشان دهد. یدقت بالا  ،مسئله  ی ا بهبدون توجه 

برا  یعدب  معیار پ  یابیارز  یکه  شده    یشنهادیروش  استفاده 
kappastatistic  ا مقا  یارمع  ی است.  ام  ییسهبا  و  مشاهده    ید احتمام 

دقت مدم به دور   ی در نما  یسع  precision  یارمانند مع  ی همچن  یاضی،ر
را در    accuracy  ی  از مشکلات  )عبار دارد.  ا  (6ت  محاسبه    یار مع  ی  نحوه 

 آمده است.

 

𝐾𝑎𝑝𝑝𝑎 =  
𝑃𝑜𝑏𝑠𝑒𝑟𝑣𝑒𝑑− 𝑃𝑒𝑥𝑝𝑒𝑐𝑡𝑒𝑑

1− 𝑃𝑒𝑥𝑝𝑒𝑐𝑡𝑒𝑑
 (6) 

 

بررس  به عوامل  یمنظور  تحت  ب  یمدم  از  ی مانند    ی اعتبارسنجبرازش 
  یی کارا  ی اعتبارسنج  ی روش برا  ی  استفاده شده است. در ا  یادسته -10متقابل 
شود که اصطلاحا به  یم  یمتقس  یمساو   مجموعهیرز  10مجموعه داده به    ،مدم
  وان به عن  هامجموعه یرز  ی از ا  یکی. در هر بار  شودی گفته م  دسته )فلد(ها  آن

آزما داده  م  یشیمجموعه  بق  شودی استفاده  آموزش    یبرا  هایرمجموعه ز  یهو 
م گرفته  کار  به  می مدم  و  برادستب  ی نتا  یانگی  شود  روش    یابیارز  ی آمده 

اعتبارسنجی   بر اسا در نتیجه،    شود.ی استفاده م ارزیابی    ،دسته-10  میانگی  
است مدم   شده  انجام  تصمیم  جدوم    درخت  نتای   بدست    1و  اسا   ای   بر 

 . آمده است



طر  ارزیابی -3-5 از  مقابله  یک  یطراح  یقروش 

شیآزما

اسکر   Esotericیمپارادا ی ا  یپتیاسکر  یهاقسمت  [14]  یپتجاوا 
 [9] یقبل یهامجموعه داده، مدم  ییرشده است. با تغ یسیمجموعه داده بازنو

 و به ربا کاه  دقت رو   کردند،یم  ییرا شناسا  XSSدرصد    99که با دقت   
از تهد  ی ا  ییشناسا  ییتوانا   یاست که به خوب  یهیاند و بدشده  را    یداتمدم 

مبهم با    یهاین  برگردان    یمقا ه، برا  ی ا  یشنهادیپ  یتمنداشته باشند. ا گور
به آزمون و خطاها با چا     ی توجه  تغ  ییهامداوم  عبارت متناظر    ییراز جمله 
عبارت با توجه به    ییرتغ  اآن و مخصوص   یریقرارگ  یبهر حرف با توجه به ترت

شد، که به  ی به اشتباه دچار م  ی موجود در جمله، در ابتدا در موارد  یگرحروف د
بود و با آن مقابله    بینیی  اشتباهات قابل پ  ی ا یتما گور  ی تکرار  یتخاطر ماه

نها و در  داده    یح جواد صح  یشهکه هم  یبه حا ت  یتم ا گور  یتشد  ارتقاء  دهد 
یابی ارز  یبرا  یتاقابل قبوم رسانده شد. در نه  ییمدم به کارا  یشد و کارآمد
تصم استفاده    یادسته -10متقابل    یاعتبارسنجاز    شده  یدتو   گیرییم درخت 
 شده است.  

یی نها رزیابیا -4-5

 یهاین     ،[9]  یشی و روش پ  یشنهادیروش پ  یعادلانه   یسهمنظور مقا  به
دو   هر  به  را  شده  شده  آموزش   مدممبهم  را  مدمو    کنیممی وارد    ،داده  ها 

شده است. دقت بالاتر   یانب  (1)  در جدوم  یسه مقا  ی  ا  یجه. نتنماییممی   یابیارز
محرز    ی قبل  یبا کارها  یسهکنترم شده، در مقا  ی آزما  ی  در ا  یشنهادی مدم پ

در روش پیشنهادی سبب    مبهم  هایین  است. اضافه شدن مرحله برگردان  
نوآوری روش پیشنهادی    تر شدن روش تشخیص شده است و ای  مرحلهدقیق
است.

یریگ یجهنت -6
اطلاعات کاربر   یتامن  یبرا  آمیزیدتهد  یا و    پذیریبآس  یهاکردن قسمت   پیدا

ود  ن  یچیده پ  یاربس  ی امر  هایتسادر  که  بس  یازمنداست  زمان    یار،دان   در 
مقا ه تمرکز    ی از آن است. در ا  یافزار ود و در فاز نگهدارنرم  یدو تو   یطراح
رو  جلوگ  یافت   یبر  موارد    یریو  وقوع  صف  XSSاز  طر  حاتدر  از  یق ود 

 گیریتصمیم  درختفاده از  مقا ه با استهای مناسب است. ای   استخراج ویژگی
قبوم برای جلوگیری  روشی با کارایی قابل   ، های مناسب استخراج شدهو ویژگی

 .ارائه کرده است  XSSاز حملات  

نتایج ( :  1جدول )

Kappa 

Statistics
Precisionروش

های جدیددربرابر حمله[7]مدم پیشی 93.71%96.9%

 روش پیشنهادی ای  تحقیق98%98.9%
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