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Abstract 

In today society, social networking websites have drowned a remarkable attention from users ranging from a 

child to an old aged person all around the world. The community consumes a huge amount of time on online 

social networks by interacting and exchanging their information with the other people in the globe. As a result, 

some of the popular websites like Facebook, Twitter, Instagram, and others witnessed an unexpected growth 

in registered users. Meanwhile, researches exhibits that all registered accounts are not real; there exist a huge 

number of fake accounts created for a specific purpose. The major purpose of creating fake accounts is to 

spread spam content, rumor, and other unauthentic messages on the platforms. This leads to a motivation of 

developing a system that is able to identify and filter fake accounts on the social networks, but it has many 

challenges. Researchers have proposed several advanced algorithms to recognize fake accounts. In this paper, 

the development of fake account detection algorithms using various machine learning approach and deep 

learning algorithms are reviewed, which give an open vision to the future researchers to develop a foundation 

in this field. 
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 چكیده 

در سراسر جهان به خود جلب  را ،انتا سالمندان کودک ،کاربراناز  زیادیتوجه  یاجتماع یهاشبكه  هاییتساوب  ی،امروز یدر جامعه

در جهان   یگر تعامل و تبادل اطلاعات خود با افراد د  یقاز طر  برخط  ی اجتماع  هایشبكه زمان زیادی را در    معمولا جامعه  افراد  اند.  کرده 

کاربران   یرمنتظره شاهد رشد غ  غیرهو    ینستاگرام ا  ییتر،، توبوکفیسمحبوب مانند    هایسایت از وب    ی برخ  یجه،در نت  ،کنندمی صرف  

از   یادی. ممكن است تعداد زیستندن   یثبت شده واقع  هایحساب که تمام    دهدمی نشان    یقاتتحق   ل،حا   ین. در همهستند  شدهنامثبت 

 یر و سا  یعههرزنامه، شا  یانتشار محتوا   یبرا   یجعل  یهاحساب   یجادا  یشده باشد. هدف اصل   یجادهدف خاص ا  یک  یبرا   یحساب جعل

پلتفرم   یرغ   هاییام پ در  امعتبر  است.  به    موضوع   ینها  به شناسا  شودمی می یست توسعه س  یانگیزهمنجر  قادر  ف  ییکه  کردن    یلترو 

  ی برا   متعددی   یشرفته پی هایتم . محققان الگورخواهد بودروبهرو  یادیز  هایچالش با  اما    باشد   یاجتماع هایشبكه در   یجعل   های حساب 

با   یجعل  هایحساب  جهت شناسایی  یراخ  ی  هاسیستم   بر  مروریهدف این مقاله ارائه  .  اندکرده   یشنهادپ  یجعل   هایحساب   یصتشخ 

 ین در ا  توسعه  ی برا   یندهآان  باز به محقق  ی اندازکه چشم   باشدمی   یق عم  یادگیری و    ین ماش  یادگیریمختلف    های یتم استفاده از الگور

 . دهدی م  ینهزم

 کلمات کلیدی 

 ین، یادگیری عمیق. ماش یادگیری ی،حساب جعل ، شناسایی، هرزنامه، یشبكه اجتماع

 

 مقدمه -1
ز 1برخط  یاجتماع  یهاشبکه   یر،اخ  یهادر سال  جهان   یادیکاربران  سراسر  از  را 

به    یدسترس  و   بودهبه سرعت در حال رشد    یکه فناور  ییجذب کرده است. از آنجا
و سرآساناینترنت   است  تریع تر  قبل شده  مانند هارسانه   ،از  متداولی  و  معروف  ی 

را  از    یمتعدد  یشدهنامثبتکاربران    ینستاگراماو    وکبیسف  ییتر،تو دنیا  سراسر 
 یوندیدبپ  هارسانه   ینا  یبه همه  یگانرا  به صورت  توانیدمی [. شما  5- 1]  دربرگرفته اند

احساسات، علا بگذار  یق و  اشتراک  به  را  دانش خود  در  یدو  اجتماعی   های شبکه . 
دنبال کنندگان خود   یا  ین با مخاطب  ینهبدون پرداخت هز  توانندمی   یافراد حتبرخط  
 و به اشتراک بگذارند.مبادله   را  یرهو غ هافیلم، هاعکس ، هاپیام باشند،   داشتهارتباط  
سال    بوکفیس که    دهد مینشان    آمار  فعال   یلیاردم  13/2دارای    2017در  کاربر 

 یشتریننفر هستند که ب  یلیونم  260ماهانه است. کاربران ثبت شده در هند حدود  
ماهانه   ییترتوو  کاربر ثبت شده    یلیونم  194  یکا، آمردهدمی   یل تعداد کاربران را تشک

بوک در سراسر جهان در شکل  یسو ف ییترتو برانکاربر فعال دارد. کار یلیونم 330
 [.8]  است شدهنشان داده ( 1)
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. )ب(  ییتر)الف( توهای اجتماعیشبكه .تعداد کاربران در 1شكل

 [ 8]بوک یسف
و حفظ ارتبکاط بکا دوسکککتکان  یگرانبکا د  یکدارتبکاط جکد  یجکادا یکمک  بکه افراد برا

اسککت. برخط   یاجتماع  یهاشککبکه  یایمزا ترینبرجسککتهاز    یکی  یدو جدیمی قد
بکا دوسکککتکان،   یگرد یارتبکاط  هکایراهاز    یکاریذکر شکککده در کنکار بسککک  هکایقکابلیکت
اشککاتت    یدارا  هاشکبکهاین  . در مقابل،  کندمیجذاب    یاررا بسک   یاجتماع  هایشکبکه
امکان شککایعه پراکنی در ارسککال هرزنامه،    ی،خصککوصکک  یمحر یت،مانند امن  یمتعدد
  ی،اجتماع  هایشکبکهتعداد کاربران    یشبا افزا  را دارد که  یجعل  یهاو حسکاب  هاآن
تعداد   یبرا یتیکه محدود  ییو از آنجا یابدمی  یشافزا یزن  یجعل  هایحسککاب  یجادا

کاربران    یبرا  یفرصت بزرگ،  داردکاربران وجود ن  ایجاد شده به ازای هر  هایحساب
منافع شکخصکی خود   و سکو  اسکتفاده به نفع  یجعل  هایحسکاب  یجادا جهت  یجعل
 یافته  یشافزا یبریسککا  جرائمگذشککته تعداد    هایسککالدر   یلدل  ینبه هم  .گرددمی
 است.

 یجرا  اجتماعی  هایشکککبکهدر    یجعل  هایحسکککاب وجود  یدغدغهطبق آمار،  
دارد. ارسککال    یجعل  کاربریحسککاب    یلیاردم 3/1 بوکفیس  ،مثالبه عنوان بوده و  
و کسک  درآمد   یزاخبار نادرسکت، سکخنان تنفرآم  ی،پراکن  یعههرزنامه، شکا  هایپیام
 شکودمیانجام    یجعل  کاربری  هایحسکاباسکت که توسکط   هاییفعالیتاز   یرقانونیغ
[9.] 

 هایپیام انتشار  و    هااسپم اجتماعی برای    یشبکه   ترینمعروف  ییتربا توجه به آمار، تو
شا ]  هایپیام و    یعات نادرست،  است  هرزنامه 10هرزنامه  ل[.  مخرب    هایین  ها 

 یوست پ  یوندهای. پکنندی اضافه م  ییترخود در تو  یهارا به پست  یخطرناک  ی خارج
به   است حاو   هاپیام شده  باشد که    هایبرنامه   یرسا  یا  هاویروس  یممکن  مخرب 
را  اطلاع کاربر  پ11]  دزدندمی ات  از طر  یاهرزنامه   هاییام [.  منتشر   یمیلا  یقکه 
 یقهرزنامه که از طر  هاییام پ  کهدرحالی   % است  0006/0و    %0003/0شوند بین  یم
 [.12] میباشد ٪13/0 شوندی پخش م ییترتو

  هاییتسککاوب  ی،اجتماع  یهامانند شککبکهی یدر هر جا  یجعل  یهاحسککاب
وجود دارند.  یرهو غ یدخر  هاییتسکککاگفتگو، وب یهاوبلاگ  ،برخط ابییدوسکککت
از  یبرخکه    وجود دارداجتماعی    هایشککبکهدر    یجعل  هاییلاز پروفا یانواع مختلف

با   هاسکت ک  ی حسکابیجوراب  هایعروسک  [.13هسکتند ]  2یجوراب  هایعروسک   هاآن
مقصد   ی  یامحصول خاص    ی در مورد    حجم زیادی از افرادهدف متقاعد کردن  

 یبرا  هاحساب ینااز  .  شودمی  یجادا یرهشرکت خاص و غ  ی  یاخاص    یگردشگر
 یهسکتند که برخ  یوتریکامپ  هایبرنامه[ 14]  هاربات.  شکودمیمردم اسکتفاده    ی فر
و سککرعت   یخودکارسککاز یبرا کرده و  یدتعامل با انسککان تول یقرا از طر  هادادهاز  
به   یدهندهبه عنوان پاسک     توانندمی  هاربات  ین. اشکونداسکتفاده میبه کار یدنبخشک 

عمل  بطور خودمختار   یرهو غ  یپزشکک  هایکم سکفر ،   یراهنما یان،مشکتر  سکااتت
 ی،ارسکال خودکار درخواست دوست  یتوسکط مهاجمان برا  توانندمی  هاربات  ینکنند. ا
دارند مانند   یانواع مختلف  هاربات.  رندیمورد سکو  اسکتفاده قرار گ یرهو غ  یامارسکال پ
  هایحساباز    ی. برخیرهچت و غ  یهاربات،  یاجتماع  هایرباتهرزنامه،    هایربات
از شکده،   سکازیشکبیهکاربری    هایحسکابو جعل شکدن قرار دارنددر معرض    کاربری
نوع  ین. اهای حساب کاربری واقعی و موجود در فضای مجازی هستندیلنوع پروفا
افراد   یمانند سکرقت اطلاعات خصکوصک   یمتعدد یرقانونیاهداف غ یبرا  هاپروفایل
کاربری    هایحسکابکاربری جعلی ایجاد شکده از روی   هایحسکاب  .شکودمیاسکتفاده  

 کاربری خود  حسکاب یبر رو  یجزئ یاکنترل کامل    ، مال  که  شکودمیواقعی باعث  
  یانتشککار محتوا   یاسککاسککاس توسککط هکرها برا  هاپروفایلنوع  ین. ادهدرا از دسککت 
از  یبرخ  (2)  . شکککلشککودمیقابل اعتماد اسککتفاده   پروفایل  ی  یقمخرب از طر

بر کاربران   تواندمیکه    دهدمیرا نشکان   های اجتماعیهای موجود در شکبکهچالش
 ییشککناسککا یبرا  یادیز یقاتتحق  [.15بگذارد ] یرتأث  برخط  یاجتماع  هایشککبکه
  هایپروفایل  ییحال، شککناسککا ین[. با ا23-15پم انجام شککده اسککت. ]اسکک   هایپیام
، آنحل   یبراکه    اسککت یمشکککل بزرگ ی هنوز    اجتماعی  هایشککبکهدر    یجعل

در اخیر    تحقیقات ،یمقاله  ینتوسکط محققان انجام شکده اسکت. در ا  یادیمطالعات ز
که توسکط محققان با اجتماعی    هایشکبکهدر    یجعل  هاییلپروفا  ییشکناسکا  یزمینه

مورد  توسکعه داده شکده اسکت،   ینیماشک  یادگیریمختلف    هاییتماسکتفاده از الگور
کاربران    یهامربوط به حسککاب هاییژگیو انواع مختلف و تحلیل قرار گرفته شککده  

  که. همانطور مورد بررسکی در این رابطه نیز ارائه شکده اسکت  یاجتماع  یهاشکبکه
به بهره  یزهسکتند، هکرها ن یشکتریو ب  یشکترب  هایتکنی عه  محققان در حال توسک 

مکداوم   یتوسکککعکهبکه  یکازامر منجر بکه ن ین. ادهنکدمیادامکه    هکاتکنیک  یناز ا یبردار
در برابر مهاجمان    ی اجتماعیهاو شککبکه  هاسککیسککتمدفاع    یبرا یدجد  هایتکنی 
 .شودمی



 

 
 

 [ 15]برخط یاجتماع یهادر شبكه ی موجودها. چالش 2شكل

 ی جعلی هاهای شناسایی حسابروش  -2
پردازش زبان و    یادگیری ماشکککینبر  یمبتن یروشککک   و همکاران  3اسکککیرینواس روو 

. ندکرد  یشکنهادپ یو واقع  یجعل  هایحسکاب  یصدقت در تشکخ  یشافزا یبرا طبیعی
 یجعل  هایحسککاب  ییشککناسککا یبوک برایسف  یدادهاز مجموعه    یقتحق یندر ا

 یتمو الگور(  SVM 4)  ماشکین بردار تصکمیم روشاسکتفاده از   با و اسکتفاده شکده  
از جمله مسکائل مربوط   یاجتماع  ایهاز مشککلات در رسکانه  یاریبسک   ،5بیزینی  سکاده
 . [24] را از بین بردند یرهو غ یخرابکار یبری،سا یتآزار و اذ ی،خصوص یمبه حر

دارای دو رویکرد اسککت که در    6یراتور یتروهمعماری پیشککنهادی توسککط  
 یشککبکه برا  یهاو شککناسککه زبان طبیعیرویکرد اول مبتنی بر  روشککهای پردازش  

شککبکه،   هایشککناسککه. بر اسککاس  اسککتکاربری    هایحسککاب  یاتجزئ ییشککناسککا
ککاربران  از    یرد،مورد اتهکام قرار گ  یحسکککاب ککاربر  یک از    یشب  ککهدرصکککورتی
در   کلمات  : کیسکهSVM BOW  7، از رویکرد دوم. در شکودمی یتامن  درخواسکت

. کنندمیتعداد کلمات مضکر اسکتفاده   یینتع یبراکنار روش ماشکین بردار تصکمیم 
و آموزش   یشآزمکا  یبرا  و  آوریجمعتعکداد کلمکات مضکککر بکه عنوان مجموعکه داده 

متصکل  ینیب  یشبه مدل پ  SVM یقاز طر  کلمات  کیسکهو سکپس   دنشکومی یمتقسک 
 یجعل  هایحسکابو    کردههر حسکاب را محاسکبه   ی. تعداد کلمات مخرب براشکودمی

هشدار   یامپ  ی ارسال    ی، مرحله بعدشوندمی  ییشناسا  ،حساب  یبا توجه به محتوا
  ککاربری  ادامکه ککار بکا حسکککاب یاجکازه  یمکدرک معتبر برا  یک  یارائکه  یدهنکده برا

کلمکه و تعکداد تکرار کلمکات مضکککر   یک   دادتعک   ینکد،فرآ  ینا  یقاسکککت. از طر  هکاآن
 یدباشکد، کاربر با  3  یمسکاو   یا تربزرگ یاسمق  یناگر ا  ینبنابراشکود میمشکخص  
 2از    ترکوچ و اگر این عدد  ارائه دهد    کاربری خود  ادامه با حسککاب جهت  یمدارک

بوک و یسک ف هایدادهاز مجموعه   یقتحق  یندر ا  هاآناسکت.    بدون ایراد  باشکد کاربر
و   ییترتو  هایپسکککتو    هاتی ،  هابرچسککک ، هاتوییکتماننکد   هاییویژگیو   ییترتو
 . [25]اندنمودهاستفاده  ییمعنا یلاهداف از تحل ییشناسا یبرا

شکده   یزیربر اسکاس سکاختار برنامه  9ویدیاو پروفسکور   8کالکارنیتوسکط   یمدل
کشککف   برخط  حسککاب نواقعی یا غیر واقعی بودآن   یقکه از طر هشککد یشککنهادپ
مدل   ینتوسککط ا  دهسککابیز و   SVMمانند   یطبقه بند یکردرو   ینچنداز   شککود.می
  یشآزما یشکود. ابتدا حسکاب مورد ن ر برامیاسکتفاده    هاحسکاب  ییشکناسکا یبرا

 یژگی،، در سکط  انتخاب و گردندیمناسک  انتخاب م  یهایژگیسکپس و   شکده،انتخاب  
باشکند،  هایژگیو  یرسکا  زمسکتقل ا هایژگیتا و   دهانجام شک   یمناسکب  یاطیاقدامات احت
انتخاب شوند. پس   دهند،یم  یشرا افزا یبندطبقه  ییکه کارا  هایییژگیو   ینهمچن
 یقبل یشکده  ییشکناسکا یجعل  یا یواقع  یهاحسکاب  یهامرحله، مجموعه داده یناز ا
مشککخص  ،بند. طبقهگیرنداسککتفاده قرار میمورد   یبندطبقه یتمآموزش الگور یبرا
حسکاب   ی و اگر با   ؛یجعل یا اسکت  یاصکل  حسکاب کاربری مورد ن ر ماکند که  یم
 یواقع یتشککود تا هومی  آن حسککاب ارسککال یاعلان برا  ی   یم،مواجه شککو  یجعل

بوک به یسک ف یامپ ی بودن حسکاب هدف،   یواقع یطمشکخص شکود و سکپس در شکرا
با آنها . یسککتن یحسککاب جعل  ینکند ایم یانشککود که بیبند ارسککال مطبقهمدل  

بات   ییرا با کارا  یواقع یرغ  یهاحسکابی پردازش زبان طبیعی هاروشاسکتفاده از  
  حسکاب کاربریهر   برای ٪95 یباسمنجر به نرخ دقت تقرامر   ین. انمودند ییشکناسکا

را   یجعل  هایحسککابکمتر   لاشذکر شککده با ت یکردرو   برخط گشککته که  یاجتماع
 .[26]کندمی ییشناسا

 11رینیها،10اسکمروتی  پوسکت توسکط یصتشکخ  یتمو الگور یبیمدل ترک ی 
. [27]شکده اسکتارایه    یاجتماع  هایشکبکهدر   غیرواقعی  هایحسکاب ییشکناسکا یبرا
ا الکگکور  یکندر  نکوع  پکنکج  از  کککایکنکیمککاشککک   یککادگکیکری  یکتکممکقککالککه  تکریکن -:  نکزدیکک  

جنگل   و  درخت تصککمیم  ،بیز سککاده، ، ماشککین بردار تصککمیم12 (KNN)همسککایه
  200از   یبیشکامل ترک یقتحق  ینا  یمجموعه داده. اسکتفاده شکده اسکت  13تصکادفی
است که  یحساب واقع  200به اضافه   یشده به صورت دست ییشکناسکا  یحسکاب جعل
 یادگیری  هاییتمالگورمی. تمادهدمی یلرا تشککک  حسککاب کاربری  400در مجموع  

. از شکده اسکت  المذکور اعم  یدادهمجموعه   یذکر شکده بر رو   14ن ارت با  ینیماشک 
همرنگ  یو نواح  هاپیکسکککل  یافتن یبرا یرمرحله پردازش تصکککو  ی  یگرطرف د

به   پردازشپیشمرحله   ی   ین. ابکارگرفته شکده اسکت  یدیوهاو  یا  یرپوسکت در تصکاو 
 یتماسکت. الگور یردر تصکاو   ،صکورت انسکان و اندام یحاو   ینواح یصمن ور تشکخ
اسککتفاده    انکاربر یلپروفا  درمبتذل  یرتصککاو  یصتشککخ یپوسککت برا یصتشککخ
 یرانسکان در تصکاو  یاآ  این که یصتشکخ یبرا  یقعم یادگیریروش   ی . شکودمی

 یصانسکان تحت تشکخ  یحاو   یرتصکاو  نیزبکارگرفته شکده اسکت.یر خ یاوجود دارد  
این . با توجه به  شکودمی  تصکویر محاسکبهوجود پوسکت در  و درصکد   پوسکت قرار گرفته

که    شکککوندمیمشکککخص    صکککورت  این به  یو اصکککل یتقلب  هایپروفایلدرصکککد  
هسکتند. اگر  یرفاقد تصکو یاپوسکت و   زیادیدرصکد  از    ی متشککلتقلب  هایپروفایل
 یجعل  یلپروفا ی آن را به عنوان    توانمی باشد،  ٪13از   یشب درصکد پوسکتنسکبت  

  اعتبارسکنجیذکر شکده،    ینماشک  یادگیری  هاییتمالگور در ن ر گرفت. با اسکتفاده از
جهت ارزیابی سکیسکتم پیشکنهادی   هادادهمجموعه   برروی 16فولد  10  شکامل  15متقابل
  ی،اجتماع  یهارسکانه یر، حضکور در سکااتو ن ر  هاپسکت. تعداد  شکده اسکتاعمال  

 هایویژگییدادها از کنندگان و رو دوسکتان، دنبال  ی،اطلاعات شکخصک اعلام حضکور،  
جهت شکناسکایی حسکاب های جعلی با هسکتند که    انکاربر  حسکاب یدسکت  ییشکناسکا
شده،   لاعما  یادگیری ماشین  هاییتمتمام الگور  یان. در ماستانجام شده   دقت بات
 یرسکا و   را داشکته  درصکد  80  یعنیدقت   ینباتتربیز سکاده  و    یمدرخت تصکم بندطبقه



 
، KNN  یتمدقکت الگور یزانم  ککهدرصکککد   80تکا  60بین دقکت   یدارا  هکاییتمالگور
 درصد است. 60

مخرب در    یهایتفعال یینتع  یبرامی  یسککت، سکک 17و همکاران یاسککراو   ینامبور
هرزنامه    هاییتو هو  Sybil  یبر رو   آنها.  [28]اندپیشنهاد داده  یاجتماع  یهارسانه

تمرکز   یجعل هاییتغلبه بر هو یراهای یادگیری ماشککین بیتمبا اسککتفاده از الگور
 و  یآوربزرگ جمع  یوبلاگ داده  یک هکا از  روش، مجموعکه داده  ینکردنکد. در ا
. با شکوندیمن یرهپاک و ذخ  مناسک  نباشکند،ها  داده اگر  که شکوندمی  یرهسکپس  ذخ

 یبرا یشککرفتهپ  ی تکن ی و باعث اسککتفاده از   شککوندمی  تردقیق  هادادهاقدام،   ینا
 ی، فضکاهاهاداده  یپاکسکاز یندپس از فرآ. شکوندمی  Trollو    Sybil  هایحسکاب
اسکت که مناطق گمشکده افراد   یبدان معن ین. اشکودمیاز دسکت رفته پر   هایداده
ی یزقبل از مرحله تم  هادادهپاک شکده هسکتند.   یو مناطق پرکننده افراد جعل  یجعل
  هایحسکابو به حذف   یرهذخ غیر مرتبطداده    یگاهپا ی در    یمراجعات بعد یبرا

 یبرا  هکاداده،  هکاداده سکککازیآمکاده. پس از مرحلکه  کننکدمی  مک ک  یجعل  ککاربری
درصککد    20آموزش و  یبرا  هادادهدرصککد    80شککدند که   یمتقسکک   یشآموزش و آزما

  یادگیری ماشکککین  هاییتم. الگوردر ن ر گرفاه شکککده اسکککت  یشآزما یبرا  هاداده
بیز  ین ارت  هاییتمو الگور یخط  یونها، رگرسک داده  یمجموعه روی شکده براعمال
 یرمانند نام، مکان و تصکو هاییویژگیبه   سکیسکتم پیشکنهادی آنهاهسکتند.   سکاده

در سکیسکتم   یجعلکاربری    حسکاب  یص. دقت تشکخوابسکته اسکت  حسکاب کاربری
  .درصد است 90از  یشب پیشنهادی آنها
 ییتردر تو  یجعل  یهاحسککاب  یافتن یرا برا یو همکاران  روشکک   18ینارشککاه

 یبه صورت دست  تحقیق  ینا یشده برا یهته  یداده. مجموعه  [29]اندکرده  یشنهادپ
حسککاب    ی،نام کاربروییگی هایی مانند  بر اسککاس   بندطبقه. شککده اسککت  آوریجمع
مندرج در حسککاب    یحات، توضکک هاکنندهدنبال  تعداد    ینه،پس زم  یرو تصککو  کاربری
داده    یگاه. پادهدبندی را انجام میطبقه هاتوییت  یو محتوا هاتوییتتعداد    کاربری،
در هر   هکادادهاسکککت، تعکداد   یحسکککاب واقع  499و   یحسکککاب جعل 501شکککامکل  
اطلاعات   APIاز    یژگیو   16متعادل باشکد.  یدبا یجهنت یفیتبه خاطر ک  طبقه/دسکته

 اسکککتفاده  یجعل  هایسکککابح بندیطبقهبه من ور  رویکرددو   و از  آوریجمع  ییترتو
در مجموعه    سکازیگسکسکته دونب  سکاده بیزین  الگوریتماول از   رویکرددر. شکده اسکت

. شده استاستفاده    گسکسته سازیپس از   بیز سکادهاز روش  میدو   در  و  ییترتو  یداده
دوم،   رویکرد در و % 1/86اول  رویکرددر یجعل  یکلپروفکا یصتشکککخ  یکتموفق یزانم
 .بود 9/90٪

و   19( توسکککط احمکدMCLمکارکوف )  بنکدیخوشکککهبر    یروش مبتن  یک  
  هایشکبکهدر    جعلی  هایپروفایل  یینتع یکه برا  شکده اسکت  یشکنهادپ  20یشابوت
  320شککامل   بوکفیسمورد اسککتفاده    یداده. مجموعه  [30]اسککت  برخط  یاجتماع
 یژگیاسکت. سکه و  یحسکاب واقع  155و    یحسکاب جعل  165 حاوی  ،انکاربر  یلپروفا
( 1 و جهت شکناسکایی اسکتفاده شکده اسکت.اسکتخراج    کاربری  هایحسکاباز   یاصکل

( 2. کندمیخود ارتباط برقرار   دوسکتانکه کاربر چقدر با    دهدمیدوسکت فعال: نشکان 
مطال  به اشککتراک گذاشککته شککده را تی  کاربران    باری هر چند وقت   ها:تی 
.  گکذارنکد می  را بکه اشکککتراک  URL  ،ککه ککاربران  یدفعکات: تعکداد  URL(  3کننکدمی
از کاربران معتبر به   یشتررا ب URL  افراد جعلیکه    دهدمینشان   هاتحلیلو   یهتجز

  یک  هکاآنبکا اسکککتفکاده از ککاربران و ارتبکاطکات   ینهمچن هکاآن.  گکذارنکدمیاشکککتراک 
استفاده  سو   واقعی  یهاپروفایلمشابه    رفتارهایتا از    کنندمی  یجادا  ینمودار اجتماع

                              کنند.

 یکتجعکل هو  هکایپروفکایکلککه   نکدکرد  یشکککنهکادرا پ  یمکدل و همککاران 21یزارع
. مجموعه داده شکامل  [31]کندمی  ییشکناسکا  اجتماعی  هایشکبکهرا در    یاسکتمدارانسک 

از جمله دونالد ترامپ، باراک اوباما و امانوئل مکرون  ینسکتاگرام،ا  یاسکتمدارسکه سک 
 9 ن ر،  350000پسککت،   80دوره سککه ماهه شککامل   ی اسککت. مجموعه داده در  

مجموعه    ینسکاخته شکده اسکت. با اسکتفاده از ا  پروفایل یلیونم  5/1  و   ی ت یلیونم
  ییشکناسکا  را  هارباتکنندگان و  یداز تقل  ایگسکترده  یفط تواندمی  هاآنداده، مدل  
  ایداده  یلتحل یناسکت که چن  ایمقاله یناول  ینکه ا کنندمیادعا   یسکندگانکند. نو
 آن،داده شکککد و در    یم[ تعم32در ]  یقتحق  ین. ادهکدمیانجکام    ینسکککتکاگرامرا در ا

 یو سکتاره ورزشک  یخبرگزار  یاسکتمدار،: سک حسکاب کاربریمجموعه داده از سکه نوع 
 ی ت یلیونم  20  ید،بازد یلیونم  3/1پسکت،    550. در مجموع  ه اسکتآوری شکدجمع
 ی شککده اسککت. از تکن  یرهذخ  JSONفرمت در قال    حسککاب کاربری یلیونم 6و 

Idf-Tf  22یبراشکده اسکت اسکتفاده   یکسکانبا اطلاعات    هاپروفایل  اسکاییشکن یبرا 
شکده  اسکتفاده   CNN(  23(عصکبی پیچشکی  شکبکهاز مدل   یلپروفا یرتصکاو  یقتطب
. اسکت  در ن ر گرفته شکدهنیز    هاتی مانند تعداد ن رات و   یگرد هایویژگی. اسکت
به من ور مشاهده    هاپروفایل  بندیخوشه  یبرا  بندیخوشه  هایتکنی از   یتدر نها

   .شده استاستفاده  یرعادیغ هایپروفایلو  رفتارهای عجی 
  ییشکناسکا یبرا  یلشکباهت پروفا  یارتباط یکردهایو همکاران  از رو   24یثارو 
موجود    ی. رکوردها[33]اندکردهاستفاده    اجتماعی  هایشبکهدر    یتکرار  هایحساب

  هایحسککابو   آوریجمعگروه    ی مختلف در    هایسککایتدر مجموعه داده را از  
  %87/93دقت   ین. باتتراندکرده وجوجسککت  هادادهرا در مجموعه    یتکرار  کاربری

 . است آمدهبه دست  NSCM 25ارتباط شباهت گره  یقبا استفاده از تطب

 ییشکناسکا  یبرا  27رواثیو  26سکوریاکاتتوسکط   ارایه شکده  کاویداده  هایتکنی 
 هاآن.  [34]شکده اسکتاسکتفاده    یاجتماع  هایشکبکهدر    یتکرار  کاربری  هایحسکاب

 ، NSCMهایروشاز  و  آوریجمع GitHubرا از  یشآزما ینمجموعه داده ا

SVM  ،هایی  شبکه و تکن  یفتوص 28منطق   عدهقا   یدتول  ی ، تکنجنگل تصادفی 
 اندکرده استفاده   یجعل  یهاحساب   ییشناسا یبرا  یم خصوصیمحاف ت شده از حر

 ینبه بهتر  یخصوص  یم محاف ت شده با حر  یستم ، مدل سهاروش   ینا  یهمه   یندر ب
                    است.  یدهرس % 3/97مقدار دقت  
 غیرواقعی  کاربری  هایحسککاب  یصتشککخ یبرا یو همکاران  مدل  29یپورقم 
 ی( اثربخشکک 1  مورد اسککت. 3آنها شککامل   یق. تحق[35]ندکرد  معرفیبوک  یسکک در ف
هوش  یادگیری( عملکرد  2، بوکیسفجعلی    هایحسکاب  ییشکناسکا یبرا  یتمالگور
  یامدهای( پ3و  یو واقع  یجعل  هایپروفایل  ینب یزتما یبوک برایسک ف  ی درمصکنوع
 یخصککوصکک  یمو حر یتیامن  هاییاسککت. سکک ی فیسککبوکخط مشکک   ییراتتغ  اخلاقی
 یبرا ماثر یروشکک   یقتحق  ینو ا  شککده اسککت  یشککنهادمطالعه پ  ینتوسککط ا  یمتعدد
    ارائه کرده است. یاحتمال یجعل هاییلپروفا یافتن
  31جیو  30واندا  ,توسککط   Deep Profileبه نام   یقعم یادگیریمدل   ی   
. [36]شکده اسکت یشکنهادپ  اجتماعی  هایشکبکهدر    یجعل  هایپروفایل  یصتشکخ یبرا
بود.   CNNادغکام   یکهت  ییرتغ  ،کردنکد  یخود معرف در تحقیق هکاآنککه    یکدیجکدمورد 
 هاآن  برای مدل پیشککنهادی F1  یازو امت  32یادآوریدقت، ی ارزیابی  هامعیار یرمقاد
 یرمتغ  959/0تکا    950/0از    ROC  یرود. مقکادب  42/93و    21/93،  00/94  یک بکه ترت
 .استهبود 214/0 مقدار خطاو  هبود

های  مه و حسککابهرزنا  هاییامپ ییو همکاران  به من ور شککناسککا 33آدوول  
ی  مجموعه ی:  آوراز سکه منبع جمع  یامجموعه دادههای اجتماعی  جعلی در شکبکه



 
، توییتر و V.0.1های بزرگ پیام کوتاه ، مجموعه نوشکککتهV1کلکسکککون پیام   
 از نمونه.  18000و   1324،  5574با مجموع   ی به ترتهای اسککپم  مجموعه نوشککته

اسککپم    هایحسککاب  ییشککناسککا یبرا ییتتو  367  755  3و   ییترحسککاب تو  998  20
،  بر محتوا/رفتکار   یمبتن  هکاییژگیاز جملکه و   یژگی،هکا هجکده و آنآوری نمودنکد.  جمع

ها، تعداد کلمات جعلی میانگین زمان بین هر توییت و ها، تعداد هشکتگتعداد توییت
 یهایتماند. با استفاده از الگورکرده  استخراج ییتراسپمرها در تو  ییدر شکناسا  ره راغی

. در آمد  ه دسکتب  977/0 برابر  AUCو مقدار    933/0مقدار دقت یادگیری ماشکین  
 . [37]حاصل نمودرا  یجهنت ینبهترها روش جنگل تصادفی بندطبقه کلیه یانم

 ی از    برخط  یشککبکه اجتماع  یجعل  یلپروفا  یصتشککخ برای   35و میو34سککو
  یاهسک   یسکتل  .[38]نمودنداسکتفاده    یکلمات هرزنامه سکنت یسکتل  یبه جا  یاهسک  یسکتل

 یابیشکود. ارزیم  یجادا  یدیموضکوع و اسکتخراج کلمات کل  یبا اسکتفاده از مدل سکاز
. شکککده اسکککتانجام    یاجتماع  پات ینهاو     1KS-10KNمجموعه داده   یبر رو 

  یکلمکه در مجموعکه داده -بر فهرسکککت هرزنکامکه  یمبتن  یمقکدار دقکت روش سکککنت
1KS-10KN     مقکدار  و    904/0برابر بکا    یکادآوریمقکدار معیکار  ،854/0برابر بکاF-

measure    دقکت،   یشکککنهکادیپ یهکاروش  برایککه  ی، در حکالاسکککت 879/0برابر
. با اسککتفاده از روش اسککت  954/0و  950/0،  958/0 ی به ترت F1  مقدارو   یادآوری

. نرخ مثبت کاذب گشتهدرصد    4/95 برابر با  یجعل  یلپروفا یافتن  درصد یشنهادی،پ
 ی مبتن یکردو نرخ مثبت کاذب رو   154/0کلمه  -بر فهرسککت هرزنامه یمبتن یکردرو 
 نرخ اسککت.  ٪9/94  یاجتماع  پات  ینهابا اسککتفاده از مجموعه داده یاهسکک  یسککتبر ل

 یمبتن یکردبر فهرسککت کلمات هرزنامه با اسککتفاده از رو  یمبتن یکردرو   تشککخیص
تواند دقت می  یاهسکک  یسککتبر ل یمبتن یکرد. رو گشککته ٪1/91  یاجتماع  پات ینهابر

 بتنی م یهایژگیرا به دسککت آورد و نرخ مثبت کاذب را کاهش دهد. و  یقابل قبول
 ینهمدل زمان و هز  ینو ا یسکککتن یازها مورد نمدل آن یو شکککبکه برا یلبر پروفا
    دهد.میرا کاهش  هایژگو  ینحذف ا یسربار برا

در   یجعل  کاربران  یهاحسکککاب  ینیب  یشپ یرا برا یو همککاران  مدل  36اعوان
جنگل   بندطبقه برای Spark ML  یهاشککامل کتابخانهکه    یاجتماع  یهارسککانه
در دسکترس   یهامرحله اول، آنها داده  در .[39]معرفی نمودندو ابزار رسکم   تصکادفی
 Spark MLسککپس از کتابخانه  و   یآوررا جمع یسککبوکف یلپروفا  4000عموم 
جنگکل  اسکککتفکاده کردند. طبقکه بنکد یشکککترپردازش ب یچارچوب داده برا  یجکادا یبرا

ها، تعداد دوسکتان، تعداد  ی، تعداد علاقه مندهادنبال کنندهبر اسکاس تعداد  تصکادفی 
 داده است.انجام  %94دقت را با  هاطبقه بندی داده ،یتشده و جنس یستل

با اسکتفاده    یاجتماع  یهاهرزنامه  یصتشکخ یرا برا  یروشک   و همکاران  37شکن
 آنها. [40]نمودند  یشکنهاد( پCNMF 38محدب ) یرمنفیغ یسماتر  یاز فاکتورسکاز
 ینب  یرابطکه  یبکه طور موثر  توانکدیم  CNMF  یکردککه رو   کننکدیاسکککتکدتل م
کننکدگان هرزنامه را به رفتکار ارسکککال تواندیم داده و را نشکککان   هایژگیکاربران و و 

که    کندیم  یجادا یژگیو -کاربر  یسماتر ی ابتدا    یشکنهادیپ روش بکشکد. یرتصکو
هکا، ن رات و مختلف، مکاننکد تعکداد پسکککت  هکاییژگیو   یککاربران را بر رو   یکتفعکال
 یسماتر  یفاکتورسککاز  یبرا  CNMF یتمسککپس، الگور   .دهدینشککان م  های ت
و  انککه رفتکار پنهکان ککاربر  شکککودیاعمکال م  یرمنفیغ  یسککاربر بکه دو مکاتر  یژگیو 
ککه سکککاختکار پراکنکده    کننکدیاسکککتکدتل م  آنهکا.  دهکدیرا نشکککان م  یژگیو   یهکاوزن
ممکن    یسدر مکاتر یهکا را بکه عنوان نکاهنجکارهرزنکامکه  یصککاربر، تشکککخ  یسمکاتر
 یکایداده در دن  مجموعکه ینچنکد یبر رو آنهکا    یشکککنهکادیروش پ  ارزیکابی  .سکککازدیم
  یها هرزنامه یصتشکخ یبرا یشکرفتهپ  یهاروش یگرکه از د  دهندینشکان م یواقع

نشکککان دادن   یرا برا  ییهکایشآزمکا  ینهکا همچن. آنکنکدیبهتر عمکل م  یاجتمکاع
 .انددادههرزنامه انجام  رفتاردر برابر انواع مختلف  یشنهادیاستحکام روش پ
کانولوشککن   یشککبکه عصککب یکردرو روش پیشککنهادی با   و همکاران39تاندان
  یها رسککانه  یهاها در پلتفرمهرزنامه یتفعال  یصتشککخ ی( براGCNN)گرافیکی 
  ها کاربرانگره  ،یاز سکاختار نمودار  یشکنهادیپ روش  .[41]اندداده  ارائه را    یاجتماع
و تعاملات    یاجتماع  یهاکاربران رسکانه  یشنما یبرا،  کاربران  ینها تعاملات بلبه و 
شکده    را اسکتخراج  کاربران  ییهایژگیو   GCNNمدل  توسکط  نمودند. ها اسکتفاده  آن
 یکاککاربران بکه عنوان هرزنکامکه    یبنکدطبقکه  یبرا  هکایژگیو   ینسکککپس مکدل از او  
  یمجموعکه داده   یرا بر رو   یشکککنهکادیروش پ آنهکا  کنکد.میهرزنکامکه اسکککتفکاده یرغ

 ینها همچنآن. کننکدیم  یابیارز یواقع  یایدر دن  یاجتمکاع  یرسکککانه هایسکککایت
 ینشک یمختلف مدل خود و ارائه ب  یاجزا  ینشکان دادن اثربخشک  یرا برا  ییهایشآزما

انکد.  دادهانجکام  یاجتمکاع  یهکادر مورد رفتکار ارسکککال کننکدگکان هرزنکامکه در رسکککانکه
 است. %67/91بیشترین دقت به دست آمده در این تحقیق 

  یها ها در شکبکههرزنامه  ییشکناسکا  یرا برا یروشک   و همکاران 40سکرینیواس
دقت   که یعیو پردازش زبان طب  ینماشکک  یادگیری  هایی تکن ی با ترک  یاجتماع
یده شده بهبود بخش  هاهرزنامه  یو رفتار  یزبان  یهرزنامه را با ثبت الگوها  یصتشخ

 هاییژگیرا با حذف و   یشککبکه اجتماع  یهاابتدا داده  آنها. [42]اسککت، ارائه نمودند
 یمتن هاییژگیسککپس، و   نموده،پردازش    یشپ  سککپس نرماتیز کردن، نامربوط و 

و   بر احسککاسککات یمبتن هاییژگیبر فرکانس، و  یمبتن هاییگیژمختلف، مانند و 
 ین. اکننکدیپردازش شکککده اسکککتخراج م  یشپ  یهکارا از داده  ینحو  هکاییژگیو 
بردار   هکایینمکاننکد مکاشککک  ین،مکاشککک   یکادگیری  دبنک طبقکه  یک آموزش    یبرا  هکایژگیو 
روش  آنها. نمودنداسکتفاده    امههرزن ییشکناسکا ی، برایتصکادف  یهاجنگل یا  یبانپشکت
 یایدر دن  از جمله فیسکککبوک و توییتر  مجموعه داده ینچند یرا بر رو   یشکککنهادیپ
هرزنامه    یصتشککخ یبرا یشککرفتهپ  یهاروش  یرکرده و آن را با سککا  یابیارز یواقع
بهتر از   ییاز ن ر دقت و کارا  روش ارایه شکدهکه    دادندها نشکان . آنکردند  یسکهمقا
% اسکت.   59/93دقت این تحقیق با روش یادگیری بیز سکاده   اسکت. یگرد  یهاروش

نشککان دادن اسککتحکام روش خود در برابر انواع  یرا برا  ییهازمایشآ ینآنها همچن
 دهند.. میمختلف رفتار هرزنامه انجام 

 ییها و شکناسکاهرزنامه ییشکناسکا یبرا  یدجد یکردرو  ی و همکاران    41رامش
شکامل   یشکنهادیپ یکرد. رو [43]اند  دادهارائه    یاجتماع  یهادر شکبکه  یکاربران جعل

 هاییژگیاز جمله و   یمختلف  هاییژگیو   یسکندگاناسکت. ابتدا، نو یسکه مرحله اصکل
شککبکه    یهارا از داده  بر محتوا یمبتن هاییژگیشککبکه و و  هاییژگیو   ر،کارب یهنما

 یبرا  ینمکاشککک   یکادگیریو    یآمکار  یهکایک سکککپس از تکنو  اسکککتخراج    یاجتمکاع
 یاگان هرزنامه  ارسکال کنند ی،از سکه دسکته کاربران واقع  یکیکاربران به   یبندطبقه

ها  از هرزنامه  یقیدق  یلو تحل  یهآنها تجز  یت،در نها .کنندمیاسکتفاده    یکاربران جعل
 هاییژگیدر مورد رفتار و و  ینشیتا ب  دهندیشده انجام م  ییشناسا  یجعل  اربرانو ک
از   مجموعه داده  ینچند یرا بر رو   سککیسککتم پیشککنهادی  آنهاها به دسککت آورند. آن

 یشکککرفتکهپ یهکاروش  یرکرده و آن را بکا سکککا  یکابیارز  یواقع یکایدر دن  جملکه توییتر
عمل   یگرد  یهابهتر از روش  ییها از ن ر دقت و کاراآن یکردکه رو نمودند یسکهمقا

خود  یکردنشکان دادن اسکتحکام رو  یرا برا  هایییشآزما  ینها همچن. آنکرده اسکت
 . دهندیانجام م یها و رفتار کاربر جعلدر برابر انواع مختلف هرزنامه

از جملکه    ین،مکاشککک   یکادگیریمختلف   هکاییک تکنشکککامکل مکدل    یک     42حمکا
 یهتجز یبرا یبانیبردار پشکت  هایینو ماشک  یتصکادف  یهاجنگل  یم،تصکم  یهادرخت



 
در   یجعل  هاییلپروفا  ییکاربر و شکناسکا  هاییلمختلف پروفا هاییژگیو   یلو تحل
  هاییلاز پروفا  یااز مجموعه داده آنها.  [44]نمودند یشککنهادپ  یاجتماع  یهاشککبکه
و عملکرد   کردهمحبوب اسکتفاده    یشکبکه اجتماع یتسکا  ی از    شکدهیآورجمع  اربرک

نمودند   یابیارز F1  یازو امت  یادآوریمختلف دقت،   یارهایمدل را با اسکککتفاده از مع
با دقت   ی،جعل  هاییلپروفا ییدر شکناسکا یشکنهادیکه مدل پ  دادهنشکان  نتایج که
 یقی دق  یلو تحل  یهتجز  ینهمچن آنها. کرده اسکتعمل    یدرصکد، به خوب  90از   یشب
 یهاینشکم   و ب یجعل  یهایلپروفا ییکه به شکککناسکککا  دادهها انجام  یژگیاز و 

  دهد.یارائه م ییهالیپروفا نینچ یهایژگیرا در مورد و  یارزشمند

 حث ب -3
با ن ارت و بدون ن ارت    در دو دسککته  ینماشکک  یادگیریهای  الگوریتمدر این مقاله،  
 (3)  شککلدر  های جعلی جهت شکناسکایی حسکابتوسکط محققین  بکارگرفته شکده  

به عنوان   یاجتماع  هایرسککانه  هایپلتفرم (1)جدولهمچنین   بندی شککده و دسککته
  هایبررسکی.  داده شکده اسکتاسکتفاده شکده در کارهای محققین ارائه  مجموعه داده  

های یادگیری دهد که در بیشکتر کارهای محققین از الگوریتمانجام شکده، نشکان می
ماشکین بان ارت مخصکوصکا جنگل تصکادفی و ماشکین بردار پشکتیبان به دلیل دقت 

سککتفاده شککده اسککت. همچنین  اکثریت های کاربری ابندی حسککاببات در دسککته
های جعلی از شککبکه اجتماعی فیس بوک جهت های شککناسککایی حسککابسککیسککتم

 ارزیابی استفاده نمودند.

 گیرینتیجه -4
در   یجعلهای  حسکاب  شکناسکایی یشکده بر رو انجام تحقیقات بر  مروری  مقاله یندر ا

  ینماشکک  یادگیریمختلف    هاییتمبا اسککتفاده از الگور برخط  یاجتماع  یهاشککبکه
 در سکراسکر جهان  یاجتماع  یهاشکبکه. در چند سکال گذشکته،  صکورت گرفته اسکت

 ییتر،توهای اجتماعی محبوبی مانند رفته اسکت، شکبکهعموم مردم قرار گمورد توجه  
 ، و عدم محدودیت کاربری   کاربران   م زیاد ثبت نا   یل به دل   یره و غ  ینستاگرام ا بوک،  یسف
 

ه به عنوان مجموعه داد یاجتماع  یهارسانه یها. پلتفرم 1جدول   

 

شده   یجادا  کاربری  حساباز   یادیتعداد زو    مخربین قرار گرفتهمورد حمله    براحتی
معتبر،   یرغ  یهایام مانند انتشار پ  یختلفاهداف م  ی و برا  نبوده  ی واقعها  در این شبکه 

کردن   یلترو ف  ییرو، شناسا  یناز ااند.  شده  استفاده   و غیره  هرزنامه  یو محتوا  یعاتشا
ن  یجعل  کاربرییهاحساب   ینا در   یازمورد  راستا  این  در  زیادی  تحقیقات  و  بوده 

گرفتهسال  اخیر صورت  بنابرا   های  انجام شده  با    یناست،  بندی   بررسی  دسته  و 
شده  الگوریتم گرفته  بکار  و میهای  بررسی  روند   ادامه  جهت  محققین  به  تواند 

  .های اجتماعی کم  نماید.های جعلی  در شبکه شناسایی افراد و حساب 

  

های شناسایی روش  ین درماش یادگیری  یهایتم الگور  . ۳شكل

 های جعلی حساب 
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