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Abstract 
The purpose of this study is to identify and categorize the legal issues and challenges of information in cyberspace. The 

current research is a descriptive applied study that was conducted with a systematic review approach using the PRISMA 

model, content analysis method, and coding techniques. The research community includes 64 English studies and 32 

Persian articles and theses. A total of 169 codes were categorized into 17 subcategories, 6 main categories, and 3 themes 

including interpersonal information management, strategic information management, and effective information 

management. The theme of interpersonal information management includes the main category of data and information 

production; The theme of strategic information management includes the main categories of data and information storage 

and processing and data and information protection; And the theme of effective information management included the 

main categories of data and information retrieval, data and information dissemination, and data and information use. 

Sub-categories related to data and information generation including challenges related to ownership, content, tools, 

technologies, and characteristics of web technology; Subcategories related to data and information storage and processing 

include challenges related to human factors and process and technology; Subcategories related to data and information 

protection include challenges related to privacy, data protection, data and information security, protection and security 

mechanisms, and cybercrimes; Sub-categories related to data and information retrieval include challenges in 

communicating with users and linking; Sub-categories related to data and information dissemination include challenges 

related to web technology characteristics and data and information dissemination mechanisms; And the sub-categories 

related to the use of data and information included challenges related to how to use and limitations of use. 

Keywords: Meta-Study, Internet Issues, Information Rights, Social Networks, Information 

Management.   
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 چکیده 

ای  حاضنر  مطالعه  پژوهش اان.    های حقوقی اطلاعات در فضنای مجازیمسنائل و چالش  بندیو دانهه  هدف از این مطالعه شنناانایی

گیری از الگوی پریسناا  رو  تلییل ملهوا و فنو  کدگااری انجام  مند با بهرهکاربردی از نوع توصنییی اان. که با رویکرد مرور نظام

 6مقوله فرعی    17کد در   169در مجاوع   نامه فارانی اا.  مقاله و پایا  32مطالعه انگییسنی و   64شنامل جامعه پژوهش   شنده اان.  

 بندی شندند  فردی  مدیری. اطلاعات راهبردی و مدیری. اطلاعات مؤثر دانههمضناو  شنامل مدیری. اطلاعات میا   3ه اصنیی و مقول

های  مضناو  مدیری. اطلاعات میا  فردی شنامل مقوله اصنیی تولید داده و اطلاعاتض مضناو  مدیری. اطلاعات راهبردی شنامل مقوله

های اصنیی  انازی و پرداز  داده و اطلاعات و حیات. داده و اطلاعاتض و مضناو  مدیری. اطلاعات مؤثر شنامل مقولهاصنیی خییره

 اده و اطلاعات و ااهیاده از داده و اطلاعات بود  بازیابی داده و اطلاعات  اشاعه د

 ها و یصنوصنیات هایی در ارتباط با مالکی.  ملهوا  ابزارها و فناوریهای فرعی مربوط به تولید داده و اطلاعات دربردارنده چالشمقوله

ی در ارتباط با عوامل انسنانی و فرایند  هایانازی و پرداز  داده و اطلاعات شنامل چالشهای فرعی مربوط به خییرهفناوری وبض مقوله

ها  امنی.  هایی در ارتباط با حریم یصنوصنی  حیات. از دادههای فرعی مربوط به حیات. داده و اطلاعات شنامل چالشو فناوریض مقوله

و اطلاعنات شننامنل هنای فرعی مربوط بنه بنازینابی داده  داده و اطلاعنات  انناز و کنارهنای حیناتهی و امنیهی و جرایم اینهرنهیض مقولنه

هنایی در ارتبناط بنا  هنای فرعی مربوط بنه اشنناعنه داده و اطلاعنات شننامنل چنالشهنایی در ارتبناط بنا کناربرا  و پیوننددهیض مقولنهچنالش

هایی  های فرعی مربوط به اانهیاده از داده و اطلاعات شنامل چالشیصنوصنیات فناوری وب و اناز و کار اشناعه داده و اطلاعاتض و مقوله

 باط با نلوه ااهیاده و ملدودی. ااهیاده بود  در ارت

 کیاات کییدی 

 های اجهااعی  مدیری. اطلاعاتفرامطالعه  مسائل اینهرن.  حقوق اطلاعات  شبکه

 مقدمه -1

های نوین، فضای جدیدی برای تبادل اطلاعات  با پیدایش و ظهور فناوری
مجازی   صورت به »فضای  این  آمد.  پدید  پیوستن  1مجازی  هم  به  از   »

می  کاربران  فضا  این  در  است.  آمده  وجود  به  مختلف  به  بسترهای  توانند 
بپردازند  گفت و تجارت  آموزش  تفریح،  واقع فضای  .  ]1[وگو، تحصیل،  در 

آوردگاهی هم  مجازی،  و  گسترش  ایجاد،  فعالیت برای  هنری، رسانی  های 

   ...  های شخصی و رسانی، تجربه اجتماعی، سیاسی، اطلاع ادبی، آموزشی،  
های مختلف مواجه و  سوی منتقدان طیف  با انتقاداتی از  بعضاًاست. این فضا 

حمایت  نگاهی  با  و  گاه  تربیتی  کارشناسان  جانب  از  ی، شناسروانطلبانه 
 شناسان همراه است.  های مجازی و جامعه متخصصان اینترنت و امنیت شبکه 

است    مزایا و تهدیداتاز    ایمجموعه   دربردارنده  بدیهی است فضای مجازی
ز تهدیدهای موجب غفلت اکه توجه به مزایای استفاده از فضای مجازی نباید  

از  .  گرددآن   و  برخی  از:  چالش تهدیدها  عبارتند  مجازی  فضای  وب  های 



 

صادرکننده،  2پنهان یا  پدیدآورنده  شناخت  دشواری  همچون  دم  ع  ،مباحثی 
قابلیت بالای    ،اطلاع از تغییر در داده به دلیل فقدان ابزار خاص و پیشرفته

نه  برنامه  یک  نصب  با  داده  پیشرفتهحذف  بر    ،چندان  سیستم  نقص  تأثیر 
سهولت دسترسی افراد    ،تأثیر ابزارهای پردازشی روی اصل داده  ،خروجی داده

داده به  ذخیره    ،غیرمجاز  دلیل  به  داده  فراوانی  و  برخی  کثرت  در  شدن 
های  فایل   (، اداری یا منزل، سرورpcشخصی )  رایانهاعم از    رایانههای  بخش 

سیستم  یا  نسخه شبکه  الکترونیک،  پست  بزرگ،  پشتیبان، های  های 
کدگذاری داده جهت تخریب   و   ... های فاکس یا سرورهای فاکس و ماشین 

فناوری جدیدی است و  « که  3»متاورس  مرتبط با های  چالشهمچنین . ]2[

صورت برخط و مجازی با یکدیگر و سایر اجزای  سازد به کاربران را قادر می 

« 4های حقوقی اقتصادی »ارز دیجیتال چالش   ؛محیط اطراف خود تعامل کنند

از »پول ایجاد  و  بوده   «5دیجیتال  که شکل خاصی  رمزنگاری  پایه علم  بر 

نیز وجود   ،]3[رکز بودن هست  های اساسی آن غیرمتمشده و یکی از مؤلفه 

، 7ها داده ، کلان 6مسائل مربوط به حفظ حریم خصوصی   از سوی دیگر.  دارد

سایبر ،  10جرایم مرتبط با امنیت اخلاقی و مجازی   ،9سلامت دیجیتال   ،8امنیت

و 11تروریسم کودکان  حقوق  مجازی(،  فضای  در  دیگر   )تروریسم  از   ...

های بسیاری از مسائل و چالش   مجازی است.های مربوط به فضای  چالش 
تأثیر قرار داده و  فوق، حقوق بازیگران مختلف در فضای مجازی را تحت 
زمینه را برای نقض حقوق افراد حقیقی و حقوقی و بروز جرایم مختلف مهیا  

 سازد.می
جرایم مجازی در جهان به شرح    مسائل حقوقی و   برخی از آمارهای جهانی

 زیر است:

در سال    «12مجازی   تیامن»  یجهان  یهانه یشود که هزیم  ینیبش یپ ▪
 ؛دلار برسد ارد یلیم  133.7به  2022

سال    %60از  شیب ▪ در  مشاغل  ف»  2019از  و   «13نگیشیحملات 
 ؛ را تجربه کردند «14ی اجتماع یمهندس»

  ت یکنند خطرات امنی وکار احساس ماز رهبران کسب  %70به    کینزد ▪
 ؛است شیافزاها در حال  آن  مجازی

 ؛شوندی محافظت م یدرستبه  هاشرکت  اسناد الکترونیکیاز  %5تنها  ▪

  2019رکورد را در شش ماه اول سال    اردیلیم  4از    شیها بنقض داده  ▪
 ؛ نشان داد

با ▪ ب  یمال  زه یانگ  اکثر تخلفات    ی جاسوس  زهیانگ  با  چهارمک ی از    شی و 
 ؛ استبوده

 ؛شامل هک بود 2019از موارد نقض در سال  یمیاز ن شیب ▪

 ؛هاستنیتراز مخرب  یکی exe لیمینوع ا ▪

  شود ی استفاده م  برخطصورت  به   2021رمز عبور تا سال    ارد یلیم  300 ▪
 ؛]36[

 ؛ بود 2018از سال   شتری ب %11 ،2019در سال   یتیامن یهانقض ▪

 ؛کندی حمله م یبه شخص  برخطصورت هکر به  ک ی هیثان 32هر  ▪

ب ▪ تخلفات  شرکت   200از    ش یاکثر  اکثر  در  قرار  روز  موردتوجه  ها 
 ؛ رندیگینم

خود را    یهاداده   برخط  مریگ  ونیلیم  500از    ش یسال گذشته، ب  5در   ▪
 ؛اندداده  لیتشک

  ک ی  ریتأثتحت  ا یاند که آنکرده   ی هرگز بررس  هاییکایاز آمر  % 67  باًیتقر ▪
 ؛ریخ ایاند قرار گرفته  یتینقض امن

 ؛ چه کنند  تیدر صورت نقض امن  دانندینم  هایی کایاز آمر  یمیاز ن  شیب ▪

مجازی  نقض   ▪ هز  ونی لیم  3.92تواند  یمفضای  باشد   نهیدلار    داشته 
]37[ . 

  ل یتحل  و   هیتجز  یبرا  2019که در سال    یبریسا  میمربوط به جرا  یآمارها
ها  از نقض   یانده یکه تعداد فزا  دهدی ها انجام شد، نشان مآن   ریها و تأثنقض

مال  نهیدلار هز  هاونیلیها مشرکت   یبرا تول  یدارد. خدمات    % 21با    یدیو 
افشا  نیشتریب مال  یهال ی فا  یدرصد  خدمات  دارند.  را  طور    یحساس  به 

بهداشت،   که ی اند، درحالداشته  دیحساس در معرض د ل یفا 352771متوسط  
در    نیپرونده دارند که بالاتر  113491به طور متوسط    کیوتکنیو ب  یداروساز

 است.  ع یصنا انیم
نوع فضای   اندرکارانو دست  ایجادکنندگان  ،رغم کوشش طراحانعلی هر 

های ارتباطی هنوز  های اجتماعی و پلتفرمها، شبکه رسانمجازی اعم از پیام 
  ی مجازی الاجرایی برای حفاظت از حقوق بازیگران فضاقوانین مدون و لازم 

ضعف  وجود ندارد و شاید این همان    ها و تهدیدات این فضا در مقابل چالش 
ها در این  حل ای از قوانین و راه این فضا باشد. از سوی دیگر دسته  بنیادی

اند ای را در برگرفته زمینه به جای ابتکارات جهانی، ابتکارات ملی یا منطقه 
یانگر این نکته مهم است که  خلأ قانونی و نقص در قوانین موجود ب.  ]38[

ها  شناسی دقیقی در ارتباط با انواع چالش در گام نخست ضروری است آسیب 
و مسائل حقوقی در تمام بسترهای فضای مجازی به همراه علل، چگونگی  

هدف   با  آن  احتمالی  پیامدهای  و  فضای  ایمن ترویج  از  اعم  جامعه  سازی 
قا ایجاد یک  ب مجازی  و  کشور  در  استفاده  رویکرد آگاهی   نظامل  با    رسانی 

 صورت گیرد.  پیشگیری علمی و کارآمد در این فضا

مزایا  و تأکید آنها بر    اهمیت فضای مجازیدر خصوص  فراوان  وجود مطالعات  
زمینه حقوقی  به خصوص در    ها و ابعاد مختلف در زمینه   های این فضا و چالش 

بندی از نتایج معطی دو دهه گذشته، پراکنده بودن این مطالعات و نبود ج
این حوزه را از سوی دیگر آشکار    علمیمند متون  آنها، ضرورت تحلیل نظام 

  ها و مسائل حقوقی چالش  پژوهش حاضر درصدد است ؛ در این راستاکندمی
  کند.بندی و دسته  شناساییرا فضای مجازی 

 پیشینه پژوهش  -2

مسائل،  موضوع »های داخلی و خارجی مرتبط با این بخش به مرور پژوهش
پردازد؛ لازم به ذکر  « می های حقوقی در فضای مجازیمشکلات و چالش 

پژوهش اینکه  به  توجه  با  و  است  به شناسایی  مستقل  و  مستقیم  به طور  ی 
ها های حقوقی در فضای مجازی نپرداخته بود، انتخاب پژوهش چالش   بررسی

مرتبط    زیادی  حد  های مطالعات انجام شده که تادر این بخش بر اساس یافته 
 انجام شد.  بود، به مسائل حقوقی فضای مجازی

پژوهش   عنوان    ]39[نتایج  چالش »با  و  پیامدها  بر  حقوقی  درآمدی  های 
برجسته   «متاورس داد  در  نشان  باید  را  متاورس  حقوقی  مسائل  ترین 



 

های تبیین نسبت میان ادعاهای مالکیتی کاربرانِ تولیدکنندۀ محتوا و  گستره
و  ارائه  نگهداری  مسئولیت  پلتفرم، حفظ حریم خصوصی،  دهندگان خدمات 

داده  پیش پردازش  امکان  و  آن  بر  حاکم  قانون  تعیین  و  شخصیت  ها  بینی 
 سئولیت برای آواتارها یافت.  حقوقی و م

با هدف بررسی دیدگاه دانشجویان    که توسط التماسی  ]40[در تحلیل دیگری  
ایرانی به رعایت حقوق نشر در فضای مجازی به ویژه دنیای وب با رویکرد  

آماری  -کمی جامعه  با  پرسشنامه  ابزار  و  دانشکده    280پیمایشی  دانشجو 
میانگین    نتایج نشان داد  ،هران انجام شدروانشناسی و علوم تربیتی دانشگاه ت

دهنده میزان  که نشان بوده    78/2آشنایی با حقوق نشر در دنیای وب حدود  
اثر،   رایت است. همچنین حقوق معنوی  با قوانین کپی  دانشجویان  آشنایی 

تر از حد متوسط است، اما میزان استفاده آنها از منابع وبی بیش  کمی پایین 
  77/3های مرتبط با این سؤال حدود  میانگین پرسش از حد متوسط است و  

این پژوهش میانگین رعایت حقوق نشر در استفاده از    در بخش دیگربود.  
مطالعه   نمونه مورد  در میان  وبی  نشان   2مطالب  و  کم  بوده  رعایت  دهنده 

علت عدم رعایت حقوق نشر فضای    .حقوق نشر در میان جامعه نمونه است
توان ناآگاهی دانشجویان از حقوق معنوی اثر و کمبود قوانین مجازی را می 

 مدون و اجرایی دانست.
با موضوع چالش   که   ]41[  یهای پژوهشیافته های نظام حقوقی  در رابطه 

های شخصی و حریم خصوصی در فضای سایبر که با  ایران در نقض داده 
  وق گذاران به حقتحلیلی انجام شد، نشان داد اگرچه سیاست -رویکرد توصیفی

داشته  توجه  شاهد  شهروندان  زمینه،  این  در  ایران  حقوقی  نظام  و  اند 
ها مستلزم وضع  اما با معضلاتی که رفع آن دستاوردهای مثبتی بوده است؛  

قوانین و مقررات پیشینی و پسینی بهینه و مؤثر و متناسب با مقتضیات فضای  
المللی حقوق  سایبر است نیز مواجهه بوده است که ضرروت توجه به قواعد بین 

 رساند.المللی را می های اسناد بین بشر و اقتباس از هنجارها و توصیه 
سازی به عنوان  در مطالعه خود با هدف معرفی مجازی   ]4[  یفرامرزی و تجر

دادند   نشان  ابری  رایانش  در  امنیت  افزایش  راهکارهای  موثرترین  از  یکی 
سازی، اختصاص خودکار منابع در زمان و مکان مورد  مهمترین قابلیت مجازی 

انواع  دهد تا  کنندگان ابر امکان می سازی به ارائهنیاز به کاربران است. مجازی 
اجرا کنند و امکان  مختلف سیستم عامل  ابر نیاز دارند  هایی را که کاربران 
های کاربردی را روی یک ماشین  عامل و سایر برنامه  اجرای همروند سیستم

توان سازی، می سازی با مجازی گیری از ساختار امن بهره   دهد. بافیزیکی می
عامل  ی با اعتماد به سیستم های ابری را بدون نگرانی و حتبسیاری از سرویس 

های مرتبط  در ادامه به مرور برخی پژوهش   های موجود ارائه کرد.و برنامه
 شود.خارجی پرداخته می 

ارزیابی مسائل مربوط به حریم خصوصی علم  »با عنوان    که  ]42[  در مطالعه 
از ادبیات،    مندنظامبا مرور  «  داده رفتاری در استقرار هوش مصنوعی دولتی

مصاحبه  تکنیک انجام  و  عمیق  داده های  یافته های  شد.  انجام  های  کاوی 
ها از  که دولتدر رابطه با حریم خصوصی شهروندان زمانی   نشان داد  پژوهش

بینی رفتار انسانی، موضوع مرتبط با پیش   8کنند،  هوش مصنوعی استفاده می 
تصمیمتصمیم اتوماسیون  نظارگیری هوشمند،  و  گیری،  قانون  ت دیجیتال، 

  است.شناسایی قابل ها و خطر اصلاح رفتار مقررات حریم خصوصی داده 

ها و الزامات آینده  که با هدف تجزیه و تحلیل فناوری  ]43[نتایج نظرسنجی  
های پایه  برای شهرهای هوشمند آینده انجام شد، نشان داد آخرین پیشرفت

فناوری  آینده  قدرتمند  دوران  اساس  عمیقو  یادگیری  مانند  (، DL)  هایی 
( ماشین  اشیاMLیادگیری  اینترنت  همراه،  IoT)  ء (،  تلفن  محاسبات   ،)

،  5.0، صنعت  7وایفای   , ،G6های نسل ششم  چین، شبکه داده، بلاککلان 
(، پزشکی  HVACهای رباتیک، تهویه گرمایشی. و تهویه مطبوع )سیستم

ایل نقلیه متصل و خودکار  های کنترل صنعتی، وسقانونی دیجیتال، سیستم 
(CAVsاتومبیل بازیافت محصول،  الکتریکی،  نقلیه  وسایل  پرنده،  (،  های 

گیری از بلایا و ادغام حیاتی امنیت سایبری برای ایمن  پشتیبان انبار، پشتیبان
 های کاربر است. نگه داشتن نگرانی 

  بلاکچین به عنوان یک ماشین »با عنوان    ]44[  در مطالعه تجربی دیگری
انجام شد، با ادغام چارچوب    «های حاکمیتاطمینان: مشکل اعتماد و چالش 

مصاحبه    21سیاست ابری استرالیا با تحقیقات موجود در مورد رایانش ابری، 
انجام داد و  ITمیدانی با مدیران فناوری اطلاعات ) کارمند فناوری    480( 

از   مورد    47اطلاعات  را  استرالیا  محلی  د   مطالعه دولت  یافته قرار  های  اد. 
حریم   امنیت،  خدمات،  کیفیت  هزینه،  نظیر:  عواملی  مجموعه  پژوهش 

کننده مبتنی بر دولت و مقررات، شرایط خصوصی، مدیریت، شرایط تسهیل
برای  تسهیل خاص  دولتی  مقررات  توسعه  جهت  شرکت  بر  مبتنی  کننده 

 پذیرش رایانش ابری ارائه و تأیید کرد. 
دیگری   پژوهش  نگرانی  ]45[در  بررسی  هدف  حریم  با  به  مربوط  های 

با مرور ادبیات و یک چارچوب یکپارچه انجام شد،    برخطخصوصی اطلاعات  
های پژوهش نشان داد نگرانی یک شخص برای حفظ حریم خصوصی  یافته

اطلاعات در مورد یک وب سایت تجارت الکترونیک خاص از نگرانی او برای  
الکترونیک  حفظ حریم خ صوصی اطلاعات در مورد محیط عمومی تجارت 

نگرانی از  دو شکل  این  همچنین  است.  حریم خصوصی  متمایز  حفظ  های 
 افراد دارند.   برخطتأثیرات متمایزی بر رفتار 

پیشینه می مرور  نشان  مطالعات  ها  رویکردها،  مرتبط    نسبتاًدهد،  با  زیادی 
های حقوقی مسائل و چالش موضوع  ها و ابزارهای مختلف در ارتباط با  روش

طور  است؛ هرچند، به از ابعاد و جوانب گوناگون انجام شده   در فضای مجازی
 شناسی و یا هدف و جامعه مطالعه با  های روشها از جنبه کلی آن پژوهش 

بوده و تاکنون پژوهش مستقلی به موضوع مسائل و  پژوهش حاضر متفاوت  
یک چالش  روی  تأکید  بدون  و  کلی  بطور  مجازی  فضای  در  حقوقی  های 

. در این راستا پژوهش حاضر به شناسایی  محیط و بستر خاص نپرداخته است
مرور    های حقوقی در فضای مجازی بر اساسبندی مسائل و چالش و طبقه

 مند تولیدات علمی معتبر داخلی و خارجی پرداخته است.نظام

 پژوهش  رو  -3

 ای کاربردی از نوع توصیفی است که با رویکرد مروراین پژوهش، مطالعه

از الگوی پریسما، روش تحلیل محتوا و فنون کدگذاری  گیری  مند با بهرهنظام
  Scopous اطلاعاتی پایگاهبا استفاده از راهبرد زیر در دو انجام شده است. 

مرتبط  WOS  ،345  و  »چالش   مطالعه  فضای  با  در  حقوقی  مسائل  و  ها 
 بازیابی شد.  مجازی«



 

(("Legal issu*” OR “Juridical issu*” OR “Legal 

challeng*” OR “Juridical challeng*” OR “Legal 

problem*” OR “Juridical problem*”) AND (“on the 

web*” OR “of the web*” OR “On the internet” OR “of 

the internet” OR “in cyber environment” OR “in 

cyberspace” OR “in Digital space” OR “in Social 

Network*”)) OR (“internet legal problem*” OR 

“internet legal challeng*” OR “web* legal problem*” 

OR “web* legal challeng*” OR "legal issu* on the 

internet" OR "legal issu* in Social Network*" OR "legal 

issu* of the internet" OR "internet legal issu*" OR "legal 

challeng* of Social Network*" OR "legal problem* on 

the internet" OR "Social Network legal problem*") 

پژوهش  منظور شناسایی  به بخش  به  آنها  ورود  و  فارسی  مرتبط  های 
نظام کلیدواژهمرور  حاضر  پژوهش  در  راهبرد  مند  مطابق  نیز  فارسی  های 

پایگاه  در  انگلیسی  پایگاه جستجوی  فارسی نظیر  های جهاد  های اطلاعاتی 
ن علم دانشگاهی،  و  ملی  کتابخانه  گنج،  سیویلیکا،  مگیران،  با  ورمگز،  نت 

وجویی  مند به دنبال جستمرور نظام  استفاده از عملگرهای بولین جستجو شد.
 پژوهشی مسئله یک در های کاربردیبرای ارزیابی و تلفیق نتایج پژوهش

 مورد حوزه در را مسئله وضعیت تا است منظم و  عینی روش به خاص

 استاندارد ضوابط و  اصول اساس بر روش این.  ]5-46[کند   مشخص  مطالعه

اصول و ضوابط این پژوهش  .  ]6[پردازد  می  حوزه یک متون بندیجمع  به
 .  است  های زیر تدوین شدهدر قالب گام 15بر اساس الگوی معتبر پریسما 

 هایپایگاه  طریق از هاپیشینه شناسایی شامل مرحله این  شنااایی: 

 .است شده جستجو اطلاعاتی

 پژوهش با غیرمرتبط و  تکراری رکوردهای  مرحله این در غربالگری: 

  .شوندمی  بعد مرحله وارد مرتبط هایپیشینه و  شدند خارج بررسی از حاضر
پس از اینکه آثار مناسب شناسایی شد، گام بعدی پالایش نهایی و چاپ منابع  

های  برای استخراج اطلاعات بود. پالایش و غربالگری جهت انتخاب نمونه 
مناسب در مرحله اول بر اساس عنوان، در مرحله بعد بر اساس چکیده، سپس  

شد. در هر  بر اساس محتوا و در مرحله نهایی بر اساس روش پژوهش انجام  
   .رد شد (1)  مرحله غربالگری تعدادی از منابع به شرح شکل

مطالعه   64منبع شامل تعداد  97، در نهایت مرتبط  منبع  545از مجموع 
مند مورد تأیید قرار  نامه فارسی برای مرور نظاممقاله و پایان  32انگلیسی و  

 گرفتند. 

 در شده انتخاب طالعات م شرایط:  حائز دارای هایپیشینه  مطالعه

 به پژوهش  اهداف  با  بودن شرایط حائز و  ارزیابی منظور به قبل مرحله 

 .شوندمی  بررسی متنتمام  صورت

 مندنظام  تحلیل وارد  مرتبط متون مرحله  این در گزار :  ارائه و تلییل

علاوه بر گردآوری اطلاعات کتابشناختی، این مرحله  در  .  ]50-48[شوند  می
مرتبط، با کاربست روش تحلیل   ها، مسائل و مشکلاتچالش برای استخراج 

پژوهش  در  مندرج  جملات  کدگذاری،  فنون  و  بررسی  محتوا  مورد  های 
های فرعی )کدهای(  عنوان واحد تحلیل در نظر گرفته شد و در نهایت مقولهبه

 وهش استخراج شد. پس از کدگذاری در دو مرحله،  مرتبط با موضوع پژ
 

 
 مند و انهخاب آثار در مرور نظام  ییشنااا وهی  ش1کل ش

مقوله و  اصلیمضامین  فرعی    های  پژوهشو  موضوع  با  شناسایی   مرتبط 
 شدند.

 های پژوهش یافهه -4
نظام  مرور  رویکرد  اساس  محتوا،  بر  تحلیل  روش  و  مسائل،  مند 

  مطالعات انگلیسی و فارسی از  های حقوقی فضای مجازی  مشکلات و چالش 
  187در مجموع تعداد  .  شناسایی و استخراج شد  موضوع پژوهشمرتبط با  

مسائل مربوط  از منابع استخراج شد. در این میان به ترتیب    مسأله و چالش 
خصوصی»  به »حریم  )معنوی(«،  فکری  »مالکیت  شخصیداده «،    ، «های 
های مختلف فردی،  موضوعات مربوط به امنیت داده و اطلاعات در زمینه »

و »هویت مجازی«  «  ملی، اجتماعی، فرهنگی، سیاسی، نظامی و اقتصادی
مسائل  های مورد بررسی بودند که  بیشترین کدهای ذکر شده در بین پژوهش 

دی بنمقوله   در ادامه  دادند.را تشکیل می و مشکلات حقوقی در فضای مجازی  
استخراج شده در گام    )مسائل و مشکلات حقوقی فضای مجازی(  کدهای

تحت عنوان  در مرحله نخست  های مفهومی آغاز شد و  قبل بر اساس مشابهت 
برحسب    های اصلیمقوله   سپسبندی شدند.  دسته   های اصلی و فرعیمقوله

  و ها  کدها، مقوله   ( 1)شدند. در جدول    بندیطبقه ،  مضمونمشابهت به عنوان  
 نشان داده شده است. مضامین 

کد   169دهد، در مجموع نشان می  (1)  های جدولطور که داده همان
مدیریت اطلاعات    شامل   مضمون  3و    مقوله اصلی  6  مقوله فرعی،  17  در

بندی دسته   فردی، مدیریت اطلاعات راهبردی و مدیریت اطلاعات مؤثرمیان
مقوله اصلی تولید داده  شامل    مضمون مدیریت اطلاعات میان فردیشدند.  

اطلاعات راهبردی ؛  و  اطلاعات  مدیریت  اصلی  مقوله شامل    مضمون  های 
مضمون ؛ و  اطلاعاتحفاظت داده و  و    سازی و پردازش داده و اطلاعاتذخیره 

مؤثر اطلاعات  اصلی  مقوله شامل    مدیریت  اطلاعاتهای  و  داده  ،  بازیابی 
 اشاعه داده و اطلاعات و استفاده از داده و اطلاعات بود. 

 های اطلاعاتیشده در پایگاهمنابع یافت
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 ی مجاز  یفضا   یها و مسائل حقوقچالش   یبند  طبقه 1جدول 
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، حق مالکیت مجازی، کپی غیرقانونی نرم افزارها،کسب هادادهمالکیت فکری )حق مؤلف(، »مالکیت« 
های  اجازه، حق چاپ دیجیتال مبتنی بر اینترنت؛ آثار مجهول المالک؛ دیجیتالی کردن مجموعه

؛ قانون کپی رایت و علامت تجاری )قانون حق نسخه هادادهها؛  نشر الکترونیکی؛ دستکاری  کتابخانه
 ؛ حق تعیین سرنوشت؛ مسئولیت نهایی محتوا برخطنتشر شده برداری(؛ استفاده مجدد از مطالب م
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57، 68، 86 ها دادهکند؛ مسئول پردازش ها را پردازش میچه کسی داده  
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روانی و فرهنگی؛ امنیت تراکنش های   امنیتامنیت شبکه؛ امنیت اطلاعات ملی؛ امنیت سایبری؛ 
فرهنگی؛ امنیت محاسبات ابری؛ امنیت  اخلاقی -دفاعی؛ امنیت سیاسی –؛ امنیت نظامی برخط

های رایانه ای؛ تهدیدات )جنگ( ترکیبی؛ امنیت فضای  )رعایت مسائل اخلاقی(؛ سوءاستفاده از شبکه
مجازی؛ تهدیدهای سخت و نرم؛ تخریب مبانی اخلاقی و اجتماعی؛ تهاجم فرهنگی و اشاعه فرهنگی؛ 
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نظارت جمعی )گسترده(؛ ممنوعیت تجسس، تحسس و تفتیش؛ ممنوعیت اشاعه فحشاء؛ ممنوعیت 
اصلاح قوانین و مقررات  تسلیط؛ اصل اباحه؛ سیستم های کنترل و حفاظتی؛استراق سمع و بصر؛ قاعده 

داخلی موجود و وضع شیوه های خاص؛ اقتباس از هنجارها؛ حق شهروندان؛ ضمانت اجراهای قانونی  
مسئولیت مدنی اینترنت و قانون؛ قانون گذاری و حق دعاوی؛ سیاست مجازی؛  ، )مدنی و کیفری(

؛ تصاویر  برخطررات اینترنت؛ قوانین نظارتی اینترنتی؛ کنترل محتوای محافظت از خردسالان؛ مق 
مسئله حاکمیت؛   -محافظت شده در شبکه جهانی وب؛ آداب و رسوم حاکم در اینترنت )نتیکت(

مسائل و الزام های حقوقی اینترنت )اعم از حقوق عمومی، حقوق خصوصی، حقوق  دسترسی غیرمجاز؛
های جبران خسارت؛ حفاظت از  استراتژی و تفسیر قوانین جدید؛ شیوهبین الملل، حقوق بشر؛ تدوین 

 تکامل تنظیم اینترنت با روش آسانکاربران کوچک )کودکان(؛ نظارت مستمر؛ سانسور؛ 

85 ،21 ،13 ،28 ،33 ،106 ،22 ،72 ،24 ،74 ،73 ،
58 ،78 ،105 ،18 ،104 ،78 ،33 ،106 ،67 ،111 ،

10 ،9 ،109،99 ،14  ،93 ،90  
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؛ سرقت هویت مجازی؛ هکرهای مخرب؛ حملات سایبری؛ سرقت اطلاعات برخطحملات مخرب 
؛ اختلال در فعالیت های هادادهکاربران؛ جرائم اینترنتی )جرم در فضای مجازی؛ جرایم سایبری(؛ دزدی  

، عملیات DOSدسترسی های غیرمجاز؛ ویروس های کامپیوتری و حملات  تجارت الکترونیک؛
های افتراآمیز در تابلوهای  ترنتی؛ جنگ اطلاعاتی؛ فحاشی؛ پست جاسوسی مجازی؛ خرابکاری این

و اختلال در خدمات؛  برخطای؛ هرزنامه؛ طرح های کلاهبرداری در اینترنت؛ تهدیدهای اعلانات رایانه
نقض حقوق شهروندان؛ شناسایی قربانیان توسط مجرمان؛ تجارت و به اشتراک گذاری اطلاعات توسط 

 ن با همدستان خود به صورت آنلاین ارتباط مجرمان؛ ارتباط مجرما

25 ،13 ،28 ،34 ،27 ،75 ،112،67،107 31 ،20، 
108 ،44 ،58 ،76 ،95،110،77،69 ،100  
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داده؛ افزایش مسئولیت مدنی کاربران؛ گزینش اطلاعات سالم؛ عدم آگاهی؛ عدم آشنایی با پایگاه های  
 ای؛ نگاری و هرزه نگاری کودکان؛ آموزش جامعه مدرن؛ سواد رسانهتوانایی و مهارت ها؛ هرزه

10 ،13 ،23 ،28 ،31 ،34 ،25 ،23 ،27 ،30 ،14 ،
107 ،89 ،74 ،82  
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پیوندهای اینترنتی؛ اصل آزادی پیونددهی؛ مجوز ضمنی به دیگران برای پیونددهی به صفحات تارنما؛ 
نقض محتمل ؛ )مباشرت( میمستق  یونددهی از پ  ینقض محتمل ناشارتباط پیونددهی با حق مؤلف؛ 

 اینترنتی ؛ هایپرلینک و قاب بندی؛ صدور مجوز پیوند (بیسب)ت میرمستق یغ یونددهیاز پ یناش
12 ،78  
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ناشناس بودن یا نام مستعار؛ هویت آنلاین؛ امکان جمع آوری، اصلاح و توزیع سریع اطلاعات 
غیرقانونی و مضر؛ آزادی هویت؛ بی هویتی؛ بی مسئولیتی؛ ماهیت بسیار قابل مشاهده و در دسترس؛ 

سیستم هویت مناسب؛افشای اطلاعات شخصی به صورت آنلاین؛ انتشار رایگان فقدان چارچوب قانونی 
ای؛ حق فراموش  انتشار اطلاعات شبکه انواع مختلف اطلاعات؛انتشار بسیار مؤثر و آزادانه اطلاعات؛

 شدن؛ ناشناس بودن؛ اصل دسترسی آزاد به اطلاعات

101 ،89 ،59 ،103 ،95 ،96 ،102 ،54 ،85 ،19 ،7  
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  هادادهگذاری اطلاعات؛ خدمات پلتفرم؛ هشدار دادن و ارائه خدمات اضطراری؛ انتقال مکانیسم اشتراک
 از راه دور 

13 ،105 ،79 ،68 ،76 ،57  
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 32 های اجتماعی ای؛ محدودسازی شبکهمحدودسازی سلیقه

 
دربردارنده  مقوله اطلاعات  و  داده  تولید  به  مربوط  فرعی  های 

و فناوری چالش  ابزارها  مالکیت، محتوا،  با  ارتباط  در   ات ها و خصوصیهایی 
وب؛   به  مقوله فناوری  مربوط  فرعی  و  ذخیرههای  داده  پردازش  و  سازی 

؛ فرایند و فناوریو    عوامل انسانی  هایی در ارتباط با چالش   شامل  اطلاعات
هایی در  چالش حفاظت داده و اطلاعات شامل  های فرعی مربوط به  مقوله

  و   اطلاعات، سازها، امنیت داده و  حفاظت از داده ،  حریم خصوصیارتباط با  
اینترنتی جرایم  و  امنیتی  و  حفاظتی  به  مقوله؛  کارهای  مربوط  فرعی  های 

پیونددهی؛  و   کاربران هایی در ارتباط باچالش   بازیابی داده و اطلاعات شامل 
به  مقوله مربوط  فرعی  شامل  های  اطلاعات  و  داده  در  چالش اشاعه  هایی 

با   ساز ارتباط  و  وب  فناوری  اش  خصوصیات  کار  و و  اطلاعات؛  و  داده  اعه 
هایی در  چالش  استفاده از داده و اطلاعات شاملهای فرعی مربوط به  مقوله

 نحوه استفاده و محدودیت استفاده بود. ارتباط با

 نهیجه -5
با هدف شناسایی   و چالش و طبقهپژوهش حاضر  های  بندی مسائل 

با به    متون علمی مرتبط  مندمرور نظامبا رویکرد    حقوقی در فضای مجازی
 الگوی پریسما و روش تحلیل محتوا و فنون کدگذاری انجام شد.   کارگیری

و چالش  از مطالعات  مرور مسائل  های حقوقی در فضای مجازی مستخرج 
مدیریت اطلاعات در فضای    چرخههایی در  مرتبط نشان از نقص و اختلال 

رکان، بازیگران، فرایندها،  انقش و عملکرد    مجازی دارد؛ به بیان دیگر چنانچه
مجازی    ...  و   ابزارها فضای  اطلاعات  مدیریت  چرخه  و  در  نقص  دارای 



 

ها و مسائل حقوقی و به دنبال آن  هایی باشد، زمینه برای ایجاد چالش اختلال 
توانایی مدیریت اطلاعات عبارت است از    شود.مهیا می  یجرایم فضای سایبر

فوری   ساختن  دسترس  قابل  و  بازیابی  حفظ،  ایجاد،  مورد  در  سازمان  کل 
با    برایدرست،    زماناطلاعات درست، در مکان درست، در   افراد شایسته 

 گیریکارگیری در تصمیم ه برای ب   ، هابهترین رسانه   از طریقکمترین هزینه، 
و تولید   اییس شنا  های اصلیفرآیندشامل    مدیریت اطلاعات،همچنین  بهینه.  

یا انتشار اطلاعات و بهره   ،اشاعه  ، سازماندهی و ذخیره اطلاعات  ،اطلاعات
برداری یا استفاده از اطلاعات با در نظر گرفتن اجزای سازماندهی و فرهنگی 

فرآیند این  در  فناوری  از  استفاده  و  سازمان  در طول سال  است  اجتماعی   .
تصویر، تعمیر و نگهداری از مدیریت اطلاعات تا حد زیادی محدود به    1970

و فایل  بر کاغذ، رسانه   هایفایل مدیریت چرخه عمر ها  و سوابق  مبتنی  ها 
ار مدیریت اطلاعات افق  ، ک 1970سال   در فناوری اطلاعات بود. با گسترش

نمود. با  هاتعمیر و نگهداری داده جدیدی یافت و شروع به فعالیت در زمینه
ابزارهای موجود، مدیریت  ها و فناوری گستر وب و آخرینظهور شبکه جهان

 برای   زمان چالش برانگیزو هم  اطلاعات به یک منبع قدرتمند و پر هزینه
 است.ها تبدیل شده بسیاری از سازمان 

های مستخرج از متون علمی مرتبط نشان  بندی چالش تحلیل و دسته 
چالش می مدیریت  دهد  اصلی  فرایندهای  قالب  در  شده  شناسایی  های 

سازی و پردازش  شامل تولید داده و اطلاعات، ذخیره   فضای مجازی  اطلاعات
داده و اطلاعات و حفاظت داده و اطلاعات، بازیابی داده و اطلاعات، اشاعه  

؛ با توجه بندی استداده و اطلاعات و استفاده از داده و اطلاعات قابل دسته 
رسد  های فرایندهای گوناگون مدیریت اطلاعات به نظر می به هدف و ویژگی

میان فرایندهای مذکور فرایند تولید داده و اطلاعات به مدیریت اطلاعات    در
حفاظت  و    سازی و پردازش داده و اطلاعاتذخیره   میان فردی، فرایندهای 

بازیابی داده و و فرایندهای    به مدیریت اطلاعات راهبردی  داده و اطلاعات
به مدیریت ت  اشاعه داده و اطلاعات و استفاده از داده و اطلاعا ،  اطلاعات

   .]35[  اشاره دارند اطلاعات مؤثر
چالش  دربردارنده  اطلاعات  و  داده  تولید  با  فرایند  ارتباط  در  هایی 

فناوری وب است. از آنجا    ها و خصوصیات مالکیت، محتوا، ابزارها و فناوری 
چالش  فراوانی  می که  نشان  بخش  این  در  شده  استخراج  بخش  های  دهد 

های حقوقی مربوط به فرایند تولید داده و اطلاعات در فضای  زیادی از چالش 
ت« ت فکری )حق مؤلف(، »مالکیّمالکیّهایی از جمله  مجازی است؛ چالش 

ت مجازی، کپی غیرقانونی نرم افزارها، کسب اجازه، حق  ها، حق مالکیّداده 
مجهول  آثار  اینترنت؛  بر  مبتنی  دیجیتال  کردن    المالک؛چاپ  دیجیتالی 

کتابخانه مجموعه  داده های  دستکاری  الکترونیکی؛  نشر  کپی ها؛  قانون  ها؛ 
رایت و علامت تجاری )قانون حق نسخه برداری(؛ استفاده مجدد از مطالب  

شده   دسته  برخطمنتشر  در  محتوا  نهایی  مسئولیت  تعیین سرنوشت؛  حق  ؛ 
دارند. این در حالی   مربوط به مالکیت داده و اطلاعات قرار  مهم  هایچالش 

های مخرب و مضر؛ محتوای  است که تولید محتوای غیرقانونی؛ نفوذ داده 
غیرقانونی آنلاین؛ اطلاعات نادرست و اخبار جعلی؛ اطلاعات آلوده و مخرب؛  

داده  از  منسجمی  و  جامع  تعریف  در  عدم  نامطلوب  مطالب  شخصی؛  های 
دارند. ابزارهای فناورانه؛    های مربوط به محتوا قرار اینترنت در دسته چالش 

مصنوعی؛   هوش  فناوری  ماشین؛  خواندن  قابل  مجوزهای  اطلاعات  تولید 

رایانه تصمیم بدافزارهای  الگوریتمی؛  مجازی؛  گیری  واقعیت  متاورس؛  ای؛ 
ها های اجتماعی در دسته چالش نویسی؛ شبکه آواتار، استانداردها و زبان برنامه 

های مربوط به خصوصیات  قرار دارند. از چالش ها و ابزارها  مربوط به فناوری 
توان به مواردی  فناوری وب در زیرمجموعه فرایند تولید داده و اطلاعات می 

جمع ماهیّنظیر  اندیشه؛  و  بیان  آزادی  دیجیتالی،  شواهد  وب  آوری  آزاد  ت 
 شرط در وب اشاره داشت.  و  قیدجهانی؛ حضور بی

هایی  دربردارنده چالش عات  سازی و پردازش داده و اطلاذخیرهفرایند  
چه  هایی از جمله  چالش عوامل انسانی و فرایند و فناوری بود.    در ارتباط با
های در دسته چالش ها  کند و مسئول پردازش داده ها را پردازش میکسی داده 

های  های شخصی؛ پردازش داده پردازش داده مهم مربوط به عوامل انسانی و  
توسط   ثالث  زیرساخت شخص  ارتباطیموتورهای جستجو؛  و  فنی  در    های 

چالش  دارند.دسته  قرار  فناوری  و  فرایندها  به  مربوط  مهم  فراوانی    های 
میچالش  نشان  بخش  این  در  شده  استخراج  از  های  زیادی  بخش  دهد 
های شخصی در فضای مجازی  داده های حقوقی مربوط به پردازش  چالش 
 است.

اطلاعفرایند   و  داده  چالش ات  حفاظت  با دربردارنده  ارتباط  در    هایی 
ها، امنیت داده و اطلاعات، ساز و کارهای  حریم خصوصی، حفاظت از داده 

های استخراج شده در  فراوانی چالش حفاظتی و امنیتی و جرایم اینترنتی بود.  
های حقوقی مربوط به نقض  دهد بخش زیادی از چالش این بخش نشان می 

مجاز فضای  در  خصوصی  است؛حریم  جمله  چالش   ی  از  از  هایی  حفاظت 
های  ها؛ بیمه اینترنت؛ حفاظت از داده اطلاعات شخصی در عصر کلان داده 

چالش ای  منطقه دسته  به  در  مربوط  داده های  از  دارند. ها  حفاظت   قرار 
سایبری؛ چالش  امنیت  ملی؛  اطلاعات  امنیت  شبکه؛  امنیت  جمله  از  هایی 

دفاعی؛ -؛ امنیت نظامیبرخطهای  روانی و فرهنگی؛ امنیت تراکنش  امنیت

سیاسی )رعایت  -امنیت  اخلاقی  امنیت  ابری؛  محاسبات  امنیت  فرهنگی؛ 
اخلاقی شبکه مسائل  از  سوءاستفاده  رایانه (؛  )جنگ(  های  تهدیدات  ای؛ 

مبانی  تخریب  نرم؛  و  سخت  تهدیدهای  مجازی؛  فضای  امنیت  ترکیبی؛ 
اخلاقی و اجتماعی؛ تهاجم فرهنگی و اشاعه فرهنگی؛ دفاع سایبری در دسته  

های مربوط  گیرد. چالش های مربوط به امنیت داده و اطلاعات قرار می چالش 
ی )گسترده(؛ ممنوعیت تجسس، تحسس و تفتیش؛ ممنوعیت به نظارت جمع

اباحه؛   اصل  تسلیط؛  قاعده  بصر؛  و  سمع  استراق  ممنوعیت  فحشاء؛  اشاعه 
های کنترل و حفاظتی؛ اصلاح قوانین و مقررات داخلی موجود و وضع  سیستم

اجراهای  شیوه ضمانت  شهروندان؛  حق  هنجارها؛  از  اقتباس  خاص؛  های 
گذاری و  مسئولیت مدنی اینترنت و قانون؛ قانون   –قانونی )مدنی و کیفری(  

اینترنت؛  مقررات  خردسالان؛  از  محافظت  مجازی؛  سیاست  دعاوی؛  حق 
محتوای   کنترل  اینترنتی؛  نظارتی  در  برخطقوانین  محافظت شده  تصاویر  ؛ 

ت؛ مسئله حاکمیّ  -وب؛ آداب و رسوم حاکم در اینترنت )نتیکت(  شبکه جهانی
دسترسی غیرمجاز؛ مسائل و الزام های حقوقی اینترنت )اعم از حقوق عمومی،  

بین  حقوق  خصوصی،  تفسیر حقوق  و  استراتژی  تدوین  بشر؛  حقوق  الملل، 
شیوه  جدید؛  کوچک  قوانین  کاربران  از  حفاظت  خسارت؛  جبران  های 

رت مستمر؛ سانسور؛ تکامل تنظیم اینترنت با روش آسان؛ در  )کودکان(؛ نظا
های مربوط به ساز و کارهای حفاظتی قرار دارند. مواردی نظیر دسته چالش 

https://fa.wikipedia.org/w/index.php?title=%D9%85%D8%AF%DB%8C%D8%B1%DB%8C%D8%AA_%DA%86%D8%B1%D8%AE%D9%87_%D8%B9%D9%85%D8%B1&action=edit&redlink=1
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مخرب   حملات  برخطحملات  مخرب؛  هکرهای  مجازی؛  هویت  سرقت  ؛ 
سایبری؛ سرقت اطلاعات کاربران؛ جرائم اینترنتی )جرم در فضای مجازی؛  

دز سایبری(؛  داده جرایم  فعالیت دی  اختلال در  الکترونیک؛ ها؛  تجارت   های 
، عملیات DOSهای کامپیوتری و حملات دسترسی های غیرمجاز؛ ویروس

های  جاسوسی مجازی؛ خرابکاری اینترنتی؛ جنگ اطلاعاتی؛ فحاشی؛ پست
های کلاهبرداری در  ای؛ هرزنامه؛ طرح افتراآمیز در تابلوهای اعلانات رایانه 

تهد  شهروندان؛   برخطیدهای  اینترنت؛  حقوق  نقض  خدمات؛  در  اختلال  و 
اطلاعات   گذاری  اشتراک  به  و  تجارت  مجرمان؛  توسط  قربانیان  شناسایی 

در دسته    برخط توسط مجرمان؛ ارتباط مجرمان با همدستان خود به صورت  
 گیرند. های مربوط به جرایم اینترنتی قرار میچالش 

و  فرایند    داده  چالش   اطلاعاتبازیابی  با دربردارنده  ارتباط  در    هایی 
گزینش  کاربران؛  مدنی  مسئولیت  نظیر  مواردی  بود.  پیونددهی  و  کاربران 
اطلاعات سالم؛ عدم آگاهی؛ عدم آشنایی با پایگاه های داده؛ افزایش توانایی  
و مهارت ها؛ هرزه نگاری و هرزه نگاری کودکان؛ آموزش جامعه مدرن؛ سواد  

های مربوط به کاربران و مواردی نظیر پیوندهای  دسته چالش رسانه ای در  
اینترنتی؛ اصل آزادی پیونددهی؛ مجوز ضمنی به دیگران برای پیونددهی به  
از   ناشی  محتمل  نقض  مؤلف؛  حق  با  پیونددهی  ارتباط  تارنما؛  صفحات 
پیونددهی مستقیم )مباشرت(؛ نقض محتمل ناشی از پیونددهی غیرمستقیم  

های دسته  )تسبیب(؛  در  اینترنتی  پیوند  مجوز  و صدور  بندی  قاب  و  پرلینک 
های مربوط به پیونددهی که از عناصر مهم در بازیابی اطلاعات در  چالش 

 شوند.فضای مجازی است، محسوب می 

اطلاعات فرایند   و  داده  چالش   اشاعه  با دربردارنده  ارتباط  در    هایی 
هایی خصوصیات فناوری وب و ساز و کار اشاعه داده و اطلاعات بود. چالش 

از جمله ناشناس بودن یا نام مستعار؛ هویت آنلاین؛ امکان جمع آوری، اصلاح  
بی  هویتی؛  بی  هویت؛  آزادی  مضر؛  و  غیرقانونی  اطلاعات  سریع  توزیع  و 

وب قانونی  مسئولیتی؛ ماهیت بسیار قابل مشاهده و در دسترس؛ فقدان چارچ
انتشار   سیستم هویت مناسب؛ افشای اطلاعات شخصی به صورت آنلاین؛ 
رایگان انواع مختلف اطلاعات؛ انتشار بسیار مؤثر و آزادانه اطلاعات؛ انتشار  

ای؛ حق فراموش شدن؛ ناشناس بودن؛ اصل دسترسی آزاد  اطلاعات شبکه 
وب در زمینه  های مربوط به خصوصیات فناوری  به اطلاعات در دسته چالش 

اطلاعات؛ خدمات   گذاری  اشتراک  مکانیسم  بود.  اطلاعات  اشاعه  و  انتشار 
از راه دور از    هاداده پلتفرم؛ هشدار دادن و ارائه خدمات اضطراری و انتقال  

فراوانی  .  های مربوط به ساز و کار اشاعه داده و اطلاعات است.جمله چالش 
مچالش  نشان  بخش  این  در  شده  استخراج  از  یهای  زیادی  بخش  دهد 
های حقوقی مربوط به هویت مجازی و سوء استفاده از آن در فضای  چالش 

 مجازی است؛ 
  هایی در ارتباط با دربردارنده چالش   استفاده از داده و اطلاعاتفرایند  

از   استفاده مجدد  از جمله  بود. مواردی  استفاده  و محدودیت  استفاده  نحوه 
است  هاداده  نحوه  با  ارتباط  سلیقه در  و محدودسازی  محدودسازی    و   ایفاده 

 های اجتماعی در ارتباط با محدویت استفاده مطرح هستند.شبکه 
های حقوقی در چرخه  از تنوع چالش   در مجموع نتایج پژوهش نشان

مدیریت اطلاعات فضای مجازی و به دنبال آن تنوع بازیگران درگیر در این 
ها در هر یک از فرایندهای مدیریت اطلاعات فضای مجازی دارد. به  چالش 

ایجاد و ترویج  بیان دیگر بازیگران دولتی، عمومی و خصوصی مختلف در 
ع آنها از سوی دیگر نقش دارند. در این  ها و مسائل از یک سو و رفچالش 

انواع   خصوص  در  لازم  بخشی  آگاهی  نخست  وهله  در  است  لازم  راستا 
های حقوقی محتمل متناسب با فرایندهای گوناگون مدیریت اطلاعات  چالش 

اجرایی لازم   با ضمانت  قوانین  و سپس  گرفته  مختلف صورت  بازیگران  و 
های محتمل تدوین  ا توجه به چالش اندکاران و بازیگران ببرای تمام دست

 شوند. 
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