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  چكيده
ها به منظور S-Boxاي در رمزنگاري قطعه. باشندهاي رمزنگاري متقارن ميها يكي از اجزاي مهم الگوريتمS-Boxدر علم رمزشناسي 
ها در مقابل حملات S-Boxترين رهمبسته، امنهاي غيرخطي و غيS-Box. روندو متن رمز بكار مي ي بين متن واضحمبهم كردن رابطه

هايي با حداكثر ميزان غير خطي بودن و به طور همزمان با حداقل ميزان همبسته S-Boxبدست آوردن . باشندتحليل خطي و تفاضلي مي
هاي حل مسائل چندهدفه در قالب يكي از روش. گيرد قرار ميNP-completeي مسائل بودن كار بسيار دشواري است و در دسته

 پرداخته S-Boxدر اين مقاله با استفاده از اين الگوريتم به طراحي . باشدرتبه ميالگوريتم ژنتيك، استفاده از الگوريتم ژنتيك ميانگين
نتايج بدست آمده از روش . باشندسازي ميينهسه ويژگي غيرخطي بودن، غيرهمبستگي و منظم بودن اهداف مسئله براي به. شده است

 .باشدپيشنهاد شده نسبت به كارهاي قبلي كاراتر مي

  كليدي واژه هاي
  .S-Box 4،3، خودهمبستگي2، غيرخطي1الگوريتم ژنتيك ميانگين رتبه، توازن 

  

                                                                 
1 Balanced  
2 Non-Linear 
3 Auto Correlation 
4 Substitution Box 
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  اعدا با استفاده از الگوریتم ژنتیکS-Boxطراحی 2 

  مقدمه - 1
 دو خاصـیت    3 و پراکندگی  2پیچیدگی درهم 1بر اساس نظریه شانون   
ي شـود کـه رابطـه   پیچیدگی باعث مـی درهم .رمزهاي امن هستند

متن رمزشده و کلید تا حد ممکن پیچیده شود و پراکندگی باعـث             
ي بین متن رمزشده و متن واضـح متنـاظرش تـا            شود که رابطه  می

ــم شــود  ــه ع. حــد ممکــن ک ــایگزینی ب ــانیزم اصــلی  ج ــوان مک ن
نیز یکـی    4پیچیدگی شناخته شده است و در مقابل جایگشت       درهم

هـاي  در رمزهاي مدرن تکنیـک    . باشدهاي پراکندگی می  از تکنیک 
 نیز براي پیچیده کردن هر چه بیشتر 5تبدیلات خطی دیگري نظیر

هاي جانشینی و مکانیزم دراین گونه رمزها. شوندبرده می کاررمز به
ی متناوبا به منظور درهم پیچیدگی و پراکندگی بیشتر رمز جایگشت

 رمزي با   تر،هاي امن S-Boxطراحی  با  در واقع    .]1[به کار می روند   
  .شودپیچیدگی بالاتر تولید می

 m ورودي و  nتوان به طور ساده یک تابع بولی با          را می  S-Boxیک  
هاي محققان به سـمت     در حال حاضر تلاش    .خروجی در نظر گرفت   

هایی با حداکثر مقاومـت در برابـر حملاتـی چـون            S-Boxطراحی  
هاي متفـاوتی   ویژگیبدین منظور   . باشدتحلیل خطی و تفاضلی می    

ســه ویژگــی مــنظم بــودن،  .هــا تعریــف شــده اســتS-Boxبــراي 
-S سه معیار مهم در طراحـی        ،غیرخطی بودن و غیرهمبسته بودن    

Boxباشندهاي مقاوم می.  
. باشـند ین مقاله سه معیار فوق مدنظر مـی        در ا  S-Boxدر طراحی   

هـا در   ی با این ویژگی   های S-Boxشود که به دست آوردن      ثابت می 
 بنــابراین بــراي .گیــرد قــرار مــیNP-completeي مــسائل دســته
هـاي   کردن این سه هـدف بـه طـور همزمـان بایـد از روش              هبرآورد

 اسـتفاده   در این مقاله با   .  محاسبات تکاملی چندهدفه استفاده شود    
هـاي حـل     رتبه به عنوان یکـی از روش       گیناز الگوریتم ژنتیک میان   

  . پرداخته شده استS-Boxمسائل چندهدفه به طراحی 
. شـود  این مقاله به معرفی کارهاي مرتبط پرداخته مـی         2در بخش   
-هاي آن تعریف می    ساده و سپس ویژگی    S-Box ابتدا   3در بخش   

. پـردازد یک میانگین رتبه مـی     به تشریح الگوریتم ژنت    4بخش  . شود
سازي مسئله در قالب الگوریتم ژنتیک پرداختـه         به مدل  5در بخش   

 7در فـصل    . باشـد  شامل نتایج بدسـت آمـده مـی        6بخش  . شودمی
اي بین نتایج بدست آمده و کارهاي مشابه پیشین به عمـل            مقایسه
 در مقاله ارائه شـده اسـت را         چهاي از آن   خلاصه 8فصل  . آیدمی
  .بردارددر 
   کارهاي مرتبط -2

 وجـود دارد کـه در دو        S-Boxهاي مختلفـی بـراي سـاختن        روش
. گیرندهاي تصادفی جاي می   هاي ریاضی و روش   لی روش کي  دسته

                                                 
1 Shanon Theory 
2 Confusion 
3 Diffusion 
4 Permutation 
5 Linear Transformation 

هـاي لازم   باشند کـه ویژگـی    هاي ریاضی داراي این مزیت می     روش
ــراي یــک رمــز خــوب را در   ــراهم ،هــاS-Boxب ــا حــد خــوبی ف            ت

 ـ. ]2[کنندمی -AES  ،S در رمـز     ٦ه طـور مثـال الگـوریتم راینـدال        ب
Box سازد که در مقابل حملات تحلیـل تفاضـلی و خطـی            هایی می

هـاي ریاضـی    هایی که بـا روش    S-Boxاما  . ]1[باشندکاملا امن می  
. باشـند پـذیر مـی   ي جبري آسـیب   شوند در مقابل حمله   ساخته می 

یــشتري ت داراي قابلیــت اعتمــاد بهــاي تــصادفی از ایــن بابــروش
  .هستند

 تولید شود   S-Boxها این است که به تصادف یک        یکی از این روش   
گیري شود که این روش بسیار      و سپس میزان خوب بودن آن اندازه      

هاي تصادفی این است کـه      یکی دیگر از روش   . بر است ناکارا و زمان  
S-Box            هاي جدید بـر مبنـاي یـک سـري S-Box     هـاي خـوب و

-S بـر مبنـاي      ٧ رمـز سـرپنت    S-Box مـثلا    .معروف ساخته شـوند   
Box   هاي رمزDES اسـتفاده از   روشـی دیگـر،      .شـده اسـت    ساخته

، ژنتیـک،   ٨هاي محاسبات نرم از قبیل الگوریتم تبریدسازي      الگوریتم
 مقالات معمولا یکی از ردر بیشت. باشدمی ٩سازي ازدحام ذراتبهینه
ر  خوب مـورد توجـه قـرا      S-Boxهاي لازم براي طراحی یک      ویژگی

هاي تکاملی سـاده    ها از الگوریتم  بنابراین در تمامی آن   . گرفته است 
ز الگوریتم تبریدسازي   ا ]3[در  . سازي استفاده شده است   براي بهینه 
 اسـتفاده شـده     S-Boxسازي ویژگی غیرخطی بودن در      براي بهینه 

سازي ازدحـام ذرات    نیز نویسندگان از الگوریتم بهینه     [4]در  . است
همچنـین در مقـالات     . انـد  مطلوب استفاده کرده   هايS-Boxبراي  

 اسـتفاده شـده     S-Boxمتعددي از الگوریتم ژنتیک بـراي طراحـی         
هـا مـورد    s-Boxهاي متعـددي بـراي      در این مقالات ویزگی   . است
اند بـا   نویسندگان سعی کرده   ]2[مثلا در   . اندسازي قرار گرفته  بهینه

. ینـه تولیـد کننـد      به 8*8هاي  S-Boxاستفاده از الگوریتم ژنتیک     
 با استفاده از الگـوریتم ژنتیـک و          سعی شده است   [5]همچنین در   
هایی بـا بیـشترین میـزان غیرخطـی         S-Box ١٠نورديالگوریتم تپه 

هـاي   تئوري بازي  گیري از   با بهره   [6]همچنین در   . بودن ارائه شود  
-S و اســتفاده از مفــاهیم الگــوریتم ژنتیــک، بــه طراحــی [7]نــش
Box    ویژگی منظم بودن، غیرخطی بودن و غیرهمبسته       هایی با سه

 نیز با اسـتفاده از الگـوریتم        [9] و   [8]در  . بودن پرداخته شده است   
هایی با همین سه ویژگی پرداختـه شـده         S-Boxژنتیک به طراحی    

ي اخیـر   نتایج بدست آمده در این مقاله بـا نتـایج سـه مقالـه             . است
  .شودمقایسه می

 S-box 
S-Box  ايقطعـه ر مهمـی را در بـسیاري از رمزهـاي           ها نقش بسیا 

ها به منظور مبهم کـردن      S-Boxدر رمزنگاري بلوکی    . مدرن دارند 
                                                 

6 Rijndael 
7 Serpent 
8 Simulated Annealing (SA) 
9 Particle Swarm Optimization (PSO) 
10 Hill Climbing  (HC) 
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 3  اجه نصیرالدین طوسی، دانشگاه صنعتی خو89 شهریور 25 و 24هفتمین کنفرانس بین المللی انجمن رمز ایران،                       

 را  S-Box یـک . رونـد تن واضح و متن رمز بکار مـی       ي بین م  رابطه
 بیـت   m بیـت ورودي و      nتوان به طور ساده، یک تابع بولی بـا          می

 S-Boxتفـاوتی بـراي یـک       مهـاي   ویژگـی . خروجی در نظر گرفت   
باشـد  اي که در این مقاله مدنظر مـی       سه ویژگی . تعریف شده است  

منظم بودن، غیرخطی بـودن و غیرهمبـسته بـودن          : عبارت است از  
  .شوندکه در زیر تعریف می

  :هاتعریف
 ساده، یک تابع بولی است که به صورت زیر S-Boxیک . 1تعریف

 :شودتعریف می

  

  :شودر تعریف می به صورت زیLخطی S-Box یک . 2تعریف
  

   :شود ساده به صورت زیر تعریف میS-Box یک پلاریته. 3تعریف

 

به ’S  وSي  سادهS-Boxفاکتور غیرهمبستگی دو . 4تعریف
 :شودصورت زیر تعریف می

 

شوند،  غیرهمبسته گفته می’S و Sي  سادهS-Boxدو . 5تعریف
 Us,s’ = 0: اگر و تنها اگر

 توسط فاکتور Sي  سادهS-Boxبودن میزان غیرخطی . 6تعریف
ي خطی ممکن آن  سادههايS-Box آن با تمام گیغیرهمبست

  :شودشود و به صورت زیر تعریف میگرفته میاندازه

  

 توسط فاکتور Sي  سادهS-Boxمیزان خودهمبستگی . 7تعریف
  :شود آن به صورت زیر تعریف میD(x)اش با مشتقات همبستگی

  
   :آن  که در

       يبراي همه

شود اگر و تنها اگر  متوازن نامیده میSي  سادهS-Box . 8تعریف
 است، برابر  S(x) = 0ها ه به ازاي آن ک x € Bnتعداد ترکیبات

میزان . S(y) = 1ها باشد که با ازاي آن y € Bnتعداد ترکیبات 
و به صورت زیر  توسط وزن همینگ آن Sي  سادهS-Boxتوازن 

  :شودتعریف می

  

، یک تابع بولی است که به صورت زیر تعریف S-Boxیک . 9تعریف
 :شودمی

 

-S تا m در بالا، الحاقی از Sي  تعریف شدهS-Box. 10تعریف
Boxي سادهSi است که  i ≤ m  1 ≤ و به صورت زیر نمایش داده 
  :شودمی

 

 به صورت Sي ده غیرساS-Boxمیزان غیرخطی بودن . 11تعریف
  :شودزیر محاسبه می

  
 :که در آن

  

 به صورت Sي  غیرسادهS-Boxمیزان خودهمبستگی . 12تعریف
 :شودزیر محاسبه می

  

شود اگر و تنها  منظم گفته میSي  غیرسادهS-Boxبه . 13تعریف
  داشته باشد کهجود وx € Bn ، همان تعدادW€Bmاگر به ازاي هر

S(x) = W .م بودن یک میزان منظS-Box به صورت زیر محاسبه 
  :شودمی

  

 : اي است کهS-Box منظم S-Boxشود، همانطور که نتیجه می

 

 رتبه  میانگینالگوریتم ژنتیک -4
هاي حل مسائل چندهدفه در قالب الگوریتم ژنتیـک،         یکی از روش  

ایـن روش یکـی     . باشد می میانگین رتبه استفاده از الگوریتم ژنتیک     
در ایـن الگـوریتم، در       .[10]مبتنی بر جمعیـت اسـت     هاي  از روش 

پایان هر نسل، تمامی افراد جمعیت بر اساس هر کـدام از معیارهـا              
ي بـه طـور مثـال در مـسئله        . شـوند بندي می به طور جداگانه رتبه   

، یک بار افراد هر نـسل بـر اسـاس           t در پایان نسل     S-Boxطراحی  
 بودن و یک بار هم      ویژگی توازن، یک بار بر اساس میزان غیرخطی       

بر اساس میزان غیرخودهمبسته بـودن در مقایـسه بـا بقیـه افـراد               
میـزان برازنـدگی نهـایی هـر فـرد از           . شوندبندي می جمعیت رتبه 
 .آیدهاي هر فرد در معیارهاي مختلف بدست میمیانگین رتبه

Archvie of SID

www.SID.ir

www.SID.ir


  ا با استفاده از الگوریتم ژنتیکS-Boxطراحی 4 

 سازي مسئله در قالب الگوریتم ژنتیکمدل -5
ژنتیک، چنـدین مـسئله بایـد       سازي مسائل در الگوریتم     براي مدل 

، عملگرهـاي   )هـا کرمـوزوم ( مورد توجه قرار گیـرد؛ سـاختن افـراد        
  .ي انتخاب برازندگی و نحوهمیزان، )تقاطع و جهش( ژنتیکی

  ساختار کروموزوم -5-1
تبـدیل  یعنـی    در این مـسئله بـراي سـاختن کرمـوزوم         بطور ساده   
هر . است ي بیتی استفاده شده، از یک آرایه12 به ژنوتایپ 11فنوتایپ
S-Box            داراي تعدادي بیت ورودي و تعدادي بیت خروجـی اسـت 

در . باشـند هاي ورودي و خروجی الزاما برابر هم نمی       که تعداد بیت  
 بیـت و    8هاي ورودي ثابـت و مـساوي        تعداد بیت پیاده سازي   این  

از آنجـایی   .  بیت تغییر کرده است    8 تا   5هاي خروجی از    بیتتعداد  
 256 ساده داراي S-Boxباشد، هر  می8 ورودي هايکه تعداد بیت

 به عنوان خروجی قرار     1 یا   0ي آن اعداد    خانه است که در هر خانه     
-Sتوان  هاي ساده میS-boxبا درکنارهم قرار دادن این     . اندگرفته
Box    1شکل   .هاي دلخواه خروجی را تولید کرد      هایی با تعداد بیت 
دو بیـت ورودي را نـشان        سـاده بـا      S-Boxي کد کردن یک     نحوه
  .دهدمی

  
): الف.( سادهS-Boxنحوه نگاشت ورودي به خروجی در ): 1(شکل 

Phenotype)ب:( Genotype(  

  عملگرهاي ژنتیکی -5-2
-عملگر تقاطع ابتدا چندین نقطه به طور تصادفی در طول دو آرایه           

کند، سپس به طور یکی درمیان      هاي والد را انتخاب می    ي کرموزوم 
. کنـد موزوم فرزند منتقل می  وتی بین دو نقطه را به کر      هاي بی رشته

تعـداد نقـاط    . شـود به این نوع تقاطع، تقاطع یکنواخت گفتـه مـی         
انتخابی در برنامه قابل تنظیم از یک تا حداکثر تعـداد خانـه هـاي               

ي اعمـال عملگـر تقـاطع را نمـایش           نحوه 2شکل  . آرایه می باشند  
  .دهدمی

                                                 
11 Phenotype 
12 Genotype 

  
  تقاطع. )2(شکل

 با احتمال مشخص شده به عنوان میزان جهش، نیز عملگر جهش
  . کندهر بیت را متمم می

 میزان برازندگی  -5-3

براي محاسبه ي میزان برازندگی در هر فرد، باید به نحوي هر سه 
-اهداف در این مسئله به صورت زیر می. هدف را مد نظر قرار داد

  :باشند
ü حداکثر کردن میزان منظم بودن 
ü خطی بودندن میزان غیررحداکثر ک 
ü حداقل کردن میزان خود همبستگی 
 :یعنی

  
  .که هر کدام در بخش قبلی بطور کامل تشریح شده است

هاي فوق، میزان برازندگی هر پس از اتمام هر نسل بر اساس فرمول
ي هر فرد در طور جداگانه محاسبه می شود و رتبهیک از افراد به 

 .شودمحاسبه میهر یک از معیارها نسبت به افراد دیگر جمعیت 
 آن در هايمیزان برازندگی نهایی هر کروموزوم از میانگین رتبه

  .دیمعیارهاي مختلف بدست می آ

  ي انتخابنحوه -5-4
ها ت انجام عملیات ژنتیکی بر روي آنبراي انتخاب والدین جه

 ١٣و انتقال به نسل بعدي از الگوریتم معروف چرخ رولت
  .شوداستفاده می

 نتایج - 6
براي  . نوشته شده است#C و به زبان  net 2008.ط برنامه در محی
هاي سنگین محاسباتی آن در محیط تر برنامه قسمتاجراي سریع

C++برنامه قابلیت تنظیم .  نوشته و به برنامه لینک شده است
، S-Boxهاي خروجی پارامترهاي مختلفی از قبیل تعداد بیت

  3شکل . دها، میزان تقاطع و جهش را دارتعداد حداکثر نسل
 .دهدها نمایش مینمایی از پیشرفت نتایج را در طول نسل

  

                                                 
13 Roulette Wheels 
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   بیت خروجی7با ي S-Boxنمودار خروجی برنامه براي . )3(شکل

  
شود با صعودي بودن نمـودار دو ویژگـی         طور که مشاهده می   همان

منظم بودن و غیرخطی بودن و نزولی بودن نمودار خودهمبستگی،          
  .شود تضمین میهمگرایی الگوریتم ژنتیک

 نتـایج بدسـت آمـده از روش پیـشنهاد شـده را              1ي  جدول شماره 
  .دهدنمایش می

  نتایج. )1(دولج
هاي تعداد بیت  میزان غیرخطی   گییرهمبستغمیزان 

  خروجی
56  107  5  
60  107  6  
56  106  7  
64  107  8  

  
  : در اجرا به صورت زیر تنظیم شده اندپارامترهاي الگوریتم ژنتیک

، %80: تقـاطع ضریب  ،  500: ، تعداد نسل  100:  افراد جمعیت  تعداد
 بـه طـور متوسـط در کمتـر از            جواب همچنین. %5: ضریب جهش 

  . نسل بدست آمده اند200

  بنديمقایسه و جمع -7
 این مقالـه و کارهـاي       ر آمده د  تدسهي نتایج ب   به مقایسه  2جدول  

  .مشابه پرداخته است
ي این کـار در مقایـسه بـا         سازپیادهشود  طور که مشاهده می   همان

 نتـایج   [9] و برنرت  [8]، کلارك [6]کارهاي انجام شده توسط ندجاه    
هایی که از روش پیـشنهاد شـده        S-Boxیعنی  . بهتري داشته است  

 .باشـند همبستگی کمتري مـی    تر و داراي  اند غیرخطی بدست آمده 
ها گزارش  S-Boxدر تمامی کارهاي انجام شده میزان منظم بودن         

هـاي بهینـه همگـی بـه        S-Box علت ایـن اسـت کـه         .نشده است 
اند و ایـن    باشد، رسیده  می 128داکثر میزان منظم بودن خود که       ح

   .دست آمده استنتیجه در تمامی کارها به طور مشابه به

مقایسه.)2(جدول

  

 گیرينتیجه -8
 این مقاله یک الگوریتم ژنتیک مناسب براي حل مسائل در

ي ک میانگین رتبه براي حل مسئلهچندهدفه به نام الگوریتم ژنتی
هایی که داراي حداکثر میزان منظم بودن، حداکثر S-Box طراحی

میزان غیرخطی بودن و حداقل میزان خودهمبستگی باشند، ارائه 
  . شده است

نتایج بدست آمده در این روش نسبت به کارهاي قبلی بـه مراتـب              
 اي آینـده   بدین ترتیـب، بـه عنـوان کاره ـ       . باشدتر می بخشرضایت
هـاي بیـشتر و     هایی با ویژگی  S-Boxتوان این الگوریتم را روي      می

هـاي ورودي و    یعنی با تعـداد بیـت     (هاي بزرگتر   S-Boxهمچنین  
هاي دیگر  توان از روش  طور می همین. گسترش داد ) خروجی بیشتر 

هـاي دیگـر الگـوریتم      روشیـا    PSO و   SAمحاسبات تکاملی مثل    
، [11]هـاي پرتـو   هدفه از قبیـل روش    ژنتیک براي حل مسائل چند    
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