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  چكيده
با   مخلوطهاي   يكي از كاراترين و سريعترين شبكه كه، معرفي شدACM در 1999 در سال Jakobsson توسط Flash ي مخلوط شبكه

ط در برابر حملات فعال مخلوي  اين شبكه هاي مطرح شده  كه بر خلاف ادعامدهي نشان مي ما در اين مقاله .استقابليت بررسي عمومي 
ي اول پايداري شبكه و   حملهشود كه  نشان داده ميومطرح  ي مخلوط شبكهي جديد به اين  دو حملهبه اين منظور  .آسيب پذير است

در ي مخلوط  و افزايش امنيت شبكه طرح  براي بهبودكار راهدر نهايت چند  .دهد ها را مورد هدف قرار مي ي دوم گمنامي فرستنده حمله
 . گردد  حملات ارايه شده مطرح ميربراب

  كليدي واژه هاي
  ، حمله فعال ها  فرستنده شبكه مخلوط، سرور مخلوط كننده،گمنامي

  
  

 مقدمه -1
 يبراي ايجاد كانال  كهنگاري است ي مخلوط يك ابزار رمز شبكه

 به كار ها  ها و گروهي از گيرنده  بين گروهي از فرستنده1ناشناس
ها ناشناس  ها براي گيرنده اي كه هويت فرستنده ونه به گرود مي

هاي مخلوط حفظ گمنامي  مهمترين بعد امنيتي شبكه. باشد
ي مخلوط با طراحي صحيح يك گروه  يك شبكه. ها است فرستنده
پذيرد و در خروجي  شده را به عنوان ورودي مي ي رمز ها از پيام

ها و يا گيرنده تحويل  هاي رمز نشده را به گيرنده اي از پيام مجموعه
ي  لفظ شبكه .ها معلوم نباشد ي پيام دهد به نحوي كه فرستنده مي

 و از استفاده شد ]1 [در Chaumن بار توسط ي براي اول2مخلوط
 هاي كانال طراحي  قوي برايهاي  يكي از ابزارآن زمان به عنوان

هاي طراحي  انواع روش] 2[در  (به كار گرفته شده استناشناس 
  . )استهاي ناشناس بحث شده  كانال

 ها گيرندهها و  ها و فرستنده ي مخلوط از سه نهاد سرور هر شبكه
كنند و  گذاري مي هاي خود را رمز ها پيام  فرستنده.شود تشكيل مي

 سرور اول عمليات مخلوط كردن را ،دهند به سرور اول تحويل مي
                                                                 

1 Anonymous channel 
2 Mix-net 

 نگاري دهد كه شامل عمليات رمز نجام ميها ا روي اين پيام
 و يك ها به منظور گمنام كردن پيام )گشايي گذاري يا رمز رمز(

هاي ورودي به منظور حذف ارتباط  جايگشت تصادفي روي پيام
ها به  اين خروجي . استها ي سرور ها ها و ورودي بين خروجي

اير  به اين ترتيب س.شود  به سرور بعدي منتقل ميمتواليصورت 
دهند و در نهايت  ها هم عمليات مخلوط كردن را انجام مي سرور

نشده هستند   رمزهاي  ها كه شامل پيام بعد از سرور نهايي خروجي
   .دنشو ها تحويل داده مي به گيرنده و يا گيرنده

ي طراحي استفاده شده در  هاي مخلوط با توجه به شيوه شبكه
توان   كه از آن جمله مي،هاي متعددي هستند گيژها داراي وي آن

 در برابر 4ها، پايدار بودن  فرستنده3هاي حفظ گمنامي به خاصيت
اشاره ... ها و   صحت عملكرد سرور5 قابليت بررسي،ها خطاي سرور

هاي مخلوط رسيدن به  هدف مطلوب در طراحي شبكه. كرد
هاي ذكر شده به همراه كارايي و سرعت محاسباتي بالا  خاصيت

  .است

                                                                 
3 anonymity 
4 robustness 
5 verifiability 
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هاي تشکیل   و سروري مخلوط ساختار کلی شبکه 1در شکل 
  .  رسم شده استدهنده

Chaumدر   راگشا ي مخلوط رمز  شبکهنام به  مخلوط اولین شبکه
هاي ورودي خود را با  ها پیام  که در آن فرستندهمعرفی کرد] 1[

  کلید عمومیها با شروع از استفاده از کلید عمومی تمامی سرور
 هر گشایی رمز در طی عملیات نند،ک گذاري می رمزرور آخر س

 به این ترتیب .دنک گذاري را حذف می رمز یک لایه از ،سرور
. نشده خواهد بود هاي رمز اي از پیام مجموعهخروجی سرور آخر 

هاي   نسبت به سرورپایدار نبودني مخلوط  مشکل عمده این شبکه
گشایی  دامه عملیات رمز یعنی اگر یک سرور از ا.کار است خطا
براي . اتمام خواهد ماندنن  کل عملیات مخلوط کردداري کند خود

 و Park ،کار هاي خطا  در برابر سرورپایدار بودنرسیدن به خاصیت 
به  که ندي مخلوط جدیدي معرفی کرد شبکه] 3 [همکاران در

گذاري مجدد  به انجام عملیات رمز گشایی جاي عملیات رمز
گذاري مجدد معرفی شده در  ي مخلوط با رمز شبکهبه  .پردازد می

ي غیر فعال و  دو حمله انجام شد که یکی حمله] 4 و 5[ در ]3[
گذاري مجدد  ي مخلوط با رمز شبکه .ي فعال بود  حملهدیگري
 پایدارفوق الذکر  معرفی شد که در برابر حملات ]6[در  جدیدي

ي  احان شبکهي طر  هدف عمدهشده بود و از آن زمان به بعد
و حجم  ي مخلوطی با قابلیت بررسی مخلوط رسیدن به شبکه

ي   بتواند صحت عملیات شبکهتا بود یمحاسباتی قابل قبول
ي  اولین شبکه. براي رسیدن به گمنامی را اثبات کند مخلوط،

 مطرح شد که از] 7[مخلوط با قابلیت بررسی عمومی در 
 استفاده کرده بود 1نتخابهاي صفر دانایی مبتنی بر برش و ا اثبات

ن آ بعد از .ولی این طرح داراي حجم محاسباتی بسیار بالایی بود
 با قابلیت بررسی عمومی و با هاي مخلوط بسیار زیادي شبکه

دو طرح  ]8 و 9 [به عنوان مثال در ، مطرح شدندتر کارامدي بالا
 کارایی ازبودند ولی ] 7 [ ارایه شده در شبیه طرحارایه شدند که

 ]11[MIP-2 و ] Millimix] 10هاي  طرح .بودند برخورداربهتري 
 هاي صفر دانایی کارامدي  و اثبات2هاي چرخشی بر اساس شبکه

  .معرفی شدند

                                                                 
1 Cut and choose 
2 Permutation network 

 Furukawaهاي  هاي مخلوط با کارایی بسیار بالا طرح از شبکه
هاي   اولی بر اساس ماتریس طرحکه هستند ]13 [Neff و ]12[

دانایی مرتبط با آن بنا شده است و هاي صفر  چرخشی و اثبات
ند چهاي  این ایده است که ریشه استفاده از دومی بر اساسطرح 
  .کنند مانند و تغییر نمی اي تحت جایگشت ثابت می جمله
 با قابلیت هاي مخلوط شبکهیکی از  ]Flash ]14ي مخلوط  شبکه

 مقالهنویسندگان  ادعاي قبط با کارایی بالا است که بررسی عمومی
و قابلیت بررسی پایدار بودن داراي خاصیت حفظ گمنامی و 

بالایی هاي مشابه داراي کارایی  ت به طرح و نسب استعمومی
مطرح شده  ي مخلوط شبکه این به اي حمله] 15[ در ].14[است
ي مخلوط را نقض   این شبکهپایدار بودنخاصیت تنها که  است
 ما در این .ض شود نقها منامی فرستندهگ بدون اینکه ،ه استکرد

 خواهیم Flashي مخلوط   شبکهاجمالیمقاله ابتدا به معرفی 
مخلوط معرفی ي جدید به این شبکه  دامه دو حملها در  وپرداخت

ي دوم   حملهي مخلوط و  شبکهيي اول پایدار  حملهکهشود  می
در نهایت چند برد و  ها را از بین می گمنامی کلیه فرستنده

 ي مخلوط ري از اعمال این حملات به شبکهپیشنهاد براي جلوگی
Flashشود  پیشنهاد می.  

 3گذاري مجدد  با رمزي مخلوط شبکه - ٢

 در مقابلها   فرستندهیمنامگ  تامیني مخلوط به منظور شبکه
ي مخلوط   هر شبکهشود و معمولاً  طراحی میي پیام ها گیرنده

 مجموعهشامل چندین سرور مخلوط کننده است که هر سرور یک 
، عملیات مخلوط کردن دهد  را انجام می4عملیات مخلوط کردن

در این . نگاري است شامل یک جایگشت تصادفی و یک عمل رمز
هاي ورودي خود یک   پیام هاي مخلوط هر سرور باید روي شبکه

گذاري   بنابراین سیستم رمز،اعمال کندگذاري مجدد  عمل رمز
باید داراي خاصیت ي مخلوط ها  استفاده شده در این نوع شبکه

سیستم  از به طور معمول  براي این منظور.همریختی باشد
ي   این نوع شبکهمهادر اد. شود  میاستفاده  الجمالنگاري رمز

  .شود  به طور اجمالی معرفی میمخلوط
 عمومی و  اید کلید ابتدا بها نگاري در سرور براي انجام عملیات رمز
  شود، براي این منظوردولیت  الجمالگذاري خصوصی سیستم رمز

 به طوري که  دو عدد اول بزرگ باشند  فرض کنید
 زیر گروهی از   وي   پیمانهبه گروه ضربی تعریف شده و 

 به صورت  مقادیر . باشدر گروه مولد این زی و ي  مرتبه
 براي تشکیل کلید عمومی و کلید ،شوند  میعمومی اعلام 

استفاده از با ها با همکاري یکدیگر و   تمامی سرور،خصوصی
 روي کلید عمومی 5هاي تسهیم راز با قابلیت بررسی روش

ها تسهیم   بین سرور کنند و کلید خصوصی توافق می 
                                                                 
3 Re-encryption 
4 mixing 
5 Verifiable secret sharing (VSS) 

 ي مخلوط ساختار شبکه: 1شکل
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  بهروش تولید کلید و توزیع کلیداي آشنایی بیشتر با بر. شود می
هاي  با پارامتر به این ترتیب سیستم الجمال، مراجعه شود] 16[

ي   تمامی محاسبات به پیمانه.شود اعلام می عمومی 
قاله از ذکر پیمانه صرفنظر ي م شود که در ادامه انجام می 
  .شود می

 به معرفی عملیات هاي عمومی و خصوصی  کلیدبعد از تولید
 گذاري مجدد با رمزي مخلوط  مخلوط کردن و ساختار شبکه

  .پردازیم می
 سرور  و فرستنده  ازي مخلوط   که شبکهکنیدفرض  

 ام را با ي مخلوط سرور  در این شبکه .باشدتشکیل شده 
 را با استفاده ام پیام خود یعنی ي     فرستنده.دهیم ش مینمای

 ییگذاري الجمال به صوررت دوتا از سیستم رمز

 N به این ترتیب .کند  می  رمز 
 ي به صورت مجموعه هاي خود را فرستنده پیام

  سرور اول.دنده به سرور اول تحویل می 
  تصادفیگذاري مجدد را با انتخاب  پیام عملیات رمز با دریافت

   و تولید هاي نما
  براي  

 جایگشت به عنوان یک  انتخاب در نهایت با .دهد انجام می
را به عنوان  ي   مجموعه،تصادفی

 .کند به سرور بعدي منتقل می  ودهد، شکیل میخروجی خود ت
یات مخلوط کردن را انجام ها هم به طور مشابه عمل سایر سرور

 با استفاده ، در نهایت بعد از تشکیل خروجی سرور نهایی.دهند می
پذیرد و  گشایی انجام می ها عملیات رمز سرورتمامی از همکاري 

 .]16 [ تشکیل خواهد شدهاي خروجی پیام ي مجموعه

 Flashمروري بر شبکه مخلوط  -٣

 Flashي مخلوط  هاي مختلف شبکه ابتدا مروري مختصر به قسمت
 سعی بر این شده است که توضیحات ارایه .خواهیم داشت] 14[

ي اصلی نزدیک باشد ولی براي  شده تا حد امکان به مقاله
 غیر مرتبط با جزئیاتجلوگیري از طولانی شدن مطالب بعضی از 

ي  ي به کار رفته در مقاله ها ف شده و بعضی از نمادحملات حذ
 خواننده جزئیاتاصلی هم تغییر یافته است، براي آشنایی بیشتر با 

 .مراجعه کند] 14[تواند به  می

با  هاي مخلوط  همانند سایر شبکهFlashي مخلوط  شبکه
کننده تشکیل شده است که   سرور مخلوطاز گذاري مجدد  رمز
 این .دهیم  نمایش می ام را با ي مخلوط سرور   این شبکهدر

 پیام ورودي است، که در ادامه ساختار ي مخلوط داراي  شبکه
  :ي مخلوط را توضیح خواهیم داد این شبکه

شده   پیام رمزشامل ] Flash  ]14ي مخلوط شبکه ورودي 
پیام   است که در آن  شکلبه 

گذاري الجمال   با سیستم رمز ام ي  ي فرستنده شده رمز
 ، استپروتکلشامل دو ي مخلوط در حالت کلی  این شبکه. است

 :شود  توضیح داده میهاي بعدي بخشکه در 

  1 کور سازيپروتکل )1
 2سازي  حذف کورپروتکل )2

  کور سازيکلپروت 3-1

  مرحله4در سازي   ابتدا پروتکل کورFlashي مخلوط  شبکهدر 
  :گیرد انجام می

 :3هاي اضافی تولید و جاسازي پیام )1(

 با همکاري تمامی دو پیام اضافی 
  و  شوند به طوري که  ساخته میاعضا
ي مخلوط داراي  ابراین شبکه بن. باشندهاي تصادفی  عضو

 نمایش داده  ي مجموعه پیام ورودي است که به صورت 
  .شود می

 
 :4تکثیر  )2(

شود که به صورت   تولید می از )کپی (گرفترو به تعداد 
شوند، در واقع این کار براي   نمایش داده می

ي مخلوط و جلوگیري از اعمال برخی از  ش امنیت شبکهافزای
ام را به طور  ورودي سرور  مجموعه . حملات طراحی شده است

 دهیم، که در آن   نشان میدادي به صورت  قرار
    استها  نشانگر سرور و ها مجموعهبیانگر 

 
 

  5گذاري مجدد ین رمزولا )3(

هاي  مجموعهام  سرور ، سرور موجود در پروتکلبراي 
  ودریافت را به عنوان ورودي 

 با انجام عملیات )عملیات مخلوط کردن (2 ي مرحلهمشابه 
 را به عنوان هاي  مجموعه ،گذاري مجدد رمز

 هاي  مجموعه  که براي کند خروجی تولید می
 است،  مجموعهي  گذاري شده مجدد و جایگشت یافته رمز
 نماي تصادفی  جایگشت تصادفی و  با استفاده از که

                                                                 
1 Blinding protocol 
2 Unblinding protocol 
3 dummy 
4 duplication 
5 first re-encryption 
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  مجموعه پیام  ام رويبی توسط سرور  انتخا
 در کنند و ها به طور مشابه عمل می رسایر سرو. شود تولید می

که  خواهد بود هاي   با مجموعهنهایت خروجی سرور آخر برابر
  :دهیم به طور قرار دادي به صورت زیر نشان می

 
  : 1گذاري مجدد ین رمزدوم )4(

ابه گذاري مجددي، مش  سرور مخلوط کننده رمزتمامی 
  وروديهاي مجموعهبراي گذاري مجدد اول،  رمز

هاي  مجموعه. دهند  انجام می
هاي  مجموعهبه عنوان ورودي سرور اول و را  
در نظر به عنوان خروجی سرور اول را  

هاي  مجموعهرا با  سرور آخر خروجی .گیریم می
  .دهیم نشان می 

 کور سازيحذف  پروتکل 3-2

ي مخلوط صحت عملیات خود در  هاي شبکه  سرور،در این پروتکل
 مرحله 5از این پروتکل . رسانند قسمت کور سازي را به اثبات می

  .تشکیل یافته است
 2گذاري مجدد رمزاولین تایید  )1(

گذاري  هر سرور مخلوط کننده تمامی مقادیر مخفی مربوط به رمز
ي   سرور مخلوط کنندهبراي این کارکند  ر میمجدد اولیه را آشکا

 شده روي اعمال  و جایگشت تصادفی  ها ام نماي توان
  را براي هاي ورودي خود  مجموعه

کند که صحت آن   آشکار می 
به این ترتیب . شود هاي مخلوط کننده بررسی می توسط سایر سرور

 و  3مرکبگشت یتواند جا می  سرورهر
 را حساب کند و به این ترتیب  ترکیبی رمزگذاري مجدد نماي
 را از هاي  مجموعهگذاري مجدد  توان رمز می

  . به دست آوردورودي هاي  مجموعهروي 

 
 

 
  
 4هاي اضافی پیاممقادیر تایید  )2(

                                                                 
1 Second re-encryption 
2 Verifying the first re-encryption 
3 aggregation 
4 Verification of dummy value  

قسمت هر سرور مخلوط کننده به اثبات صحت عملیات در این 
 دگذاري مجد  رمزیني دوم هاي اضافی در مرحله خود روي پیام

 . پردازد می

ابتدا هر سرور جایگشت انجام شده روي دو پیام اضافی در 
تایید  ي مرحلهکند، با توجه به  گذاري مجدد دوم را آشکار می رمز

هاي  مجموعههاي اضافی در   مکان پیامگذاري مجدد اولین رمز
   معلوم است،

گذاري مجدد را   نماي انتخابی خود براي انجام رمز، هر سرورسپس
کند تا صحت انجام عملیات  براي پیام اضافی دوم را آشکار می

 براي عنصر اضافی .مخلوط کردن براي پیام اضافی دوم معلوم شود
شود بلکه با  م آشکار نمیگذاري مجدد دو اول نماي انتخابی رمز

 .]14[شود هاي صفر دانایی صحت آن تایید می استفاده از اثبات

  5تایید حاصل ضرب )3(

هر سرور مخلوط کننده باید اثبات کند که در مورد حاصل ضرب 
هاي ورودي خود به جز عنصر اضافی دوم در  مجموعه عناصر تمامی

 :گذاري مجدد درست رفتار کرده است  رمزینمرحله دوم

 به جز هاي  مجموعه حاصلضرب تمام عناصر 
  عنصر اضافی دوم

به جز عنصر  هاي  مجموعه حاصلضرب تمام عناصر 
  اضافی دوم

   ودر این صورت به عنوان نمونه براي سرور اول
 :خواهیم داشت  

 

 

 

 

 

 
ي عناصر پیام اضافی دوم در  هاي نشان دهنده  اندیسکه 

گذاري مجدد دوم به درستی انجام شود  ، و اگر رمزبودهها  مجموعه
  :باید داشته باشیم

                                                                 
5 Verification product 
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 را منتشر و سایر سرورها هم به طریق مشابه که سرور اول مقادیر 
  :کنند عمل می

  1تایید جایگشت نسبی )4(

 جایگشت یافته و ي نمونهیک  کند که   ثابت میامسرور
 در براي  هاي  مجموعهي  گذاري مجدد شده رمز

  .گذاري مجدد است  رمزیني دوم مرحله
 به صورت زیر عمل هاي خروجی خود  مجموعهام براي  سرور 
  :کند می

 

 
  براي  و د اثبات کند کهیعنی بای
  :ي زیر صدق کنند در رابطهد که نوجود دار

 
گذاري اول و  قابل ذکر است که سرور اول با توجه به تایید رمز

ي   قادر به محاسبهترکیبی و نماهاي مرکبدانستن جایگشت 
 ها هم باید و به همین ترتیب سایر سرور   است و مقادیر 

   .]١۴[این مقادیر را محاسبه و منتشر کنند
  تولید خروجی )5(

هاي اضافی کنار  ، پیامها در صورت صحت تمام بررسیدر نهایت 
مراجعه شود به ( ها گشایی سایر پیام رمزپس از شوند و  گذاشته می

ز  ا تصادفیي مخلوط که شامل جایگشتی خروجی شبکه) 2 بخش
  . شود  تولید میهاي  پیام

 Flashي مخلوط   شبکههاي ویژگی 3-3

 است پایدار Flash ي مخلوط شبکهکه  شده است بیان] 14[در 
هاي نادرست سبب تولید خروجی  اي از سرور یعنی اگر مجموعه
توسط  این خطا 2گاه با احتمال بسیار بالایی نادرست شوند آن

  شناساییکار هاي خطا  سرور وص درست کار تشخی هاي سرور
  .دنشو می

 Flash ي مخلوط  که شبکهشده است ادعا] 14 [همچنین در
کار  وقتی که حداقل یک سرور درست ها را تا فرستندهگمنامی 

ي ورودي و  ، یعنی دشمن براي تشخیص رابطهکند باشد حفظ می
  . بهتري از روش حدس و خطا نداردراهخروجی 

                                                                 
1 Relative sorting 
2 overwhelming 

 ي مخلوط  به شبکهه قبلی معرفی شدحملات -۴
Flash 

در ي مخلوط مطرح شده است که  تا کنون دو حمله به این شبکه
ي   بودن این شبکهپایدار بودن ]15 [ي اول ي اعمال حمله نتیجه

ها  پیامنامی  گم]18[ن حمله  دومی در وشده استمخلوط نقض 
 ما در این مقاله دو .رود از بین میبا کمک سرور اول و سرور آخر 

کنیم و نشان   مطرح میي مخلوط ي جدید به این شبکه حمله
 به قابل اعمال ]18[ در ي مطرح شده خواهیم داد که حمله

ي مخلوط شناسایی  شبکه توسط  نیست وFlashي مخلوط  شبکه
  .شود می

 بر اساس سرور اول خاطی حمله  4-1

مطرح شده است  Flashي مخلوط  اي روي شبکه حمله] 15[در 
تواند مانع تولید  ي اول می ر مخلوط کنندهکه در آن سرو

  : صحیح شودهاي خروجی
گذاري مجدد را به درستی انجام  رمزي  اولین مرحلهها  سرور
 هاي  مجموعهدهند و  می

 را تولید 
  .)سازي  از پروتکل کورگذاري مجدد اولین رمز( کنند می
تواند   کار می سرور اول خطا مجدد،گذاري رمزدومین  ي  مرحلهدر

  : کندعملبه طریق زیر 
طوري انتخاب را  سرور اول اعداد تصادفی  )1

 . برقرار باشد کهکند  می

گذاري مجدد یعنی  هاي خروجی اولین رمز مجموعهبه ازاي ) 2
 

  :تواند مقادیر زیر را حساب کند سرور اول می،  براي

 

 
 زیر را به عنوان خروجی خود هاي مجموعهسرور اول  )3

 :کند منتشر می

 
 

در واقع به . مقادیر انتخابی توسط سرور اول هستندکه 
رودي و مجموعهجاي عناصر اضافی از همان مقادیر معلوم در 

 .شده است استفاده 

بدهند این مقادیر از تمام ي صحیح ادامه  ها به شیوه اگر بقیه سرور
  .د کردنمراحل تایید عبور خواه

اند  گذاري را به درستی انجام داده ي اول رمز ها مرحله چون سرور
 را انجام دهند و به مجددگذاري  رمزاولین ي تایید  توانند مرحله می
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FLASH 12ي مخلوط  تحلیل امنیتی شبکه                                                                                                                                                  

) ( ترکیبیهاي  و جایگشت) (این ترتیب مقادیر توان ها 
 سرور ترکیبیهاي   با معلوم بودن این جایگشت.معلوم خواهند شد
 عناصر اضافی با محاسبه مقادیر  مقادیري تایید اول براي مرحله

هاي اضافی در   به عنوان اختلاف توان پیام
 : و خروجی سرور اول خواهیم داشتهاي  مجموعه

 

 
 و اثبات صفر نتشار مقادیر به همین ترتیب سرور اول با ا

مقادیر  قادر به عبور از مرحله تایید دانایی براي مقادیر 
ي معمول خود ادامه  ها هم به شیوه  سایر سرور.عناصر اضافی است

 .دهند می

 حاصل ضرب با انتخاب ي تایید سرور اول براي عبور از مرحله
ي تایید   از مرحلهمقادیر 

 .کند ها هم عبور می حاصلضرب

 

 

 
 به دست خواهد  ،در نتیجه

 توان می کنند دنبال ها به روال معمول کار را   سایر سرورو اگر. آمد
ي  ها در مرحله چون سرور. کردد حاصل ضرب عبور ییاز مرحله تا

ه صورت هاي خروجی خود را ب مجموعه  مجددگذاري  رمزیندوم
ي تایید   مرحله،گذاري مجدد شده تولید کرده اند  صحیح و رمز

ي  این ترتیب خروجی شبکهه ب. شود سپري میجایگشت نسبی هم 
  برابرمخلوط به جاي 

  .خواهد بود 

حمله بر اساس سرور اول و سرور نهایی   4-2
   خاطی

همکاري سرور اول و اي مطرح شده است که با  حمله] 18[در 
کند که در این   و از این نکته استفاده میشود سرور نهایی انجام می

تعلق دارند  ها به گروه  پروتکل هیچ بررسی در مورد اینکه پیام
ي  هاي شبکه البته این مشکل در اکثر پروتکل( شود یا نه انجام نمی

مراجعه ] 19[مخلوط وجود دارد که براي توضیحات بیشتر به 
  .) شود

  :مراحل این حمله به طور خلاصه در ادامه آورده شده است

شود و   انجام میFlashطرح مثل   مجددگذاري  رمزیني اول مرحله
 سرور اول خاطی دو عنصر را  مجددگذاري  رمزیني دوم در مرحله

 کند و با ضرب در مقادیر  به دلخواه انتخاب می
   باید در این حالتکند  می1 گذاريها را نشان آن

 در نهایت سرور .باشد و بقیه کارها طبق روند پروتکل خواهد بود
 و این نکته که براي هر عضو مانند آخر با استفاده از توان رسانی 
تواند این دو   می، باید داشته باشیم 

ها   پیامشده را شناسایی و با حذف مقادیر عنصر نشان دار 
 به این ترتیب گمنامی دو پیام مذکور از .دهد را در خروجی قرار می

اشاره شده است که چون عناصر اضافی ] 18[ و در ودر بین می
حمله بالا است و این عناصر این موفقیت تعداد کمی دارند احتمال 

است د کرد ولی این حمله ناموفق ها عبور خواهن از تمام بررسی
  :زیرا
ي تایید جایگشت  اند باید از مرحله گذاري شده هایی که نشان پیام

 به این منظور باید .سازي عبور کنند نسبی از پروتکل حذف کور
براي مثال . هاي مختلف معلوم باشد مجموعهها در  ي بین پیام رابطه

عضو بخواهد اولین گذاري اگر سرور اول  ي رمز در دومین مرحله
 این عضو تغییر یافته به ،گذاري کند  نشانرا با   ي مجموعه

 این پیام مشابهباید خواهد بود و سرور اول  فرم 
گذاري   نشانرا نیز به طور متناظر با  هاي  در سایر مجموعه
 در غیر این .ي تایید جایگشت نسبی عبور کند کند تا از مرحله

 ي   مجموعه درمتناظر پیام اولپیام  ،صورت اگر فرض کنیم
، این پیام به فرم باشد پیام  ها مجموعه در سایر

 به شود مشاهده می  که و همانطورخواهد بود 
 بیان فرم توانی از مولد ن به توا را نمی  این کهدلیل 

ي تایید نسبی در پروتکل حذف کور   امکان گذر از مرحلهکرد و لذا
ها را به طور تصادفی از  اگر سرور اول پیام. رود از بین میسازي 
هاي متناظر خیلی کم  ها انتخاب کند احتمال انتخاب پیام مجموعه

  .اضافی هم وجود داردهاي  است و همچنین شانس انتخاب پیام

 حملات جدید  -5

 معرفی Flash ي مخلوط ي جدید به شبکه در این بخش دو حمله
برد و  ي مخلوط را از بین می ي اول پایداري شبکه  که حملهشود می

 .برد ها را از بین می ي دوم گمنامی فرستنده حمله

  بر اساس سرور اول خاطیحمله    5-1
ست که با استفاده از سرور اول فعال جدید ا  ي  یک حملهاین

بردو سبب تولید   طرح را از بین میپایداريشود و  خاطی انجام می
  .ي مخلوط خواهد شد خروجی نادرست در خروجی شبکه

گذاري مجدد را به درستی  ي اول رمز  مرحلهها  سروردر این حمله 
ي   مرحلهو درکنند  را تولید می هاي  مجموعهند و ده انجام می

                                                                 
1 tag 
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 از هاي  مجموعه سرور اول به جاي استفاده از گذاري دوم رمز
کند و هر گونه تغییر در این  استفاده می  اولیه ي مجموعه
تواند در  ها شود می بب حفظ حاصل ضرب مولفهس که مجموعه

دو از سرور اول  براي نمونه .پروتکل و این حمله به کار گرفته شود
 زیر شرحبه   هاي  متناظر با پیامعضو 

  :دکن استفاده می
 

} 
هاي   با پیام را پیام 2سرور اول خطا کار فقط 
 طبق ها ي پیام  و بقیهکند جایگزین می 

 و انتخاب مقادیر  سرور اول با .خواهند بود  اولیه مجموعه
  .دهد  تشکیل می خروجی خود هاي مجموعه 
 

 
  .دهند ها هم ادامه پروتکل را طبق روال معمول انجام می سایر سرور

شود   به درستی انجام میگذاري مجدد ین رمزي اول تایید مرحله
ه این ترتیب  بشود به طور معمول طی میچون روند پروتکل 

  .شوند  معلوم میترکیبیهاي  جایگشت و توان
 و مشخص شدن عناصر ترکیبیهاي  با استفاده از جایگشت و توان

 ي  مرحلهگذر از براي مجددگذاري  رمزاولین اضافی در انتهاي 
 مقادیر زیر را  سرور اول کافی است،عناصر اضافی مقادیر تایید

  :محاسبه کند

 

 
مقدار  2- 3 در بخش ید مقادیر عناصر اضافیي تای مطابق مرحله

هاي صفر دانایی استفاده  اثباتاز   را منتشر و براي 
  .کند 

  .دهند ها را انجام می ي معمول خود تایید ها هم به شیوه سایر سرور
سرور اول کافی است  2-3 در زیر بخش ها تایید حاصل ضرببراي 
  :طبق روابط زیر محاسبه و منتشر کند را  مقادیر

 

 

 
 شود به درستی انجام میها هم  تایید نسبی جایگشتدر این صورت 

 و ي همدیگرند  جایگشت دوران یافتههاي خروجی مجموعه چون
ي تایید عبور   از این مرحله2-3مطابق زیر بخش توانند  ها می سرور
  .کنند

ها جایگشتی از   پیام، خروجیي ها مي تولید پیا در نهایت در مرحله
لازم به توضیح است . خواهد بود هاي  پیام

 که  اولیه مجموعههاي مشابه  مجموعهکه با استفاده از سایر 

توان حملات مشابهی  ها تغییر نکرده باشد می حاصل ضرب مولفه
  .ي مخلوط انجام داد روي این شبکه

  اس سرور اول و سرور اول خاطیحمله بر اس  5-2

 است و 2-4 و 1-4بخش در واقع ترکیب حملات ي  این حمله
 را هم حل کرده است و سبب شکسته 2-4  بخشمشکلات حمله

این حمله با همکاري سرور اول و . شود شدن گمنامی کل طرح می
 را به  مجددگذاري  رمزینها مرحله اول سرور. شود آخر انجام می
  مجدد،گذاري  رمزیندهند و براي مرحله دوم میدرستی انجام 

کند و   استفاده می ي مجموعه  از،ي سوم مشابه حملهسرور اول 
 زوج اگر مقدار  ( کند خروجی خود را به شکل زیر تولید می

  :) باشد
 

 

 

 
 

ي  براو   و که در آن 
هاي خروجی خود را نشا  مجموعه سرور اول در واقع،  است

ها به کار خود به طور صحیح ادامه   سایر سرور،کند گذاري می ن
و در نهایت سرور آخر با دانستن مقادیر و به این ترتیب  دهند می
 ورودي خود هاي مجموعهبا توان رسانی و ) با همکاري سرور اول( 

ها را  ي پیام تواند فرستنده می  مقادیري   محاسبهو،  به توان
 خروجی خود را ي ها پیام ،شناسایی کند و با حذف مقادیر 

 خود را به هاي مجموعهبراي نمونه سرور آخر تمام . تشکیل دهد
ي عضو   مولفه هر که برايکتهبا توجه به این ن، رساند  میتوان 

آن برابر یک است، حاصل برابر جایگشتی  ، توان زیر گروه 
مقادیر یک مربوط به  (شد   خواهد  از

و به این ترتیب ) ندگذاري نشده ا عناصر اضافی هست که نشان
و سپس شود  ها براي سرور آخر معلوم می ي پیام هویت فرستنده

ها در مقادیر  ها را با ضرب پیام گذاري سرور آخر این نشان
گذاري مجدد در خروجی   و با یک رمزکند معکوسشان حذف می

  . دهد  قرار میدخو

 و پذیرد  به درستی انجام می مجددگذاري  رمزیني اول تایید مرحله
ي   با محاسبهکان عناصر اضافی، سرور اولبه دلیل مشخص بودن م

  مقادیر 
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FLASH 14ي مخلوط  تحلیل امنیتی شبکه                                                                                                                                                  

 از این  اثبات صفر دانایی براي  و انتشار و ارایه
ها سرور اول کافی است   براي تایید حاصل ضرب.کند تایید عبور می

  : را به طریق زیر محاسبه و منتشر کندمقادیر 

 

 

 

به دلیل معلوم بودن مکان عناصر اضافی فقط نماي  سرور آخر 
کند  گذاري را فاش می ي دوم رمز هاي استفاده شده در مرحله توان

 را محاسبه و  مقادیر ها ضرب ي حاصل و براي گذر از مرحله
  .کند آشکار می

 

 

 

 نشان گذاري یکدیگر به طور متناظر با ها مجموعهمی  تماچون
 2-3بخش   زیر مطابق با ي تایید جایگشت نسبی اند مرحله شده

  زوج نباشد لازم به توضیح است که اگر .شود انجام می
دهیم و بعد از معلوم   پیام انجام میگذاري را روي  نشان

ها  هاي اضافی بار دیگر گمنامی تمامی پیام شدن مکان عنصر
  .شکسته خواهد شد

وجود  2- 4بخش  ي  مشکلات مطرح شده در حملهحملهدر این 
 را با ي متفاوت ها مجموعههاي متناظر در   چون تمامی پیامدندار

ها  مجموعه بنابراین ،ایم  نشان گذاري کرده مقدار یکسان
ي همدیگرند و از مرحله تایید جایگشت  شده گذاري مجدد رمز

نسبی عبور خواهد کرد و همچنین به دلیل معلوم بودن عناصر 
 ین در مرحله دوم،ي   اولیهمجموعه، به دلیل استفاده از اضافی
 را ندارد و بنا براین از 2-4بخش  ي  مشکل حمله مجددگذاري رمز

ها عبور خواهد کرد و براي سرور نهایی گمنامی تمامی  تمامی تایید
  .ها شکسته خواهد شد فرستنده

  Flashي مخلوط  شبکهچند پیشنهاد براي بهبود  -۵
ي  کر شده در این مقاله به شبکهعلل اصلی اعمال حملات ذ

  :توان در دو مورد زیر خلاصه کرد  را میFlashمخلوط 
شروع ي   در مرحله هاي مجموعهعدم اجبار به استفاده از  -1

  . گذاري مجدد دومین رمز

 قبل ترکیبیهاي   و جایگشتترکیبیهاي  مشخص بودن توان  -٢
که  عناصر اضافی  مقادیر تاییدضرب و ي تایید حاصل از آغاز مرحله

ي  ها از مرحله شد سرور اول خاطی بتواند با استفاده از آن سبب می
   . کندعناصر اضافی عبورمقادیر ضرب و تایید  تایید حاصل

ي مخلوط در برابر حملات اشاره شده در  براي افزایش ایمنی شبکه
یا  و جا کور سازي جابهاین مقاله بهتر است بعضی مراحل حذف 

ي تایید  هاي ترکیبی در مرحله  و جایگشت  تا توانکنندکمی تغییر
 Flashي کورسازي طبق طرح   مرحله. نباشدمعلومها  حاصل ضرب

بخش  (ي حذف کور سازي شود و در مرحله انجام میو بدون تغییر 
  . تغییرکند بهتر است مراحل کار به شرح زیر)3-2
قط براي عناصر  فمجددگذاري   رمز اولیني تایید مرحله -1

بدون آشکار (اضافی و تنها مشخص کردن مکان این عناصر 
  .شود انجام ) ها کردن نما

تایید ي  عناصر اضافی در مرحلهمقادیر ي تایید  مرحله  -2
  .شود  انجام Flash مثل طرح  مجددگذاري  رمزیندوم

  .انجام شود Flashمثل طرح ها  حاصل ضرب ي تایید مرحله -3
براي تمامی عناصر   مجددگذاري  رمزنیي اول  مرحلهتایید -4

 .پذیرد  انجام میFlashمثل طرح 

 و تولید خروجی بدون هاي نسبی ي تایید جایگشت مرحله -5
 .شود  انجام Flashي مخلوط  تغییر نسبت به شبکه

اي   بهبودي بر این طرح ارایه شده است که از ایدهنیز] 15[در 
هاي صفر  ده از اثباتمشابه استفاده کرده است ولی به دلیل استفا

  اولینعناصر اضافی برايمقادیر ي تایید  دانایی در مرحله
 و  پیشنهادي داراي کارایی کمتري نسبت به طرحمجددگذاري  رمز
  کارایی دقیقاً برابر باپیشنهادي طرح کارایی اصلی است ولی  طرح

 .طرح اصلی است

 نتیجه گیري -۶
، که یکی Flashخلوط ي م ي جدید به شبکه دو حملهدر این مقاله 

، مطرح شد که سبب از بین هاي مخلوط است ترین شبکه از کارا
همچنین . ندشد ها  و حفظ گمنامی فرستنده يپایداررفتن خاصیت 

دون از دست دادن کارایی  بتغییر، چندبا انجام  نشان داده شد که
 را از لحاظ Flash ي مخلوط شبکهتوان  ، میو افزایش پیچیدگی

 .کرد برابر حملات مطرح شده مقاوم درامنیتی 
  اريگز سپاس -7

 ت/19167/500این پروژه تحت قرارداد پژوهشی شماره 
  از حمایت و پشتیبانی مالی و معنوي26/12/88مورخ 
  .مند شده است  بهرهتحقیقات مخابرات ایران مرکز
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