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  چكيده

رد در رمزنگاري متقارن است و بررسي خواص اين عملگر، نقش مهمي در طراحي ، يكي از عملگرهاي پركاربt2ياي به پيمانهجمع پيمانه
 از آنجا كه تحليل جبري اين عملگر براي. كندو تحليل رمزها ايفا مي

nr اي به تأليف مؤلفان همين مقاله، در ششمين  عملوند، در مقاله=2
 t2ياي به پيمانههاي پيشين، به بررسي جبري جمع پيمانهله با استفاده از نتايج پژوهشكنفرانس رمز ايران انجام شده است، در اين مقا

همچنين به عنوان يك . آوريمدر حالت كلي، به دست مي)  به عنوان يك نگاشت بولي (اي اين عملگر را پرداخته، درجات توابع بولي مؤلفه
اي قالبي و دنباله كار رفته در رمزهاي  بهPHT هاييكي از پركاربردترين حالات، يعني تبديل مذكور را براي ايي توابع مؤلفهكاربرد، درجه
  .آوريمبه دست مي

  

  كليدي هايواژه
  .ي جبري، توابع بولي، فرم نرمال جبري، درجهt2 ياي به پيمانهجمع پيمانه

  

 مقدمه -1

كنـون بيـشترين كـاربرد را در رمزنگـاري           تا يكي از عملگرهايي كه   
 tباشد كه در آن،      مي t2ياي به پيمانه  متقارن داشته، جمع پيمانه   

هـاي نوعي ي پردازندهعددي صحيح و مثبت و معمولاً بـرابـر اندازه       
به عنوان مثال، اين عملگر در     .   است  - 64 و يا    32،  16،  8  يعني    -

 RC4[4]اي   و رمز دنباله   RC6[3] و   Twofish[2]وكي  رمزهاي بل 
 بــه   ايهاي جبري جمـع پيمانـه     ، ويژگي [5]در  . به كار رفته است   

 توابـع  ANF1 با دو عملوند مورد بررسي قرار گرفته و    t2 يپيمانـه
 براي بسياري . اي آن، به طور صريح به دست آمده است        بولي مؤلفه 

ي از كاربردها در طراحي و ارزيابي رمزهاي متقارن، دانستن درجـه          
، روابطي صريح    [1]در  . اي، اهميت شاياني دارد   جبري توابع مؤلفـه  

بــه  اي  اي جمـع پيمانـه    ي جبري توابـع بـولي مؤلفــه       براي درجه 
                                                                 
1 Algebraic Normal Form 

 بـه    را  اسـت  2 تـواني از     r عملوند، در حـالتي كـه        r با   t2 يپيمانه
اي را براي   ي جبري توابع مؤلفه   در اين مقاله، درجه   . ايمدست آورده 
  .آوريم، در حالت كلي، به دست ميt2 ياي بـه پيمانـهجمع پيمانه

، عبـارت   t2يبه پيمانه اي  يكي از كاربردهاي مهم جمع پيمانه     
اي خـي رمزهـاي قـالبي و دنبالـه         كه در بر   PHT2است از تبديلات    

اي اين تبـديلات را     ما، درجات توابع بولي مؤلفه    . استفاده شده است  
اي است، بـه   تعميمي از عملگر جمع پيمانه- كه از يك منظر   -نيز  

  .كنيمعنوان كاربردي از نتايج حاصله، محاسبه مي
 3بخش  . پردازيم به تعاريف و قضاياي مقدماتي مي      2در بخش   

 4بخش .  اختصاص دارد  [1]ر و بيان نتايج به دست آمده در         به مرو 
، كـاربردي از نتـايج   5در بخش  . باشدشامل قضايا و نتايج اصلي مي     
 و در پايـان در      گـردد  ارايه مـي   PHTبه دست آمده روي تبديلات      

  .پردازيمگيري ميبه نتيجه، 6 بخش
                                                                 
2 Pseudo-Hadamard Transform 

Archvie of SID

www.SID.ir

www.SID.ir


 t2 ياي به پيمانههاي جبري جمع پيمانهويژگي18 

 تعاريف و قضاياي مقدماتي-2

 هر ، دراين صورت؛ باشد ميدان متناهي با دو عضو2F فرض كنيم
 عضو

tF2)  ضرب دكارتي حاصل t2  نسخه ازF  (توان به يرا م
. دهيم نشان ميxرا با  در نظر گرفت كه ما آن صورت يك بردار

 با توجه به تعريف

tF2يك بينبه، يك تناظر يك 

tF2و  tZ2 ،
ل ي، برقرار است كه به صورت ذt2يمانهيح به پي اعداد صحيحلقه

   :شودتعريف مي
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  را رويpحال، ترتيب جزيي      

tF2ر تعريف ـه صورت زيـ ب
  :كنيممي

(2)                    tiaxax ii <≤≤⇔ 0,       p  

  در نمايش بالا اگر
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uu xxxشود تعريف مي.  

:22ورت  ـه ص ـ ـ ب f ر تابع ـه      FFf t  1را يـك تـابع بـولي      →
تـوان بـه     را مـي   f؛ بولي باشـد   ي تابع xf)( فرض كنيد    :نامندمي
م، نـشان   ينـام يم ـ) ANF (ي نرمال جبـر   فرمكتا كه آن را     ي يشكل
  :در واقع، داريم. داد
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Fhxhxf u
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   :شوند به صورت زير تعيين ميuh ر آن ضرايبكه د

(5)                        ( ) )(xfuhh
ux

u ⊕==
p

  

ترين ، برابر با تعداد متغيرها در طولانيf تابع2 جبرييدرجه     
، u 3بيشترين وزن همينگ  به طور معادل،يا ANF يجمله

)(uwt ، 0در ميان جملات با≠uh،شود تعريف مي.  

                                                           
1 Boolean Function 
2 Algebraic Degree 
3 Hamming Weight 

mtهر تابع       FFf 22: يا يك  4، تابع بولي برداريm<1، با →
 بردار يتوان به وسيلهين تابع را ميا. شودناميده مينگاشت بولي 

),...,,( 21 mfff بيان كرد كه هر if ،mi  ، يك تابع بولي1≥≥
22: FFf t

i   .گوييم مي5اي مؤلفههاي تابعبه اين توابع،:  است→
 ،tZ2 در y و x جمع يتوان ثابت كرد كه معادل بوليم     

tyxrيعني 2mod+=،  ،به صورت به عنوان يك نگاشت بولي
  :ل استيذ
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iiiiiiiiiii cycxyxccyxr
ccyxr  

:22 يولـ تابع بANFفرض كنيم  : 1-2قضيه FFf t  يك →
 ايجملهتك

ux با tZu   تابعANF در اين صورت، ؛ باشد∋2

)( yxf    : به صورت زير است+
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cu  تفاضلكه در اينجا،   .شودمحاسبه مي tZ2 در−

  .[5]: برهان

 1-2 يهـيده در قضـ به شكل تعريف شfاگر تابع : 2-2قضيه
)...(تابع ANF باشد، آنگاه 21 ryyyf   :ل استيه صورت ذـ ب،+++
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r
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kkr yyyyyf ...)...( 1
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=++
≥
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  .[1,5] :برهان

 يامانهي جمع پ  يا مؤلفه ي توابع بول  ي، درجه 2-2 يهيبه كمك قض  
اولاً، اگـر بـه     :  به دست آورد   روشاين   توان به مي را   t2يمانهيبه پ 
110 يازا 2,...,2,2 −= tq   نجا  ي كه در اt  پردازنده است،   ي برابر اندازه 

qxxf ميقرار ده   ين صورت، با به دست آوردن درجه      ي، در ا  )(=
 متنـاظر   ي نگاشت بـول   يا توابع مؤلفه  يتوابع مذكور، در واقع درجه    

. ايـم به دسـت آورده    را    عملوند r، با   t2يمانهي به پ  يامانهيجمع پ 
 جمـلات در    يم كـه همـه    يابي ـي، درم )8( ياً، با توجه به رابطه    يثان

ن يزنــد و لــذا، اگــر در بــين رابطــه متمايــمجمــوع ســمت راســتِ ا
},,...,{ ي همه يمجموعه 11 rkkk  م كـه در آن     يابي ـ را ب  يها، جـواب

)(
1∑=

r

i ikwtــ ب ــابع مؤلفــهي درجــه،نه باشــد، در واقــعيشي  يا ت
  .ايمرا يافتهمتناظر 

  

                                                           
4 Vectorial Boolean Function = S-Box 
5 Component Function 
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r←

njj XXXXX 121 +

 لتحا -3

nr 2= 

nuم  يفرض كن   يطـه راب.  باشـند  نـامنفي ح  ي سه عدد صح   t و   ,
  :ديري را در نظر بگ(9)
(9)                 u

nXXX 2... 221 =+++  
ni ،هــاiXكــه در آن  21 tZعــضو، ≥≥

2
tu و دتنهــس  <≤0 .

  :ي ذيل را داريمقضيه
  

un يبــرا : 1-3ه يقــض  وزن هــاي بــاجــوابگ ـنــيوزن هم ،>
  نه برابر است باي بيشهمينگ
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unو اگر   بيشينه برابر است باوزن همينگ  ،≤

n2.  
   .[1]: برهان

  

 حالت كلي -4
، [1] شده درو اثبات ان ـ الگوريتم بيده ازبا استفادر اين بخش 

u ي معادلهي جواب بهينه همينگوزن
nXXX 2...21  را +++=

اين جواب، در : آوريم جمعوند به دست ميn در حالت كلي براي
 ي به پيمانهاي پيمانهاي جمعلفه مؤ جبري توابعي برابر درجهواقع

t2  استدر حالت كلي.  
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:22 ي تابع بولANF در اينجا، FFf nt uايجمله يك تك،→
x2 

110ا ـب 2,...,2,22 −= tu، باشدمي.   
uيدر معادله     

nXXX 2...21   اگر،+++=

un ، آنگاه <2
اي با  تبديل به معادله،ها حتماً صفر هستند و معادلهiXتعدادي از 

unشرط  un همواره شرط ، در ادامهبنابراين :شود مي≥2 را  ≥2
  .گيريمفرض مي

  
 ي معادلهيوزن جواب بهينه يا جواب با وزن بيشينه: 1-4قضيه

u
nXXX 2...21   است با برابر +++=

  
(13)                        )( *Xwtjnr −+  

  در اينجا،كه 

(14)                         
⎥
⎥
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⎣

⎡ += )2(log2 n
nr

u
  

(15)                     [ ] 122 +−+= −− nnj rru  

(16)                    [ ] rrr nnX 222* +−= −  

در : كنيمرا مرور مي [1]در ابتدا، الگوريتم ارائه شده در : برهان
 شروع ، از سطر پايين و سمت چپ1 شكلي مشابه جدولجدول
 '1' برابربعدي را در سطر اول هاي  جايگاه،كنيم و به ترتيبمي

د ـ اين رون.رويمه سطر بالاتر ميـاز بـدهيم و در صورت نيقرار مي
هاي مجموع ارزش، '1' دهيم تا با افزايش يكقدر ادامه ميرا آن

  يا مساوي باازبيشتر جدول 

u2ي ه بقيهـروشن است ك . شود
هاي جدول مجموع ارزش اگر حال، ت؛اس '0' هاي جدول برابردرايه

اقبل ـبه طور معكوس، از سطر م  بيشتر باشد،u2به طور اكيد از
 كردن يك '0' پس ازدر صورت امكان  و كنيمپاياني شروع مي

 دهيمادامه ميجايي   اين روند را تارويم؛تر مي به سطر پايين،درايه
 كه  مجموع برابر

u2شود  .  
 با توجه به الگوريتمو  ي فوقاده از مفاهيم مطروحهبا استف، اكنون
  به صورت  بايد جدولي،، براي يافتن جواب بهينه[1] در مذكور
سطر به  '1'  يكبا افزودن در اين جدول، :تشكيل دادرا  1شكل

1+r و ستونj- از مقدار،جدولهاي مجموع ارزش، ام  
u2 

  .ه استدبيشتر ش

  ام برابر-i  در سطر'1'چون ارزش هر

12 −iاست، مقدار  r از رابطه 
  :زير به دست مي آيد

(17)                 )12(2)12( 1 −<≤− +rur nn  

  :ي بالا، داريمكه با ساده كردن رابطه

(18)         
[ ]

⎥⎦
⎤

⎢⎣
⎡ −++=

−+=
⎥
⎥
⎦

⎤

⎢
⎢
⎣

⎡ +=

nnu

nn
n

nr

u

u
u

22

222

log)
2

1(log

)(log)2(log)2(log

  

  
  

  

  1شكل

 

 

0 

1 

. 

. 

. 

1 

1 

 

 

… 

… 

… 

 

 

 

…  

 

 

0 

1 

. 

. 

. 

1 

1  

 

 

1 

1 

. 

. 

. 

1 

1  

 

 

… 

… 

… 

 

 

 

…  

 

 

1 

1 

. 

. 

. 

1 

1  

 

 

1 

1 

. 

. 

. 

1 

1  

Archvie of SID

www.SID.ir

www.SID.ir


 t2 ياي به پيمانههاي جبري جمع پيمانهويژگي20 

  :ر عمل مي كنيم، به صورت زيj براي به دست آوردن مقدار
  

 (15)         rrurr jnjn 2)12(22)1()12( +−≤<−+−  

  : داريمفوق، يكه پس از ساده كردن رابطه
  

(19)                   [ ] 122 +−+= −− nnj rru  

اي است كه  درايه، ام-j و ستونr+1واقع در سطر  يچون درايه
  از،اي جدولـه ارزشمـوع مقـاديرمج ،با افزودن آن

u2 بيشتر 
 با كم كردن وزن مقدار اضافي از وزن ،بيشترين وزنپس  ،شودمي

ه صورت زير ـ مقدار اضافي باين ؛آيدجدول به دست ميكل 
  :شودمحاسبه مي

(20)                urr jnX 2)2)12((* −+−=  

ر ـاوي زيـه تسـ ب، بالاي در رابطهj  وr دارـ با قرار دادن مق،لحا
  :رسيممي

(21)                   [ ] rrr nnX 222* +−= −  

nr داشته باشيم (9) ياگر براي معادله: 2-4 نتيجه  آنگاه ،2<
 يعادلهي موزن جواب بهينه

1
21 2... +=+++ u

nXXX،  با
 به دست (9) ي معادلهيبه وزن جواب بهينهواحد  n−1افزودن 

  .آيدمي
nrبا فرض : برهان ru چون همواره ،2< 22  (18)با توجه به  ،≤

 به صورت ur+1رابطه و با استفاده از زيرنويس به جهت رفع ابهام، 
  :آيدميزير به دست 
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  ، زيراكند براي دو معادله تغيير نميj همچنين مقدار
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1 يه براي معادلX*از نتايج  مقدار
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  :آيد به دست ميذيل يرابطه
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  :  داريم،كه به وضوح
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(27)                
)1(

1)(

)()1(
*

*
1

−+=
−−++=

−++ +

nw
Xwtjnnr

Xwtjrn

u

u

u

  

  اصليي قضيهي ازكاربرد-5

زنگاري هستند كه رم يكي از تبديلات كاربردي در ،PHT تبديلات
هاي اين اگر ورودي. دكننمياستفاده اي  عملگر جمع پيمانهاز

),( الت دو عملوند،در حتبديل  yxهاي آن برابر  و خروجي
),( yx   :داريم ، باشد′′

(28)                             )2,(),( yxyxyx ++=′′  
  

 ،در ادامه. ي به دست آمد قبلبخش در ،اول يمؤلفه جبري يدرجه
 از تابع ،اين منظور براي :يابيم را ميدوم ي جبري رابطهيدرجه

f كنيم استفاده مي(28) دوم در يمؤلفهتوسط ، تعريف شده:  
  

(29)                    kk

kk
kk

yxyxf
u

′

=′+
≥′
⊕= )2(),(

2
0,

  

  
yx ايلفهؤدرجات جبري م  ه ازايـ ب،2+

110 2,...,2,22 −= tuه ـ ب
 با توجه به اين كه بيت كم ارزش ، بالايدر رابطه. آيددست مي

x2  براي به دست آوردن بيشترين درجه،برابر صفر استهمواره ، 
 بايد جوابي از ،پس براي اين منظور.  عددي زوج باشدk بايدزوماً ل

  : بيشترين وزن را بيابيمي زير بارابطه
  

(30)                02mod,0,;2 =≥′=′+ kkkkk u  
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 21 ، دانشگاه صنعتي خواجه نصيرالدين طوسي89ريور شه25 و24هفتمين كنفرانس بين المللي انجمن رمز ايران،                        

r←

yx2

r←

}j

 اعمـال   2الگوريتم مطلوب را بر جدولي تغيير يافته به صورت شكل         
  :كنيممي
  

 
 
1 
1 
. 
. 
. 
1 
1  

 
 
0 
1 
. 
. 
. 
1 
1 
1  0 

  
 2شكل

  :، داريمr اي به دست آوردنبر
  

(31)                1)12(221)12(2 1 −−<≤−− +rur  
  

 r  برايذيل يبه رابطه، فوقامساوي كه پس از ساده كردن ن
  :يابيمدست مي

(32)                           [ ] 1)32(log2 −+= ur  
  

 به صورت ،u=1,0 بجز حالتي كه ،ها براي تمامي حالتr مقدار
  :شودزير ساده مي

(33)                  11)
2
31(log2 −=−⎥

⎦
⎤

⎢
⎣
⎡ ++= uur u  

  
  :شود نيز به صورت زير محاسبه ميj مقدار

  
(34)   12)12(2212)1()12(2 −+−≤<−−+− rrurr jj  

  و

(35)                          [ ] 12.32 −+= −− rruj  
  

=−1 چون ،u=1,0 بجز حالتي كه ،هابراي تمامي حالت ur، 
  :داريم

(36)                               [ ] 12.3 += −rj  
  

   وj=2,1 پس همواره ،r<0چون 
  

(37)                      
322)2(

221)12(2*

−−+=

−+−−=
ur

urr

j

jX  
  

32:  داريم،j=1 و u≠1,0براي حالتي كه  1* −= −uX و 
2)( * −= uXwt 2براي  نيز و=j32:  داريم* −= uX و 
1)( * −= uXwt.  

ي ذيل محاسبـه از رابطه ،پس وزن جواب بهينه براي اين تبديل
  :شودمي

(38)                  )(12 *Xwtr −−  
  : داريمu≠1,0كه در حالات 

(39)                     
22
112

=−
=+−

jur
jur  

توان درجه جبري تبديلاتي به صورت  مي،به همين طريق
yxl yx و يا 2+ ll 21 22 تبديلات شبه آدامار تعميمي از  را كه +

 جبري تبديلات شبه ي درجه، در ادامه.به دست آورد، هستند
  آدامار به فرم

(40)                               i

n

i

l xi∑
=1

2  

داشته  كه بايد داشته باشيدتوجه  ( .يابيمرا در حالت كلي مي
uliباشيم 22 ند توا نميiXير صورت، متغ در غير اين ؛ زيرا≥

 اين ايتوابع مؤلفه جبري يبراي يافتن درجه)  . باشدداشته يثيرتأ
  :مناسب، داريم f  تابعبا استفاده از  ،تبديل

  
(41)          nn

u
n

n

k
n

lkl

kk
kkn xxxxxf )2...()2(),...,,( 11

1

1
1

2...
0,...21

=++
≥
⊕=  

u با يافتن جوابي از معادله ،بيشترين درجه
nkkk 2...21 =+++ 

2,...,12 قيدهاير دصادق با بيشترين وزن و  1
ll

n kk n به ، <<
، بدون كاسته شدن  قبل از يافتن درجه جبريالبته، آيد؛دست مي
 يعني عوامل :كنيم كه معادله ساده شده باشد فرض مياز كليت،
در اين قسمت نيز . اند حذف شده دو طرف معادلهضربي ازمشترك 
unكنيم فرض ميهمواره 2≤.  
 يبا جدول تغيير يافته، [1] يافتن جواب بهينه، از الگوريتم براي

i  در تبديل برداريچون .كنيم استفاده مي3كلش
l Xi2، به تعداد 

ilبراي ، در جدول برابر صفر است،ع از بيت كم ارزش با شرو بيت 
ر ـر صفـرابـ را بilر ـن تا سطـپاييسطر   ازiXاظر با ـستون متن
   .دهيمقرار مي
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  3شكل

njj XXXX 11 +

48476 j
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 t2 ياي به پيمانههاي جبري جمع پيمانهويژگي22 

  :آيدي زير به دست مي از رابطهr حال، مقدار
  

(42)               
∑

∑

=

+

=

−−−<

≤−−−

n

i

lr

u
n

i

lr

i

i

n

n

1

1

1

)12()12(

2)12()12(

  

  
  :رسيمكه پس از ساده كردن به تساوي زير مي

  

(43)               
⎥
⎥
⎦

⎤

⎢
⎢
⎣

⎡
−+= ∑

=

nr
n

i

lu i
2

1
2 log)22(log  

(44)            
⎥
⎥
⎦

⎤

⎢
⎢
⎣

⎡
−++= ∑

=

nur u
n

i

li
2

1
2 log)2/)2(1(log  

unچون همواره  unس ، پ≥2 ≤2log 0 و در نتيجه≥rو  است 

uزماني كه 
n

i

li 22
1

>∑
=

 j يبراي محاسبه. شود ميr=0، آنگاه 

  :كنيمبه صورت زير عمل مي

 (45)             
r

n

i

lr

ur
n

i

lr

jn

jn

i

i

2)12()12(

22)1()12()12(

1

1

+−−−≤

<−+−−−

∑

∑

=

=  

  : داريم،ردنپس از ساده ك

(46)                    1]2/)2[(2
1

+−+= ∑
=

− nj r
n

i

lru i  

  :آيد نيز به شكل زير به دست ميX*و مقدار 

(47)               
u

n

i

lr

u
n

i

rlr

i

i

nj

jnX

222)(

22)12()12(

1

1

*

−−+=

−+−−−=

∑

∑

=

=  

  برابر است باو وزن جواب بهينه 

(48)                 ∑
=

−−+
n

i
ilXwtjnr

1

*)(.  
  

 يريجه گينت-6
ي اي به پيمانهاين مقاله، به بررسي خواص جبري جمع پيمانهدر 

t2 بهترين تفسير جبري يك عملگر عبارت است از به .مپرداختي 
ي جبري  يافتن درجه و البتهاي آن توابع مؤلفهANFدست آوردن 
ما اين .  اهميت بسيار بالايي برخوردار استنيز ازاي توابع مؤلفه

 به دست آورديم و ، در حالت كلي،ايات را براي جمع پيمانهدرج
 توابع  جبريي درجه،به عنوان كاربردي از نتايج به دست آمده

 روشن است كه .مورد بررسي قرار داديمرا  PHT تبديلات يالفهؤم
ابع  توANF اطلاعات بيشتري ازتوان ي تحقيق جاري، ميدر ادامه

  . كلي، استخراج كرداي مذكور را، در حالتمؤلفه
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