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  چكيده
ل، سازيِ پروتكگيري از يك ضعف در طراحي و يا پيادهغالب اين حملات با بهره. هاي گمنامي مطرح شده استتاكنون حملات مختلفي به پروتكل

ي آماري آن، مشخص شد كه يك مهاجم بدون توجه به مكانيزم داخلي ي افشا و همچنين گونهبا معرفي حمله. سعي در كاهش ميزان گمنامي دارند
دن به گلوگاه اين حملات، تعداد مشاهدات مورد نياز براي رسي. پروتكل گمنامي و فقط از طريق مشاهده قادر است از ميزان گمنامي فراهم شده بكاهد

اي زمينهكنيم، و از سوي ديگر با بكارگيري دانش پس تر ميي افشاي آماري را واقعيي حاضر از يك سو فرضيات حملهدر مقاله. ي مناسب استنتيجه
  .دهيم ي مناسب را كاهش ميي الگوي رفتار كاربران، تعداد مشاهدات مورد نياز براي رسيدن به نتيجهدرباره

  كليدي هايواژه
  .ي افشاي آمارييم خصوصي، گمنامي، تحليل ترافيك، حملهحر
  

 مقدمه  -1

هاي اخير توانسته است هاي ارتباطي در دههگسترش شبكه
اما اين . هاي ارتباطي كاربران باشدپاسخگوي بسياري از نياز

اند، كه از مهمترين  داشتهتحولات نتايج ناخوشايندي را نيز در پي 
هاي امروزه زيرساخت. اد است افر1آنها نقض حريم خصوصي

سازد به راحتي ارتباطي كه كاربران را با جهان بيرون مرتبط مي
ي الگو، محتوا، و همچنين مبدأ و مقصد تواند اطلاعاتي دربارهمي

اگرچه استفاده از . ارتباطي آنها را در اختيار ديگران قرار دهد
گران مخفي تواند محتواي ارتباطات را از دسترس ديرمزنگاري مي

نگه دارد، اما هنوز اطلاعات مفيدي از مبدأ، مقصد، و الگوي 
ارتباطات قابل كشف است، و چه بسا به كمك اين اطلاعات بتوان 

  . ها را نيز حدس زدمحتواي پيام
. [3]رمزنگاري به تنهايي قادر به حفظ حريم خصوصي نيست 

وصي  به عنوان مهمترين راهكار حفظ حريم خص2امروزه گمنامي
از مرور وب و ارسال نامه . استكاربردهاي بسياري پيدا كرده

                                                                 
1 Privacy 
2 Anonymity 

 گيريالكترونيكي گمنام گرفته تا كاربردهايي نظير راي
الكترونيكي، ابراز عقيده و نظاير آن، همگي جزو كاربردهاي 

  .آيدگمنامي به شمار مي
هاي گمنامي هاي ارتباطي، پروتكلدر بستر شبكههاي  سرويس

هاي متفاوت و براي كاربردهاي مختلف ارائه گيمتعددي با ويژ
هاي مناسب بحثي همان گونه كه طراحي و معرفي پروتكل. اندشده

ها نيز از پذيري و حمله به اين پروتكلمهم است، تحليل آسيب
چرا كه اگر از نقاط ضعف و قوت . اي برخوردار استاهميت ويژه

رد بكارگيري آن يك سيستم آگاهي داشته باشيم، در نحوه و موا
  . تر عمل خواهيم كردنيز موفق

. هاي گمنامي وارد شده استتاكنون حملات بسياري به پروتكل
گيري از يك ضعف در مكانيزمِ طراحي و غالب اين حملات با بهره

ها، سعي در از بين بردن گمنامي كاربران سازي پروتكليا پياده
له با اين حملات ارائه هايي نيز براي مقابدر عين حال روش. دارند

، در جهت فراهم )عموماً از كارايي(هايي شده كه با صرف هزينه
  . اندكردن گمنامي مناسبي براي كاربران برآمده
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  ي افشاحمله -3-4
مقاله، مهـاجم سـعي     در تمام حملات معرفي شده قبلي در اين         

سـازي سيـستم    در سوءاستفاده از يك ضعف در طراحي يا پياده        
اند كه بـدون    اي از حملات معرفي شده    اما دسته . گمنامي داشت 

 يتوجه به مكانيزم درونيِ سيستم گمنامي سعي در كـاهش درجـه      
ــد ــامي دارن ــه حمــلات   . گمن ــه ب ــن دســته از حمــلات ك در اي

 از رفتـار    م تنها با انجام مشاهده    اند، مهاج  معروف ١گيري  اشتراك
سيستم در ارتباطات طولاني مـدت، قـادر خواهـد بـود كـاربران             

بنابراين شرط اساسـي بـراي      . مختلف را به يكديگر مربوط سازد     
موفقيت چنين حملاتي، اين است كـه مهـاجم بتوانـد دورهـاي             

  .زيادي از اجراي پروتكل را زير نظر بگيرد
اي را ارائه كردند كه در  حمله[7]كِزدگان و همكارانش در 

ي يك سيستم گمناميِ مبتني بر ميكس سعي در يافتن همه
مدل سيستمي كه مورد استفاده . مخاطبان يك كاربر خاص دارد

در اين حمله مهاجم فرض .  آمده است1گيرد در شكلقرار مي
مهاجم . سازي سيستم گمنامي ضعفي نداردكند كه پيادهمي

م دروني سيستم گمنامي نداشته و فقط به توجهي به مكانيز
در هر ارتباط گمنام، زير . كندها توجه ميورود و خروج پيام

ي از ي تمام فرستندگان به زير مجموعهمجموعه ي ازمجموعه
  .كنندي تمام گيرندگان پيام ارسال ميمجموعه

ي افشا هدف شناسايي تمام مخاطبان يك كاربر در حمله
 نفر از طريق m با Aشود كه فرض مي. ت اسAخاص به نام 

 mسيستم گمنامي در تماس است؛ مهاجم با دانستن مقدار 
 پيام به bدر هر دور . سعي در شناسايي اين مخاطبان دارد

 در هر دور از A). ي دستهاندازه(شود سيستم گمنامي وارد مي
 مخاطب خود mكند، يك نفر را از ميان پروتكل كه شركت مي

ي  فرستندهb-1كند؛ و ن گيرنده در آن دور انتخاب ميبه عنوا
ديگر هر يك، مخاطبان خود را به صورت يكنواخت از كل 

مهاجم پس از اين با انجام يك . كنندكاربران سيستم انتخاب مي
ي دو به دو  مجموعهmسخت سعي در يافتن -پي-ي انمحاسبه

ها موعههر يك از اين مج. ي گيرندگان داردمجزا از مجموعه
در ادامه، مهاجم با .  هستندAلزوماً شامل يك مخاطب از 
ها و مشاهدات بعدي قادر خواهد اشتراك گرفتن از اين مجموعه

  . را شناسايي كندAبود مخاطبان 
  
  

                                                                 
1 Intersection Attacks 

 
  [7]ي افشا  مدل سيستم گمنامي در حمله-1شكل

 
ي افشاي حملهي آماري اين حمله موسوم به گونهدنزيس 

در اين حمله نيازي به حل يك . [5]في كرد  را معر2آماري
-سخت نبوده و مهاجم با انجام مشاهدات مي-پي-ي انمسئله

هرچه .  را شناسايي كندAتواند به صورت احتمالي مخاطبان 
. تر خواهد بودي حمله دقيقتعداد مشاهدات بيشتر باشد، نتيجه

اريم، ي افشاي آماري را دبدليل اينكه در ادامه قصد بهبود حمله
  . كنيماين حمله را با جزئيات كامل بيان مي

 تعداد كل كاربران سيستم گمنامي باشد، و Nفرض كنيد 
ي اندازه( نفر به صورت گمنام پيام ارسال كنند bدر هر دور 

 Aهمچنين فرض كنيد ). ي گمنامي فرستندگانمجموعه
مخاطب خود را مستقل از ديگر كاربران سيستم و با احتمال 

كند، و ديگر كاربراني كه در آن  نفر انتخاب ميmن از بين يكسا
كنند مخاطب خود را با احتمال يكسان از دور پيام ارسال مي

  . كنندميان كل كاربران سيستم انتخاب مي
 براي انتخاب مخاطبانش Aتوزيع احتمالي بكار رفته توسط 

vرا با بردار
r

vدهيم؛ش مي نماي
r

 مولفه كه N برداري است با 
1مولفه از آن مقداري برابر با  mتنها 

mي  داشته و بقيه
توزيع بكار رفته توسط ديگر .  صفر هستندها برابر بامولفه

uكاربران سيستم براي انتخاب مخاطب توسط بردار 
r

 نمايش 
مولفه و هر مولفه مقدار  Nشود كه برداري است با داده مي

1
Nي در واقع در هر يك از اين بردارها مولفه.  داردi ام بيانگر

  . ام به عنوان مخاطب استiاحتمال انتخاب شدن كاربر 
oي هر دور اجراي پروتكل، يك بردار مهاجم از مشاهده

r
 

 مولفه است؛ هر مولفه از اين بردار مقدار Nسازد كه داراي مي
1
bي گيرد اگر كاربر متناظر با آن، در مجموعه به خود مي

oدر غير اينصورت آن مولفه از بردار . گيرندگان باشد
r

 مقدار 
در واقع هر مولفه از اين بردار بيانگر اين . گيردصفر به خود مي

  . در آن دور باشدAاحتمال است كه كاربر متناظرش مخاطب 
كه تعداد مشاهدات به ، وقتي3براساس قانون اعداد بزرگ

  :ي زير برقرار خواهد بودي كافي زياد شد، رابطهاندازه

)1(                       
1

1 ( 1)t

i
i

v b uO o
t b=

+ −= =∑
r r

uur
  

                                                                 
2 Statistical Disclosure Attack 
3 Law of Large Numbers 
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  37 ، دانشگاه صنعتي خواجه نصيرالدين طوسي89 شهريور25 و24هفتمين كنفرانس بين المللي انجمن رمز ايران،  

 bبنابراين به كمك دانش حاصل از مشاهدات و دانستن 
uو بردار ) هاي ارسالي در هر دورتعداد پيام(

r
مدل ارسال  (

vتوان بردار مي) ديگر كاربران
r

  : را محاسبه كرد

)2(                              
1

( 1)
t

i
i

bv o b u
t =

= − −∑
r uur r

  

 نويسنده توانسته است حداقل تعداد مشاهدات مورد [5]در 
  .نياز را براي رسيدن به حد مشخصي از اطمينان بدست آورد

  ي افشاي آماريبهبود حمله -4
ي افشاي آماري  اشاره شد، حمله4-1-3همانطور كه در بخش 

. كرده، توجه دارد در آن شركت Aتنها به دورهايي كه 
 مخاطبان خود Aهمچنين در اين حمله فرض بر اين است كه 

؛ كند عنصري انتخاب ميmي را با احتمال مساوي از يك مجموعه
ولي بقيه كاربران سيستمِ گمنامي مخاطبان خود را با احتمال 

اين در . كنندي كاربران انتخاب ميمساوي از كل مجموعه
ي مخاطبان خاص خود را دارد و عهحاليست كه هر كاربر مجمو

علاوه بر اين، الزامي به هم احتمال بودن مخاطبان براي يك 
  . كاربر خاص وجود ندارد
كنيم كه هر ي افشاي آماري فرض ميبراي بهبود حمله

كنيم  همچنين فرض مي. كاربر بردار ارسال خاص خود را دارد
ي بقيه. يستنداحتمال ن كه مخاطبان يك كاربر الزاماً با هم هم

ي افشاي آماري است؛ يعني هاي مسئله همانند حملهفرض
سازي كاربران  بوده و براي سادهNتعداد كاربران سيستم برابر با 

 كاربر از bدر هر دور . اندگذاري شده شمارهN تا 1سيستم از 
كنند و هر كاربر حداكثر طريق سيستم گمنامي پيام ارسال مي

هر كاربر مخاطبان خود را از . كندارسال مييك پيام در هر دور 
-  مخاطبانش و مستقل از ديگر كاربران، انتخاب ميمجموعه

همانند قبل كافيست .  استAهدف شناسايي مخاطبان . كنند
هاي وارد شده و خارج شده از ي پيامكه مهاجم قادر به مشاهده

  .سيستم گمنامي باشد
بكارگيري دانش ي ديگري از نوآوري اين مقاله در جنبه

اين . اي براي كاستن ميزان گمنامي كاربران استپس زمينه
 يتواند در مورد الگوي رفتاري و يا سليقهاي ميدانش پس زمينه

اگر اين فرض را بپذيريم كه دو كاربر با سلايق . كاربران باشد
پردازند، مشترك با احتمال بيشتري به تبادل پيام با يكديگر مي

اي براي تقويت حمله به ن از اين دانش پس زمينهتواآنگاه مي
ها را با در ادامه هر يك از اين ايده. گمنامي استفاده كرد
  .كنيمجزئيات بيشتر بيان مي

  بهبود فرض -4-1
 كاربر اقدام به ارسال پيام bي افشاي آماري، در هر دور در حمله

 مخاطب خود را به طور يكنواخت از يك Aكاربر . كنندمي

ديگر كاربران سيستم نيز . كندانتخاب مي  عضويmي جموعهم
 عضوي Nي مستقل و يكنواخت از مجموعهمخاطب خود را به طور 

  .كنندانتخاب مي) كل كاربران(
vبردار 

r
 براي Aي ي الگوي مورد استفاده نشان دهنده

. ردار استانتخاب مخاطبانش است و هدف از حمله، كشف اين ب
uي كاربران شركت كننده در هر دور از بردار بقيه

r
 براي 

  . كنندانتخاب مخاطب خود استفاده مي
هاي مسئله، نخست اين فرضتر شدن به منظور واقعي

محدوديت را كه هر كاربر با احتمال مساوي مخاطب خود را از 
بدين . بريمكند، از بين ميي مخاطبان انتخاب ميمجموعه

تواند احتمال ي مخاطبان، يك عضو ميمعني كه در مجموعه
همچنين . بيشتر و يا كمتري براي انتخاب شدن داشته باشد

گمنامي، يك بردار ارسال خاص در نظر براي هر كاربر سيستم 
ام، بردار ارسال خاص خودش را دارد كه آن را iكاربر . گيريممي
ivبا 

ur
ام مخاطب خود را iدر هر دور، كاربر . دهيم نمايش مي

ivبراساس بردار 
ur

  .كند انتخاب مي
افشاي آماري، مهاجم ي در روش جديد، برخلاف حمله

مهاجم پس . گيردتمامي دورهاي اجراي پروتكل را زير نظر مي
ioاز انجام هر مشاهده از اجراي پروتكل، بردار 

uur
- را تشكيل مي

ي در اين بردار به ازاي كاربران مشاهده شده در مجموعه. دهد
1گيرندگان، مقدار 

b و به ازاي ديگر كاربران مقدار صفر منظور 
 مشاهده، بردارهاي tبدين ترتيب مهاجم پس از . شودمي

1 2, ,..., to o o
uur uur uur

  . را در اختيار دارد
vهدف از حمله، كشف بردار 

r
به منظور استفاده از .  است

دات به قانون اعداد بزرگ براي ميل دادن ميانگين مشاه
ميانگين رفتار كاربران در هر دور، نيازمند تخميني از رفتار ديگر 

uي افشاي آماري از بردار در حمله.  هستيمكاربران
r

 براي مدل 
اما در . شود، استفاده ميAكردن رفتار كاربران سيستم غير از 

تخميني از مدل ما بايد براساس مشاهدات انجام شده، بتوانيم 
  .رفتار ديگر كاربران بدست آوريم

 در آنها ارسالي انجام Aبراي اين منظور، مشاهداتي را كه 
توان گيريم؛ از ميانگين اين مشاهدات مينداده است، در نظر مي

 استفاده Aبه عنوان تخميني براي رفتار كاربران سيستم، غير از 
 sاتي برابر با بنابراين اگر فرض كنيم تعداد چنين مشاهد. كرد

othersباشد، بردار 
uuuuuur

 . آوريمبدست مي) 3(ي را از رابطه

)3(          
1

1 ( |  is not A's round)
t

i
i

others o i
s =

= ∑
uuuuuur uur

  

othersبردار حال با داشتن 
uuuuuur

توانيم از قانون اعداد ، مي
 در آنها پيام Aاگر تعداد دورهايي كه . بزرگ استفاده كنيم

توان نوشت را مي) 4(ي باشد، رابطهt'ارسال كرده است برابر با 
دار تواند بربدين ترتيب مهاجم مي. رسيد) 5(يو از آن به رابطه
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v
r

vي بردار پس از محاسبه.  را محاسبه كند
r

هايي كه  مولفه
- شناسايي ميAبيشترين مقدار را دارند، به عنوان مخاطبان 

  .شوند

)4 (     1
( |  is A's round) ( 1)

'

t
ii

o i v b others
t b

= + −=
∑

uur r uuuuuur

  

)5 (    1
( |  is A's round)

( 1)
'

t
ii

b o i
v b others

t
== − −

∑
uur

r uuuuuur  
روش  اشاره خواهيم كرد، در 5همانطور كه در بخش 

othersبردار پيشنهادي، 
uuuuuur

uتري به نسبت بردار  تخمين مناسب
r

 
  .؛ در نتيجه دقت حمله بالاتر خواهد رفتدهدبدست مي

  بكارگيري دانش پس زمينه -4-2
ي ارتباطي با تعداد زيادي كاربر، طبيعي است كه در يك شبكه

. الگوي رفتاري خاص خود را داشته باشدهر كاربر علايق و 
چنانچه كاربران اين شبكه به منظور برقراري ارتباط با يكديگر 

توان از منابع اطلاعاتي از سيستم گمنامي استفاده كنند، مي
ديگر در كنار مشاهدات براي مرتبط كردن كاربران به يكديگر 

ز موضوعات اي اعلايق هر كاربر را توسط مجموعهاگر . استفاده كرد
هايي ميزان شباهت علايق  به كمك روشتواننمايش دهيم، مي

موضوعاتي همانند ورزش، . كاربران به يكديگر را سنجيد
ي علايق توانند در مجموعهميسياست، موسيقي، تجارت و غيره 

هاي  از روي شبكههاييچنين مجموعه. كاربران قرار گيرند
  . دارند قابل استخراج استاجتماعي كه كاربران در آنها عضويت 

ي علايق كاربران كنيم كه مجموعهدر اين مقاله، فرض مي
سيستم گمنامي به صورت استاندارد و سازگار با هم به عنوان 

ي توان پذيرفت كه در يك شبكهمي. ورودي در اختيار است
تري دارند، با احتمال هاي شبيهارتباطي، كاربراني كه سليقه

  . كنندر پيام ارسال ميبيشتري به يكديگ
به منظور تعيين ميزان شباهت دو مجموعه از اقلام، ضريب 

ضريب جكارد ميزان شباهت دو .  معيار مناسبي است1جكارد
اگر دو . كند بيان مي1 و 0مجموعه را به صورت عددي بين 

 از B و Aباشيم، ضريب جكارد از اقلام داشته B و Aي مجموعه
تر  نزديك1هر چه اين ضريب به . يدآبدست مي) 6(يرابطه

  .تر هستند به هم شبيهB و Aي باشد، دو مجموعه

)6(                              | |Jacc( , )
| |
A BA B
A B

= I

U
  

توان ين ترتيب با داشتن مجموعه علايق كاربران، ميبد
اي را به منظور افزايش دقت حمله به كار اطلاعات پس زمينه

براي اين منظور پس از انجام مشاهدات و بدست آوردن . ببريم
vبردار 

r
، اطلاعات حاصل از شباهت مجموعه علايق را براي 

vبهبود دقت بردار 
r

  .گيريم بكار مي
                                                                 
1 Jaccard Coefficient 

vهمانطور كه اشاره شد، بردار 
r

باشد كه  مولفه ميN داراي 
ام از iام آن بيانگر احتمال مخاطب قرار گرفتن كاربر iي مولفه

vام از بردار iي بنابراين اگر مولفه.  استAسوي 
r

 ip را با
-ام آن را به روز ميiي مولفه) 7(ينمايش دهيم، براساس رابطه

  . كنيم
)7(                          (1 )i i ip p jaccα α= + −  

 بيانگر ضريب جكارد بين ijaccي مذكور، در رابطه
ي  تعيين كنندهαمتغيير .  استAام و iمجموعه علايق كاربر 
  .دهيمي حاصل از مشاهدات ميوزني است كه به نتيجه

واضح است دقت مجموعه علايق كاربران تاثير زيادي در 
ين دليل مناسب است كه به به هم. دقت نتايج خواهد داشت

البته در . نتايج حاصل از مشاهدات وزن بيشتري داده شود
توان سهم آن را ي علايق ميصورت اطمينان از دقت مجموعه

 در نظر گرفته 0.8 برابر با αها مقدار در شبيه سازي. بيشتر كرد
گيري در بهبود شده است؛ با اين وجود اين روش تاثير چشم

  . حمله داشته استنتايج حاصل از

  سازيشبيه -5
ي ي دقت آن با حملهبه منظور ارزيابي روش جديد و مقايسه

 استفاده 7.9ي  نسخهMATLABافزار افشاي آماري، از نرم
سازي اينگونه است كه ابتدا مشاهدات را روند كلي شبيه. كرديم

ايجاد كرده و سپس حملات افشاي آماري و روش جديد را بر 
در حملات . كنيمموعه مشاهدات اعمال ميروي اين مج

به .  استAگيري، گلوگاه تعداد مشاهدات لازم از كاربر اشتراك
-همين دليل درصد موفقيت هر يك از حملات بر روي مجموعه

ي يكساني از مشاهدات را به عنوان معياري براي مقايسه قرار 
  . داديم

  اندازيراه -5-1
-، اندازه20000را برابر با ) N (سازي، تعداد كل كاربراندر شبيه

 20را برابر ) m (A و تعداد مخاطبان 50را برابر ) b(ي دسته 
در يك فايل جداگانه ابتدا مشاهدات را براي تعداد . قرار داديم

  .ايجادكرديم) t(دورهاي متفاوت 
ها  شبه كدهاي مربوط به ايجاد مشاهدات و حمله2در شكل

مشاهدات بدينگونه است كه ي ايجاد نحوه. آورده شده است
 100اي حداكثر ابتدا براي هر كاربر، به صورت تصادفي مجموعه

. كنيمعضوي از كاربران سيستم را به عنوان مخاطب تعيين مي
سپس . مخاطبان هر كاربر از اين مجموعه انتخاب خواهند شد

 از كل كاربران bي ي تصادفي به اندازهبراي هر دور يك نمونه
. دهد اين مجموعه فرستندگان آن دور را تشكيل ميگيريم؛مي

ي سپس براي هر يك از اعضاي مجموعه فرستندگان، گيرنده
  .شودپيام تعيين مي
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