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  چكيده
اند، در حالي كه  عتماد به وجود آمدهاند اغلب با فرض وجود يك محيط قابل ا   هاي حسگر پيشنهاد شده هاي امنيتي كه براي شبكه حل راه

هاي مديريت اعتماد موجود كه  طرح. هاست هاي امنيتي در شبكه حل بنابراين مديريت اعتماد نياز اساسي ارائه راه. معمولاً اين گونه نيست
از سوي ديگر . كنند  مصرف ميهاي حسگر مناسب نيستند زيرا مقدار زيادي انرژي و حافظه اند، براي شبكه ها طراحي شده براي ساير شبكه

پذيري مدل اعتماد از اهميت خاصي برخوردار  شود مقياس باشند و اين مسئله باعث مي هاي حسگر معمولاً داراي تعداد زيادي گره مي شبكه
نبع اعتماد مستقيم و شود كه در آن هر گره از دو م هاي حسگر بيسيم پيشنهاد مي اي براي شبكه شده در اين مقاله مدل اعتماد توزيع. باشد

دارد، از اين رو به  هاي همسايه خود را نگه مي كند و از طرف ديگر هر گره تنها اعتماد گره غيرمستقيم براي محاسبه اعتماد استفاده مي
اد پيشنهادي دهند كه مدل اعتم ها نشان مي سازي شبيه. پذير است هاي آن وابسته نيست و بنابراين مقياس ساختار كلي شبكه و تعداد گره

كل كارپذيرها باشد، ميزان % 50ها دارد و اگر تعداد كارپذيرهاي بدخواه كمتر از  هاي شبكه رفتار مشابهي در كليه آن نظر از تعداد گره صرف
  .است% 90هاي با تعداد مختلف گره حسگر بيشتر از  ها به كارپذيرهاي قابل اعتماد در شبكه دستيابي كارخواه

  كليدي واژه هاي
  .سيم بيدل اعتماد، اعتماد مستقيم، اعتماد غيرمستقيم، شبكه حسگرم
  

 مقدمه  -1

هاي  هايي براساس همكاري گره سيم شبكههاي حسگر بي شبكه
ها اساساً با مصرف انرژي كم، هزينه  اين گره. باشند كوچك مي

توانند براي  ها مي آن. شوند اندك و ارتباطات بيسيم مشخص مي
به كار روند، اما داراي ... گيري دما، فشار، رطوبت، نور و  اندازه

باتي و انرژي هايي مانند محدوديت حافظه، قدرت محاس محدوديت
ها داراي تعداد  ها با توجه به كاربرد آن اين شبكه. ]1[هستند

  .باشند مختلف گره حسگر مي
گيرند و توسط  هاي حسگر به صورت موقتي شكل مي شبكه
در يك شبكه حسگر پيچيده، . شوند ها سازماندهي مي خود گره

توانند با  دهند و مي هاي بدخواه به خوبي تغيير شكل مي گره
هاي حسگر به عناصر  تفاده از خصوصيت ذاتي مشاركت شبكهاس

هاي حسگر  همچنين اين خصوصيت شبكه. شبكه حمله كنند
ها  باشند، باعث ناپايداري اين شبكه بيسيم كه مستعد خطا مي

ها  هاي همكار در تراكنش بنابراين چگونگي انتخاب گره. گردد مي
 هاي اعتماد مدل]. 2[كند براي افزايش بازده اهميت زيادي پيدا مي

  .باشند ابزار مناسبي براي دستيابي به اين هدف مي
مفهوم مديريت اعتماد، كه اعتماد را در اجزاي شبكه مدل 

اعتماد علاوه بر . ها مفيد باشد تواند براي اين شبكه كند، مي مي
هاي شبكه در برابر  دهي گره تواند در مورد خودسازمان كه مي آن

تواند در  ها كمك كند، مي  همسايگي آنتغييرات رخ داده در
يك سامانه مديريت . هاي امنيتي نيز شركت كند برقراري پروتكل

هايي كه به درستي رفتار  تواند براي آشكارسازي گره اعتماد مي
ها  گيري به گره تواند در تصميم كنند نيز مفيد باشد، و يا مي نمي

  ].3[كمك كند
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 از يك سيمبيهاي حسگر  با توجه به اهميت اعتماد در شبكه
هايي مانند محدوديت انرژي،  سو و از سوي ديگر محدوديت

حافظه و قدرت محاسباتي و تعداد قابل توجه گره حسگر مسأله 
بر اين ]. 4[ها مطرح است مهم چگونگي محاسبه اعتماد گره

هاي اين  ديتپذير براساس محدو اساس ارائه مدل اعتماد مقياس
  .ها از اهميت خاصي برخوردار است شبكه

شود كه  اي معرفي مي شده در اين مقاله مدل اعتماد توزيع
هاي  ها براي محاسبه اعتماد يكديگر از دو منبع آزمايش گره

كنند و هر گره فقط مقادير  مستقيم و غيرمستقيم استفاده مي
 اين در مورد دارد و بيش از هاي خود را نگه مي اعتماد همسايه

شدگي  اين توزيع. داند هاي تشكيل دهنده شبكه نمي تعداد گره
شود كه روش پيشنهاد شده  و نحوه محاسبه اعتماد باعث مي

  . ناميده شده استDSTM1پذير باشد و به اين دليل  مقياس
در ادامه اين مقاله، در بخش دوم به بررسي اجمالي برخي 

 بي سيمهاي حسگر  كههاي اعتماد موجود براي شب از مدل
مدل اعتماد شود، بخش سوم به توصيف كلي  پرداخته مي
در بخش چهارم چگونگي . اختصاص دارد) DSTM(پيشنهادي 

بخش پنجم . شود ها مطرح مي به روز شدن مقادير اعتماد گره
گيري  دهد و در بخش ششم نيز نتيجه  را ارائه ميها سازي شبيه

  .و كارهاي آينده بيان خواهد شد

 مروري بر كارهاي پيشين -2

هاي اعتماد و اعتبار ابزار مهمي هستند كه در بسياري  روش
ها مانند اجتماعي، اقتصادي و علوم كامپيوتر مورد  از زمينه

هاي اعتماد روش مفيدي براي  سيستم. گيرند استفاده قرار مي
تشخيص تهديدات اعضاي فريبكار يا اعضاي در خطر افتاده يك 

هاي بدخواه و  ها با شناسايي گره  اين سيستم.شبكه هستند
  ].5[دهند ها از شبكه كار خود را انجام مي حذف آن

RFSN] 6 [ اولين مدل اعتمادي است كه منحصراً براي
 طراحي و گسترده شده است و از بي سيمهاي حسگر  شبكه

اما سگ . كند  براي ايجاد اعتماد استفاده مي2روش سگ نگهبان
تواند تمام رفتارها را ثبت  نقايص خودش نمينگهبان به خاطر 

  .كند و بنابراين مقداري نامعيني در اين سيستم وجود دارد
ATRM] 7 [هاي  يك طرح مديريت اعتماد براي شبكه

 براساس عامل است كه مديريت اعتماد به بي سيمحسگر 
شود  صورت محلي و با سرباره كمي از نظر پيام و تأخير اجرا مي

 معايب اين مدل اين است كه يك موجوديت مورد ولي از جمله
باشد و همچنين  ها مي اعتماد مسئول ايجاد و حفظ عامل

هاي غيرمجاز و اصلاح منطق محاسباتي  ها در برابر تحليل عامل
  .پذيرند ها آسيب آن

                                                                 
1 Distributed & Scalable Trust Model 
2 Watchdog 

ATSN] 8 [هاي حسگر اعتماد ديگر  مدلي است كه گره
يت پايش ساير يك گره مسئول. دارند هاي شبكه را نگه مي گره
آورد و از اين  ها را به دست مي ها را به عهده دارد و اعتبار آن گره

بيني رفتار آينده  اعتبار براي ارزيابي قابليت اعتماد و پيش
هايي كه  در زمان تراكنش هر گره فقط با گره. كند استفاده مي

  .كند ها اعتماد دارد همكاري مي به آن
شود هر گره مقدار اعتماد  ي ميدر مدلي كه در اين مقاله معرف

هايي را كه در محدوده راديويي آن قرار دارند، براساس  گره
اين مدل نياز . آورد هاي قبلي و از دو طريق به دست مي تراكنش

داري مقادير اعتماد ندارد كه به  به يك مركز اعتماد براي نگه
  . سازگار استبي سيمهاي حسگر  خوبي با شبكه

 DSTMيف كلي فرضيات و توص -3

هاي   با توجه به نوع گرهبي سيمهاي حسگر  شبكه
در يك . ها داراي انواع مختلفي هستند دهنده آن تشكيل
هاي حسگر به دو دسته ايستا و پويا تقسيم  بندي، شبكه دسته
ها مكان مشخصي دارند در  هاي ايستا گره شوند، در شبكه مي

. كنند يي حركت ميها به هر جا هاي پويا، گره حالي كه در شبكه
براي . هاي حسگر به صورت ايستا هستند در اين مقاله شبكه

شود  ها فرض مي سازي فراهم كردن شرايط مورد نياز در شبيه
هستند و ) 3يا كارخواه( ها تقاضاكننده سرويس  برخي از گره

. هستند) 4يا كارپذير( آورنده سرويس  برخي ديگر فراهم
هاي خود را كه  ه فقط همسايهشود كه هر گر همچنين فرض مي

شناسد و هيچ چيز در مورد  در محدوده راديويي آن هستند مي
  .داند ساختار كلي شبكه نمي

ها براي به  ، گره)DSTM( در مدل اعتماد پيشنهادي 
هاي خود از دو منبع اعتماد  دست آوردن مقدار اعتماد همسايه

گره مقادير كنند، هر  مستقيم و اعتماد غيرمستقيم استفاده مي
هايي كه در محدوده راديويي آن قرار دارند  اعتماد مستقيم گره

ها از اعتماد  داند و علاوه بر آن در مورد هر يك از گره را مي
آورد استفاده  ها به دست مي كه توسط ساير گره غيرمستقيمي

كند و سپس با تركيب اعتماد مستقيم و غيرمستقيم يك  مي
مقدار اعتماد . كند ر گره محاسبه ميمقدار اعتماد كلي براي ه

  .باشد  مي]0،1[براي هر گره به صورت عددي در بازه 
شود و چگـونگي      در ادامه به بيان جزئيات اين مدل پرداخته مي        

ها بـراي بـه     محاسبه اعتماد مستقيم و غير مستقيم و تركيب آن        
  .شود دست آوردن اعتماد كلي بيان مي
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 اعتماد مستقيم -3-1

اندازي سامانه مديريت اعتماد بايد براي هر  در مرحله راه
اگر مقدار اعتماد اوليه . اي در نظر گرفت گره مقدار اعتماد اوليه

ها به  ها به يكديگر زياد و نزديك به يك باشد همه گره گره
يگديگر اعتماد زيادي خواهند داشت و تشخيص گره قابل 

 اگر مقدار اعتماد از گره بدخواه مشكل خواهد بود، از طرف ديگر
اوليه اعتماد را مقدار كمي در نظر بگيريم در ابتدا، همه اعضا 
نسبت به سايرين دچار عدم اعتماد هستند و در اين حالت نيز 

از اين رو مقدار اعتماد ]. 9[شويم با مشكل قبلي مواجه مي
 است و در 5/0اش برابر  هاي همسايه مستقيم هر گره براي گره

مقدار اعتماد به روز و به مقدار  اينهاي مختلف  طول تراكنش
  . شود واقعي نزديك مي

ها كه در  طور كه قبلاً بيان شد هر گره اعتماد ساير گره همان
ها  دارد، از اين رو گره محدوده راديويي آن قرار دارند را نگه مي

براي نگهداري مقادير اعتماد به حافظه كمتري در مقايسه با 
اين موضوع با توجه ]. 10[نياز دارد شده  هاي اعتماد توزيع مدل

 مقدار اعتماد 1در اين شكل گره . شود  مشخص مي1به شكل 
مقدار اعتماد مستقيم يك . دارد  را نگه مي6 و 4، 3، 2هاي  گره

,)( با nگره به گره ديگر در مرحله  nT ji كه 
,...3,2,1, =ji شود مي نشان داده.  

 اعتماد غيرمستقيم -3-2

براي درك چگونگي محاسبه اعتماد غيرمستقيم، فرض 
 را به دست j بخواهد اعتماد غيرمستقيم گره iكنيد گره 

ها در  آورد، بنابراين بايد از مقدار اعتماد مستقيمي كه ساير گره
توانند به  هايي مي ولي تنها گره.  دارند استفاده كندjمورد گره 

 در به دست آوردن اعتماد غيرمستقيم كمك كنند، كه iگره 
ها باشد و از طرف ديگر خود آن   در محدوده راديويي آنjگره 

 قرار داشته باشد زيرا در اين iگره هم در محدوده راديويي گره 
داري   را نگهاش  هاي همسايه مدل اعتماد هر گره فقط اعتماد گره

 در محدوده راديويي مشترك 4 و 3هاي   گره1در شكل . كند مي
 براي به دست آوردن 1 قرار دارند، بنابراين گره 2 و 1 هاي گره

اما . كند  از اين دو گره استفاده مي2اعتماد غيرمستقيم گره 
 نيست و 2 كه در محدوده راديويي گره 6هايي مانند گره  گره

باشد ولي در   مي2 كه در محدوده راديويي گره 5همچنين  گره 
گيرد در رابطه اعتماد   قرار نمي1محدوده راديويي گره 

 به گره iاعتماد غيرمستقيم گره . شوند غيرمستقيم وارد نمي
j در مرحله nبا )(, nR jiشود  نشان داده مي .  

 را به j بخواهد مقدار اعتماد غيرمستقيم گره iاگر گره 
اش مقدار اعتماد مستقيم گره  هاي همسايه دست آورد، از گره

jكند و با توجه به اعتمادي كه خودش در مورد   را سؤال مي
 را به jدهنده دارد اعتماد غيرمستقيم گره  هاي پاسخ گره

  .كند صورت زير محاسبه مي

                     ∑ ∗=
k

jkkiji TT
N

nR ,,,
1)( 

ر محدوده هاي موجود د  تعداد گرهN، )1(در رابطه 
در . ها است  شماره آن گرهk است وj و iمشترك بين گره 

 در j=2 و i=1، اگر1مثال نمايش داده شده در شكل 
  . استk=4,3نظر گرفته شوند، 

 اعتماد كلي -3-3

براي محاسبه اعتماد كلي هر گره، اعتماد مستقيم و 
غيرمستقيمي را كه در مراحل قبل به دست آورده با هم تركيب 

 كند و يك مقدار اعتماد كلي براي هر يك از همسايگانش به مي
jiT با j به گره iمقدار اعتماد كلي گره . آورد دست مي ,′ 

  .آيد  به دست مي2شود و از رابطه  نشان داده مي

)2         ()()()( .2,1, nRwnTwnT jijiji +=′  

  
 را نگه 5 و 4، 3، 2هاي   اعتماد مستقيم گره1گره : 1شكل 

اين گره براي به دست آوردن اعتماد غيرمستقيم گره . دارد مي
  .گيرد  كمك مي4 و 3هاي   از گره2

  
 به ترتيب وزن اعتماد مستقيم و 2w و 1w، )2(ر رابطه د

121غيرمستقيم هستند و رابـطه  =+ wwن ـاي.  برقرار است
ها تغيير   مقدار با توجه به شرايط محيطي و عملكرد گرهدو
  .كنند مي

 به روز كردن مقدار اعتماد -4

ها به رضايت گره تقاضاكننده  قدار اعتماد گرهبه روز كردن م
سرويس با يك نام يا شناسه . از سرويس دريافتي، بستگي دارد

 سرويسي را درخواست كرده باشد، iاگر گره . شود مشخص مي
شده  اش به روش بيان هاي همسايه پس از محاسبه اعتماد گره
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اي كه  ويس از طريق گرههاي قبل، براي دريافت سر در بخش
 پس از iگره . كند بالاترين مقدار اعتماد را دارد اقدام مي

كند،  دريافت سرويس آن را با سرويس مورد تقاضا مقايسه مي
 nSi)( با n از سرويس دريافتي در مرحله iرضايت گره 

 از سرويس دريافتي راضي باشد iاگر گره . شود نشان داده مي
مقدار رضايت آن برابر يك و در غير اين صورت مقدار رضايت 

 با توجه به رضايت خود از iسپس گره . برابر صفر است
  . كند روز ميهاي همسايه خود را به  سرويس دريافتي اعتماد گره
. هاي همسايه شامل دو بخش است به روز كردن اعتماد گره

اي است كه دريافت سرويس از  بخش اول جريمه يا پاداش گره
طريق آن صورت گرفته و بخش دوم به روز كردن اعتماد 

هايي است كه در محاسبه اعتماد غيرمستقيم ظاهر  گره
  .شوند مي

فت سرويس از طريق اي كه دريا براي جريمه يا پاداش گره
آن صورت گرفته است اگر كيفيت سرويس دريافتي مطلوب 

اي كه دريافت سرويس از طريق آن  مقدار اعتماد گره باشد
يابد و اگر كيفيت سرويس مطلوب  صورت گرفته افزايش مي

كنيم  فرض مي. شود نباشد، از مقدار اعتماد آن گره كاسته مي
اش را به دست آورده و  هاي همسايه ماد تمام گره اعتiكه گره 

در اين حالت . ها باشد  بيشتر از ساير گرهjمقدار اعتماد گره 
. كند  اقدام ميj براي دريافت سرويس از طريق گره iگره 

 از سرويس دريافتي رضايت iپس از دريافت سرويس اگر گره 
 پاداش داده و مقدار اعتماد آن را jداشته باشد، به گره 

 از سرويس دريافتي ناراضي باشد، iدهد و اگر گره  افزايش مي
يا كاهش  .كاهد كند و از اعتماد آن گره مي آن را جريمه مي

اي كه دريافت سرويس از طريق آن صورت  ره گافزايش اعتماد
  .پذيرد  انجام مي3گرفته است با رابطه 
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 ضريبي p است و ]0،1[ عددي در بازه β، 3در رابطه 

)1(. براي كنترل نرخ كاهش اعتماد است +nSi  رضايت گره
iاز سرويس دريافتي است  .i گره تقاضاكننده سرويس و j 

اي است كه دريافت سرويس از طريق آن صورت گرفته  گره
  .است

طور كه اشاره شد هر گره براي محاسبه اعتماد كلي  همان
 مستقيم و غيرمستقيم استفاده اش از اعتماد هاي همسايه گره
هاي ديگر  اين گره اعتماد غيرمستقيم را از طريق گره. كند مي

آورد بنابراين منطقي است كه پس از دريافت  به دست مي
هايي كه در رابطه اعتماد غيرمستقيم  سرويس اعتماد گره

اند نيز با توجه به كيفيت سرويس دريافتي  مشاركت داشته
 سرويس مناسبي iدر صورتي كه گره . دافزايش يا كاهش ياب

هايي كه در رابطه  دريافت كرده باشد مقدار اعتماد تمامي گره
اند را به ميزان بسيار كمي افزايش  اعتماد غيرمستقيم ظاهر شده

دهد و برعكس اگر كيفيت سرويس دريافتي در حد مطلوب  مي
ها را مقدار بسيار كمي  قدار اعتماد اين گره مiنباشد گره 

هاي سهيم در  كاهش يا افزايش اعتماد گره. كاهش خواهد داد
   .گيرد  صورت مي4محاسبه اعتماد غيرمستقيم توسط رابطه 
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توان از  ت زيرا نمي اسβ بسيار كوچكتر از ε، 4در رابطه 

روي كيفيت سرويس دريافتي قضاوت كاملي در مورد تمام اين 
ها نبايد تغيير چشمگيري داشته  ها داشت و مقدار اعتماد آن گره
هايي هستند كه در رابطه محاسبه اعتماد غير   گرهk. باشد

  .شوند  ظاهر ميj در مورد iمستقيم گره 

 سازي شبيه -5

افزار  سازي با نرم  از شبيهDSTMبراي ارزيابي 
TRMSim-WSN10[ استفاده شده است .[TRMSim-

WSNهاي اعتماد و اعتبار براي  ساز دامنه آزاد مدل  يك شبيه
ساز براساس زبان  اين شبيه.  استبي سيمهاي حسگر  شبكه
هاي اعتماد  توان مدل افته است و مينويسي جاوا توسعه ي برنامه

  .جديد را به آن اضافه نمود
سازي فرض شده است به اين ترتيب  شرايطي كه براي شبيه

اند  هاي حسگر در آن پخش شده اي كه گره محدوده: باشد مي
mmداراي ابعاد  8080  است، محدوده راديويي هر گره ×

همچنين . شود  در نظر گرفته ميm15حسگر برابر 
2.0=β ،4=p ،5.021 == ww ،05.0=ε و 
  . ها به صورت ايستا هستند گره

 شبكه 100 مرتبه روي 50ها، مدل اعتماد  سازي در شبيه
ها  از شبكههاي حسگر در هر يك  حسگر تصادفي كه تعداد گره

در هر يك از (گردد  شود، اجرا مي  در نظر گرفته ميNبرابر 
 مرتبه تقاضاي سرويس 50 كارخواههاي مورد آزمون هر  شبكه
 ثابت بوده و برابر كارخواههاي  در هر شبكه تعداد گره). كند مي
 عمل كارپذيربقيه به صورت % 75ها است و  كل گره% 25
. شود  نشان داده ميMهاي بدخواه با كارپذيردرصد . دكنن مي

  .سازي آورده شده است اي از شرايط شبيه  خلاصه1در جدول 
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  سازي خلاصه شرايط شبيه: 1جدول 
  N  هاي حسگر تعداد گره

 100  هاي حسگر مورد آزمايش تعداد شبكه
تعداد دفعات اجراي مدل اعتماد روي هر 

  50  رشبكه حسگ

  25  هاي كارخواه تعداد گره
  75  هاي كارپذير تعداد گره

 M  درصد كارپذيرهاي بدخواه

  DSTMپذيري   مقياس -5-1
ها داراي  هاي حسگر با توجه به كاربرد آن جا كه شبكه از آن

تعداد مختلفي گره هستند، به بررسي رفتار مدل اعتماد 
ختلف گره هاي حسگر با تعداد م در شبكه) DSTM(پيشنهادي 

به اين منظور محاسبات مربوط به مدل . شود پرداخته مي
DSTM200,150,100,50هاي حسگر با   روي شبكه=N و 

با تغيير .  شبكه مختلف اجرا گرديد100 روي Nبراي هر 
M ا به ه در هر شبكه، ميزان دستيابي كارخواه% 90تا % 10 از

گيري شد، به اين صورت كه هر  كارپذيرهاي قابل اعتماد اندازه
كند و ميانگين دستيابي   مرتبه تقاضاي سرويس مي50كارخواه 
 شبكه مورد 100ها به كارپذيرهاي قابل اعتماد در  كارخواه

 2ها در شكل  سازي نتايج شبيه. گردد گيري مي آزمون اندازه
  .نشان داده شده است

شود   ملاحظه مي2اي كه با توجه به شكل  اولين نكته
نظر  شباهت بين درصد انتخاب كارپذيرهاي قابل اعتماد، صرف

پذيري مدل اعتماد  مقياس كننده  است، كه بيان از اندازه شبكه
بـه اين مفهوم كه مـدل اعتماد پيشنهـادي در . پيشنهادي است

  تعداد مختلف هاي بـا  شبكه

  
ها به كارپذيرهاي قابل  رخواهميزان دستيابي كا: 2شكل 

هاي مختلف با تغيير  هاي حسگر با تعداد گره اعتماد در شبكه
  درصد كارپذيرهاي بدخواه

كند به خصوص اگر  گره حسگر به صورت يكساني عمل مي
M) باشد % 40در شبكه كمتر از ) درصد كارپذيرهاي بدخواه

يكسـاني دارند و مدل اعتماد كليه نمودارها مقادير تقريبا 
موضوع . كند ها به يك شكل عمل مي پيـشنهادي در تمام آن

 استنباط كرد اين است كه 2توان از شكل  ديگري كه مي
كمتر باشد، درصد % 50هاي بدخواه از  كه درصد گره زماني

به منظور .  است% 90انتخاب كارپذيرهاي قابل اعتماد بالاتر از 
 قابل قبول باشد، بايد درصد انتخاب كه مدل اعتماد اين

% 80كارپذيرهاي قابل اعتماد از اندازه مشخصي، براي مثال 
بيشتر باشد و اگر درصد انتخاب كارپذيرهاي قابل اعتماد از اين 

با توجه به . دهنده ناكارايي مدل است مقدار كمتر باشد نشان
د دهد كه اين مدل اعتما  آزمايشات انجام شده نشان مي2شكل 

كند،  هاي بدخواه افزايش پيدا مي در حالتي كه درصد گره
نمايد و تا زماني كه درصد  همچنان به خوبي عمل مي

باشد، درصد انتخاب % 70كارپذيرهاي بدخواه كمتر از 
كه تعداد  اما زماني. است% 80كارپذيرهاي قابل اعتماد بالاتر از 

رسد،  مييا بيشتر % 80هاي بدخواه افزايش يافته و به  گره
از سوي ديگر با توجه به . يابد بازدهي مدل اعتماد كاهش مي

تر  هاي بزرگ شود كه اين مشكل در شبكه اين شكل مشاهده مي
 با تعداد بي سيمهاي حسگر  بنابراين در شبكه. بيشتر است

كمتر گره، اين مدل در حضور درصد بالايي از كارپذيرهاي 
  .كند بدخواه همچنان به خوبي عمل مي

ها و تغيير شرايطي  سازي شايان ذكر است با تكرار شبيه
هاي حسگر و ابعاد منطقه نتايج  مانند شعاع راديويي گره

  .مشابهي حاصل شد

  انحراف از ميانگين-5-2
 ميانگين درصد انتخاب كارپذيرهاي قابل اعتماد را 2شكل 
تواند به اين دليل  مي% 70اما براي مثال ميانگين . دهد نشان مي

 گره، Nها با  دست آيد كه اين مدل اعتماد در كليه شبكه به
كه  يابد و يا اين موارد به كارپذير قابل اعتماد دست مي% 70در 

موارد به % 100هاي مـورد آزمايش در  مدل در نيمـي از شبكـه
    قابل اعتماد دست كارپذير

  
رهاي قابل انحراف معيار درصد انتخاب كارپذي: 3شكل 

  هاي حسگر با تعداد مختلف گره اعتماد براي شبكه
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مقدار نوسانات دستيابي به كارپذيرهاي قابل :: 4شكل 
   گره200 شبكه مورد آزمون متشكل از 100اعتماد در 

  
موارد كارپذير قابل % 40ها در  يابد و در نيم ديگر شبكه مي

ي نتايج حاصل آزماي به منظور راست. آورد اعتماد را به دست مي
گيـري شد  ها اندازه سازي انـحراف معـيار تمام منحنـي از شبـيه

به منظور وضوح .  نشـان داده شـده اسـت3كه در شـكـل 
 مجدداً 4 به عنوان نمونه در شكل N=200بيشتر براي 

 Mدرصد دستيابي به كارپذيرهاي قابل اعتماد بر حسب 
نمايش داده شده است كه حاكي از نوسانات كم و قابل قبول 

  .باشد مي
 نيز اولين موضوع قابل توجه، شباهت كليه 3در شكل 

هاي مختلف Nهاي حسگر با  نمودارهايي است كه براي شبكه
هاي  به خصوص در حالتي كه درصد گره. به دست آمده است

شد، انحراف معيار عدد كوچكي بوده و با% 50بدخواه كمتر از 
اين موضوع . براي تمامي نمودارها مقدار تقريباً يكساني دارد

كه درصد كارپذيرهاي بدخواه در  بدان معني است كه زماني
تواند با  باشد، مدل اعتماد پيشنهادي مي% 50شبكه كمتر از 

هاي با تعداد مختلف گره به  شبكه  در2توجه به شكل 
كه به ساختار   قابل اعتماد دست يابد، بدون اينكارپذيرهاي

  .ها وابسته باشد آن
يابد نمودارها   افزايش ميMهك ، زماني3با توجه به شكل 

تر، انحراف  هاي كوچك از يكديگر فاصله گرفته و براي شبكه
فهوم كه در  رشد بيشتري دارد به اين مMمعيار با افزايش 

 كمتر مدل اعتماد پيشنهادي به ساختار شبكه Nهاي با  شبكه
  .تحت آزمايش وابسته است
هاي  توان بيان كرد اگر تعداد گره به طور خلاصه مي

 گره باشد، وابستگي اين 50دهنده شبكه كم و حدود  تشكيل
ها  گرهمدل اعتماد به ساختار شبكه و چگونگي قرار گرفتن 

هاي  نسبت به يكديگر بيشتر از حالتي است كه تعداد گره
از اين رو براي .  گره است200دهنده شبكه زياد و حدود  تشكيل
هاي بزرگ اين مدل اعتماد وابستگي كمتري به ساختار  شبكه

  .شبكه دارد

  بررسي طول مسير -5-3
براي بررسي طول مسير و تأثير اندازه شبكه روي آن در 

سازي انجام شده و در هر مورد تعداد  بل شبيهشرايط ق
شونده به كارپذيرهاي قابل اعتماد  هاي  مسيرهاي منتهي پرش

 5توسط اين مدل به دست آمد، و نتيجه حاصل به صورت شكل 
  .است

توان ديد كه در حالتي كه درصد   مي5با توجه به شكل 
سط ها متو است در كليه شبكه% 60كارپذيرهاي بدخواه كمتر از 
شود  طور كه مشاهده مي همان. طول مسير كوتاه است

هاي  ترين مسير متوسط در شرايطي است كه تعداد گره طولاني
  .باشد مي% 90هاي بدخواه نيز   است و درصد گره50حسگر برابر 

با توجه به نتايج به دست آمده، مدل اعتماد پيشنهادي 
هاي بدخواه، نظر از اندازه شبكه و درصد كارپذير تواند صرف مي

پذير  رو مقياس  به كارپذيرهاي قابل اعتماد دست يابد از اين
  .است

  

  
شونده به كارپذيرهاي قابل  هاي منتهي متوسط تعداد پرش: 5شكل 

  اعتماد

 گيري نتيجه -6

، از تعدادي گره حسگر تشكيل بي سيمهاي حسگر  شبكه
ار اند و معمولاً براي پايش شرايط محيطي و فيزيكي به ك شده
ها مشابه ساير  هاي امنيتي اين شبكه هرچند نيازمندي. روند مي

ها به دليل خصوصيات  هاي امنيتي آن حل باشد، راه ها مي شبكه
هاي اعتماد كه  مدل. هاي حسگر نسبتاً متفاوت است شبكه

كنند به خصوص براي  اعتماد را در رفتار عناصر شبكه مدل مي
  . مفيد هستندبي سيمهاي حسگر  شبكه

پذير به  شده و مقياس در اين مقاله يك مدل اعتماد توزيع
هاي حسگري كه به صورت كارخواه و   براي شبكهDSTMنام 

باشند پيشنهاد شد كه در آن هر گره اعتماد  كارپذير مي
كند و اين اعتماد را براساس  داري مي هاي خود را نگه همسايه
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ملی در هر مرحله هاي دریافتی و به صورت تکا کیفیت سرویس
 داراي DSTM. کند به روز و به مقدار واقعی نزدیک می

هاي حسگر فقط  که در این مدل گره مزایایی است از جمله این
دارند و بنابراین حافظه مورد  هاي خود را نگه می اعتماد همسایه

نیاز و حجم محاسبات مربوط به اعتماد محدود شده و به همین 
 شبکه بر عملکرد آن تأثیري ندارد از هاي دلیل تعداد کل گره

ها نشان  سازي شبیه. مقیاس پذیر استرو مدل پیشنهادي  این
دهد که اگر تعداد کارپذیرهاي بدخواه در شبکه، کمتر از  می
هاي شبکه،  کل کارپذیرها باشد صرف نظر از تعداد گره% 50

ز ها به کارپذیرهاي قابل اعتماد بالاتر ا میزان دستیابی کارخواه
  .  است% 90

هاي  هاي حسگر در معرض حمله گره جا که شبکه از آن
توان مقاومت این مدل اعتماد را  بدخواه قرار دارند، در آینده می
همچنین در این مدل اعتماد . در برابر حملات بررسی کرد

شوند که در آینده  ها با یک شناسه یا نام مشخص می سرویس
ی مانند هزینه، کیفیت و ها را براساس خصوصیات توان آن می

  .ارزشمند بودن مشخص کرد

 سپاسگزاري -7
این پژوهش در دانشکده مهندسی برق دانشگاه علم و 
صنعت ایران با حمایت مرکز تحقیقات مخابرات ایران انجام 

هاي آن مرکز تقدیر و  بدین وسیله از حمایت. گردیده است
 .گردد سپاسگزاري می
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