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  چكيده

نگاري كليد عمومي هاي رمزبراي حل اين مشكل سيستم. باشدنگاري مبتني بر شناسه ميهاي رمزبازيابي قانوني كليد يكي از نقاط ضعف اساسي سيستم
هاي امنيتي مهم دهيم كه داراي ويژگيكليد چندتايي از نوع كليد عمومي بدون گواهي ارائه ميما در اين مقاله يك طرح توافق . بدون گواهي ارائه شد

شوند هاي مخفي مشترك كه درهر نشست توسط اين طرح توليد ميتعداد كليد. باشدمانند امنيت پيشرو كامل، امنيت قوي و اثبات با اطلاع صفر مي
  .كنيمدر اين مقاله امنيت و كارائي طرح خود را با چندين طرح معروف مقايسه مي. باشدهاي موجود بيشتر مينسبت به بسياري از طرح

 
  كليدي واژه هاي

  .هاي رمزنگاري كليد عمومي بدون گواهيبازيابي قانوني كليد، سيستمتوافق كليد چندتايي، توابع زوج سازي،  
  

 مقدمه  -1

ستفاده  قبل از ا1در يك سيستم كليد عمومي مبتني بر گواهي
 يك كاربر، بايد گواهي وي توسط ديگر كاربران تأييد 2كليد عمومي

بنابراين اين سيستم نيازمند حافظه و زمان محاسبه زيادي . شود
براي ذخيره و تأييد كليد  عمومي هر كاربر و گواهي متناظر با آن 

 به منظور ساده كردن 1984 در سال Shamir  [24] .باشدمي
د در سيستم كليد عمومي مبتني بر گواهي، فرآيند مديريت كلي

بعد از آن .  را معرفي نمود3مبتني بر شناسهنگاري هاي رمزطرح
ايده اصلي در . هاي رمزنگاري مبتني بر شناسه زيادي ارائه شدطرح

 اين است كه اطلاعات شناسه هر كاربر مبتني بر شناسهرمزنگاري 
كترونيكي به عنوان  يا آدرس پست الIPمانند شماره تلفن، آدرس 

به عبارت ديگر كليد . شودكليد عمومي وي در نظر گرفته مي
جاي اينكه از گواهي صادر شده توسط يك عمومي يك كاربر به

  استخراج شود مستقيماً از شناسه عمومي وي 4مركز صدور گواهي
بعد از مطرح شدن ايده رمزنگاري مبتني بر شناسه . شودحاصل مي

هاي زيادي در اين زمينه ارائه شد ولي مسئله  طرحShamirتوسط 
طراحي يك سيستم رمزنگاري مبتني بر شناسه كارا و امن حل 

 يك طرح رمزنگاري 2001نشده باقي مانده تا اينكه در سال 

                                                                 
1 Certificate-based public key system 
2 Public Key 
3 Identity – Based Cryptography (IBC) 
4 Certificate Authority(CA) 

  ارائه شد كه بسيار Boneh-Fronklin[3]مبتني بر شناسه توسط 
در اين روش . عملي بود و ديگر نيازي به گواهي ديجيتال نداشت

 كاربر كليد مخفي خود را بعد از انجام واكنش با يك مركز توليد
در حقيقت مركز توليد كليد . آوردكليد مورد اطمينان بدست مي

با استفاده از تركيب كليد اصلي مخفي خود و شناسه عمومي يك 
كاربر براي وي كليد خصوصي توليد و آنرا از طريق يك كانال امن 

طور كه مشخص است مركز توليد كليد همان. درسانبه وي مي
بنابراين اين مركز قادر . باشدمقدار كليد خصوصي كاربر را دارا مي
 اين كليد به نحوي استفاده است هويت كاربر را جعل كند و يا از

براي شخص كاربر نامطلوب باشد مانند بازيابي قانوني كند كه 
-Al-Riyami [1]، براي حل اين مشكل 2003در سال  . 5كليد

Paterson طرحي ارائه دادند كه بنام رمزنگاري كليد عمومي بدون 
در اين روش كاربر علاوه بر كليد خصوصي . معروف شد6گواهي

شود يك كليد طولاني مدت كه توسط مركز توليد كليد صادر مي
كند كه مقدار آن فقط در اختيار خود خصوصي موقت نيز توليد مي

انجام پروتكل از هر دو كليد خصوصي  ر حينشخص كارب. باشدمي
به دليل اينكه مركز توليد كليد توانايي . كند خود استفاده مي

بدست آوردن كليد خصوصي توليد شده توسط كاربر را ندارد 
بازيابي  هاي مبتني بر شناسه مانند بنابراين مشكلات سيستم

  توافقدر اين مقاله، ما به يك طرح .قانوني كليد رفع خواهد شد
    گواهي كه از نوع كليد عمومي بدون دهيم كليد چندتايي ارائه مي

                                                                 
5Key scrow 
6 Certificate less public key cryptography (CL-PKG) 
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هاي توافق كليد يكي از مباحث مهم حوزه رمزنگاري طرح. باشد مي
باشد و براي ساخت كليد مخفي مشترك بين دو قسمت از يك مي

 توانايي توافق 1طرحهاي توافق كليد چندتايي. باشند شبكه نا امن مي
بر روي تعداد بيشتري كليد نسبت به طرحهاي توافق تك كليدي دارا 

طرح ارائه شده در اين . باشند بسيار كاراتر ميباشند و بنابراين  مي
مقاله براي تصديق هويت يكي از طرفين از روش تعيين هويت 

بنابراين اين . كند  واكنش مبتني بر كليد عمومي استفاده مي–چالش
طرح نسبت به بسياري از طرحهاي توافق كليد موجود داراي امنيت و 

باشد كه  مقاله بدين ترتيب ميادامة مطالب اين . باشد كارائي بيشتر مي
 يك طرح 3در بخش . دهيم در بخش بعدي برخي مقدمات را ارائه مي

 4در بخش . دهيم توافق كليد چند تايي از نوع بدون گواهي ارائه مي
هاي امنيتي   بررسي5كنيم و در بخش  پيچيدگي محاسباتي را بيان مي

 خود با برخي از  نيز به مقايسه6در بخش . دهيم طرح خود را نشان مي
  .پردازيم هاي موجود ميطرح

  :مفاهيم مقدماتي -2
 2G و 1Gفرض كنيم .  يك عدد اول باشدqفرض كنيم : 1تعريف

نگاشتي است به  2يك زوج سازي.  باشندqدو گروه دوري از مرتبه 
1صورت  1 2:e G G G×   :باشد كه داراي خواص زير →

P,1به ازاي هر  :3دوخطي بودن .1 Q G∈ و به ازاي هر 
*, qa b Z∈داريم                 :

( , ) ( , )abe aP bQ e P Q=. 
1Pاي مانند نقطه :4ناتباهيدگي .2 G∈ وجود دارد به طوري كه 

( , ) 1e P P ≠. 
) مقدار :محاسبه پذيري .3 , )e P Pاي  در يك زمان چند جمله

 .قابل محاسبه باشد
علائم اختصاري به كار رفته در اين مقاله در جدول زير آورده شده 

 .است
 

                                                                 
1 Multiple Key Agreement 
2 Pairing 
3 Bilinear 
4 Non Degenerated 

IDA,IDB هاي آليس و بابشناسه  

1,H H  سازتوابع درهم  

,p q  اعداد اول بزرگ  
P  نقطه مولدG از مرتبه q  

1 3,G G هايي از مرتبه زير گروهq  
e تابع زوج سازي  

KGC مركز توليد كليد  
s  كليد خصوصيKGC  

pubP  كليد عموميKGC  

,IDA IDBS S 
 براي آليس و KGCكليد خصوصي توليدي 
  باب

,IDA IDBQ Q  هاي آليس و بابنقاط متناظر با شناسه  
a,b  كليد خصوصي توليد شده توسط آليس و باب  

, ,,A pub B pubP P توليد شده توسط آليس و بابكليد عمومي  

m,n 
مقادير تصادفي توليد شده توسط آليس و باب 

  در اجراي پروتكل

M,N 
نقاط متناظر با مقادير تصادفي توليد شده 

  توسط آليس و باب

,f f ′ 
اعداد متناظر با مقادير تصادفي توليد شده 
  توسط آليس و باب در طول اجراي پروتكل

Y 
اب امضاء ارسال شده توسط باب براي جو

  آليس
S محاسبه شده توسط آليس براي ارسال به باب  
D امضاي آليس جهت ارسال به باب  

  1جدول 

  :طرح پيشنهادي -3
ارائه شده در اين مقاله از نوع كليد عمومي بدون گواهي طرح 

 و 6، استخراج كليد5سازي بوده و داراي سه مرحلة كلي آماده
  .كنيم حال هر يك از مراحل را بيان مي. باشد د ميتوافق كلي

 :سازي مرحلة آماده -
 pF يك منحني بيضوي كه بر روي ميدان Eفرض كنيم 

 يك نقطه KGCمركز توليد كليد . تعريف شده است
( )pP E F∈كند كه مرتبة آن  اي انتخاب مي  را به گونه

 گروههاي دوري KGCحال .  باشدqل برابر عدد او
2 1,G G P=〈 باشند انتخاب و  ميq را كه از مرتبة 〈

1سازي  سپس تابع زوج 1 2:e G G G×  را در نظر →
  توابع درهم ) KGC(سپس .گيرد مي

{ } { }1 1: 0,1 , : 0,1qH Z H G∗ ∗∗→ . كند ا انتخاب مي ر→
 يك رشته به طول دلخواه را به يك نقطه عضو Hتابع 

                                                                 
5 Setup 
6 Extract 
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1G P= 〈 براي توليد  ) KGC( مركز توليد كليد . برد  مي〈
qsكليد خصوصي خود مقدار  Z  رابه تصادف انتخاب و ∋∗

pubPمقدار كليد عمومي خود يعني  sP=ا محاسبه  ر
پارامترهاي عمومي سيستم برابر . كند مي

{ }1 2 1, , , , , , , , ,pubp q G G E P P H H e بوده و مقدار 

qs Z   . نيز بايد مخفي بماند∋∗
 :مرحلة استخراج كليد -

}مركز توليد كليد براي هر كاربر با شناسه  }0,1ID  و ∋∗
)1كليد عمومي  )IDQ H ID= مقدار ID IDS sQ= را 

بعنوان كليد خصوصي كاربر مورد نظر محاسبه و از طريق يك 
بنابراين يك جفت كليد . كند كانال امن براي وي ارسال مي

}مبتني بر شناسه برابر  },ID IDQ Sباشد بطوريكه   مي

1,ID IDQ S G∈ . هر كاربر با شناسه{ }0,1ID ∗∈ 

)تواند با بررسي رابطة  مي ) ( ), ,ID pub IDe P S e P Q= 
 براي هر KGCبنابراين . كليد خصوصي خود را تصديق كند

 يك جفت كليد مبتني بر شناسه آليس و باب يك از طرفين 
}كند بطوريكه مقدار  توليد مي },IDA IDAQ S براي طرف 

} و مقدار آليس  },IDB IDBQ S باشد ميباب  براي طرف .
 آليس و باب براي توليد كليد خصوصي ديگر خود بدين حال

raآليس مقدار . كنند ترتيب عمل مي Z  را بصورت ∋∗
A,تصادفي انتخاب و مقدار  pub pubP aP asP=  را =

A,. كند محاسبه مي pubP كليد عمومي متناظر با اين كليد 

rbحال باب نيز مقدار . باشد خصوصي مي Z  را انتخاب و ∋∗
B,مقدار  pub pubP bP bsP= . كند  را محاسبه مي=

بنابراين اين مقدار كليد عمومي متناظر با كليد خصوصي دوم 
  .باشد باب مي

  :مرحلة توافق كليد چند تايي
 آليس و باب براي ساخت كليدهاي مشترك بدين ترتيب عمل حال
  .كنند مي
rmباب مقدار تصادفي : 1تعهد .1 Z  را انتخاب و مقدار ∋∗

IDBM mQ= را محاسبه و سپس مقادير 
{ },, B pubM Pكند  را براي آليس ارسال مي. 

                                                                 
1 Commitment 

rnآليس مقدار : 2چالش .2 Z  را انتخاب و مقادير ∋∗

( ), ,
IDA

n

IDAS e S M N nQ=  را محاسبه =
حال آليس مقادير . كند مي

( ){ }A,pubP ,N,D = H S IDA IDB را براي 
 .فرستد باب مي

باب ابتدا مقادير : 3واكنش .3
( ) ( )IDBY = m+ fb S , f = H N IDA IDB

 .كند  را براي آليس ارسال ميY سپس مقدار 
بتدا مقدار آليس ا: 4تصديق .4

( )f = H N IDA IDB را محاسبه و سپس 
پذيرد اگر و تنها اگر رابطة زير برقرار  هويت باب را مي

:شود
 
( ) ( ) ( ) ( ),, , , 1 .

f

pub B pub IDBe P Y e P M e P Q=
 

5.  
آليس بعد از تأييد هويت باب كليدهاي مـشترك را          : توافق كليد 

  .سازد بدين ترتيب مي

( ) ( )
( ) ( )
( ) ( )

2 2

1 , ,, ,

, ,

, , ,

an
IDA A pub B pub

n a
IDB IDA

nms ba s
IDB IDA

K e M S e P P

e mQ sQ e asP bsP

e Q Q e P P

=

=

=

 

( ) ( )
( ) ( )
( ) ( )

2 2

2 , ,, ,

, ,

, , .

an
IDA B pub B pub

n a
IDB IDA

nms ab s
IDB IDA

K e M S e P P

e mQ sQ e bsP bsP

e Q Q e P P

=

=

=

 

 
براي اينكه بقية كليدهاي توليدي توسط آليس برخي خواص امنيتي 

1,2i به ازاي iK( مهم را حفظ كنند از اين كليدها  استفاده  ) =
 :كنيم مي

( )
( )
( )

n
3 IDB IDA

n
IDB IDA

ns
IDB IDA

K = e Q ,S Ki
= e Q ,sQ Ki
= e Q ,Q K ,i

  

                                                                 
2 Challenge 
3 Response 
4 Verification 
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( )
( )
( )

( )
( )
( )

( )
( )
( )

( )
( )
( )

( )
( )

2 2

4 IDA

m s
IDB IDA

m s
IDB IDA

5 IDB IDA

IDB IDA

s
IDB IDA

a

6 B , pub

a

abs

a

7 A , pub B , pub

a

a s b

a

8 B , pub B , pub

a

K = e M ,S K i
= e m Q ,Q K i
= e Q ,Q K ,i

K = e Q , S K i
= e Q , sQ K i
= e Q ,Q K ,i

K = e P, P K i
= e P,bsP K i
= e P, P K ,i

K = e P , P K i
= e asP,bsP K i
= e P, P K ,i

K = e P , P K i
= e bsP,bsP K

( )
2 2ab s

i
= e P, P K ,i

 

2

9 ,( , )

( , )

( , ) ,

a
pub B pub

a

abs

K e P P Ki
    e sP bsP Ki
   e P P K     i

=

=

=

 

10 ,

11 ,

( , )

( , )

( , ) ,

( , )

( , )

( , ) ,

a
B pub i

a
IDB

ambs
IDB

a
B pub

a
IDA

anbs
IDA

K e M P K

     e mQ bsP Ki
     e Q P K    i

K e N P Ki
      e nQ bsP Ki
     e Q P K    i

=

=

=

=

=

=  

12 ,

13 ,

( , )

( , )

( , ) ,

( , )

( , )

( , ) ,

a
IDA B pub

a
IDA

abs
IDA

a
IDA B pub

a
IDA

abs
IDA

K e Q P Ki
      e Q bsP Ki
     e Q P K    i

K e Q P Ki
      e Q bsP Ki
     e Q P K    i

=

=

=

=

=

=  
  :كندباب براي تصديق آليس ابتدا رابطه زير را بررسي مي

( )( ( , ) || || ) 2 .m
IDBD H e N S IDA IDB=   

هاي مشترك را بدين حال باب در صورت تأييد هويت آليس كليد
  :آورددست ميترتيب به

1 , ,

2 2

2 , ,

2 2

( , ) ( , )

     ( , ) ( , )

     ( , ) ( , )   ,

( , ) ( , )

     ( , ) ( , )

     ( , ) ( , ) ,

m b
IDB A pub A pub

m b
IDB IDA

mns ba s
IDB IDA

m b
IDB A pub B pub

m b
IDB IDB

mns ab s
IDB IDB

K e S N e P P

e sQ nQ e asP asP

e Q Q e P P

K e S N e P P

e sQ nQ e asP bsP

e Q Q e P P

=

=

=

=

=

=

 

 

3 ( , )

     ( , )

     ( , )    ,

IDB

IDB IDA

ns
IDB IDA

K e S N Ki
e sQ nQ Ki
e Q Q Ki

=

=

=

 

4 ( , )

     ( , )

     ( , )   ,

m
IDB IDA

m
IDB IDA

ms
IDB IDA

K e S Q Ki
e sQ Q Ki
e Q Q Ki

=

=

=

 

5 ( , )

     ( , )

    ( , )    ,

IDB IDA

IDB IDA

s
IDB IDA

K e S Q Ki
e sQ Q Ki
e Q Q Ki

=

=

=

 

6 ,( , )

     ( , )

     ( , )    ,

b
A pub

b

bas

K e P P Ki
e P asP Ki
e P P Ki

=

=

=
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b
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e asP asP Ki
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K e P P Ki
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=
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    ( , )    ,
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    ( , )

   ( , )    ,
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     ( , )

    ( , )    ,
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b
IDB

bmas
IDB

b
A pub

b
IDA

bnas
IDA

b
IDA A pub

b
IDA

bas
IDA

b
IDB A pub

i
e mQ asP Ki
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e nQ asP Ki
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=

=

=

 ( , )

   ( , )    .

b
IDB
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IDB

e Q asP Ki
e Q P Ki

=

=
 

  :پيچيدگي محاسباتي -4
 فوق را بطور اكنون محاسبات لازم براي هريك از مراحل پروتكل

 .كنيمبيان مي 2جدول خلاصه در 

pT : محاسبه تابع زوج سازي  
  
  
  

eT :2محاسبه توان رساني درG   

mT :2محاسبه ضرب درG  

aT :2محاسبه جمع درG  

MT :1محاسبه ضرب اسكالرG 

AT : 1محاسبه جمع درG   

HT : تابع درهم محاسبه  
  

و طرف ) 1سرور(  را مركز آليساگر در اين طرح طرف : 2نكته
 نيازمند آليس  را كاربر در نظر بگيريم در اينصورت طرف باب

 بابدر نتيجه طرف . باشد  در مرحلة چالش نميDمقدار ارسال 
در اينصورت . باشد نيز نيازمند بررسي رابطه تصديق متناظر نمي

پيچيدگي محاسباتي و حجم مقادير ارسالي كاهش يافته و 
  .يابد كارايي طرح نيز افزايش مي

  :هاي امنيتي بررسي -5
  

اكنون در اين بخش به بررسي نكات امنيتي طرح فوق 
  .پردازيم يم

 و در مرحله چالش مقدار mدر مرحلة تعهد مقدار: 3نكته
nشوند بنابراين مقادير   بطور تصادفي انتخاب مي

                                                                 
1 Server 

MT  
  آماده 
  سازي

ط توليد كليد توس  تصديق كليد
 KGC  

توليد 
كليد 
توسط 
  كاربر

2 MT  M HT T+  MT  

استخرا
  ج كليد

 تصديق  توافق كليد
 توسط
  باب

 تصديق
 توسط
  آليس

واكن
  ش

  تعهد  چالش

,1 2

2(2 2 )
K K

p e m

T
T T T
=

+ +
  

,...,3 13

2(11 9 11 )
K K

p e m

T
T T T
=

+ +
  

p

e

H

T
T
T
+
+
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p
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e
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T
T
T
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+
+
+

 

m

a

M

H

T
T
T
T

+
+
+

 

M

p

e

H

T
T
T
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+
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MT 

  

توافق 
  كليد
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IDBM mQ= 

،IDAN nQ=،( ),
IDA

n
S e S M=،

( )D = H S IDA IDB و ( )f H N IDA IDB= 
  .باشند كه به آنها وابسته هستند نيز تصادفي مي

رابطة تصديق معرفي شده در مرحلة استخراج كليد : 4قضيه
شود كاربر كليد خصوصي خود را كه از  طرح فوق كه سبب مي

  .باشد سوي مركز توليد كليد صادر شده تأييد كند، كامل مي
}داراي كاربر : اثبات },ID IDQ S براي تأييد كليد 

  :كندخصوصي خود از رابطة زير استفاده مي
( ) ( )

( )
( )

, ,

,

, .

ID ID

ID

pub ID

e P S e P sQ

e sP Q

e P Q

=

=

=

 

 
بدين . باشد  مي1طرح ارائه شده در اين مقاله كامل: 5قضيه

كننده راستگو بعد از اجراي مرحلة تصديق  معني كه يك تصديق
  .كند را تأييد مي) اقعيكاربر و( هويت ثابت كننده حقيقي 

از آنجا كه در اين طرح در حالت كلي دو رابطة : اثبات
تصديق وجود دارد بنابراين ابتدا به اثبات اولين رابطة تصديق 

  : طرح استفاده شده است4اين رابطه در مرحلة . پردازيم مي
( ) ( )( )

( )( )
( )
( )
( )
( ) ( ),

, ,

,

,

, ) ( ,

, ) ( ,

, , .

IDB

IDB

IDB IDB

pub IDB pub IDB

pub pub IDB

f

pub B pub IDB

e P Y e P m fb S

e P m fb sQ

e sP mQ fbQ

e P mQ e P fbQ

e P M e bP fQ

e P M e P Q

= +

= +

= +

=

=

=

 

ه بررسي رابطة حال ب. باشد بنابراين اين رابطه تصديق كامل مي
شود  اجرا ميباب توسط طرف 5تصديق دوم كه در مرحلة 

 :پردازيم مي

( , )

   ( , )

   ( , )

   ( , )
  ( , ) ( , ) ,

n
IDA

n
IDA IDB

mns
IDA IDB

m
IDA IDB

m m
IDB IDB

S e S M
e sQ mQ
e Q Q
e nQ sQ
e N sQ e N S

=

=

=

=

= =

  

                                                                 
1 Completeness 

( ( , ) || || )

( ( , ) || || ).

n
IDA

m
IDB

D H e S M IDA IDB
H e N S IDA IDB

⇒ =

=
  .باشد و در نتيجه رابطة تصديق دوم نيز كامل مي  

طراح ارائه شده در اين مقاله داراي خاصيت : 6قضيه
  .باشد  مي2درستي

وجود ويژگي درستي كافي است نشان براي اثبات : اثبات
دهيم كه جعل هويت يك شخص معادل با داشتن پارامترهاي 

. باشد توسط جاعل مي) و يا توانايي محاسبه آنها (خصوصي او 
 باب حال فرض كنيم شخص جاعل قادر به جعل هويت طرف 

)بنابراين او حداقل دوبار با مقادير . باشد ) ( )1 1 2 2, , ,Y f Y f 
.  در رابطة تصديق شده استآليس  به فريب طرف موفق

  :بنابراين داريم
( )
( )

( )
( ) ( )

1 1

2 2

2 1 2 1

2 1 2 1

1
2 1 2 1 .

IDB

IDB

IDB IDB IDB IDB

IDB

IDB

Y m f b S

Y m f b S
Y Y mS f bS mS f bS
Y Y f f bS

bS f f Y Y−

= +

= +
⇒ − = + − −
⇒ − = −

⇒ = − −
  با توجه به رابطه زير. 

( ) ( )( )
( )
( )
( )
( )

,

,

, ) ( ,

, ) ( ,

, ) ( , .

, IDB

IDB IDB

IDB IDB

f
IDB

f

pub IDB

e P m fb S

e P mS fbS

e msQ e fbS

e M e bS

e M e bS

e P Y

P P
sP P

P P

+

= +

=

=

=

=

  

 IDBbSكاملا واضح است كه هر شخصي با داشتن مقدار 
 در تواند هويت كاربر را جعل و موفق به فريب تصديق كنندهمي

در نتيجه شخصي كه قادر به دو بار جعل . رابطه تصديق شود
تواند به محاسبه كليد خصوصي او باشد مي ميباب هويت طرف 

عكس . كنيمبراي طرف ديگر نيز همين گونه عمل مي. باشد مي
مطالب فوق كاملاً بديهي است بدين معني است كه هر كس با 

قادر به جعل ب باو طرف آليس داشتن پارامتر خصوصي طرف 
  .باشد هويت آنها مي

اثبات با طرح ارائه شده در اين مقاله داراي ويژگي : 7قضيه
كننده موفق  بدين معني كه شخص اثبات. باشد مي3اطلاع صفر

شود بدون  كننده مي به اثبات هويت خود به شخص تصديق
.يك از اطلاعات مخفي خود را افشا كند اينكه هيچ 

  
                                                                 
2 Soundness 
3 Zero-Knowledge Proof 
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داراي اطلاعات ) بابف طر(آليس طرف : اثبات
{ }( ){ }, ,, , , , , ,IDA A pub IDB B pubQ N D P Q M Y P از 

 باب بدست آوردن كليد خصوصي طرف . باشد طرف مقابل مي
)يعني ) آليسطرف ( )IDA IDBS S از رابطة 

( ) IDBY m fb S= +     

( )( )( , )n
IDAD = H e S M IDA IDB به علت 

m,ندانستن مقادير  b)  يك طرفه بودنH و سخت بودن
از طرفي بدست . باشد غيرممكن مي) مسئله لگاريتم گسته

m,آوردن مقادير  b) ,n a ( از روابط
,B pub pubP bP bsP= IDBM و = mQ=  

),,IDA A pub pubN nQ P aP asP= = مستلزم حل ) =
. باشد كه اين امر نيز غيرممكن است مسئله لگاريتم گسته مي

  .باشد بنابراين اين طرح داراي خاصيت اثبات با اطلاع صفر مي
 نبايد از مقدار ثابت  باب در طرح ارائه شده در اين مقاله:8قضيه

mرت مقادير لازم براي جعل صو استفاده كند، زيرا در غير اين
 .گيردهويت وي در اختيار تصديق كننده قرار مي

 استفاده كند m در مرحله تعهد مقدار ثابت باب اگر :اثبات
1آنگاه شخص تصديق كننده با ارسال دو مقدار  2,f f و تفريق 

  : مخفي او را بيابدمقادير ارسالي از سوي كاربر مقادير
( )
( )

( )
( ) ( )

1 1

2 2

2 1 2 1

2 1 2 1

1
2 1 2 1 .

IDB

IDB

IDB IDB IDB IDB

IDB

IDB

Y m f b S

Y m f b S
Y Y mS f bS mS f bS
Y Y f f bS

bS f f Y Y−

= +

= +
⇒ − = + − −
⇒ − = −

⇒ = − −
 . يابد را ميIDBbSبنابراين شخص تصديق كننده مقدار 

توان  ميIDBbS با داشتن مقدار مطابق آنچه در بالا ذكر شد
هويت كاربر را جعل و موفق به فريب تصديق كننده در رابطه 

در نتيجه پروتكل خاصيت اثبات با اطلاع صفر  و تصديق شده
  .دهدبودن خود را از دست مي

امنيت طرح ارائه شده در اين مقاله داراي ويژگي : 9قضيه
 1در مقابل جعل هويت طرف آغازگر پروتكل با كليد آشكار شده

بدين معني كه در صورت آشكار شدن كليد خصوصي . باشد مي
كه اين كليد را در اختيار مهاجمي آليس طولاني مدت طرف 

 معرفي آليس به طرف باب دارد نتواند خود را به جاي طرف 
  .كند

امضا يا جواب  (باباز آنجا كه در مقدار ارسالي طرف : اثبات
( ) IDBY = m+ fb S ( تأثير آليس كليد خصوصي طرف 

 آليسبنابراين مهاجم با داشتن كليد خصوصي طرف . ندارد
                                                                 
1 Key-Compromise Impersonation 

اما براي طرف مقابل .  را جعل كندبابويت طرف تواند ه نمي
بدين معني كه در صورت افشاي . چنين امنيتي وجود ندارد

تواند كليد خصوصي طولاني مدت طرف باب شخص جاعل مي
  با استفاده از رابطه زير . خود را بجاي آليس به باب معرفي نمايد

( , ) ( , ) ,

( ( , ) || || )

( ( , ) || || ).

n m
IDA IDB

n
IDA

m
IDB

S e S M e N S
D H e S M IDA IDB

H e N S IDA IDB

= =

⇒ =

=

  

. كندويت جاعل را تصديق ميمشخص است كه باب اشتباها ه
 واكنش -تواند از روش چالشبراي مقابله با اين مشكل باب مي
  .براي تصديق آليس استفاده نمايد

امنيت كليد طرح ارائه شده در اين مقاله ويژگي : 10قضيه
بدين معني كه در صورت . كند را برآورده مي 2شناخته شده

ي محاسبه دستيابي مهاجم به كليد يك نشست او تواناي
  .كليدهاي نشست بعدي را نداشته باشد

از آنجا كه كليدهاي نشست بعدي به كليد خصوصي : اثبات
باشند  و مقدار تصادفي توليدي هر دو طرف پروتكل وابسته مي

  .بنابراين مهاجم توانايي محاسبه كليدهاي نشست بعدي را ندارد
يت امنطرح ارائه شده در اين مقاله داراي ويژگي : 11قضيه

مقاوم » 4مردي در ميانه«بوده و نيز در برابر 3كليد ناشناخته
  .باشد مي

ويژگي امنيت كليد ناشناخته بدين معني است كه : اثبات
 در حال اجراي پروتكل توافق كليد باب  و آليس فرض كنيم 

نبايد بتواند به نحوي در ) اسكار(يك مهاجم فعال . هستند
 آليس ز اتمام پروتكل، طرف اجراي پروتكل دخالت كند تا بعد ا

 توافق كليد انجام داده اما باب بر اين باور باشد كه با طرف 
كليد محرمانه مشترك ) مهاجم( اسكار   معتقد است باباب  طرف

بدين ترتيب است كه » مردي در ميانه«حمله . ساخته است
 در حال اجراي پروتكل توافق كليد باب  و آليس فرض كنيم 

به نحوي در اجراي ) اسكار( حمله مهاجم فعال در اين. هستند
كند تا سبب شود طرفين پروتكل روي  پروتكل دخالت مي

حال در طرح ارائه شده در اين . كليدهاي متفاوتي توافق كنند
مقاله قبل از مرحلة توافق كليد طرفين با استفاده از برخي 

. شوند روشهاي احراز اصالت از هويت طرف مقابل مطمئن مي
  .باشد براين اين طرح در برابر حملات فوق امن ميبنا

امنيت پيشرو طرح ارائه شده در اين مقاله داراي : 12قضيه
بدين معني كه در صورت افشاي كليدهاي . باشد مي 5كامل

امنيت كليدهاي مخفي باب  و آليس خصوصي هر دو طرف 

                                                                 
2 Known-Key Security  
3 Unknown Key Security 
4 Man-In-The-Middle Attack 
5 Perfect Forward Secrecy 
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افتد و هيچ مهاجمي قادر به  مشترك قبلي آنها به خطر نمي
  .باشد هاي قبلي نمي كليدهاي نشستمحاسبه 
دهيم اگر مهاجمي داراي كليدهاي  نشان مي: اثبات

 باشد او براي محاسبه آليس  و باب خصوصي هر دو طرف 
كليدهاي نشست قبلي نيازمند دانستن حداقل يكي از مقادير 

  .باشد تصادفي توليد شده در آن نشست مي
  فرض كنيم فرد مهاجم داراي مقادير 

{ }, ,, , , , , , , , ,IDA IDB IDA IDB A pub B puba b S S Q Q M N P P
  با توجه به روابط زير.  باشد

( ) ( )1 , ,

, ,

, ,

( , ) ( , ) ,

an
IDA A pub B pub

m b
IDB A pub A pub

K e M S e P P

e S N e P P

=

=
 

 ( ) ( )2 , ,

, ,

, ,

( , ) ( , ) .

an
IDA B pub B pub

m b
IDB A pub B pub

K e M S e P P

e S N e P P

=

=
  

  
 به ازاي iKكاملاً واضح است كه شخص مهاجم براي محاسبه 

( 1,2)i  n يا m نيازمند داشتن يكي از مقادير تصادفي =
 سبب iKبنابراين عدم توانايي او در محاسبه مقدار . باشد مي

. شودعدم بدست آوردن كليدهاي نشست قبل توسط مهاجم مي
  .باشد بنابراين اين طرح داراي امنيت پيشرو كامل مي

امنيت له داراي ويژگي طرح ارائه شده در اين مقا: 13قضيه
بدين معني كه در صورت افشا هر يك از . باشد مي1قوي
، مقدار تصادفي توليدي آليسكليد خصوصي طرف (هاي  جفت

، كليد آليسمقدار تصادفي توليدي طرف (يا ) بابطرف 
، آليسمقدار تصادفي توليدي طرف (يا ) بابخصوصي طرف 

  . افتد  امنيت پروتكل به خطر نمي)بابمقدار تصادفي طرف 
اي طراحي شده است كه در صورت  گونه اين طرح به : اثبات

)هاي افشاي هر يك از جفت )( , ), ( , )IDB IDAb S a S يا 
( ), ( , )IDBn b S يا ( ), ( , )IDAm a S يا ( ),m nتوان   نمي

) به ازاي  راiKمقادير  1,2)i طور كه  همان.  محاسبه كرد=
 قبلاً اشاره شد با توجه به روابط 

( ) ( )1 , ,

, ,

, ,

( , ) ( , ) ,

an
IDA A pub B pub

m b
IDB A pub A pub

K e M S e P P

e S N e P P

=

=
 

( ) ( )2 , ,

, ,

, ,

( , ) ( , ) .

an
IDA B pub B pub

m b
IDB A pub pub

K e M S e P P

e S N e P P

=

= B
 

) به ازاي را iKتوانيم  تنها زماني مي 1,2)i م  محاسبه كني=
)هاي  كه فقط يكي از جفت ), ( , )IDAn a S يا 

                                                                 
1 Strong Security 

( ), ( , )IDBm b Sبنابراين .  را در اختيار داشته باشيم
) به ازاي iK هايكليد 1,2)i   داراي ويژگي امنيت قوي =
 آنها حاصل باشد و بنابراين بقيه كليدها كه با استفاده از مي
  .باشند شوند نيز داراي اين ويژگي مي مي

طرحي كه در اين مقاله ارائه شده است در برابر : 14قضيه
بازيابي قانوني كليد و جعل هويت توسط مركز توليد كليد مقاوم 

  .باشدمي
ليد كليد با در اختيار داشتن دهيم مركز تونشان مي: اثبات

  مقاديرهمه 
{ }, ,, , , , , , , ,IDA IDB IDA IDB A pub B pubs S S Q Q M N P P

با توجه به . تواند كليدهاي يك نشست را محاسبه كند نمي
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) به ازاي iKتواند   تنها زماني مركز توليد كليد مي 1,2)i = 
 را در اختيار داشته b يا aرا محاسبه كند كه حداقل يكي از  

طرحي كه در اين مقاله ارائه شده در برابر بنابراين  . باشد
  .باشدبازيابي قانوني كليد مقاوم مي

  :مقايسه -6
طرحي كه در اين مقاله ارائه شده است يك طرح توافق كليد 

ز اين طرح ا. باشدچندتايي از نوع كليد عمومي بدون گواهي مي
كند روش تعيين هويت مبتني بر چالش واكنش استفاده مي

هاي تعيين هويت مقايسه را با برخي طرحتوان آنبنابراين مي
-هاي رمزاز طرفي اين طرح نقطه ضعف اساسي سيستم. كرد

-نگاري مبتني بر شناسه يعني بازيابي قانوني كليد برطرف مي
يد يك كليد  كه در اين طرح كاربر با تولبدين معني. كند

تواند در برابر بازيابي قانوني كليد و جعل خصوصي موقت مي
بنابراين در مقايسه . هويت توسط مركز توليد كليد مقاومت كند

 .باشدهاي مبتني بر شناسه داراي برتري ميبا بسياري از طرح
در پروتكل ارائه شده در اين مقاله هر يك از طرفين تنها يك 

محاسبه و در كل طرح مضرب اسكالر ك عدد تصادفي توليد و ي
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. شودها توليد مي متناظر با آن اسكالردو عدد تصادفي و مضارب
 عدد تصادفي 2كليدهاي مشترك توليد شده  به ازاي توليد اين 

 كه باشدهاي توافق كليد بيشتر ميدر مقايسه با بسياري از طرح
گونه  همانضمناٌ. افزايداين مورد نيز براي كارايي  اين طرح مي

 اثبات كه در بالا اثبات شد اين طرح موارد امنيتي مهم مانند
امنيت پيشرو كامل و ويژگي امنيت قوي را برآورده اطلاع صفر، 

حال در ادامه برخي از مقايسات انجام شده را بيشتر . كندمي
ها را در جدول دهيم و در نهايت خلاصه اين بررسيتوضيح مي

 واكنش –هاي تعيين هويت چالش روتكل پ .دهيم نمايش مي3
 داراي سه  [22-14-10-9-7-6] مبتني بر كليد عمومي مانند

همانند طرح ارائه شده در ) تعهد، چالش، واكنش(مرحله كلي 
 عمليات اضافه شده در اين  به ازاي اندكيباشد واين مقاله مي

مراحل از طرح ارائه شده در اين مقاله توانايي توافق كليد 
دتايي اضافه شده به اين طرح برتري محسوسي نسبت به چن

  [8]اولين طرح توافق كليد بوسيله .بخشدهاي مفروض ميطرح
Diffie – Hellman  ارائه شد كه امنيت آن بر 1976در سال 

مبناي سختي محاسبه مسئله لگاريتم گسسته بوده در اين طرح 
دو طرف پروتكل موفق به ساخت يك كليد مخفي مشترك 

 هلمن به علت عدم بررسي –متأسفانه طرح ديفي . شوند مي
ناامن بوده و  »مردي در ميانه«حمله هويت طرف مقابل در برابر 

طرح ارائه شده . باشد يك مهاجم قادر به فريب هر كاربري مي
در اين مقاله براي تصديق هويت كاربران از روش تعيين هويت  

 29] [، 2002در سال . كند  واكنش استفاده مي–چالش 
Smart با تركيب ايده Boneh – Franklin و پروتكل سه 

 اولين پروتكل توافق كليد مبتني بر شناسه Joux[12]قسمتي 
 داراي Smart نشان داد كه طرح Shim  [27-23]. ارائه نمود

باشد و براي اصلاح آن يك پروتكل توافق  امنيت پيشرو نمي
 Sun-Hiseh [30] از آن بعد. كليد مبتني بر شناسه ارائه داد

 در برابر حملة مردي در ميانه ناامن Shimنشان دادند كه طرح 
-4]هاي توافق كليد مبتني بر شناسه ديگر مانند طرح. باشد مي

 نيز قادر به ساخت يك كليد [5-13-16-21-23-31-32-35-36
 Lin - Haran [11] اولين بار 1998در سال . باشندمي

اين نوع . يد چندتايي را ارائه نمودندهاي توافق كل پروتكل
هاي توافق كليد تك كليدي  ها نسبت به ساير پروتكل پروتكل

 يك طرح توافق كليد Oh et.al [20]. باشند بسيار كاراتر مي
 كليد نشست 2مبتني بر شناسه ارائه نمودند كه موفق به توليد 

ه  نشان داده شد ك[18]شد ولي در  در پايان اجراي پروتكل مي
پروتكل مبتني بر شناسه ارائه شده . باشد اين طرح نيز نا امن مي

 كليد مشترك بود ولي 4 قادر ساخت  Kim et.al [15]توسط 
Shim[28]گونه همان .باشد نشان داد كه اين طرح نيز  ناامن مي

 يك پروتكل توافق  Al-Riyami-Paterson[1]گفته شدكه 
مومي بدون گواهي ارائه نگاري كليد عكليد با استفاده از رمز

دادند كه كليد عمومي توليدي هر يك از طرفين پروتكل شامل 
 مرحله ارسالي 2اين طرح شامل . باشددو مضرب اسكالر مي

باشد و در پايان پروتكل طرفين موفق به توليد يك اطلاعات مي
و همكارانش  با استفاده  Mandt [19] .شوندكليد مشترك مي

 موفق به ارائه پروتكلي شدند Al-Riyami-Patersonاز ايده 
كاهش داده شده و در نتيجه  [1] كه در آن محاسبات طرح
 مرحله ارسال 3اين طرح شامل . كردكارايي بيشتري حاصل مي

اطلاعات بوده و كليد عمومي توليدي هريك از طرفين شامل 
اين طرح نيز از نوع تك كليدي . باشديك مضرب اسكالر مي

 و همكارانش موفق به ارائه طرحي شدند Wang [33]. باشدمي
 مرحله ارسال اطلاعات بوده و كليد عمومي توليد 2كه شامل 

اين طرح تك . باشدطرفين پروتكل شامل يك مضرب اسكالر مي
كليدي در برابر حمله جعل هويت با كليد آشكار شده نا امن 

-Wang [34]. باشدبودن و داراي امنيت پيشرو جزئي مي
Zhang مرحله 2  پروتكل توافق كليدي ارائه دادند كه داراي 

ارسال اطلاعات بوده و كليد عمومي توليدي هر يك از طرفين 
اين پروتكل نيز از . باشد ضرب اسكالر مي2پروتكل نيز شامل 

نوع تك كليدي بوده و در برابر حمله مردي در  ميانه ناامن 
-5-4] اسه مانند هاي توافق كليد مبتني بر شنطرح .باشدمي

 مقدار تصادفي انتخاب شده 2 به ازاي [21-23-31-32-35-36
-13]طرحهاي . باشنددر پروتكل قادر به ساخت يك كليد مي

 مقدار تصادفي توليد شده تنها يك كليد مشترك 4 به ازاي [16
 نقطه تصادفي قادر 2 به ازاي Oh et.al [20]سازند و طرح مي

 ضمنا بايد بگوييم كه هر .باشد كليد مشترك مي2به ساخت 
-15-11]مانند  هاي توافق كليد چندتايي موجوديك از طرح

برخي از موارد امنيتي مطرح شده در بالا را برآورده  [20
هاي تعداد كليدهاي مشترك توليد شده در پروتكل. كنندنمي

 عدد تصادفي 4 كليد مشترك به ازاي توليد 4 حداكثر [11-15]
هاي همچنين در بسياري از طرح. باشدها ميلدر اين پروتك

 تعداد مقادير تصادفي توليد [14-10]توافق كليد چندتايي مانند
باشد يعني در مجموع  مي2شده توسط هر يك از طرفين برابر 

و براي هر يك از اين  شود عدد تصادفي توليد مي4پروتكل 
  . شود محاسبه مياسكالرمقادير تصادفي يك مضرب 
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  3جدول 

  :نتيجه گيري -7
طرح ارائه شده در اين مقاله يك طرح توافق كليد چندتايي از نوع 

هاي ا بسياري از طرحاين طرح در مقايسه ب. باشدبدون گواهي مي
ها بسيار موجود تعداد كليد بيشتري توليد كرده و نسبت به اين طرح

هاي امنيتي مهم مانند علاوه بر اين طرح داراي ويژگي. باشدكاراتر مي
  .باشداثبات اطلاع صفر، امنيت پيشرو كامل و امنيت قوي را دارا مي
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