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  چکیده

 ارائه شده و به منظور کاهش عملیات کلید عمومی، از Ron Rivestباشد که توسط  یک پروتکل پرداخت خرُد میpaywordپروتکل  
 مجموعه اي از سکه هاي الکترونیکی در هر زنجیره به عنوان. زنجیره هایی از توابع درهم سازي براي خرید از فروشندگان استفاده می کند

این پروتکل داراي برخی ضعفهاي امنیتی و کاربردي از قبیل عدم امکان بکارگیري یک زنجیره از سکه ها جهت خرید . نظر گرفته می شود
ار تراکنش توسط از فروشندگان مختلف، عدم گمنامی مشتري نسبت به فروشنده و بانک، امکان رهگیري خریدهاي مشتري و قابلیت انک

 مطرح شده که هریک قسمتی از مشکلات موجود را رفع paywordپیشنهادات مختلفی براي بهبود . مشتري یا فروشنده می باشد
در پروتکل پیشنهادي در این مقاله ضمن حفظ کارایی، تمام مشکلات فوق به جز مساله گمنامی مشتري نسبت به بانک حل . کنند می

  .شده است
  ديگان کلیواژ

  .، کارایی، گمنامی، رهگیري،  زنجیره درهم سازيpaywordپرداخت الکترونیکی، 
  

 مقدمه  - 1
هاي امروزه با رشد وتوسعه تجارت الکترونیکی، مساله پرداخت

هاي سیستم. اي برخوردار شده استالکترونیکی از اهمیت ویژه
به طور کلی از . اندرونیکی مختلفی تا کنون ارائه شدهپرداخت الکت

هاي کلان ها به دو دسته پرداختلحاظ حجم پرداخت این سیستم
هاي کلان به در پرداخت. [1]شوند هاي خرد تقسیم میو پرداخت

دلیل حجم بالاي مبادلات مالی، نیاز به تامین ویژگیهاي امنیتی در 
هاي محرمانگی پیامها، باشد، به عنوان مثال ویژگیحد بالا می

ها، حفظ حریم هاي درگیر، جامعیت دادهاز هویت نقشاحر
خصوصی مشتري، انکارناپذیري تراکنش توسط طرفین و گمنامی 

به این منظور معمولا از .   حتی المقدور باید تامین شودمشتري
محاسبات رمزنگاري سنگین و امن از قبیل رمزنگاري کلید 

ها نیز بانک. [2,3,4]شودنامتقارن و امضاي دیجیتال استفاده می
این سربار بالاي . ها دخیل باشند در تراکنشonline باید به صورت

.  شودها میمحاسباتی و ارتباطی باعث افزایش هزینه پرداخت
هاي پرداخت خرد براي خرید کالاهاي با ارزش پایین، از سیستم

. گیردمورد استفاده قرار می... قبیل یک صفحه وب، مقاله، روزنامه و 
سازي آن باید براین سربار محاسباتی و ارتباطی و فضاي ذخیرهبنا

پایین و متناسب با یک پرداخت خرد باشد، بنابراین در طراحی این 
شود از عملیات رمزنگاري سنگین از قبیل ها سعی میسیستم

 یجیتال کمتر استفاده شود و غالباً رمزنگاري نامتقارن و امضاي د
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مشتري در صورت دريافت كالاي مورد نظر بايد رسيدي به 
ها، همانطور كه ذكر شد هنگام توليد سكه. فروشنده ارائه نمايد

 نيز توسط مشتري توليد شده و ريشه آن n به طول Rزنجيره 
(R0)مشتري در قبال دريافت كالا از . رسد به امضاي بانك مي

 را به عنوان رسيد به فروشنده ارائه  Rkر  اُم، مقداkفروشنده 
   Rkسازي را بر روي  مرتبه تابع درهمkفروشنده . نمايدمي

 به دست آيد، فروشنده مطمئن R0كند، در صورتيكه اعمال مي
  .شود كه رسيد درستي دريافت نموده استمي

 چنانچه مشتري ادعا كند كالايي دريافت نكرده، فروشنده 
عاي وي را رد خواهد نمود، زيرا اين مقدار فقط در  ادRkبا ارائه 

شود و كسي جز مشتري ازاي تحويل كالا به فروشنده داده مي
بنابراين با استفاده از يك . نيز قادر به توليد آن نخواهد بود

زنجيره و بدون نياز به امضا نمودن رسيد، مشتري قادر به انكار 
  .دريافت كالاي مورد نظر نخواهد بود

نچه فروشنده كالايي به غير از كالاي درخواستي چنا
مشتري را به وي ارائه نمايد، مشتري با استفاده از باقيمانده 
امضا شده توسط فروشنده قادر به اثبات سفارش خود خواهد 

 را نيز به همراه باقيمانده زنجيره امضا h(OI)زيرا فروشنده . بود
  . نموده است

  گرهاي ديمقايسه با پروتكل -4-1
هاي مختلف پروتكل پيشنهادي با ويژگي)  1(در جدول 

  .اندهاي مذكور مورد مقايسه قرار گرفتهپروتكل
  
  

شود كه پروتكل مشاهده مي) 1(با توجه به جدول

هاي مذكور هاي بيشتري را نسبت به پروتكلپيشنهادي ويژگي
  .كندتامين مي

  تحليل كارايي -5
در پروتكل پيشنهادي مشتري مجبور نيست براي هر 

ه و قرار داد الكترونيكي فروشنده زنجيره جديدي توليد نمود
در نتيجه تعداد عمليات امضاي ديجيتال توسط . امضا كند

يابد، اما در عوض هر فروشنده يك امضاي مشتري كاهش مي
) 2(در جدول . دهدديجيتال بر روي باقيمانده زنجيره انجام مي

 فروشنده مختلف خريد انجام دهد، kبا فرض اينكه مشتري از 
 شده توسط نقشهاي درگير در پرداخت، در تعداد عمليات انجام

  .پروتكلهاي مذكور مورد مقايسه قرار گرفته است
شود در پروتكل پيشنهادي از رمزنگاري مشاهده مي

تعداد عمليات تاييد امضا نسبت به . نامتقارن استفاده نشده است
هاي ديگر بهبود يافته، ولي تعداد عمليات امضاي پروتكل

وسط فروشنده نسبت به پروتكل ديجيتال انجام شده ت
Hwang’s et al افزايش يافته، اما در عوض پروتكل پيشنهادي 

.  بودن بانك در هر تراكنش را حذف نموده استonlineنياز به 
 و رمزنگاري متقارن در پروتكل پيشنهادي HMACمحاسبات 

هاي مذكور افزايش يافته كه در نسبت به برخي ديگر از پروتكل
مليات امضا و تاييد امضاي ديجيتال و رمزنگاري مقايسه با ع

به طور كلي . تري برخوردار استنامتقارن از سربار بسيار كم
توان گفت پروتكل پيشنهادي از كارايي بهتري نسبت به مي

 Wenbo’s et al و  Netpay ،Lee’s et alهاي پروتكل
 Hwang’s و PayWordبرخوردار است و نسبت به دو پروتكل 

et al كاهش كارايي نداشته است.  
 نشان ih بيانگرطول زنجيره و عبارت nدر جدول زير 

 عمل درهم سازي به ازاي دريافت سكه با انديس iدهنده انجام 
iباشد  مي .C ، M  و B نيز مشخص كننده مشتري، فروشنده 

  .باشندو بانك مي
  
  
  
  
  
  
  
  
  
  
  
  

پروتكل 
پيشنهادي

Net 
pay

Lee’s 
et al

Wenbo
’s et al

Hwang
’s et al 

Pay 
word 

پروتكل             
                     

    ويژگي

Y Y Y Y Y Y 
 بار خرج تشخيص دو
 كردن

Y Y Y Y Y Y 
جلوگيري از جعل 

 سكه

Y Y - - Y - 
گمنامي نسبت به 

 فروشنده

- - - Y Y - 
گمنامي نسبت به 

 بانك

Y Y - - Y - 
عدم رهگيري 

 سفارشات مشتري

Y - Y - - - 
تحويل رسيد در 
 قبال دريافت سكه

Y - - - - - 
تحويل رسيد در 
 قبال دريافت كالا

Y Y Y Y Y - د چندگانهخري  
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 Paywordتكل پرداخت بهبود عملكرد پرو98

  
  

  
  

  نتيجه -6
هاي پرداخت خرد كه اي از سيستمدر اين مقاله دسته

اي از توابع درهم سازي مي باشند، مورد مبتني بر زنجيره
ايده اوليه استفاده از زنجيره توابع درهم . اندبررسي قرار گرفته
اين پروتكل داراي .  بكار رفته استpaywordسازي در پروتكل 

: مشكلاتي در زمينه مسائل امنيتي و كاربردي است، از جمله
عدم گمنامي مشتري، امكان انكار تراكنش توسط مشتري يا 
فروشنده، امكان رهگيري سفارشات مشتري و وابستگي هر 

تا كنون پيشنهادات مختلفي در . زنجيره به فروشنده خاص
هر يك از اين . شكلات مطرح شده استراستاي رفع اين م

در اين . اندپيشنهادات تعدادي از مشكلات را برطرف نموده
 پروتكلي پيشنهاد شده كه سعي در paywordمقاله، با توسعه 

گردآوري ويژگيهاي مورد نياز يك سيستم پرداخت خرد به 
نشان داده شده است كه پروتكل پيشنهادي . صورت يكجا دارد

هاي  ، ويژگيpaywordهاي مبتني بر  پروتكلنسبت به ديگر
كند، بدون اينكه كاهش كارايي نسبت به بيشتري را تامين مي

  .ها را به همراه داشته باشدبقيه پروتكل
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پروتكل 
پيشنهادي

NetpayLee’s 
et al 

Wenbo’
s et al 

Hwang’
s et al 

Pay 
Word

  پروتكل         
          عمليات

0 0 0 k 0 k C

k k k k 0 0 M

1 1 k+1 1 1 1 B

Digital 
 signature 

1 1 1 1 0 0 C

k 2k 2k 3k k k * 2 M

k 2k 2k 3k k k B

Signature 
verification

0 k 1+3k 0 0 0 C

0 0 3k 0 0 0 M

0 1 1 0 0 0 B

Public key
operation 

1 0 1 0 2+3k 0 C

0 0 1 0 3k 0 M

1 0 0 0 6k 0 B

Symmetric
 operation 

2n + k0 3+n n+k n+k k * nC

k+ ih ih 3+ih k+ih k+ih k * nM

k+ ih n+ ihih ih k+n+ ih k * nB

Hash 
 function  

k 0 0 0 0 0 C

0 0 0 0 0 0 M

k 0 0 0 0 0 B

HMAC 

Yes Yes Yes Yes - Yes Offline bank 
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