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  چكيده 
در ايـن  .  تصوير با استفاده از سيگنال هاي آشوب و عملگرهاي ژنتيكـي پيـشنهاد شـده اسـت        رمزنگاريدر اين مقاله يك روش جديد براي        

گاري و تغيير مقدار سطح خاكستري هـر        تر شدن الگوريتم رمزنگاري، افزايش امنيت الگوريتم رمزن        روش از عملگرهاي ژنتيكي براي پيچيده     
 مقاومت بالايي در برابـر حمـلات متـداول از خـود             پيشنهاديدهد كه روش     نتايج تجربي نشان مي   . شود پيكسل از تصوير اصلي استفاده مي     

 . نزديك است ، بسيار8 ، يعني است كه به مقدار ايده آل7,9913 مقدار آنتروپي به دست آمده در اين روش همچنين. دهد نشان مي

  
  هاي كليدي واژه

  .پنهان سازي تصوير، سيگنال آشوب،  عملگرهاي ژنتيكي، آنتروپي
  

 مقدمه  -1

اي و پخش گسترده محصولات با رشد سريع توليدات چند رسانه
ديجيتالي بر روي اينترنت محافظت از اطلاعات ديجيتالي در برابر  

براي . دا مي كندكپي و توزيع غير مجاز هر روز اهميت بيشتري پي
هاي گوناگوني براي پنهاني كردن رسيدن به اين هدف الگوريتم

 اخيرا با توجه به توسعه زياد .[4-1]است پيشنهاد شده 1تصوير
استفاده از سيگنالهاي آشوب براي كاربردهاي مختلف، بسياري از 

ي كردن ها براي پنهانمحققين بر روي استفاده از اين سيگنال
هاي  از مهمترين مزيتهاي سيگنال[9-5].اند تصوير متمركز شده

 حساسيت زياد اين سيگنالها به شرايط اوليه و توان به  ميآشوب

                                                                 
1  Image Encryption 

 اين سيگنالها در عين )شبيه به نويز(نويز گونه همچنين رفتار 
 يك روش براي پنهاني كردن [5]در .  قطعي بودن اشاره كرد
ها در حوزه مكان پيشنهاد جائي  پيكسلتصوير با استفاده از جاب

 نيز يك الگوريتم مبتني بر كليد براي پنهاني [6]در . شده است
پيشنهاد شده است كه در اين روش  از ) CKBA2(كردن تصوير 

يك سيگنال آشوب براي تغيير مقدار سطح خاكستري پيكسلها  
  كه اين روشداداستفاده شده است، تحقيقات بعدي نشان 

 به تنهايي داراي امنيت مناسبي )ده از سيگنال آشوباستفا(
  .[7]باشد  نمي

  
  

                                                                 
2 Chaotic key-based Image Encryption 
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در اين مقاله يك الگوريتم جديـد بـراي پنهـاني كـردن تـصوير بـا                 
 براي پيچيده تـر      1عملگرهاي ژنيتيكي و  استفاده از سيگنال آشوب     

 امنيـت الگـوريتم رمزنگـاري        افـزايش  شدن الگـوريتم رمزنگـاري و     
 و 2بـرش ژنتيكـي   در ايـن روش از عملگرهـاي        . پيشنهاد شده است  

تـصوير و از تـابع   يكـسل   براي تغيير سطح خاكستري هـر پ    3جهش
دو پيكـسل از      انتخـاب  )الف:  عمل استفاده مي شود    3 براي   آشوب

در  بيت   يتعدادتعيين  )  ب .تصوير براي اعمال عملگرهاي ژنيتيكي    
 ازبيتـي   تعيـين    )ج. بـرش عمـل    ، جهت هاي انتخاب شده  پيكسل  
  . عمل جهش، جهتپيكسل

آمـده  آشـوب    توابع   در مورد  توضيح مختصري    ابتدامقاله   در ادامه   
و در  خواهدشـد ه  پيـشنهادي پرداخت ـ  روش شـرح    سپس بـه   است،
با استفاده از تـصاوير   كارايي اين روش     ،در بخش نتايج تجربي   پايان  

مورد ارزيابي قرار   مختلف و از نظر مقاومت در برابر حملات مختلف          
   .د گرفتخواه

   سيگنال هاي آشوب  -2
 در عين حال كاملا سيگنال آشوب ظاهري شبيه به نويز دارد ولي

توان يعني با داشتن مقادير اوليه و تابع نگاشت مي. قطعي است
مزاياي اين برخي .  را دوباره توليد كرد سيگنالدقيقا مقادير

  :عبارتند ازسيگنال 
سيگنال آشوب به شرايط  :حساسيت نسبت به شرايط اوليه) الف

در ير جزيي يهر تغاي كه   گونه اوليه بسيار حساس است به
  ايجاداختلاف فاحشي در مقادير بعدي تابع، مقادير اوليه

 ،دن تغيير كناندكي اگر مقادير اوليه سيگنال لذا. نمودخواهد 
 زيادي با سيگنال اوليه خواهد سيگنال حاصل تفاوت بسيار

  . داشت
هاي اعداد  در قياس با توليد كننده: رفتار ظاهرا تصادفي) ب

 را  اعداد تصادفي توليد شدهةت رش،تصادفي طبيعي كه در آنها
، روشهاي مورد استفاده براي توليد مود باز توليد نتوان نمي

اعداد تصادفي در الگوريتم هاي بر مبناي توابع آشوب، اين 
دهند كه در صورت داشتن مقدار اوليه و تابع  امكان را به ما مي

  .نمودنگاشت، همان اعداد تصادفي را باز توليد 
ظاهري تصادفي در عين اينكه توابع آشوب : عملكرد قطعي) ج

يعني همواره با داشتن تابع . دارند اما كاملا قطعي هستند
از مقادير را كه به توان يك مجموعه  نگاشت و مقادير اوليه مي

به  در آنها وجود ندارد را توليد و دوباره ظاهر هيچ نظم ظاهري
  .دست يافتهمان مقادير 

ن سيگنالهايي كه رفتار آشوب گونه دارد ، يكي از معروفتري1رابطه 
  . معروف است را نشان مي دهدLogistic Mapو به سيگنال 

                                                 
1 Genetic operator  
2 Cross over 
3  Mutation 

( )1 1 (1)n n nX rX X+ = −  
 اين سيگنال پذيرد را مي  [0,1]مقداري در بازهnXدر اين فرمول

 در سه بازه مختلف، سه رفتار rبا توجه به تقسيم شدن پارامتر 
با رفتار اين سيگنال دهد كه  نشان مي خودمختلف از 

3.00فرض =X بررسي است به صورت زير قابل:  
]اگر ) 1 ]3,0∈r تكرار اول تا حدي 10در  ،آنگاه رفتار سيگنال 

 .)a.1شكل( آشوبگونه و بعد از تكرار دهم به ثبات مي رسد
]اگر ) 2 ]57.3,3∈r،  تكرار اول تا 20رفتار سيگنال در آنگاه 

 بين دو مقدار ثبات ،حدودي آشوبگونه و بعد از تكرار بيستم
  .)b.1شكل. (كند مينوسان تغيير 

]اگر ) 3 ]4,57.3∈r آنگاه رفتار سيگنال يه طور كلي آشوبگونه، 
  .)c.1شكل(باشد مي 

 رفتار كاملا با توجه توضيحات بيان شده و با توجه به نياز مقاله به
 Logistic mapآشوبگونه براي پنهاني سازي، از سيگنال آشوبگونه 

3.00با مقادير اوليه  =Xو   [ ]4,57.3∈r  است شدهاستفاده.  
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3.00 با logistic map  رفتار آشوبگونه سيگنال–1شكل  =X   
a .[ ]3,0∈r   b. [ ]57.3,3∈r   c .[ ]4,57.3∈r  

  

  شرح روش پيشنهادي -3
 و جهش براي تغيير سطح      برش ژنتيكي   عملگرهايدر اين روش از     

 كـاربرد  سـه خاكستري هر پيكسل تـصوير و از تـابع آشـوب بـراي              
انتخاب دو پيكـسل از تـصوير بـراي اعمـال           ) الف: استفاده مي شود  

هـاي   تعيـين تعـداد بيتهـايي از پيكـسل        ) ب. عملگرهاي ژنيتيكـي  
تعيـين بيتـي از   ) ج. بـرش  براي عمل ،انتخاب شده در  مرحله قبل  

  .هر پيكسل كه بايد عمل جهش بر روي آن اعمال شود
  : انجام روش پيشنهادي به صورت زير مي باشدهاي گام
بـراي امنيـت    :Logistic map تعيين مقدار اوليه براي تابع :1 گام

 ي بيت ـ80 پيـشنهادي، ايـن مقـدار از روي يـك كليـد          بيشتر روش 

تـوان بـه صـورت        مي  بيتي را  80 اين كليد مقدار   .شود مشخص مي 
  .)2رابطه ( محاسبه نمودزير 

( )
79

0
2 (2)i

i
i

K b
=

= ×∑  

. باشد م از كليد مياُ-i بيت ibمقدار كليد و  K در رابطة فوق
 بايت نيز 10توان توسط   بيتي را مي80 كه اين كليد مشخص است

توان مقدار كليد را با توجه به رابطة  نشان داد كه در اين صورت مي
ام -i نشان دهندة مقدار بايت Biدر اين رابطه، . محاسبه نمود) 3(

 بايت براي نشان دادن كليد داراي اين 8 استفاده از .از كليد است
توان كليد را بصورت   مي4 از جدول اسكيمزيت است كه با استفاده

  .اي از حروف نيز نشان داد رشته

( )
7

0
256 (3)i

i
i

K B
=

= ×∑  

 براي توليد مقدار اوليه سيگنال آشوب اسـتفاده خواهـد           Kاز كليد   
 در نظـر گرفتـه    [0,1]از آنجايي كه مقدار اوليه تابع در بـازة          . شد

 مقـدار كليـد را بـه        مقدار اوليه، ت براي محاسبه    سيخواهد شد، كاف  
با توجه به اينكـه مقـدار كليـد عـددي در            . درك   تبديل   [0,1]بازة  
0]80بازة   , 2  بـراي ايـن     4تـوان از رابطـة         است، لـذا مـي     −[1

  .منظور استفاده كرد

 0 80 (4)
2
KX =  

 نحـوه انتخـاب   :رشببراي عمل دو پيكسل از تصوير     انتخاب  : 2 گام
  :باشد اين دو پيكسل به شرح زير مي

 سـطر و سـتون     در موقعيت  از تصوير كه  پيكسل  اولين  : پيكسل اول 
 بعد دومين پيكسل از تـصوير و همينطـور در       گامدر  ( اول قرار دارد  

مراجعات بعدي پيكسلهاي متوالي تا پيكسل قرار گرفته در سـطر و            
  .)ستون آخر

سـيگنال آشـوب     دوم از    پيكـسل  ايـن    بـراي انتخـاب   : پيكسل دوم 
بايست بـا توجـه بـه مقـدار توليـد شـده               حال مي . شود  استفاده مي 

توســط ســيگنال آشــوب شــمارة ســطر و ســتون پيــسكل دوم را   
براي اين منظور دو عدد از سـيگنال آشـوب توليـد            . استخراج نمود 

ناميم براي انتخـاب سـطر و از           مي S1شود، از عدد اول كه آن را          مي
ناميم براي انتخاب شمارة ستون اسـتفاده          مي S2وم كه آن را     عدد د 

 و Rهاي تصوير بـه ترتيـب      ها و ستون    اگر تعداد كل سطر   . كنيم  مي
C            در نظر گرفته شوند، براي محاسبه شمارة سطر و ستون پيكسل 

  :كمك گرفت) 5(توان از رابطة  انتخابي مي
( )
( )

1

2

1 (5)

1

i S R

j S C

= × +⎢ ⎥⎣ ⎦
= × +⎢ ⎥⎣ ⎦

  

                                                 
4 Ascii Table 
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ة سـطر و سـتون پيكـسل انتخـاب شـده       شـمار  j و   iدر رابطة فوق    
 .باشند مي
دو : هـاي انتخـاب شـده       انجام عمل بـرش بـر روي پيكـسل        : 3 گام

بعد از تبديل سطح خاكستري بـه       از گام قبلي،     پيكسل تعيين شده  
 عمل  .شوند  در نظر گرفته مي    برش براي عمل     گام  در اين  ،2مبناي  
باشد كه   مي 5 تك نقطه  برش بكار رفته در اين مقاله يك عمل         برش

  :)2شكل( شود  زير تعريف ميتبه صور
 .شود مي انتخاب رشته طول در تصادفي نقطه يك 
 .شوند مي قسمت دو به نقطه اين در والدين 
 تكه و والدين از يكي از اول تكه انتخاب با فرزند هر 

  .يد آمي بوجود ديگر والد از دوم

  
   تك نقطهبرش -2شكل

 عنـوان نقطـه تـصادفي در نظـر          براي تعيين بيتي از پيكسل كه به      
بـا توجـه بـه    (آشـوب  يك مقدار جديد توسط سيگنال گرفته شود،  

ــه   ــد شــده در مرحل ــدار تولي ــلآخــرين مق ــد ) قب  S3آن را و تولي
 تـصادفي در نظـر      برشمقدار بدست آمده به عنوان محل       . ناميم  مي

 انجـام   برششود و طبق روش مطرح شده در فوق، عمل           گرفته مي 
دان توليد شده به عنوان پيكسلهاي جديـد جـايگزين          فرزن. شود مي

 براي محاسبه محل برش با استفاده از مقـدار      .شوند والدين خود مي  
  .استفاده نمود) 6(توان از رابطة   مي(S3)سيگنال آشوب 

( )3 7 1 (6)p S= × +⎢ ⎥⎣ ⎦  

  .باشد  محل برش ميp رابطة فوق در
 بـدين   تيـك، ژنجهـش در الگوريتمهـاي       :انجام عمل جهش   :4 گام

 بـصورت  بيـت  يـك  يكنواخت توزيع يك از استفاده بامعناست كه 
  .).3aشكل( كند تغيير آن مقدار و خابنتا تصادفي

 
  عملگر جهش -3شكل

 a.  5در بيت جهش      b . 3جهش در بيت  

                                                 
5  Single-point Crossover 

هـاي پيكـسل      در الگوريتم پيشنهادي، عمـل جهـش بـرروي بيـت          
. گيـرد    انجام مـي   ،) مشخص شده است   در گام دوم  كه  (انتخابي اول   

گيرد، توسط تابع آشوب       انجام مي  از آن محل  بيتي كه عمل جهش     
 براي اينكار كافيـست عـددي بعـد را توسـط تـابع          .شود  انتخاب مي 

تـوان    مـي ) 7(، سپس بـا اسـتفاده از رابطـة          )S4(آشوب توليد كرد    
 تبـديل  [8 ,1]مقدار تابع آشوب را به يك مقدار گسـسته در بـازة   

  .نمود

( )4 8 (7)q S= ×⎢ ⎥⎣ ⎦  

 با استفاده از الگوريتم زير عمل جهش را تعريف          qبا توجه به مقدار     
  :نماييم مي

4
[ ] ( [ ])

8
[ ] ( [ ])

if q then
P q not P q

else
for i q to

P i not P i
end for

end if

>=⎧
⎪ =⎪
⎪
⎪ =⎨
⎪ =⎪
⎪
⎪
⎩

  

 شمارة بيتي است كه عمل برش بايد در آن انجام qدر حقيقت 
ها را از بيت كم ارزش به پر ارزش و از صفر تا هفت  بيت(شود 

ارزش  هاي كم ي كه تغيير در بيتاز آنجاي). كنيم شماره گذاري مي
ها ندارد، لذا در  تصوير، تاثير چنداني در شدت رنگ پيكسل

الگوريتم جهش پيشنهادي، چنانچه يكي از چهار بيت كم ارزش 
براي عمل جهش انتخاب شوند، عمل جهش روي بيت انتخاب 

، مانند كنيم ل مياتر از آن اعم هاي پر ارزش شده و تمامي بيت
  . نشان داده شده استb.3شكلآنچه در 

  . براي تمام پيكسل هاي تصوير انجام مي شود4 تا 2مراحل : 5 گام
  .شود  بار بر روي تصوير انجام مي20 به تعداد 5 تا 2مراحل : 6 گام
هاي فوق براي رمزنگاري تصوير پيشنهاد شده اند، بديهي اسـت     گام

ايـست  ب  هـاي مـذكور را مـي        براي خارج نمودن تصوير رمز شده گام      
  .بعكس انجام نمود

   نتايج تجربي-4 
يك رويه پنهاني سازي خوب بايد در برابر انـواع حمـلات از جملـه               

 7 ، حمـلات آمـاري و حمـلات  افسارگـسيخته           6حملات كشف رمز  
 از لحـاظ تحليـل      الگـوريتم پيـشنهادي   در اين بخش    . پايدار باشد   

 وآماري، تحليل حـساسيت ايـن روش نـسبت بـه تغييـرات كليـد                
  .گرفت دحليل فضاي كليد مورد بررسي قرار خواهت

  
  

                                                 
6 Cryptanalytic 
7 brute-force 
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  تحليل هيستوگرام .4-1
 تعداد پيكسلها در هـر سـطح خاكـستري را بـراي يـك          هيستوگرام

 تـصوير   تـوان   مـي  (a) در فـريم     4در شـكل    . تصوير نشان مي دهد   
به ترتيـب هيـستوگرام ايـن    (d)  و (c) و (b)اصلي و در فريم هاي 

همچنـين در   . كردمشاهده  را  ز و آبي    تصوير را در سطح قرمز و سب      
ــريم  ــي(e)ف ــده      م ــازي ش ــان س ــصوير پنه ــوان ت ــد  (ت ــا كلي ب

'ABCDEF0123456789ABCD'    از روي تصوير   ) 16 در مبناي
ــه ترتيــب (h)  و (g) و (f)و در فــريم هــاي ) (a)فــريم (اصــلي  ب

را هيستوگرام تصوير پنهان سازي شده در سطح قرمز و سبز و آبي             
  .كردمشاهده 

 به وضوح قابل مشاهده است هيستوگرام       3مان طور كه در شكل       ه
تصوير پنهان سازي شده يك هيـستوگرام يكنواخـت اسـت و ايـن              
هيستوگرام با هيستوگرام تصوير اصلي كاملا متقاوت است كه ايـن           

 .مساله امكان حملات آماري را بسيار مشكل خواهد كرد

  
به ترتيب (d)  و (c)و  (b) تصوير اصلي، فريم هاي (a) فريم -4شكل 

 را در سطح قرمز و سبز و 256*256هيستوگرام تصوير بابون  با سايز 
با كليد ( تصوير پنهان سازي شده (e)آبي، فريم 

'ABCDEF0123456789ABCD' فريم هاي ) 16 در مبناي ،(f) و (g) و  

(h) به ترتيب هيستوگرام تصوير پنهان سازي شده را در سطح قرمز و
 P=1024 ، N=8سبز و آبي ، 

  تحليل ضرايب همبستگي. 4-2
  

در اين بخش همبستگي افقي و عمودي و قطري بـين پيكـسلهاي             
براي ايـن منظـور بـه طـور         . د گرفت تصوير مورد بررسي قرار خواه    

ت افقي و عمودي     جفت از پيكسلهاي مجاور به صور      4096تصادفي  
 5در شـكل  . گرفتـه مـي شـود   و قطري  به عنـوان نمونـه در نظـر       

 بـراي تـصوير     يع سطح خاكـستري پيكـسلهاي مجـاور        توز نتوا مي
 .كرد مشاهده  رااصلي و تصوير پنهان سازي شده

بـه ترتيـب توزيـع سـطح      (c)  و(b) و (a) فـريم هـاي   5در شكل 
ودي و قطـري از     خاكستري را براي دو پيكسل مجـاور افقـي و عم ـ          

  و(e) و (d)به طور مشابه فريم هاي . تصوير اصلي نشان مي دهند
(f)             نيز به ترتيب توزيع سطح خاكستري را براي دو پيكسل مجـاور

افقــي و عمــودي و قطــري در تــصوير پنهــان ســازي شــده نــشان  
  . دهند مي

 ضريب همبـستگي  ) 8 ( رابطةهمچنين در اين بخش با استفاده از 
   .خواهد شدمجاور محاسبه و پيكسل د

( ) ∑
=

=
N

i
ix

N
xE

1

1  

( ) ( )( )
2

1

1 ∑
=

−=
N

i
ii xEx

N
xD  

( )
( ) ( )yDxD

yxrxy
,cov= 

( ) ( )( ) ( )( )iyEiy
N

i
ixEix

N
yx −

=
−= ∑

1

1,cov  

  .نشان داده شده است 1نتايج به دست آمده در جدول 
  

 ضريب همبستگي براي دو پيكسل مجاور در -1جدول
ر پنهان براي تصوير اصلي و تصوي)افقي،عمودي، قطري(حالت

  سازي

تصوير پنهان سازي   تصوير اصلي  مدل
 شده

  0,0327  0,9231  افقي
  0,0218  0,8837  عمودي
 0,0193 0,8698  قطري

  

  
به ترتيب توزيع سطح  (c)  و(b) و (a) فريم هاي -5شكل

خاكستري را براي دو پيكسل مجاور افقي و عمودي و قطري از 
ز به ترتيب توزيع سطح ني (f)  و(e) و (d)فريم هاي. تصوير اصلي

  خاكستري را براي دو پيكسل مجاور افقي و عمودي و قطري

(8) 
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تاثير تغيير يك پيكسل در تصوير اصلي بر روي . 4-3
  تصوير پنهان سازي شده

تاثير تغيير يك پيكسل در تصوير اصلي بر روي تصوير پنهان سازي            
 UACI و NPCR  :شده را مي توان با دو معيار اندازه گيري نمـود 

[10,11]. NPCR              را مي توان به صورت نـرخ تغييـر پيكـسلها در  
تصوير پنهان سازي شده  بـه ازاي تغييـر يـك پيكـسل در تـصوير                 

 را مي توان به عنوان متوسط       UACIهمچنين  .  اصلي تعريف نمود  
  به صورت زير تعريف      UACI و   NPCR. اين تغييرات تعريف نمود   

  ).9رابطة ( مي شوند
( )

%100

,
, ×

×
=
∑

HW

jiD

NPCR ji   

( ) ( )
%100

255
,,1

,

21 ×
⎥
⎥
⎦

⎤

⎢
⎢
⎣

⎡ −
×

= ∑
ji

jiCjiC
HW

UACI  

  
 به ترتيب مشخص كننده طول و عرض تصاوير و           W و   Hكه در آن    

1C  2وC             دو تصوير پنهان سازي شده هستند كه از دو تصوير بـا 
 10 بـه صـورت رابطـة        Dيك پيكسل اختلاف گرفتـه شـده انـد و           

  .شود تعريف مي
  

( )
( ) ( )1 21 , ,

, (10)
0

if C i j C i j
D i j

otherwise

=⎧
⎪= ⎨
⎪
⎩

  

  
ايـن   به   ×256256مقادير به دست آمده براي يك تصوير با سايز          

 NPCR = 99.57%, UACI = 33.64% :صورت است
دهد كه اين روش در برابر      مقادير به دست آمده به وضوح نشان مي       

  . نيز مقاوم خواهد بود8حملات تقاضلي

   تحليل حساسيت به كليد.4-4
سازي تصوير مناسب بايد نسبت به تغييرات كوچك        رويه پنهان يك  

كليد حساس باشد بدين معني كه تغيير يـك بيـت در كليـد بايـد                
براي آزمـايش عملكـرد      .سبب ايجاد يك نتيجه بسيار متفاوت شود      

 6روش پيـشنهادي در برابــر تغييـر يــك بيـت در كليــد از تــصوير    
  . شود استفاده مي

 a.6 اعمال روش پيشنهادي بر روي تصوير         حاصل c.6 و   b.6تصاوير  
 d.6باشند و تـصوير     تفاوت مي مبا كليدهاي مشابه فقط با يك بيت        

اين آزمايش براي چنـد     . دهد   را نشان مي   c.6 و   b.6اختلاف تصاوير   
تصوير منتخب از پردازش تصوير انجام شده است و نتايج حاصل در            

 دهـد كـه ايـن       نتايج به دست آمده نشان مي     . آمده است  2جدول  

                                                 
8  Differential Attack 

 حـساسيت   ،روش نسبت به تغييراتـي هـر چنـد كوچـك در كليـد             
  .دهد نشان ميبالايي را 

 
تصاوير پنهاني شده با روش ) cوb  تصوير فلفل) a  – 6شكل 

اختلاف بين ) dپپيشنهاد شده با كليد مشابه با يك بيت اختلاف 
  .cوbدو تصوير 

  
ي شده با كليد اختلاف بين پيكسلها در تصاوير پنهان  -2جدول 

  مشابه با يك بيت اختلاف
  درصد اختلاف بين دو تصويير پنهاني شده  تصاوير
Peper 99,578 

Lena  99,502 
Baboon  99,511 

  تحليل فضاي كليد. 4-5
در يك روش مناسب فضاي كليد بايد به حد كافي بزرگ باشـد تـا               

. دبتواند در برابر حملات افسار گسيخته از خود مقاومت نـشان ده ـ           
ــشنهادي  )در روش پيــ )2480 1020893.12 ــب ≈×  تركيــ

تواند وجود داشته باشد كه نتـايج عملـي نـشان           مختلف از كليد مي   
داده است كه اين تعداد تركيب مختلف براي كليد جهـت مقاومـت             

  .[12] كند در برابر انواع حملات افسارگسيخته كفايت مي

  9آنتروپي اطلاعات . 4-6
. يات برجـسته بـراي تـصادفي بـودن اسـت          آنتروپي يكي از خصوص   

اي و ذخيـره     آنتروپي اطلاعات يك تئوري رياضي براي ارتبـاط داده        
 Claude E Shannon توسـط  1949سـازي اسـت كـه در سـال     

 يكي از معروفترين فرمولها براي به دسـت         .[13]معرفي شده است    
  :است به صورت زير آوردن آنتروپي

                                                 
9 Information Entropy 

)9( 
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( ) ( ) ( )
2 1

0

1log (13)
N

i
i i

H S P s
P s

−

=

⎛ ⎞
= ⎜ ⎟⎜ ⎟⎝ ⎠
∑  

 برابر با تعداد سطح خاكستري استفاده شده در تصوير          Nآن  كه در   
)و  )  خواهـد بـود    256 بيتـي برابـر بـا        8در تصاوير   ( )isP   نـشان 

  . ام در تصوير خواهند بود-iدهنده احتمال وقوع سطح خاكستري 
در تصاويري كه به طور كامل تصادفي ايجاد شده است ايـن مقـدار              

 بود كه  اين مقدار به عنوان ايده آل در نظر گرفته              خواهد 8برابر با   
هر چقدر مقدار به دست آمده براي آنتروپي در يك روش           . مي شود 

 نزديكتر باشد به اين معني خواهد بود كه امكـان پـيش بينـي      8به  
پذيري اين روش كمتر و در نتيجه امنيت اين روش بـالاتر خواهـد              

  .بود
ــي روش پ  ــزان آنتروپ ــين مي ــراي تعي ــشنهاديب ــي روش ي ، آنتروپ

و هـر كـدام در       پردازش تصوير    ب سه تصوير منتخ   پيشنهادي براي 
  . شود  مشاهده مي6 شكل تكرار اجراي الگوريتم در 20

  
 بعد از پنهاني Lena,Baboon,Pepper آنتروپي تصاوير -7شكل

   تكرار20شدن توسط روش پيشنهادي در 
  

ي در روش  مــشاهده مــي شــود كــه آنتروپــ7شــكل بــا توجــه بــه 
  تكرار مختلف حداكثر برابـر     20پيشنهادي براي تصاوير مختلف در      

 به دست آمده است كه بسيار نزديك بـه مقـدار ايـده آل               7,9913
كه اين موضـوع امنيـت ايـن روش را در برابـر بـا        . باشد  مي 8يعني  

 .دهد حملات موسوم به آنتروپي نشان مي
آمده  ]12[و    ] 8[ر  د كه   يهاي مشابه   انتروپي بدست آمده از روش    

تـر    نزديك) آل  مقدار ايده  (8به عدد   % 0,14است، بصورت ميانگين    
شود كه تغييرات كوچك در راستاي بهينه سازي           يادآوري مي  .است

، 3 در جـدول     .انتروپي، تـاثيرات بزرگـي در كـارايي الگـوريتم دارد          
ــشنهادي و    ــوريتم پي ــده توســط الگ ــي بدســت آم ــسة آنتروپ مقاي

دهد، مقادير جدول     را نشان مي  ] 12[و  ] 8[ه شده در    هاي ارائ   روش
  .اند  بار تكرار الگوريتم بدست آمده50 پس از 3
   

  
  
  

  هاي مختلف  مقايسه انتروپي بدست آمده در روش-3جدول 
  انتروپي  تصوير  روش

Paper 7,9844  
Lena  7,9901  

روش 
پيشنهادي 
  Baboon  7,9914  اين مقاله

Paper 7,9818  
Lena  7,9803  

روش ارائه 
شده در 

]8[  Baboon  7,9848  
Paper 7,9731  
Lena  7,9670  

روش ارائه 
شده در 

]12[  Baboon  7,9794  
  

   نتيجه گيري-5
در اين مقاله يك روش جديد براي پنهان سازي تصوير بـا اسـتفاده           

تر شـدن     براي پيچيده  عملگرهاي ژنتيكي از سيگنال هاي آشوب و      
همـان طـور كـه در بخـش     . پيشنهاد شده استالگوريتم رمزنگاري   

 ايـن روش در مقابـل انـواع حمـلات           ،نتايج تجربي نيز مشاهده شد    
مختلف از جمله حمـلات كـشف رمـز، حمـلات آمـاري و حمـلات                 

مقدار بـالاي  . افسارگسيخته پايداري مناسبي از خود نشان مي دهد     
  را  پيـشنهادي   در اين روش كـارايي بـالاي روش        )7,9913(انتروپي

  .دهد نشان مي
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