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  چكيده
هاي  دو مجموعه جداگانه از فركانس.وريتم نهان نگاري صوتي جديد بر مبناي ايده پرش فركانسي ارائه شده استدر اين مقاله يك الگ 

 ،اند كه واترمارك تزريقي ضمن نامحسوس بودناي انتخاب شدهها به گونهاين فركانس. رود بكار مي"1" و "0"متفاوت براي انتقال بيت 
 يك زوج فركانسي بصورت تصادفي ،براي نهفتن هر بيت از پيام باينري در يك قسمت از سيگنال صوت .در برابر حملات نيز مقاومت نمايد

 يك فركانس از ،بر اساس بيت پيام و محتواي فركانسي آن قسمت از سيگنال صوت. شود انتخاب مي،هاي داده شدهفركانساز مجموعه 
 دامنه اين .شود اين فركانس به عنوان سيگنال واترمارك توليد مييك حامل سينوسي در. شودجفت فركانسي بدست آمده انتخاب مي

خواص مبنتي بر محتواي .  شودشكل داده مي ) HAS( حامل سينوسي توسط فيلترهاي باند بحراني مدل كننده سيستم شنيداري انسان
سازي انجام نتايج آزمايشات و شبيه. يده استالگوريتم پيشنهادي، سبب ارائه ظرفيت بالا، مقاومت بالا و كيفيت بالا بطور همزمان گرد

  .شده، نشان دهنده مقاومت بالاي الگوريتم پيشنهادي در برابر تمامي حملات متداول براي انواع كليپ هاي صوتي مي باشد

  كليدي واژه هاي
  .پرش فركانسي ،، فيلترهاي باند بحرانينهان نگاري صوتي، سيستم شنيداري انسان 

  

 مقدمه  -1

 نگاري صـوتي فرآينـد نهفـتن اطلاعـات اضـافي در سـيگنال               نهان
واتـر مـارك نهـان      . ميزبان به منظور  اثبات حق مالكيت مي باشـد         

 :شده بايستي داراي شرايط زيرباشد
  نامحسوس بودن  
غيرقابل آشكارشدن براي افراد غير مجاز به منظور ممانعت           

  از حذف شدن
  نالمقاوم بودن در برابر كليه حملات پردازش سيگ  
  قابل آشكارشدن براي اثبات حق مالكيت  

الگوريتم هاي نهان نگاري صوتي عموماً به دو گروه حوزه زمان 
الگوريتم هاي حوزه تبديل . و حوزه تبديل تقسيم بندي مي شوند

نسبت به الگوريتم هاي حوزه زمان در مقابل حملات مقاومتر مي 

ولي مقاومت آنها در سيگنالهايي كه تعداد مؤلفه هاي حوزه . باشند
علاوه بر . [1]د رضايت بخش نيست تبديلشان بسيار كم مي باش

 اين الگوريتم ها نسبت به الگوريتم هاي حوزه زمان پيچيده تر ،اين
  .و زمانبرتر مي باشند

روشهاي حوزه زمان عموماً از دو استراتژي استفاده مي 
 دستكاري كردن نمونه هاي سيگنال به منظور نهفتن بيت -1:كنند

، روش چندي [2]1روش رمزگذاري بيت كم ارزش(واترمارك 
  اضافه كردن نويز نا محسوس-2)  [4,5] و غيره[3]2سازي

كه پيام را حمل مي كند به سيگنال ميزبان ) سيگنال واترمارك(
   و غيره[7,8]1، پنهان كردن تأخير3[6]روش هاي طيف گسترده(

                                                                 
1 LSB Coding 
2 Quantization 
3 Spread Spectrum 
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 ١١١ ، دانشگاه صنعتي خواجه نصيرالدين طوسي89 شهريور25 و24هفتمين كنفرانس بين المللي انجمن رمز ايران،  

 .به يكي از آنها تعلق داشته باشد
سي هاي هر جفت فركانفاصله كافي بين فركانس .3

 .بايستي در نظر گرفته شود
هاي بسيار پايين  صوت فركانسهايعموماً سيگنال .4

 هرتز 200ها بالاي حد تمامي فركانس لذا. باشندنمي
همچنين تمامي فركانسها زير حد . شوندانتخاب مي

اين فركانس قطع فيلتر . شوندكيلوهرتز انتخاب مي4
فاده پايين گذري است كه اكثراً در حملات مورد است

 .گيردميقرار 
مجموعه فركانسهاي پيش فرض به كار برده شده براي نهفتن 

 : به شرح زير مي باشند"1" وبيت "0"بيت 
set0=[225 275 325 375 425 475 545 595 675 725 815 
865 975 1025 1145]; 
set1=[1195 1345 1395 1575 1625 1825 1875 
2125 2175 2475 2525 2875 2925 3375 3425];  

 هاچيدمان نهايي فركانس-2-2
تغيير چيدمان پيش فرض فركانسها در دو مرحله صورت مي 

 :پذيرد
ابتدا يك توليد كننده اعداد تصادفي براي ساختن يك  .1

نقطه . مورد استفاده قرار مي گيرد L تا 1دنباله تصادفي از 
يك كليد رمز شروع توليد كننده اعداد تصادفي 

 iبنابراين براي نهفتن . )1رمز كليد (مي باشد) PNدنباله(
 ، مشخص مي كند  عدد توليد شده امينiامين بيت پيام ، 

 مورد استفاده )Lتا1(كه كدام جفت از فركانسهاي توليدي 
  .قرار گيرند

پس از انتخاب يك جفت فركانسي در مرحله قبل  .2
)f,(f 1m0m از بين دو فركانس موجود در جفت ، 

كانس مناسب براي نهفتن بيت پيام مورد فركانسي، يك فر
يكي از ويژگي هاي بارز الگوريتم . استفاده قرار مي گيرد

به اين مفهوم كه در اين . پيشنهادي وفقي بودن آن است
الگوريتم سعي بر آن است كه فركانس انتخابي هر پنجره 

جهت . با محتويات فركانسي آن پنجره نزديكي داشته باشد
 مدل سيستم شنيداري انسان استفاده تحقق اين هدف، از

از آنجا كه هر كدام از فركانسهاي انتخابي به . مي شود
باندهاي بحراني جداگانه اي تعلق دارند، لذا انرژي پنجره 
در باندهاي بحراني نظير فركانسهاي انتخاب شده، محاسبه 

E,(E(مي شود  براي اين كار، فيلترهاي مدل كننده . 10
HAS فيلتر ميانگذر 25، با FIRكه باند 100  مرتبه با 

 گذر هر كدام بر يكي از باندهاي بحراني منطبق مي باشد،
 m انرژي 0E حال فرض كنيد كه.شبيه سازي شده اند

يلتر  امين فn انرژي 1Eو0fمتناظر با امين فيلتر بحراني
 باشد و به "0"اگر بيت پيام .  باشد1fبحراني متناظر با 

 0E باشد، اما 0f صورت پيش فرض قرار بر نهان ساختن
 جا به جا مي 1f با 0f باشد، آنگاه فركانس1Eكمتر از

 باشد و به صورت پيش "1"بر عكس اگر بيت پيام. شوند
 كمتر 1E باشد، اما 1fفرض قرار بر نهان ساختن

لذا . شوندميبه جا  جا 0f با 1fباشد، آنگاه فركانس 0Eاز
 فركانس انتخابي به ام  iام در پنجره   iبراي نهفتن بيت 

 :شرح زير خواهد بود
)2( 

⎩
⎨
⎧ <=>=

<=>== 0111000
1000111

EEandbiforEEandbiff
EEandbiforEEandbifff i

   

 براي . امين بيت پيام مي باشدi نشاندهنده bكه در آن 
مشخص نمودن تمام جابه جايي هاي فركانسها براي گيرنده مجاز، 

كه در حالتي كه هيچ جا به جايي  تعريف مي شود 2يك كليد رمز 
  .  خواهد بود"1" و در صورت بروز جا به جايي "0"صورت نپذيرد 

 فرآيند شكل دهي-2-3

در مرحله قبل مشخص مي شود كـدام حامـل در پنجـره بايـستي               
اما دامنه  اين . دامنه حامل در ابتدا برابر واحد مي باشد .نهفته شود

 شـكل داده    HASواص  حامل بايستي به شيوه مناسبي بر اساس خ       
  .)3رابطه(شودتا ناشنيدني گردد

)3( )2cos())()(()( tftgthtw iiii πβαγ ××+××= 
  : كه در آن  

)(twi : سيگنال واترماركiامين پنجره   
)()(:)( thtstg iii −   
)(tsi: سيگنال صوت ابتدايي در i  امين پنجره  
)(thi :فيلتر شده در نال صوت سيگi  امين پنجره  
   اعداد ثابت α, β ,γ و
پنجره امين   i ، سيگنال ابتدايي در      thi)(براي ساختن    .مي باشد 

))(tsi (            از فيلتر بحراني نظير فركانس انتخـاب شـده در رابطـه ، 
 در نظـر گرفتـه      غالبن سيگنال    به عنوا  thi)(. عبور مي كند   )2(

تفاضل سيگنال ابتدايي و    .  تضعيف مي گردد   αبا ضريب    مي شود و  
سيگنال خروجي فيلتر نيز بـه عنـوان يـك پـارامتر ديگـر در نظـر                 

اين سيگنال به عنوان نويز زمينـه در نظـر گرفتـه            . گرفته مي شود  
سيگنالهاي حاصله با هـم     .  تضعيف مي گردد   βبا ضريب    مي شود و  

تـضعيف   γسيگنال منتج با پارامتر ديگري به نـام         .  مي گردند  جمع
مي گرددو نتيجه در حامل انتخاب شده ضرب مي گردد تا سيگنال            

 جهـت برقـراري تـوازن        β و   αپارامترهاي  . واتر مارك را ايجاد كند    
در واقع توازن بين    . بين سيگنال غالب و نويز زمينه به كار مي روند         

  بـراي    γ. ميزان نرخ بيت خطا مـي باشـد       معين كننده      و αمقدار  
 كنترل  زير آستانه سكوت نگه داشتن نويز تزريقي به كار مي رود و           

 .نامحسوس نمودن نويز تزريقي را برعهده دارد
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 رمزنگاري  يك الگوريتم نهان نگاري مقاوم بر اساس پرش فركانسي                   112 

 نهفتن واتر مارك-2-4

بعد از ساختن حاملهاي شكل داده شـده، هـر قـسمت از سـيگنال               
يي بـا   حاوي واتر مارك از جمع يك پنجره از سيگنال صـوت ابتـدا            

  .حامل نظيرش بدست مي آيد
)4                          ( iallforwss iiiw +=,

  

  :كه در آن
 is  : سيگنال ميزبان در پنجرهi ،ام   
 iw  : حامل نظير پنجره i ،ام  
iws    ام  iجرهسيگنال محتوي واتر مارك در پن : ,
  .مي باشد

 آشكارسازي-3

آشكار سازي بيت نهان شده مستلزم استخراج فركانس حامل مي 
 و هم از روشهاي 3آشكارسازي حامل هم از روشهاي همزمان. باشد

اما از آنجا كه روشهاي همزمان .  امكانپذير مي باشد4غير همزمان
در برابر حملاتي كه همزماني گيرنده و فرستنده را به هم مي زند 
عملكرد مناسبي ندارند، ما مشابه آنچه كه در تكنيكهاي طيف 

  از روشهاي غير ،دگسترده ناشي از پرش فركانسي استفاده مي شو
 . مي كنيماستفاده ) فيلترهاي ميانگذر(همزمان 

 ابتدا. فرآيند آشكارسازي شبيه فرآيند نهانگي مي باشد
. تقسيم بندي مي شود سيگنال حاوي واترمارك به پنجره هايي

 دنباله ، توليد كننده اعداد تصادفي به1سپس با اعمال كليدرمز 
 "0"مجموعه تصادفي مورد استفاده در فرستنده بدست آمده و به 

مورد  ترتيب جفتهاي فركانسي تا  اعمال مي شود"1"و مجموعه 
ام  iبراي آشكار نمودن بيت  .مشخص گردداستفاده در گيرنده 

 امين قسمت از سيگنال از دو فيلتر ميانگذر شبيه سازي i ،پيام
 1E و0Eعبور مي كند و  جفت فركانسي انتخاب شده ،شده نظير

 و رابطه 2 ام كليد رمز i با در نظر گرفتن بيتحال . بدست مي آيد
 مشخص 1در واقع كليد رمز .  ماهيت بيت پيام آشكار مي شود)2(

 2مي كند كه كدام زوج فركانسي استفاده شده است و كليد رمز 
   .بيت پيام را آشكار مي كند

 نتيجه آزمايشهاي انجام شده-4
شنوائي براي بررسي عملكرد سيستم هاي پيشنهادي يك تست نا

 ما الگوريتمهاي پيشنهادي .وچند تست مقاومت صورت پذيرفت
، 6، راك 5 ثانيه اي مختلف از انواع پاپ20 كليپ موسيقي20رابا 

                                                                  
3 Coherent 
4 Non-coherent 
5 Pop 
6 Rock 

تك (سنتور ،11)تك نوازي(، ني10محلي ،9، كلاسيك8، پيانو7جاز
وصوت با بازه هاي طولاني سكوت ) زن و مرد ( 12 صحبت، )نوازي

اگرچه مقالات پيشين هريك . ديمتست كر)  موسيقي2از هر نوع (
تعداد اندكي از اين اصوات را مورد آزمايش قرار دادند، ولي ما در 
اين مقاله مجموعه اي از كليه اين اصوات گردآوري كرده ومورد 

 CDجهت تطابق با كيفيت اصوات موجود در . آزمايش قرار داديم
هرتز و كيلو 1/44هاي رايج، در اين كليپها فركانس نمونه برداري

  . بيت نمايش داده مي شوند16هر نمونه با 

 تست شنيداري-4-1

كيفيت صوت حاوي واترمـارك نـسبت بـه سـيگنال صـوت       ارزيابي
بـه عنـوان مثـال بـر اسـاس متوسـط            (ابتدائي با معيارهاي عددي     

زيرا بر اسـاس    . مشكل است ) مجذور خطا يا نسبت سيگنال به نويز      
غيير مقيـاس يافتـه،     خواص گوش انسان حتي يك صوت با دامنه ت        

ممكن است با وجود متوسط مجذور خطاي بـالا از كيفيـت بـسيار              
بنـابراين بـراي ارزيـابي كيفيـت صـوت،          . [11]عالي برخوردار باشد  

، يك سـري    )مطابق با آنچه كه در ساير مقلات صورت گرفته است         (
بـه ايـن منظـور    . تست غير رسمي با هـد سـت انجـام شـده اسـت             

 كليپهاي صـوت حـاوي واترمـارك دار بـه         كليپهاي صوت ابتدايي و   
 نفره متشكل از افرادي با سنهاي       10صورت تصادفي براي يك گروه    

هـيچ تفـاوتي بـين اصـوات        .  متنوع و جنس مختلف پخش گرديـد      
پخش شده توسط افراد گروه تشخيص داده نشد و در تشخيص نوع            
صوت نيز صوت حاوي واترمارك بعضاً با صوت اصلي اشتباه گرفتـه            

 نتايج اين آزمايشات گوياي اين مسئله است كه همـانطور كـه             .شد
انتظار مي رفت واتر مارك اضافه شده بر كيفيت سيگنال صوت اثـر       

زيـرا در شـكل دهـي كريـر تزريقـي از مـدل سيـستم                . نمي گذارد 
 .شنيداري انسان استفاده شده است

 تست مقاومت-4-2

ك ضمن حفظ كيفيت سيگنال واترمـارك دار شـده،  بـا اعمـال ي ـ              
سري از عمليات پردازش سيگنال، مقاومت ايـن الگوريتمهـا مـورد            

اين حملات بر اساس آنچه كه در ساير مقـالات          . بررسي قرار گرفت  
بـراي مـشخص شـدن ميـزان        . ذكر شـده اسـت، اتخـاب گرديدنـد        

 . مقاومت روشهاي پيشنهادي حملات زير به كار گرفته شدند
   )T1 ( تغيير مقياس محور زمان .1

 در محـور زمـان      4%ال واتر مارك دار شده تا حد        ابتدا سيگن 

                                                                  
7 Jazz 
8 Piano 
9 Classic 
10 Country 
11 Solo 
12 Speech 
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