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  چكيده
تعدادي نواحي مناسب از سيگنال .  يك روش نهان نگاري صوتي مقاوم در مقابل حملات برش و همزماني ارائه شده است در اين مقاله 

اين نواحي انتخاب شده به حوزه تبديل منتقل . صوت بر اساس خواص حوزه زماني آن براي نهفتن بيت هاي واترمارك انتخاب مي شوند
.  يك الگوريتم خوشه بندي تعدادي نمونه تصادفي از هر ناحيه در حوزه تبديل انتخاب مي شوندبا استفاده از يك كليد رمز و. مي شوند

نتخاب شده در حوزه زمان ادامنه نمونه هاي . لفه هاي انتخاب شده در حوزه تبديل به نمونه هاي نظير در حوزه زمان نگاشته مي شوندؤم
با استفاده از خواص پوشش زماني سيستم شنيداري انسان . ر تغيير مي يابندجهت نهفتن بيت پيام توسط يك الگوريتم مبتني بر تكرا

)HAS(نتايج آزمايشات انجام شده نشانگر مقاومت الگوريتم پيشنهادي در برابر .  نا محسوس بودن واترمارك نهفته شده تضمين شده است
  .حملات متداول در زمينه نهان نگاري صوتي مي باشد

  كليدي واژه هاي
  .الگوريتم خوشه بندي ، سيستم شنيداري انساننگاري صوتي،ن انه 

  

 مقدمه  -1

 به دو گـروه حـوزه زمـان و          هاي نهان نگاري صوتي عموماً    الگوريتم
 الگوريتم هـاي حـوزه تبـديل        .حوزه تبديل تقسيم بندي مي شوند     

نسبت به الگوريتم هاي حوزه زمان در مقابل حملات مقاوم تر مـي             
لفه هاي حوزه   ؤنها در سيگنالهايي كه تعداد م      ولي مقاومت آ   ،باشند

در ضـمن    .]1[تبديلشان بسيار كم مي باشد رضايت بخش نيـست          
اين الگوريتم ها نسبت به الگوريتم هاي حوزه زمـان پيچيـده تـر و               

   .زمان بر تر مي باشند
 :كننـد  از دو استراتژي استفاده مـي      روشهاي حوزه زمان عموماً   

كـه پيـام را     ) سيگنال واترمـارك  (سوس   اضافه كردن نويز نا مح     -1
، ]2[1هاي طيـف گـسترده    روش( به سيگنال ميزبان     ،حمل مي كند  

 دســتكاري كــردن -2]) 5-7[يــرهو غ]3،4[2خيرأپنهــان كــردن تــ
                                                                 

1 Spread Spectrum 
2 Echo Hiding 

ــه ــه منظــور نهفــتن بيــت واترمــارك  نمون روش (هــاي ســيگنال ب
و ] 9[4، روش چنــدي ســازي  ]8[3 كــم ارزشترمزگــذاري بيـ ـ

هـا را يـا بـصورت       هـاي گـروه دوم نمونـه      گـوريتم ال. ])10،11[غيره
 الگـوريتم   .دهنـد  تغييـر مـي    [GOS]انفرادي و يا بصورت گروهـي       

دهند ظرفيت نهانگي   ها را بصورت انفرادي تغيير مي     هايي كه نمونه  
   ارائـه ) كـردن يـك بيـت واتـر مـارك         يك نمونه براي نهان     (بالايي  

     سـيب پـذير    اما در برابر حملات بـويژه نـويز بـه شـدت آ             ،دهندمي
هـا را بـصورت گروهـي       هايي كه نمونه  لگوريتما در عوض . باشندمي

 مقاومت بيشتري در برابر  معمولاً ])11[بطور مثال(دهند تغيير مي
 از  بنـدي سـيگنال صـوت     تقـسيم ] 11[در  . دهندحملات نشان مي  

لگوريتم را نـسبت بـه       امر ا  اين. افتدمحل اولين نمونه آن اتفاق مي     
 علاوه بر اين عملكـرد      .كندگيرنده و فرستنده حساس مي    همزماني  

                                                                 
3 LSB Coding 
4 Quantization 
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گرچه اين مسائل با . آن در برابر حمله برش تضعيف خواهد شد
طرف مي اي همزماني و كدهاي تصحيح خطا بربكار گيري كده

 . الگوريتم را بسيار پيچيده و زمان بر مي كند، اما اين مسئله،شود
روش پيشنهادي در اين مقاله سعي بر نهفتن پيام در نواحي 

 حذف شدن و يا تغيير خاصي از سيگنال ميزبان دارد كه قابل
 بعلاوه جهت حل مسئله .نباشند) ثير حملاتأتحت ت(يافتن 

  ،همزماني بجاي استفاده از نعدادي نمونه متوالي از سيگنال ميزبان
 ،تعدادي نمونه تصادفي و پخش شده حول سيگنال ميزباناز ما 

  .براي نهفتن پيام استفاده مي كنيم

 نهفتن واتر مارك -2

د نهفتن واتر مارك در سيگنال صوت در مراحل كليدي فرآين
  : به شرح زير مي باشندپيشنهاديالگوريتم 

  انتخاب نواحي مناسب  
 انتخاب تعدادي از نمونه هاي هر ناحيه به صورت تصادفي  
نهفتن واتر مارك با تغيير دادن دامنه نمونه هاي انتخاب شده   

  .در مرحله قبل

  انتخاب نواحي مناسب-2-1
از محل ( زه زمان سيگنال ميزبان از ابتدادراكثر الگوريتم هاي حو

به پنجره هايي با طول مساوي تقسيم بندي مي شود ) اولين نمونه
در گيرنده نيز براي . تا در هر پنجره يك بيت نهفته شود

حال اگر بنا به . آشكارسازي پيام اين پنجره ها باز سازي مي شوند 
 عملكرد اين دلايلي همزماني بين گيرنده و فرستنده بهم بخورد

در الگوريتم پيشنهادي بيت هاي . الگوريتمها تضعيف خواهد شد
پيام در نواحي خاصي از سيگنال نهفته مي شوند تا در صورت عدم 
. همزماني گيرنده و فرستنده، آشكار سازي پيام دچار مشكل نگردد

نواحي مناسب بر اساس دو ويژگي خاص از سيگنال ابتدايي در 
  : شوندحوزه زمان يافت مي

 انرژي پيكها  
 فاصله بين دو پيك مناسب  

. تمامي حملات ناگزير از حفظ پيكهاي پر انرژي مي باشند
زيرا حذف و يا دست كاري آنها سبب بروز نويز شنيداري و يا 

لذا اين پيكها به عنوان . كاهش كيفيت سيگنال صوت مي گردد
عنوان فضاي بين اين پيكها به . نشانه همزماني به كار مي روند

ليكن . محلي مناسب براي نهفتن بيت پيام در نظر گرفته مي شوند
د تا نتنها نواحي انتخاب مي شوند كه شامل تعداد كافي نمونه باش

در برابر حملات  بدون ايجاد پيچيدگي محاسباتي، دقت الگوريتم
  .گرددتضمين 

  انرژي پيكها-2-1-1
 ، طي سه مرحله يافت nX)(پيكهاي پر انرژي سيگنال صوت ، 

  :مي شوند

 يافتن مقدار قدر مطلق سيگنال صوت .1

)1(                    )()( nXnX a = 

nX)( نرماليزه كردن سيگنال  .2 a 

)2( )(
))(max(

1)( nX
nX

nX a
a

n ×=  

  اي اين مرحله تمامي مقادير نمونه ها بين صفر و يك با اجر
  . قرار مي گيرند

  به توان رسانيدن سيگنال منتج .3

)3( )()( nXnX N
np =  

 بـا اجـراي ايـن    .يك عدد صحيح مثبت مي باشدN كه در آن
مرحله تفاوت بين پيكهاي پر انرژي و نمونه هاي كم انرژي بيـشتر             

 هـاي بـزرگ ايـن تفـاوت را     N  .يكها واضحتر مـي گردنـد   شده و پ  
بيشتر و در نتيجه الگوريتم را در برابر حملات مقاومتر مي سازد در             

 كوچكتر تعداد نواحي بيشتر ودر نتيجه ظرفيت نهـانگي          N حاليكه  
بنابراين يك تعامل بين مقاومـت الگـوريتم        . بيشتري ايجاد مي كند   

  .ادي و ظرفيت نهانگي وجود داردپيشنه
 بزرگترين اندازهاز α% اندازه شان كه انتخاب پيكهايي .4

 . باشدپيك سيگنال 
پس از بررسي .   بر تعداد نواحي انتخابي تأثير داردαمقدار 

ن  براي آ14/0 مقدار، αنحوه عملكرد سيستم در مقادير مختلف 
  .در نظر گرفته شد

در انتهاي اين مرحله كليه پيكهاي پر انرژي انتخاب و فضاي 
بين هر دو پيك متوالي به عنوان يك كانديد ناحيه مناسب براي 

ها تنها از بين اين كانديد. ناخته مي شودنهفتن بيت پيام ش
 در مرحله بعد به عنوان ناحيه مناسب انتخاب مي ،تعدادمحدودي

  .شوند
  فاصله بين دو پيك -2-1-2

داشته بيت هر ناحيه بايستي تعداد نمونه كافي جهت نهفتن يك 
تعداد نمونه ها در هر ناحيه نمي تواند از يك حد مشخص . باشد

 زيرا در غير اين صورت الگوريتم خوشه بندي زمانبر ،تجاوز نمايد
 نمونه را به عنوان حد پايين انتخاب مي 100ما تعداد . خواهد شد

.  را در نظر مي گيريم1 براي انتخاب حد بالا ما حمله برشو كنيم
 نمونه متوالي سبب بروز نويز شنيداري 600الي500  بيش ازبرش

  نمونه به عنوان حد 600+100=700بنابراين اگر تعداد . مي گردد
بالاي تعداد نمونه هاي يك ناحيه انتخاب شود، الگوريتم حمله 

انتخاب نواحي مناسب، پيكهاي پس از . برش را تحمل خواهد كرد
 .مرزي به عنوان پرچم شناخته مي شوند

                                                                 
١ Cropping  
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  انتخاب تصادفي تعدادي از نمونه هاي هر پنجره  -2-2
به دليل ماهيت مقاومتر حوزه تبديل نسبت به حوزه زمان، انتخاب 

به اين منظور به دامنه . نمونه ها در حوزه تبديل صورت مي پذيرد
سپس اندازه . اعمال مي گرددنمونه هاي هر پنجره تبديل فوريه 

مؤلفه هاي فوريه هر پنجره به يك الگوريتم خوشه بند اعمال مي 
 .گردد تا گروهي از نمونه ها به صورت تصادفي انتخاب شوند

انتخاب تصادفي نمونه هايي كه بايستي مطابق با بيت پيام تغيير 
يابند ويا به عبارتي پخش بودن آنها در طول پنجره، سبب مقاومت 
الگوريتم در برابر حملات و همچنين نا محسوس بودن تغييرات 

زيرا هر نمونه تغيير يافته در همسايگي حداقل . اعمالي مي گردد
طبق خواص پوشش  يك نمونه دست نخورده قرار مي گيرد و

و نا توسط آنها پوشيده  (HAS)3 سيستم شنيداري انسان 2زماني
  . مي شودمحسوس 

 بر اساس يك الگوريتم خوشه انتخاب تصادفي نمونه ها
خوشه بندي يك نمونه از .  و يك كليد رمز صورت مي پذيرد4يبند

ورودي اين . الگوريتم هاي طبقه بندي بدون نظارت مي باشد
اين الگوريتم داده . الگوريتم تعدادي داده بدون برچسب مي باشد

بنابراين داده . ها را بر اساس فاصله بينشان طبقه بندي مي كند
براي رسيدن . ي نزديك به هم متعلق به يك خوشه خواهند شدها

به اين منظور از تكنيكها آماري استفاده مي شود كه متداولترين 
 مي K-meansآنها  كه اينجا مورد استفاده قرار مي گيرد تكنيك 

  .]12[باشد
  :انتخاب تصادفي نمونه ها در چند مرحله صورت مي پذيرد

  پنجرهمحاسبه اندازه ضرايب فوريه .1
به 1 نمونه تصادفي از بين داده هاي مرحله Kانتخاب  .2

 Zi(old) خوشه عنوان مراكز
محاسبه فاصله مؤ لفه فوريه نمونه ها تا مراكز خوشه  .3

انتخاب شده و نسبت دادن هر مؤ لفه به نزديكترين 
  خوشهKمركز و ايجاد 

 به روز شدن مقدار مراكز خوشه طبق فرمول  .4

)4(∑
∈

×=
ii CX

i
i

i X
N

Z 1
 

  :كه در آن
 Ni  مقدار داده متعلق به خوشه iام   
 Xi   داده متعلق به خوشهiام   

  . ام مي باشدi خوشه  Ciو 
 و ε >Zi(old)-Zi(new)  اگر 2رفتن به مرحله  .5

  . پايان الگوريتم در غير اينصورت

                                                                 
2 Time Masking 
3 Human Auditory System 
4 clustering 

لـذا  .  انتخاب شده اسـت 3برابر K اردر روش پيشنهادي مقد
يـك خوشـه بـراي تغييـر        .  خوشه در هر پنجره ايجاد مـي شـود         3

 يك خوشه براي تغيير   باشد،   "1" امين بيت كليد رمز      i اگر   ،يافتن
 و يك خوشه به عنوان       باشد "0" امين بيت كليد رمز      i اگر   ،يافتن  

ت وجـود  باند محافظ مورد استفاده قرار مي گيرند تا حتي در صـور    
نويزقوي، نمونه هاي متعلق به خوشه اول وآخر با يكـديگر تـداخل             

  .پيدا نكنند
K            هاي بزرگ ضمن اينكه الگوريتم خوشه بند را پيچيـده و 

زمان بر مي كنند، خوشه هايي ايجاد مي كنند كه از فاصـله كـافي               
. بر خوردار نبوده و دقت روش در برابر حملات را كاهش مي دهنـد             

 نيز سبب مي شود تا تحت تأثير نويز كانـال           Kبراي   2انتخاب عدد 
انتقال اعضاي دو خوشـه در گيرنـده بـا يكـديگر مخلـوط شـوند و                 

  . آشكارسازي پيام به درستي صورت نپذيرد
پس از همگرا شدن الگوريتم خوشه بندي، هر مؤلفه به يك 

حال مراكز اين خوشه ها بر اساس . خوشه متعلق خواهد شد
اعضاي هر خوشه .  مرتب مي شوندK تا 1ب از مقدارشان به ترتي

  .  مي پذيرند مي باشد راK تا 1ايندكس آن خوشه را كه عددي از
حال محل مؤلفه هاي متعلق به خوشه كوچكتر و محل مؤلفه هاي 
متعلق به خوشه بزرگتر در نظر گرفته مي شوند و از مؤلفه هاي 

اين . دصرفنظر مي شو) مؤلفه هاي باند محافظ(خوشه مياني 
مكانها مستقيماً به قدر مطلق نمونه ها در حوزه زمان اعمال مي 

 اين فرآيند را روي چند نمونه فرضي از اجراينحوه  1كلش .گردند
   .سيگنال را نشان مي دهد

 لذا در حوزه زمان دو گروه نمونه بدست مي آيند كه بر اساس 
.  مي كنندشركت) مرحله بعد(  در فرآيند اصلاح و تغيير ،بيت پيام

يك كليد رمز مشخص مي كند كدام گروه از نمونه ها  به مرحله 
 ام كليد رمز صفر باشد نمونه هاي iاصطلاحاً اگر بيت . بعد بروند

 ام كليد رمز يك باشد نمونه iمتعلق به خوشه كوچكتر و اگر بيت 
هاي متعلق به خوشه بزرگتر انتخاب وجهت تغيير يافتن به مرحله 

  .بعد مي روند

 )اعمال تغييرات(نهفتن واتر مارك  -2-3

 ،مطابق با موقعيت فيزيكي، نمونه ها ي انتخاب شده در هر پنجره
 نمونه هاي سمت چپ كه قبل از: به دو قسمت تقسيم مي شود

نقطه وسط فيزيكي پنجره واقع شده اند و نمونه هاي سمت راست 
  .كه بعد از آن قرار دارند

 چپ وع نمونه هاي سمتباشد مجم صفر  امين بيت پيامiاگر
اگر شرط . بايستي از مجموع نمونه هاي سمت راست بيشتر باشد

 شرط شود، اما اگر هيچ عمليات خاصي انجام نمي  باشدبرقرار
  بايستي تا   نمونه هاي سمت راست و چپ   تك تك  نباشد برقرار
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فوريه اندازه مؤلفه هاي ) فرآيند اعمال خوشه بندي الف : 1 شكل

د نمونه فرضي از سيگنال و نتيجه اعمال خوشه بندي روي آنها چن
) قدر مطلق نمونه هاي فرضي سيگنال صوت در حوزه زمان ج) ب

در مرحله ) دكس هاي بدست آمدهاين(اعمال نتايج خوشه بندي 
و يافتن دو ) ب(بر روي نمونهاي فرضي سيگنال در مرحله  )الف(

 گروه تصادفي از نمونه ها
 امين بيت پيام iاز طرف ديگر اگر.شرط تغيير يابندبرقرار شدن 

يك باشد مجموع نمونه هاي سمت راست بايستي از مجموع نمونه 
اگر شرط برقرار باشد هيچ عمليات . هاي سمت چپ بيشتر باشد

اما اگر شرط برقرار نباشد تك تك نمونه خاصي انجام نمي شود، 
  .تغيير يابندهاي سمت راست و چپ بايستي تا برقرار شدن شرط 

اعمال تغييرات به نمونه ها توسط يك الگوريتم مبتني 
 وابسته به خود سيگنال 6 اجرا مي شود وفاكتوراصلاح5تكراربر

  .تعريف مي شود
 ام مجموع نمونه هاي سمت چپ و jبه اين منظور در تكرار

اگر شرط . محاسبه مي شوند مجموع نمونه هاي سمت راست
مه مي يابد و در غير اينصورت فرآيند برقرار باشد الگوريتم خات

براي اصلاح مقادير نمونه هاي انتخاب شده . اصلاح تكرار مي شود
ام  استفاده  (j-1)از نمونه هاي تضعيف شده تكرار  ام، jدر تكرار 
 ، فاكتور تضعيف، در مقادير نمونه هاي انتخاب β در واقع.مي شود

وابسته به  اصلاح فاكتور(ام ضرب مي شود  (j-1) شده در تكرار
 (j-1) و با مقادير نمونه هاي انتخاب شده در تكرار )خود سيگنال

                                                                 
5 Iterative algorithm 
6 Modification Factor  

ام جمع مي شود، تا هر نمونه متناسب با مقدار سابق خود تغيير 
به طور .  ام بدست آيدjو مقادير جديد نمونه ها در تكرار  كند

 :خلاصه
 ام پيــام صــفر باشــد و قــرار باشــد اصــلاحات و iاگــر بيــت 

  : تغييرات صورت پذيرد آنگاه
نمونـه هـاي سـمت چـپ در         =  ام jنمونه هاي سمت چپ در تكرار       

  β*ام (j-1)نمونه هاي سمت چپ در تكرار+  ام(j-1)تكرار
نمونه هاي سمت راسـت در      =  ام jنمونه هاي سمت راست در تكرار       

  β*ام (j-1)است در تكرار نمونه هاي سمت ر- ام(j-1)تكرار
 ام پيام يك باشد و قرار باشد اصلاحات و          iبرعكس اگر بيت    

  :تغييرات صورت پذيرد آنگاه
نمونـه هـاي سـمت چـپ در         =  ام jنمونه هاي سمت چپ در تكرار       

  β* ام(j-1) نمونه هاي سمت چپ در تكرار- ام(j-1)تكرار
سـت در   نمونه هاي سمت را   =  ام jنمونه هاي سمت راست در تكرار       

  β* ام(j-1)نمونه هاي سمت راست در تكرار+  ام(j-1)تكرار
  .فرآيند فوق آنقدر تكرار مي شود تا شرط  برقرار شود

 سرعت همگرايي الگوريتم فوق را مشخص مي β مقدار 
در .  هر چه بزرگتر باشد سرعت الگوريتم بالاتر خواهد بودβ. كند

مالي را تضمين  بودن تغييرات اعمحسوس كوچكتر ، ناβ حاليكه
زيرا اين امكان فراهم مي آيد كه در گامهاي كوچكتر . مي كند

 الگوريتم مبتني بر  شرط،شرط چك شود و به محض برآورده شدن
   . تكرار خاتمه مي يابد

از آنجا كه براي تغيير نمونه هاي يك پنجره از شكل خود 
س سيگنال پنجره استفاده مي شود، ميزان تغيير هر نمونه بر اسا

 نا ،اين تغيير وفقي و جزئي. مقدار خود آن نمونه مي باشد
  . بودن تغييرات اعمال شده را تضمين مي نمايدمحسوس

 فرآيند آشكار سازي -3

از آنجا كه روش پيشنهادي از جمله روشهاي كور مي باشد در 
  .فرآيند آشكار سازي به سيگنال ابتدايي نياز نمي باشد

انگي و استفاده از كليد رمز،  فرآيند نه2و1 با تكرار مراحل 
و نمونه هاي تصادفي انتخاب ) پنجره ها(پرچمها، نواحي مناسب 

در هر پنجره نمونه هاي . شده در هر پنجره استخراج مي شوند
سمت چپ و سمت راست بر اساس موقعيت آنها نسبت به نقطه 

سپس مجموع نمونه هاي سمت . وسط پنجره مشخص مي شوند
هاي سمت راست در هر پنجره محاسبه مي چپ و مجموع نمونه 

قانون تصميم گيري در مورد بيت نهفته شده در هر پنجره  .شوند
)b ( به شرح زير مي باشد:  

b=0 اگر مجموع نمونه هاي سمت چپ از مجموع نمونه  
  هاي سمت راست بيشتر باشد 

b=1 اگر مجموع نمونه هاي سمت راست از مجموع نمونه  
  باشدهاي سمت چپ بيشتر 

١خوشه :●

٢خوشه  :■  

٣خوشه  :  

 الف

 ب

 ج
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 119 ، دانشگاه صنعتي خواجه نصيرالدين طوسي89 شهريور25 و24هفتمين كنفرانس بين المللي انجمن رمز ايران،  

 نتايج آزمايشهاي انجام شده -4

براي بررسي عملكرد سيستم هاي پيشنهادي يك تست ناشنوائي 
  ما الگوريتم پيشنهادي را.وچند تست مقاومت صورت پذيرفت

 ، 8، راك 7 ثانيه اي مختلف از انواع پاپ20 كليپ موسيقي12با
وصوت با بازه ) زن و مرد ( 11، صحبت 10)تك نوازي(ني،  9پيانو

اگرچه . تست كرديم)  موسيقي 2از هر نوع (لاني سكوت هاي طو
مقالات پيشين هريك تعداد اندكي از اين اصوات را مورد آزمايش 
قرار دادند، ولي ما در اين مقاله مجموعه اي از كليه اين اصوات 

جهت تطابق با كيفيت .  ومورد آزمايش قرار داديم كردهگردآوري
ين كليپها فركانس نمونه در ا  هاي رايج،CDاصوات موجود در 

  . بيت نمايش داده مي شود16كيلو هرتز و هر نمونه با 1/44برداري

 تست شنيداري-4-1

 صوت حاوي واترمارك نسبت بـه سـيگنال    سيگنالكيفيت ارزيابي
به عنوان مثال بر اساس متوسط      (صوت ابتدائي با معيارهاي عددي      

بر اسـاس   زيرا  . مشكل است ) مجذور خطا يا نسبت سيگنال به نويز      
خواص گوش انسان حتي يك صوت با دامنه تغيير مقيـاس يافتـه،             
ممكن است با وجود متوسط مجذور خطاي بـالا از كيفيـت بـسيار              

بنـابراين بـراي ارزيـابي كيفيـت صـوت،          . ]11[عالي برخوردار باشد  
، يك سـري    )مطابق با آنچه كه در ساير مقلات صورت گرفته است         (

بـه ايـن منظـور    .  شـده اسـت    تست غير رسمي با هـد سـت انجـام         
كليپهاي صوت ابتدايي و كليپهاي صـوت حـاوي واترمـارك دار بـه      

 نفره متشكل از افرادي با سنهاي       10صورت تصادفي براي يك گروه    
  .  متنوع و جنس مختلف پخش گرديد

هيچ تفاوتي بين اصوات پخش شده توسط افراد گروه تشخيص 
وي واترمارك بعضاً  صوت حا،داده نشد و در تشخيص نوع صوت نيز

نتايج اين آزمايشات گوياي اين . با صوت اصلي اشتباه گرفته شد
مسئله است كه همانطور كه انتظار مي رفت واتر مارك اضافه شده 

استفاده از يك الگوريتم . بر كيفيت سيگنال صوت اثر نمي گذارد
مبتني بر تكرار و سيگنال اصلاح وابسته به سيگنال، امكان 

دن واترمارك را در عين مقاومت كافي در برابر نامحسوس بو
همچنين از آنجا كه هرنمونه اصلاح . حملات را فراهم مي آورد

شده و حداقل يك نمونه دست نخورده در يك بازه زماني كوچك 
ظاهر مي شوند، مطابق با خواص پوشش زماني سيستم شنيداري 

 را مي انسان، نمونه هاي دست نخورده، نمونه هاي تغيير يافته
پوشانند و به اين ترتيب ناشنوايي تغييرات اعمالي را تضمين مي 

  .نمايد
                                                                 
7 Pop  
8 Rock  
9 Piano  
10 Pipe (Solo)  
11 Speech  

 مقاومتتست -4-2

ضمن حفظ كيفيت سيگنال واترمـارك دار شـده،  بـا اعمـال يـك                
سري از عمليات پردازش سيگنال، مقاومت الگوريتم مـورد بررسـي           

اين حملات بر اساس آنچه كـه در سـاير مقـالات ذكـر              . قرار گرفت 
براي مـشخص شـدن ميـزان مقاومـت         .  اتخاب گرديدند  شده است، 

  . روشهاي پيشنهادي حملات زير به كار گرفته شدند
 ) T1 ( تغيير مقياس محور زمان .1

 در محـور زمـان      4%ابتدا سيگنال واتر مارك دار شده تا حـد          
 . فشرده مي گردد4%منبسط مي گردد و سپس تا حد 

   )T2 ( تغيير نرخ نمونه برداري .2
 1/44ابتـدا بـه  برداري سيگنال واتـر مـارك داده         نرخ نمونه   

و نهايتـاً    كيلـو هرتـز      48 و سـپس بـه     كيلـو هرتـز    32بـه كيلو هرتز 
 . تغيير مي يابدكيلو هرتز1/44به

   )T3 ( فيلتر پايين گذر .3
 4 باترورث با فركـانس قطـع   4از يك فيلتر پايين گذر مرتبه       

  .كيلو هرتزاستفاده گرديد
   )T4 ( اضافه كردن نويز .4

 با متوسط صفر و تابع چگالي توان گوسي به سيگنال           نويزي
  .حاوي واترمارك اضافه مي شود

   )T5( تغيير دامنه سيگنال  .5
 . تضعيف گرديد01/0سيگنال واتر مارك دار با ضريب

   )T6 ( برش .6
 نمونه اي از محلهـاي مختلـف سـيگنال          500چندين قسمت   

واترمارك دارحذف گرديد و سپس آشكارسـازي پيـام نهفتـه           
البتـه بـرش روي پيكهـا اجـرا           .ه مورد بررسي قرار گرفت    شد

 .نمي شود
   )T7 ( همزماني .7

 نمونه اي از ابتداي سيگنال حاوي واترمارك        500يك قسمت   
 .حذف گرديد

   )T8( اضافه كردن اكو  .8
ميلي ثانيه تأ خيربه سيگنال حـاوي       100سيگنال ابتدايي با    
  . واترمارك اضافه مي شود

يي كه در آشكارسـازي پيـام يـك          ميزان بيت خطا   1جدول  
 بيتي پس از هر يك از اين مراحل رخ داده اسـت را نـشان    32پيام  

 ميزان خطا در آشكارسـازي طبيعـي و         T0 جدول    اين در. مي دهد 
به ترتيب حمـلات   T1 T8 ,…,بدون اعمال هيچ گونه حمله ايي و 

همانطور كه مشاهده مي شود روش  . ذكر شده را مشخص مي كنند     
ي قادر به تحمل اكثر حملات به خوبي مي باشـد ولـي در              پيشنهاد

برابر تغيير مقياس محور زمان و عبور از فيلتر بيت خطاي بيشتري            
  .نشان مي دهد

ــشنهادي    ــانگي الگــوريتم پي ــرخ نه  طبــق پارامترهــاي انتخــابي ن
بيت بر ثانيه است كه با تغيير پارامترهاي انتخابي قابل          15)ظرفيت(
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 .افزايش مي باشد
تعدا د بيتهاي خطا تحت حملات مختلف: 1لجدو  

  

 نتيجه گيري-5

الگوريتم نهانگاري پيشنهاد شده در اين مقاله واترمارك را در حوزه 
سيگنال  نمونه هايتعدادي از نه مان و توسط تغيير جزئي دامز

نمونه هايي كه بايستي در معرض تغييرات  .مي نمايد نهان ،صوت
 توسط الگوريتم خوشه بندي اعمال شده در حوزه قرار گيرند،

 يكي از .دن توسط كليد رمز مشخص مي گردسپس و ،فركانس
نقاط برجسته الگوريتم پيشنهادي تركيب حوزه زمان و حوزه 

 مي  حوزهظور بهره گيري همزمان از مزاياي آن دوفركانس به من
يتم نهان نگاري پيشنهادي بر اساس خواص پوشش ر الگو.باشد

زماني سيستم شنيداري انسان بر كيفيت سيگنال صوت ابتدايي اثر 
نگذاشته و همچنين در برابر حملات متداول پردازش سيگنال 

ادي در گرچه نرخ بيت خطاي الگوريتم پيشنه.  باشديمقاوم م
برابر حمله عبور از فيلتر و تغيير مقياس محور زمان بيشتر از ساير 
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 T0 T1 T2 T3 T4 T5 T6 T7 T8 نوع موسيقي

1پيانو  0 4 0 8 0 0 0 0 0 

2پيانو  0 6 0 12 1 0 0 0 0 

1راك  1 4 0 9 1 1 1 1 1 

2راك  0 2 0 8 0 0 0 0 0 

1پاپ  1 2 1 9 1 1 1 1 1 

2پاپ  1 5 2 9 1 1 1 1 1 

1)تك نوازي(ني  1 6 1 7 2 1 1 1 1 

2)تك نوازي(ني  0 4 0 10 1 1 1 0 0 

1سكوت  0 2 0 10 0 0 0 0 0 

2سكوت   0 4 0 8 0 0 0 0 0 

 1 1 1 1 1 9 1 9 1 صحبت مرد

 0 0 0 0 0 9 0 5 0 صحبت زن
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