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  چكيده
  مقيـاس قابـل  ،حملـه   كه معيارسـطح دهدها نشان ميبررسي.  نقش مهمي در ايجاد و توسعه  نرم افزارهاي كاربردي دارند          بسترهاي توسعه 

نرخ پتانسيل صدمه يا تعيين ميزان مـشاركت منـابع          . باشدافزارهاي مشابه از لحاظ عملكرد مي      گيري كمي امنيت نرم    اندازه اطميناني براي 
هاي متـداول بـه نـام       پذيريدر روش پيشنهادي از سيستم امتيازدهي آسيب      . باشد گيري سطح حمله مي   دازههاي ان در حمله يكي از چالش    

CVSSبه عنوان يك معيار قابل اطمينان براي تعيين ميزان مشاركت منابع در حمله استفاده شده است . 
مرحله بعد با در نظر گرفتن نسخه هـاي مختلـف از            در اين مقاله مقايسه اي بين سطوح حمله  در دو بستر بدون توجه به نسخه  و در                    

در حالت خاص مقايسه اي بين سطوح حمله پذيري مكانيزمهاي امنيتي بسترها انجام شده و نـشان مـي دهـد                     . بسترها صورت گرفته است   
شـود   عه بكارگرفته مياما با توجه به اينكه در عمل تنها بخشي از محيط توس.  سطح حمله بيشتري داردNET. نسبت به J2EE بطور كلي

  .تعيين سطح حمله موثر وابسته به نوع كاربرد مي باشد و پژوهش انجام شده بستر لازم را براي انجام اينكار فراهم مي كند

  كلمات كليدي
  .CVSSامنيتي، حمله، مخاطره صدمه، بردار مخاطره، پتانسيل حمله، كاهش سطح

  

 مقدمه  -1

افزاري  افزار اغلب مواجه با انتخاب يك محصول نرم مشتريان نرم
باشند كه كاركردهاي  اي از محصولات رقيب مياز مجموعه

به طور مثال، مديران سيستم اغلب بين . دهند مشابهي را ارائه مي
 افزار، وب نرم هاي موجود، بسترهاي توسعهعامل انتخاب سيستم

هاي نرم  ساير سيستمداده و افزارهاي مديريت پايگاهسرورها، نرم
-مشتريان مي. گيري كنند افزاري براي سازمان خود بايد تصميم

 توانند از معيار سطح حمله به عنوان معياري براي فرآيند تصميم

  .گيري استفاده نمايند

 J2EE حملـة بـسترهاي     در اين تحقيق انـدازه گيـري سـطح        
 .اسـت صورت گرفتـه  [1] 1هاوارد  باالهام از روش پيشنهاديNETو

هاي مختلف ويندوز انجام    به اينكه روش هاوارد روي نسخه     با توجه   
 مقايـسه   هاي نرم افزاري ماننـد    شده قابل تعميم براي ساير سيستم     

بـه طـور نمونـه    . باشـد  نمـي NET. و   J2EEحمله بسترهاي    سطح
بردارهاي حمله استخراج شده درسيستم عامل  وينـدوز در حالـت            

 NET. و   J2EE هـاي نـرم افـزاري        كلي قابل استفاده در سيـستم     
ليكن استخراج بردارهاي حمله در اين بسترها براسـاس         . باشندنمي

                                                                 
1 Howard 
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 آسيب پذيري وزنبردار حمله 

  افشاي اطلاعات
L 2.1 4747-2008-CVE          
M 5.0 CVE-2009-3880 

CVE-2009-3884 
CVE-2009-2690 
CVE-2008-5356 

CVE-2006-6737 CVE-2006-6009 CVE-2002-0941 

H 7.8 3881-2009-CVE 1123-2003-CVE       

 انسداد سرويس
M 5.0 

CVE-2009-3885 
CVE-2009-3877 
CVE-2009-3876 

CVE-2009-2720 
CVE-2009-1100 
CVE-2009-1093 

CVE-2009-3868 
CVE-2008-1194 
CVE-2007-0012 

CVE-2004-1503 
CVE-2004-2540 
CVE-2004-0651 

CVE-2003-1301 
CVE-2002-2072 

H 7.8 CVE-2008-5349 
CVE-2008-0628 

CVE-2008-5348 
CVE-2008-3105 

CVE-2008-5350 
CVE-2007-3698 

CVE-2006-2426 
CVE-2005-3583 

CVE-2002-1292 

  دلخواه اجراي كد
M 6.8 CVE-2008-1187   

H 9.3 
CVE-2009-3874 
CVE-2009-3871 
CVE-2009-3869 
CVE-2009-3867 

CVE-2009-1672 
CVE-2009-1671 
CVE-2008-1195 
CVE-2008-5359 

CVE-2008-5358 
CVE-2008-5357 
CVE-2008-5355 
CVE-2008-5354 

CVE-2008-1185 
CVE-2008-1193 
CVE-2008-1186 

CVE-2007-3716 
CVE-2007-5689 
CVE-2006-6731 

زدن محدوديت  دور
  دسترسي

L 4.0 CVE-2006-0617 CVE-2006-0616 0615-2006-CVE      

M 6.8 CVE-2009-1102
CVE-2008-5360 

CVE-2007-3922
CVE-2007-0243

CVE-2006-6736 CVE-2006-0614 0058-2002-CVE 

H 10 
CVE-2009-1098 
CVE-2009-1094 
CVE-2009-3873 
CVE-2009-3872 

CVE-2008-5352 
CVE-2008-5353 
CVE-2008-5347 
CVE-2008-3107

CVE-2008-3108 
CVE-2008-0657 
CVE-2007-4381 
CVE-2006-6745 

CVE-2005-3907 
CVE-2005-3906 
CVE-2005-3905 

CVE-2004-2764 
CVE-2003-0111 
CVE-2002-2764 

   M 5.0 CVE-2005-0471 CVE-2003-1156 CVE-2000-0162  هادستكاري فايل
H 7.5 CVE-2008-3109 CVE-2003-0896 CVE-2002-0076 CVE-2002-0866 CVE-2001-1480 

     CVE-1999-0766 9.3 دستورات دلخواه  اجراي

 CVE-2009-2673 7.5  اتصال به ميزبان دلخواه
CVE-2008-5345 

CVE-2000-0327 CVE-1999-0141 CVE-1999-0142 CVE-1999-0440 

  CVE-2009-1099 CVE-2009-1097 CVE-2009-1096 CVE-2009-1095 7.5 سرريز بافر
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۱۳۱  ، دانشگاه صنعتی خواجه نصیرالدین طوسی89 شهریور 25 و 24، للی انجمن رمز ایرانهفتمین کنفرانس بین الم

 CVE  براساس پایگاه داده NET.آسیب پذیریهاي موجود در بستر  -1-4جدول 

 آسيب پذيري وزن بردار حمله

 CVE-2008-3842 ۴,۳ تزريق اسکريپت
3843-2008-CVE 

3422-2008-CVE 
4433-2007-CVE 

7192-2006-CVE 
4363-2006-CVE  

0452-2005-CVE 
0768-2003-CVE  

M ۵,۰ CVE-2006-6104 CVE-2006-1300 CVE-2002-0409  افشاي اطلاعات 
H ۷,۸ CVE-2007-0042 CVE-2005-1664   

L ۲,۶  1536-2009-CVE    انسداد سرويس 
M ۵,۰ CVE-2005-2224 CVE-2005-1665   

M ۶,۸ 1511-2006-CVE    
 اجراي کد دلخواه

H ۹,۳ 0425-2009-CVE  
2497-2009-CVE 

0091-2009-CVE 
0090-2009-CVE 

3852-2008-CVE 
0041-2007-CVE 

0043-2007-CVE 
0369-2002-CVE 

    CVE-2008-5100 ۱۰ دور زدن محدوديت دسترسي

هويتدورزدن احراز   ۷,۵ 0847-2004-CVE     

 حمله سطح يريگ اندازه-۴-۲

  داشتناکنون با . باشد يحمله م ن اندازه سطحيمرحله سوم، تخم
  متناظر،يهايريب پذيآس و داشتن  حملات، وزن آنهايبردارها

دست ه حمله را ب توان اندازه سطح ي م٢-٤ و ۱-۴مطابق جداول 
 : ردي گيصورت م يرياندازه گروش  سه ن منظوربهي ايبرا .دآور

  ي متواليحمله در سالها  سطحيريگ اندازه: روش اول 
 سالهاي حملات درنمونه بردارهاي ۳- ۴در اين روش مطابق جدول 

   براي CVEها توسط پذيري زمان انتشار آسيب از اولين ختلفم
  

ن ياول .يدآ به دست مي ۲۰۰۹از بسترها تا پايان سال  هرکدام
 ۲۰۰۲ در سال NET. و ۱۹۹۹ در سال J2EE در يريب پذيآس

آن سال متناسب  حمله در سطح  آنگاه اندازه. ده استيمنتشر گرد
منابع صورت مجموع ه ب هر ستون ي در انتها،با وزن محاسبه شده

  .رددگ ين مييتع مشارکت کننده در حمله 
 هر يصورت جداگانه براه حمله ب حوجه در هر سال سطيدر نت

صورت نمودار ه ن محاسبات بيجه اي نت.شده انددو بستر محاسبه 
  .نشان داده شده است ۱ - ۴

 

 NET. و J2EE ي در بسترها مختلفي حملات در سالهاي بردارهاتعداد -3-۴جدول 

۱۹
۹۹

  ۲۰
۰۰

  ۲۰
۰۱

 ۲۰
۰۲

 ۲۰
۰۳

 ۲۰
۰۴

 ۲۰
۰۵

 ۲۰
۰۶

  ۲۰
۰۷

  ۲۰
۰۸

  ۲۰
۰۹

 وزن  بردار حمله 

J N J N J N J N J N J N J N J N J N J N J N 

پتیق اسکریتزر  M ۴,۳                   1     2  2   1  3   
L ۲,۱                   ۱     
M ۵,۰       1 1       ۲  2   ۱  3    اطلاعاتيافشا   
H ۷,۸       1       ۱    1   ۱   
L ۲,۶                       1 
M ۵,۰       1  ۱  1  3  1  2     ۱  ۷   سیانسداد سرو 

H ۷,۸        ۱       1  ۱ 1 ۱  ۵    
M ۶,۸                   ۱   ۱    کد دلخواهياجرا   
H ۹,۳        ۱       ۱  ۲  2 ۹ 2 6 ۵  

L ۴,۰                  ۳         
M ۶,۸        ۱          ۲  ۲  ۱  ۱   یت دسترسیدور زدن محدود  
H ۱۰        1   1  1  ۳  ۱  ۱   ۶ ۱ ۴   

M ۵,۰   ۱      1    ۱           لهای فايدستکار  
H ۷,۵     ۱  ۲  ۱           ۱    

                       1  ۹,۳  دستور دلخواهياجرا
زبان دلخواهیاتصال به م  ۷,۵  ۳   1                 ۱  ۱  

            ۱            ۷,۵ تیدورزدن احراز هو
   ۴                          ۷,۵  ز بافریسرر

۳۱  سطح حمله
,۸

 

۰ ۱۲
,۶

 

۰ ۷,۵  

۰ ۵۷
,۴

  ۱۹
,۳

 ۳۰
,۲

  

۴,۳ ۱۵ ۷,۵ ۴۷
,۹

  ۲۱
,۴

 ۶۲
,۷

 ۲۶
,۴

 

۵۰ ۳۷
,۵

 ۲۲
۳,۴

  

۴۱
,۵

 ۲۰
۰,۵

  

۴۹
,۱
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