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  چكيده
طي چند دهه اخير . شود هاي امنيتي شناخته مي سازي مكانيزم به عنوان ابزاري متداول براي پياده هاي سيستمي رويدادنگاري فراخوان

ها،    ارائه شده ولي همزمان با پيشرفت اين مكانيزم هاي سيستمي  نگاري فراخوان  براي تشخيص نفوذ براساس رويدادهاي مختلفي راهكار
 را تغيير دهند تا بتوانند حضور خود در سيستم و نوع فعاليتي كه انجام  هاي سيستمي  نگاري فراخواندنفوذگران تلاش نمودند، شيوه رويدا

، )ناظر سيستم( در اين مقاله سعي بر آن است تا با معرفي يك معماري جديد مبتني بر مانيتور ماشين مجازي . دهند را مخفي نمايند مي
هاي رويدادنگاري   در ادامه و با توجه به حجم فراوان داده.  ارائه شود  سيستميهاي فراخوان جهت تضمين سلامت رويدادنگاري  مكانيزمي

در مرحله تشخيص نفوذ، با استفاده از .  شود فايل رويدادنگاري ارائه ميو فشرده سازي  تحليل هافمن براي شده، طرحي براساس درخت 
براي ارزيابي معماري ارائه شده، نمونه اوليه اي مبتني بر مانيتور . شود هاي گردآوري شده، مشخص مي هاي داده شبكه بيزين ناهنجاري

  .سازي شده است پيادهSCInterceptorماشين مجازي 

  كليدي واژه هاي
  .بندي كننده بيزين هافمن، دسته ، درخت  هاي سيستمي، فراخوانشخيص نفوذ، مانيتور ماشين مجازي، رويدادنگاري

  

 مقدمه  -1

ــستم  ــر سي ــرم   در اكث ــاي ن ــال    ه ــده احتم ــزرگ و پيچي ــزاري ب اف
افـزاري    پذيري وجود دارد و با استفاده از تمـام امكانـات نـرم              آسيب

تـوان      هـا نمـي       هاي نفوذ به ايـن سيـستم          امل راه امروزي از حذف ك   
هاي بـزرگ   افزار عامل از جمله نرم    هاي  سيستم. اطمينان حاصل كرد  

هـاي    روشجملـه   از  . پـذير هـستند     بع آن آسـيب   طو پيچيده و به     

هـاي    نگـاري فراخـوان     عامـل، رويـداد     هاي  تشخيص نفوذ در سيستم   
 انجـام   باشـد كـه بـه صـورت كلـي در سـطح هـسته                سيستمي مي   

 هـاي   فراخوانيدر اين مقاله روشي نوين براي رويدادنگاري        . شود  مي
دهيم كـه نـسبت       سيستمي در لايه مانيتور ماشين مجازي ارائه مي       

ــوژي    ــتفاده از تكنول ــل اس ــه دلي ــران ب ــاي ديگ ــه راهكاره ــاي  ب ه
تـر بـوده و در عـين          ها در برابر حملات مقاوم      پردازندهسازي    مجازي

  .داردحال كارايي مناسبي 
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فراخوان سیستم مکانیزمی است که یک برنامه کاربردي 
تنها . کند عامل در خواست می توسط آن سرویسی را از سیستم

هاي  ها  فراخوان  دروازه دسترسی به منابع سیستم و سخت افزار
شود که ابتدا  فراخوانی این توابع موجب می.  هستند سیستمی
رداننده اعتبار سنجی شده سپس در اختیار گ ،درخواست

 براي اجرا از دستورات  هاي سیستمی  فراخوان. مناسب قرار گیرد
کنند که منجر به انتقال  عامل استفاده می خاصی از سیستم

پس از فراخوانی . گردد  حالت اجرا بین دو مد هسته و کاربر می
 اجراي برنامه تا پایان اجراي این فراخوان  یک فراخوان سیستمی

ردیده و پس از پایان آن دوباره کنترل به  دچار وقفه گ سیستمی
هاي سیستمی با توجه   فراخوان سازي پیاده. گردد برنامه باز می
یک روش . تواند متفاوت باشد  مختلف، میهاي  به معماري

هاي    استفاده از وقفه هاي سیستمی  فراخوان سازي پیاده
شماره فراخوان  لینوکس سیستم عاملدر افزاري است که  نرم
 قرار گرفته سپس وقفه  EAX 1مربوطه در ثبات  یستمیس

0x80  گردد فرا خوانی می.  
 که توسط یک پردازه  هاي سیستمی  رویدادنگاري  فراخوان

 شوند الگوي مناسبی از چگونگی رفتار آن پردازه  فراخوانی می
هاي مختلفی در لایه هسته  به همین دلیل پروژه. آورد فراهم می

  هاي سیستمی استفاده فراخوانیاز رویدادنگاري 
 به  هاي سیستمی  ها از فراخوان این روش]. 15][14[اند کرده

کنند تا رفتار  عنوان امضایی از چگونگی رفتار پردازه استفاده می
 در لایه ناظر  .نرمال یا غیر نرمال سیستم را تشخیص دهند

هاي سیستمی به عنوان امضایی از  نیز از فراخوانی سیستم
  ]. 6][3][2[ها استفاده شده است گی رفتار پردازهچگون

هاي رویدادنگاري شده و وجود  با توجه به حجم فراوان داده
موارد افزونه زیاد در یک فایل رویدادنگاري، در این مقاله با 

 تا با حفظ ایم کردههافمن تلاش  استفاده از ساختار درخت 
را براي آوري شده، ساختار مناسبی  هاي جمع جامعیت داده

در مرحله بعد براي دسته بندي . فایل رویدادنگاري فراهم آوریم
هاي  از شبکه و جداسازي آنها هاي نرمال و غیر نرمال داده 

  .کنیم استفاده می] 12 [,]10[بیزین مبتنی بر تئوري اطلاعات 

معماري کلی سیستم پیشنهادي. 1شکل   

                                                             
1 Register  

مانیتور ماشین ) 2و1شکل(ري پیشنهادي براي ارزیابی معما
سازي  پیاده] Bitvisor]4پایه پروژه  برSCInterceptorمجازي 

اي   مانیتور ماشین مجازيBitvisorناظر سیستم . شده است
معماري کلی این . است که با رویکرد امنیتی طراحی شده است

شود که به وساطت  شناخته می 2 وساطت جزئیمانیتور با عنوان 
براي مثال (تحلیل امنیتی بخش خاصی از تعاملات و 

عامل مهمان با  بین سیستم) خروجی/هاي ورودي درخواست
ها مستقیما به سخت   پردازد  و مابقی درخواست سخت افزار می
 امکان Bitvisorبه خاطر معماري ویژه . شوندافزار منتقل می

 وجود اجراي یک ماشین مجازي بر روي این مانیتور در هر زمان
  .دارد

هاي گذشته خواهیم   مروري بر کار2در ادامه و در بخش 
سازي آن را هادي و شیوه پیادهن معماري  پیش3در بخش. داشت

 ارزیابی معماري پیشنهادي و 4در بخش . توصیف خواهیم نمود
  . نتایج مبحث ارائه شده است5در بخش 

 مروري بر کارهاي دیگران - 2

هاي  توان در لایه  سیستم را میهاي رویدادنگاري فراخوانی
در ادامه به بررسی . انجام داد)  و هستهناظر(مختلف سیستمی 

اند  سازي شده ها پیاده هاي مختلفی که در این لایه پروژه
  .پردازیم می

هاي هسته  توان به تمامی زیرساخت  هسته می در لایه
تغییر مد به دلیل وجود همه دسترسی داشت و عدم وجود 

 ]15[، ]14. [دهد ها در یک مد ، سربار را کاهش می تساخ زیر
.  این لایه هستندهاي انجام شده در  پروژههایی از مثال ]16[و 

ها استفاده  ها از وساطت براي نظارت بر فراخوانی همه این پروژه
  . کنند می

در لایه ناظر سیستم به دلیل استفاده از تکنولوژي 
تغییر مد بین ناظر و  سربار  سازي،  مجازي افزاري سخت

عامل و کاربر   سیستملایهعامل کمتر از تغییر مد بین  سیستم
] 20[UML که بر پایه پروژه ]6[IntroVirtناظر ]. 19[باشد می

ها را از خارج ماشین   است که نفوذ یستمیسسازي شده پیاده
مناسبی را در برابر آن ارائه مجازي تشخیص داده و پاسخ 

  .کند می
 سعی Xinyuan Wang و Xuxian Jiang ، ]3[در 

نمودند با ارائه یک معماري مبتنی بر مانیتور ماشین مجازي 
QEMU]18[ ،Honeypotبراساس رویدادنگاري اي 
ها نمونه اولیه از  آن. سازي نمایند پیاده هاي سیستمیفراخوان

سازي   پیادهVMScopeمعماري پیشنهادي خود را با نام 
  .نمودند

                                                             
2 Parapass-through 
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با ارائه یک ] 2[ در Koichi Onoue، 2008 در سال
  به صورتXenمعماري مبتنی بر مانیتور ماشین مجازي 

هاي در حال اجرا بر   سعی نمود تا پردازه1 سازي جزئی مجازي
  .عامل مهمان را کنترل نماید روي سیستم

هر کدام از کارهایی که در این بخش عنوان شدند نماینده 
نگاري  سازي رویداد ي پیاده معماري برا خاص ازیک نوع

در ادامه به توصیف معماري پیشنهادي خود و شیوه . باشند می
 .سازي آن خواهیم پرداختپیاده

 سازي معماري و پیاده - 3
  فراخوانی  به این صورت است در زمانSCInterceptorمعماري کلی 

ناظر رویدادنگاري . شود  کنترل به ناظر داده میی سیستمهاي فراخوان
عامل باز  کند و کنترل را دوباره به سیستم یم

.گرداند می

  SCInterceptorساختار درونی معماري . 2 شکل 
عامل در  هاي  در سیستم  سیستمی سازي فراخوانی پیاده

 و  0x80افزاريمعماري اینتل از طریق دو مکانیزم، وقفه نرم
SysEnter/SysExit ي  براي معمارX86 ) SysCall/SysRet 

باید توجه نمود که . شود انجام می) AMD64براي معماري 
 متفاوتهاي  هاي مختلف براي معماري وجود مکانیزم

 سیستمی را مشکل  افزاري عمل رویدادنگاري فراخوانی سخت
  . سازد می

  آوري اطلاعات جمع - 1- 3
عامل انجام   با هدف اینکه رویدادنگاري بدون تغییر کد سیستم

  سازي  پیاده ارائه شده براي مختلفرویکردهايشود و البته 
د؛ عملیات نعامل پشتیبانی شو هاي سیستم فراخوانی

  .شود  فاز انجام می3 در SCInterceptorرویدادنگاري توسط 

                                                             
1 Para-virtualization 

  شناسایی: 1فاز 
. دن محاسبه شوIDT Limit و IDT Baseدر اولین قدم باید 

با . شود تفاده می اسVMCS2براي  این منظور از ساختار 
توان مقادیر  استفاده از آدرس بدست آمده می

High/Mid/Low Offsetبا ترکیب این مقادیر .  را بدست آورد
آید که آدرس شروع تابع   بدست میSyscall Offsetمقدار

System_call()توان از افزودن آن به مقدار   را میBase 
  . بدست آوردGDT جدول 0x60مدخل 

هاي  ردن آدرس جدول توزیع فراخوانیبراي بدست آو
 از آدرس بدست "xff\x14\x85\"سیستم بر اساس الگوي 

 بایت بعدي 4. کنیم آمده در مرحله قبل شروع به جستجو می
  .باشد  آدرس جدول مورد نظر می،مقدار بدست آمده

عامل،  براي ایجاد فضایی براي تزریق کد در هسته سیستم
براي یافتن این آدرس با .  داریم()kmallocنیاز به آدرس تابع 
 در قطعه کد هسته آدرس "kmalloc0__0"جستجوي الگوي 

ارجاع تابع و با جستجوي این آدرس، آدرس ابتداي تابع بدست 
  .آید می

 براي kmallocبایست با فراخوانی تابع  در مرحله بعد می
 و آدرس آن را به ناظر  به تخصیص داده اي کد تزریقی حافظه

این عمل با استفاده از جانویسی . اطلاع دادکد تزریق منظور 
هاي سیستم قابل انجام است و  روال سرویس یکی از فراخوان

  .شود بعد از آن کد قبلی روال دوباره جاگذاري می

   تزریق:2فاز 
در این مرحله ابتدا و انتهاي یک فراخوانی سیستم را بدست 

 را )call دستور اولین(آوریم و آدرس فراخوانی اصلی روال می
از آدرس شروع تا آدرس مذکور را با تکه کدي که . کنیم پیدا می

کنیم ولی  کند، جایگزین می کد تزریق شده ما را فراخوانی می
  .گذاریم بعد از آن آدرس را دست نخورده باقی میکد 

  ساختار کد تزریق شده
به ترتیب به صورت زیر ) 2شکل (ساختار کد تزریق شده 

  :باشد می
ها در بخشی از حافظه تخصیص داده  ذخیره مقادیر ثبات .1

 شده
 ,getpid , getuidهاي سیستمی  در گام بعد فراخوانی .2

getgid, geteuid, getegid براي بدست آوردن pid, 
uid, effective uid , effective gid, gid فراخوانی 
 در EAXخواهند شد، مقادیر بازگشتی از طریق ثبات 

 تخصیص داده شده ذخیره خواهد ضايبخش دیگري از ف

                                                             
2 Virtual Machine Control Structure 

Archvie of SID

www.SID.ir

www.SID.ir


                                                                                                   
  

 

 

 در محیط مانیتور ماشین  هاي سیستمی نگاري فراخوان تشخیص نفوذ با استفاده از رویداد138
مجازي

 VMM_CALLفراخوانی ناظر با استفاده از شد و سپس 
 .گیرد پارامترها مورد نظر صورت میبراي رویدادنگاري

نویسی جاابتداي آن  که روالیاجراي بخش آغازین کد  .3
 .شده

  بازگشت به ابتداي فراخوان اصلی روال فراخوان سیستم .4

   پایان:3فاز 
سیستم را به حالت مقادیر پارامترهاي  وضعیت در این فاز باید

هایی که در این  فعالیت. قبلی سیستم در حال اجرا باز گردانیم
  :شوند عبارتند از فاز انجام می

  بازخوانی مقادیر ذخیره شده از حافظه 
  هاي آن  و کلیه پارامتر ذخیره نوع فراخوان سیستمی

 ها بار کردن دوباره این مقادیر در ثبات

  .ها به کامپیوتر تحلیل گر و برگشت به ادامه کار ل داده ارسا

 
  طرح کلی سیستم: 3شکل 

توان یکی از دو  براي ارسال اطلاعات به کامپیوتر مقصد می
به دلیل آنکه همه . مسیر درگاه سریال یا شبکه را به کار برد

مانیتور ست، هاي ورودي و خروجی در اختیار ناظر ا  درگاه
ها را براي   تواند فقط تعداد مشخصی از درگاه میماشین مجازي 

عامل مهمان قابل مشاهد نموده و مابقی را از دسترس  سیستم
 از این ویژگی استفاده SCInterceptorما در . خارج نمایدآن 
شوند را  هایی که براي رویدادنگاري استفاده می ایم و درگاه کرده

این کار امنیت . کنیم مل کاملا مخفی میعا از دید سیستم
مکانیزم ارسال داده به کامپیوتر مقصد را تا حدود زیادي تامین 

  .)3شکل (کند می

  تحلیل فایل رویدادنگاري - 2- 3
آوري شده در یک بازه  هاي جمع  از آنجا که حجم عظیم داده

 بروز مشکلاتی ها، باعث زمانی و وجود موارد افزونه فراوان در آن
شود؛   در مرحله تشخیص نفوذ می اجرایی افزایش زمان جملهاز

 فایل بازآراییبراي رفع این مشکل نیازمند روشی براي 
آوري شده را  هاي جمع  هستیم؛ که هیچ یک از دادهرویدادنگاري

حذف یا تخریب نکند و هم اینکه داراي ساختار مشخصی باشد 
بل استفاده قا) نفوذ مرحله تشخیص (یهاي بیزین تا در شبکه

در مرحله ] 17[هافمن به همین دلایل از ساختار درخت . باشد
  .کنیم فایل استفاده می  تحلیل

آوري شده  هاي جمع  هافمن باید داده پیش از ایجاد درخت 
هاي  را خلاصه سازي کنیم، چرا که ما از همه پارامتر

 در معماري پیشنهادي خود استفاده  هاي سیستمی  فراخوان
ایم  هاي انجام شده به این نتیجه رسیده م، بلکه با بررسیکنی نمی

  ها هاي طول بافر ، مد دسترسی و پرچم  که فقط از پارامتر
(buffer-size, mode, flags)  استفاده نماییم. 

براي ایجاد درخت هافمن ابتدا احتمال وقوع هر بسته 
اطلاعاتی را با استفاده از فرکانس آن بسته و تعداد کل 

به عبارت دیگر ما درخت . کنیم  هاي موجود محاسبه می  هبست
. نمائیم هافمن را با استفاده از احتمال وقوع هر عنصر ایجاد می 

دلیل استفاده از احتمال براي ایجاد درخت این است که احتمال 
باشد و براي   شده می سازي هر عنصر خود موجودیتی نرمال

  . تر است باستفاده در یادگیري شبکه بیزین مناس

 
  هافمن بکار رفته طرح کلی درخت : 4شکل 

در گام دوم براي اینکه به هر عنصر اطلاعاتی در درخت 
برچسب منحصر بفردي اختصاص دهیم درخت را از بالا به 

 براي ریشه تا انتها صفرپایین و از چپ به راست با شروع از عدد 
  سازي این اعداد تمامی پس جهت نرمالگذاري کرده و س شماره

. کنیم ها را بر بزرگترین عدد اختصاص داده شده تقسیم می  آن
اي  هاي داده  هافمن براساس بسته بعد از انجام این عمل درخت 

 4طرح کلی این درخت در شکل . شود ایجاد شده، ساخته می
  .قابل مشاهده است

  مرحله تشخیص نفوذ - 3- 3
مبتنی بر تحلیل فایل  1 آفلاینه صورتفاز تشخیص نفوذ ب

سامانه تشخیص در این معماري . شود رویدادنگاري انجام می
  .یک شبکه بیزین مبتنی بر تئوري اطلاعات است

گیري و  شبکه بیزین، روشی سیستماتیک براي تصمیم
باشد و باید در فاز  بندي عناصر در شرایط عدم قطعیت می دسته

بندي عناصر آموزش  هاي دسته  کلاسهایی از یادگیري با نمونه
  .داده شود

کننده شبکه بیزین از  بندي براي آزمون و یادگیري دسته
هاي سیستمی   و کرم استفاده کرده و فراخوان 2 روتکیت تعدادي

در این میان کاربران مختلف . کنیم مورد نظر را رویدادنگاري می
                                                             
1 Off-line 
2 rootkit 
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ر سیستم با سطوح دسترسی متفاوت اعمال متداول خود را نیز د
  .دادند به منظور بدست آوردن رفتار معمول سیستم، انجام می

هایی  ها در ساختار خود داراي بخش به طور معمول بدافزار
ها را از دید کاربران و دیگر   کنند آن هستند که تلاش می

از این رو باید راهکاري . هاي تشخیص نفوذ مخفی کند  سامانه
هاي نرمال  خرب را از پردازههاي م بیابیم تا بتوانیم پردازه

 براي رسیدن به این مقصود برنامه.  تشخیص دهیم سیستمی
chkrootkit باشد بسیار کمک کننده می.  

هاي  در سطح کاربر امضاي بدافزار chkrootkit ابزار
هاي    پردازه PIDاین ابزار . کند شناخته شده را جستجو می

ینان از این که   اطما کسبب. آورد  بدست میرا مخرب و مخفی
هاي PIDتوان  هاي عادي سیستم نباشند، می ها متعلق به برنامه شناسه

شده استفاده  هاي رویدادنگاري بندي رکورد  را براي کلاسبدست آمده
  .کرد

 
   بیزین شبکهبسته مورد استفاده در: 5شکل 

هایی که مخرب اعلام   پردازه در مرحله بعد رکوردهاي
ها به عنوان   و مابقی رکوردلغیرنرمادسته اند را به عنوان  شده

 این برچسب همان .شوند دسته نرمال برچسب زده می
  .دهد   را تشکیل می5اي شکل   از بسته داده classفیلد

 پرچم فیلدهاي رویدادنگاري،  در آخرین گام پردازش رکورد
را به صورت دودوئی و در حقیقت به همان صورتی که توسط 

 از این .کنیم گیرد، تجزیه می پردازش قرار میعامل مورد  سیستم
ها که هر یک حاوي صفر  اي از فیلد رو یک فیلد واحد با مجموعه

هاي مد و  از طرف دیگر فیلد. شود  میجایگزینیا یک هستند، 
به حالت دسیمال  طول بافر بکار رفته از حالت هگزادسیمال

ر موجود سازي بر بزرگترین مقدا شوند و جهت نرمال تبدیل می
 در مورد  نیزعمل مشابهی. شوند ها تقسیم می براي این ویژگی

ها بر   چسب برسازي شود و جهت نرمال ها انجام می  بر چسب
. شوند شده تقسیم می داده بزرگترین برچسب اختصاص

شود که مقادیر عددي در بازه صفر و یک  سازي باعث می نرمال
شبکه بیزین و این عمل جهت یادگیري بهتر . قرار گیرند

  .در سیستم ضروري استخطا جلوگیري از بروز 

  بندي بیزین دسته - 4- 3  
د باش  می (DAG) دار و بدون دور شبکه بیزین یک گراف جهت

وابستگی احتمالی را یال و هر  اي یک متغیر دامنهگره  هر که
 یک توزیع احتمالی شرطی د و براي هر نودنده نشان می

شبکه بیزین براي محاسبه  .] 7[وجود دارد) CP1 جدول(
                                                             
1 Conditional Probability 

احتمال شرطی یک نود با استفاده از مقادیر تخصیص داده شده 
رود؛ از این رو یک شبکه بیزین به  میهاي دیگر بکار  به نود

توزیع احتمالی پسین نود کلاسی را با ، بندعنوان یک دسته
لی سودمندي اص. کند  استفاده از مقادیر دیگر صفات تولید می

هاي پیشگویانه از  هاي بیزین نسبت به دیگر انواع الگو  شبکه
هاي عصبی آن است که ساختار شبکه بیزین روابط   قبیل شبکه

به . کند  اي را بازنمایی می  مجموعه دادهيها  ما بین ویژگی
هاي شبکه را درك کرده و در  تواند ساختار  انسان میاي  گونه

بهتر هاي پیشگویانه   آوردن الگوها را براي بدست صورت لزوم آن
 اصلی در یادگیري یک شبکه بیزین ر دو کا.اصلاح نمایند

  .ها یادگیري ساختار گرافیکی و سپس آموزش پارامتر: عبارتند از
ها را   مابین نود2شبکه بیزین گروهی از روابط استقلال شرطی

این شیوه . کند  ، کد می]D-Separation ]7مطابق با مفهوم 
 یادگیري ساختار شبکه بیزین از طریق شناسایی روابط نگرش،

ها  مالگوریتاین . کند ها را پیشنهاد می مابین نود استقلال شرطی
هاي  استقلال شرطی یا الگوریتم هاي مبتنی بر با عنوان الگوریتم

  .]10][11[ شوند مبتنی بر محدودیت شناخته می
 ]5[افزار  بندي گراف بیزین، از نرم براي دسته

PowerPredictorکه دو الگوریتم General Bayesian 
Network  و  Multi Net برد، بکار میبندي براي دسته را
 در این  براي یادگیري دو الگوریتم بکار رفته.کنیم استفاده می

ها و در نتیجه  با فرض اینکه ترتیب نود (]CBL1 ]10 افزارنرم
رض اینکه با ف(] CBL2  ]12 و)  مشخص استها جهت یال
هر دو الگوریتم مبتنی . دباشن می) ها داده نشده است ترتیب نود

براي از تئوري اطلاعات باشند که  بر روابط استقلال شرطی می
از یک  الگوریتم هر دو. کنند تحلیل وابستگی استفاده می

: فاز عبارتند ازاین سه، گیرند فازي بهره میالگوریتم یادگیري سه
-Chowه بر مبناي الگوریتم ساخت درخت ایجاد طرح اولیه ک

Liuهایی را به طرح اولیه  سازي که یال  باشد، چگال  می
. کند  ضروري را حذف میهاي غیر سازي که یال افزاید و سبک می

 که الگوي اساسی  کنند، هنگامی ها تضمین می این الگوریتم
را اي  کند ساختار بهینه اي را برآورده می ها فرضیات ویژه داده

  .یادگیري نمایند

  ارزیابی - 4
 GHz Core 2 Due با پردازنده PCبراي تست سیستم از یک 

 2.6.30عامل لینوکس با هسته   رم و سیستمGB1  با 2.4
سازي  پردازنده داراي تکنولوژي مجازي. استفاده شده است

  .باشد می

                                                             
2 Conditional Independancy 
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 در محیط مانیتور ماشین  هاي سیستمی نگاري فراخوان تشخیص نفوذ با استفاده از رویداد140
مجازي

  ییزمان اجرا - 1- 4
 از برنامه ستمی هر فراخوان سي سنجش زمان لازم برايبرا

strace برنامه يسربار حاصل از اجراکه  استفاده شده strace 
 نیدر ا.  است انجام هر فراخوان افزوده شدهیقی به زمان حقزین

  یستمی سيها   از فراخواني زمان انجام تعداد محدود،شیآزما
 لینوکس بدون :ه است قرار گرفتیدر سه حالت مورد بررس

 به همراه SCInterceptorرویدادنگاري، لینوکس بر روي 
 ک ی هر. 1رویدادنگاري و لینوکس به همراه دایمون رویدادنگاري

 و متوسط زمان ی بار فراخوان1000  یستمی سيها  از فراخوان
  ).1جدول ( استهشدها محاسبه   یفراخوان
راي  ب ه به میکرو ثانی هاي سیستمی زمان لازم براي اجراي فراخوان: 1جدول 

  بار اجراي هر فراخوان1000
System 

Call 
Linux Linux + 

SCInterceptor 
Audit 

Daemon 

getpid 8 16 12 

getuid 9 18 14 

getgid 8 19 13 

open 17 45 37 

read 15 34 29 

write 41 105 94 

close 14 22 18 

mkdir 31 75 95 

rmdir 24 47 39 

  ازیمقدار حافظه مورد ن - 2- 4
 ي حافظه از فضاي مقدارصی تخصازمندی که نيا  مرحلههاتن

باشد که  ی کد در حافظه مقی مرحله تزر،است کرنل یآدرس
تعداد کل . شود  ی مقی تزر یستمی سيها   وساطت فراخوانيبرا

 وباشد  ی عدد م30 وساطت شده  یستمی سيها  فراخوان
 لیفا در ارتباط با شتریشود که ب ی مشامل را ییها  فراخوان

  .باشند یمدرگیر  شتریبنیز در بروز حملات هستند و  ستمیس
 حافظه  ازتی بالوی ک3 کد قی هر تزري برایبی طور تقربه

 ی آدرسي از فضاتی بالوی ک30*3=90که در مجموع لازم است 
 ارائه ي معماري رو سربار حافظه انیاز ا. کند  یکرنل را اشغال م

  .دباش  ی مزی اندك و ناچاریشده بس

   الگوییکارآ- 3- 4
 در  یستمی فراخوان س62 در مجموع نوکسی عامل لستمی سدر

 30 ما تعداد انی منیاز ا.  وجود داردستمی سلیارتباط با فا
 ,read, write, create, chmodمانند(  یستمیفراخوان س

                                                             
1 Audit Daemon  

mkdir, link, ioctl ,… (صی تشخاتی انجام عمليرا که برا 
 که عنوان ي اوهیشا انتخاب و به  دارند ريشتری بیی کارآ،نفوذ
 .می کرديدادنگاریها را رو   آن  ی فراخوان،شد

 صی جهت تشخيشنهادی پي الگویی کارآزانی آزمون ميبرا
در مرحله اول . کنیم می يزیر ی را در دو مرحله پی آزمون،نفوذ
هافمن انجام داده و در   نفوذ را بدون ساخت درخت صیتشخ

هافمن تکرار  ا با ساخت درخت  آزمون رنیمرحله بعد هم
 .کنیم می

 کننده شبکه يبند  دستهيریادگی شروع آزمون و يبرا
 و  Gold2 يها  و روتکیتAdore مورد استفاده از کرم نیزیب

ShKitيها  بر رو  بدافزارنیبعد از نصب ا.  استفاده شده است 
 يدادنگاری به روم،یا  که قبلا مطرح کردهيا وهی به شوتریکامپ
  .میختنظر خود پردا  مورد یستمی سيها اخوانفر

رویدادنگاري انجام شده براي آموزش دسته بندي کننده شبکه : 2 جدول
  بیزین

Adore&Gold2&ShKit Rootkit/Worm 

 هاي ثبت شده تعداد رکورد  1019893

ها بعد از ساخت  تعداد رکورد  18037
  هافمن درخت 

تعداد اعضاي مجموعه آموزشی   60000
  هاي خام  دادهبراي

زمان لازم براي یادگیري با   44
  هاي خام بر حسب دقیقه داده

18037  
تعداد اعضاي مجموعه آموزشی 

هاي پردازش شده با براي داده
  هافمن الگوریتم 

25  
زمان لازم براي یادگیري با 

هاي پردازش شده با الگوریتم داده
  هافمن 

دقت تشخیص نفوذ براي شبکه   %4/90
  هاي خام یده با دادهآموزش د

%2/95  
دقت تشخیص نفوذ براي شبکه 

هاي بدست  آموزش دیده با داده
  هافمن آمده از درخت 

 chkrootkitفزار  مخرب از نرميها   پردازهPID ییجهت شناسا
).  شود ی عمل انجام منی ايریادگی فاز يفقط برا( میا استفاده کرده

 مدت نیطول ا و در دی ساعت به طول انجام5ي دادنگاریرو
 اتیبعد از اتمام عمل. دی گرديدادنگاری رکود رو1019893

گر نوشته شده  لیتوسط برنامه تحلشد  ثبت  که آنچه رايدادنگاریرو
 انجام لی دلنی عمل به انیا. میده می قرار لی و تحلهیمورد تجز

 کننده شبکه يبند  دستهيریادگیشود تا هم جهت آموزش و  یم
 يها  رکوردی برچسب کلاسchkrootkitافزار ک نرم و با کمنیزیب

 يها   بستهنکهی و هم امی را مشخص کنیموزش آيا مجموعه داده
  .میی نماجادی مورد نظر را ايا داده

  هاي خام دقت الگوریتم بکار رفته براي تشخیص نفوذ با داده : 3جدول 
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Volc 
rootkit  

Suckit 
rootkit  

Omega 
Worm  

ShitC 
Worm RootKit/Worm 

473450  445232  468201  432185  
هاي ثبت  تعداد رکورد

 3شده در مدت 
  ساعت

9000  9000  9000  9000  
هاي به  تعداد رکورد 

کار رفته جهت 
  تشخیص نفوذ

%2/85  %01/88  %4/87  %1/86  
دقت تشخیص نفوذ 
براي شبکه آموزش 

  هاي خام دیده با داده 
 

هاي ساختار  شخیص نفوذ با داده دقت الگوریتم بکار رفته براي ت: 4 جدول
  یافته

Volc 
rootkit  

Suckit 
rootkit  

Omega 
Worm  

ShitC 
Worm RootKit/Worm 

473450  445232  468201  432185  
هاي  تعداد رکورد

ثبت شده در مدت 
   ساعت3

9234  1045  9852  9012  
هاي  تعداد رکورد 

حاصله از درخت 
  هافمن 

9000  9000  9000  9000  
هاي  د تعداد رکور

به کار رفته جهت 
  تشخیص نفوذ

%1/89  %2/92  %1/90  %2/93  

دقت تشخیص نفوذ 
براي شبکه آموزش 

هاي  دیده با داده 
بدست آمده  از 

  هافمن درخت 
 

 زی نگری چند کرم و روتکیت دي برايدادنگاری رواتیعمل
 برچسب نیی  به تعيازی نگریتکرار شد، اما در مورد آنها د

 کننده مورد يبند  عمل توسط دستهنی و استی نیکلاس
 قابل مشاهد 4و3و2ج کار در جداولینتا. شود یاستفاده، انجام م

 مورد استفاده جهت يها   نسبت دادهيریادگیدر مرحله . است
 67 به 33 ی به داده بکار رفته جهت آزمون داخليریادگی
 .باشد یم

 گیري نتیجه - 5

ها و تلاش آن  زاربا توجه به گستردگی روز افزون تهدیدات بداف
هاي تشخیص نفوذ، اخیرا عمده   ها براي بی اثر کردن سامانه 

هاي ماشین مجازي  تلاش محققان سعی بر استفاده از مانیتور
  .  تشخیص نفوذ بوده استهاي براي ایجاد سامانه

 که SCInterceptorدر این مقاله مانیتور ماشین مجازي 
دادیم که با استفاده از  می باشد را ارائه Bitvisorمبتنی بر 

افزار روشی با کارایی بالا سازي مبتنی بر سخت تکنولوژي مجازي
عامل دارد و توسط   براي تشخیص نفوذ در سیستم

هاي بالا نیز در امان  هاي پردازنده از حملات لایه محدودیت

 بر این کوچک بودن کد ناظر اطمینان  علاوه. خواهد بود
  .]19[دهد د سیستم میبیشتري در مورد صحت عملکر

هاي رویدادنگاري شده  به علاوه، به دلیل انبوه رکورد
عامل در یک بازه زمانی مشخص و وجود افزونه اطلاعاتی  سیستم

اي با استفاده از درخت هافمن مورد  ، سامانهاه در این رکورد
ها  استفاده قرار دادیم که علاوه بر حفظ ماهیت کلی داده

  .دهد شخیص نفوذ ارائه میساختار مناسبی براي ت
هاي رویدادنگاري شده،  با توجه به شرایط عدم قطعیت داده

هاي   هاي بیزین بسته  بند شبکه در گام بعدي با استفاده از دسته
هافمن را دسته بندي کردیم و  اي ایجاد شده توسط درخت  داده

هاي رخ داده در سیستم  توانستیم نتایج خوبی را در مورد نفوذ
سازي  هاي فشرده ارائه ایده استفاده از روش . آوریمبدست 
گیري چون  هاي ورودي در یک الگوریتم تصمیم رکورد
هاي بیزین از مزایاي معماري پیشنهادي توسط ما   شبکه
  .دباش  می
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