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  چكيده
هاي تشخيص ناهنجاري ايستا،  در روش. هاي مختلفي پيشنهاد شده است هاي اقتضايي متحرك روش براي تشخيص ناهنجاري در شبكه

هاي اقتضايي  با توجه به همبندي پويا در شبكه. شود يك نما از رفتار عادي شبكه ايجاد شده و از آن در مرحله تشخيص استفاده مي
در اين مقاله، روشي پويا براي . تواند رفتار شبكه را به خوبي توصيف كند يك نماي عادي از پيش تعريف شده نميمتحرك، استفاده از 

در روش پيشنهادي، هر گره در هر . شود  پيشنهاد ميAODVهاي اقتضايي متحرك با پروتكل مسيريابي  تشخيص ناهنجاري در شبكه
به مجموعه بردارهاي داده استخراج شده با توجه به نرخ تغيير همبندي . كند ستخراج مياي از بردارهاي داده را ا پنجره زماني مجموعه

در مرحله . شود روش پيشنهادي از دو مرحله آموزش و تشخيص تشكيل مي. شود شبكه و زمان استخراج وزن متفاوتي نسبت داده مي
در مرحله . شود ه اعمال شده و نماي عادي ايجاد مي بر روي مجموعه بردارهاي دادWFWCدار  بندي وزن آموزش، الگوريتم خوشه

روزرساني وزن بردارهاي داده  سپس، با به. شوند تشخيص، در پايان هر پنجره زماني ابتدا بردارهاي داده عادي به نماي ايجاد شده اضافه مي
روزرساني نماي عادي باعث  دهد كه به ن ميهاي انجام شده نشا نتايج آزمايش. شود روزرساني مي  نماي عادي بهWFWCو اعمال الگوريتم 

  .شود افزايش نرخ تشخيص و كاهش نرخ هشدار نادرست روش پيشنهادي مي

  كليدي واژه هاي
   .شخيص دار بندي وزن چاله، خوشه ، تشخيص نفوذ، تشخيص ناهنجاري پويا، حمله سياهAODVشبكه اقتضايي متحرك، پروتكل 

  

 مقدمه  -1

اي از   شامل مجموعه(MANET1)هر شبكه اقتضايي متحرك 
گونه زيرساخت يا  سيم و متحرك است كه در آن هيچ هاي بي   گره

.  وجود ندارد3هاي پايه  متمركزي از قبيل ايستگاه2نقطه دسترسي
هاي اقتضايي متحرك به دليل توسعه سريع و آسان  امروزه از شبكه

هاي ويدئويي، حوادث  رانسدر كاربردهاي مختلفي از قبيل كنف
هاي نظامي و صنعتي استفاده  و محيط) سيل و زلزله(غيرمنتظره 

                                                                 
1 Mobile Ad hoc NETwork 
2 Access point 
3 Base stations 

هاي اقتضايي متحرك به دليل داشتن  شبكه]. 1[شود  مي
 پويا و عدم وجود مديريت 4هايي ذاتي از قبيل همبندي ويژگي

پذيري  ها از آسيب امنيتي متمركز، در مقايسه با ساير شبكه
  .هستندبيشتري برخوردار 

هاي تشخيص نفوذ به دو دسته كلي تشخيص مبتني بر  روش
هاي  در روش]. 2[شوند   تقسيم مي6 و تشخيص ناهنجاري5امضاء

 هاي نفوذهاي شناخته شده با تشخيص مبتني بر امضاء، الگو
 ترافيك ورودي مقايسه شده و در صورت تطبيق نفوذ تشخيص

                                                                 
4 Topology 
5 Signature-based detection 
6 Anomaly detection 
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پايين و  1ها نرخ هشدار نادرست مزيت اين روش. شود داده مي
هاي  در روش. ها عدم تشخيص نفوذهاي جديد است عيب آن

 از رفتار عادي شبكه ايجاد 2تشخيص ناهنجاري، ابتدا يك نما
سپس، هر ترافيكي كه از نماي ايجاد شده انحراف . شود مي

زيت اين م. شود داشته باشد به عنوان نفوذ تشخيص داده مي
ها نرخ هشدار  ها تشخيص نفوذهاي جديد و عيب آن روش

هاي تشخيص ناهنجاري به دو دسته  روش. نادرست بالا است
هاي  روش. ]3[شوند   تقسيم مي4نظارت  و بدون3نظارتي شبه

نظارتي در مرحله آموزش، نيازمند  تشخيص ناهنجاري شبه
در حالي . دهاي عادي براي ايجاد نما هستن اي از داده مجموعه
نظارت در مرحله آموزش  هاي تشخيص ناهنجاري بدون كه روش

هاي تشخيص  در اين روش. هاي عادي ندارند نيازي به داده
هاي  هاي عادي از داده شود كه فراواني داده ناهنجاري فرض مي

هاي عادي از لحاظ آماري  ناهنجار خيلي بيشتر است و داده
  . دهاي ناهنجار هستن متمايز از داده

نظارت  در اين مقاله، يك روش تشخيص ناهنجاري بدون
روش پيشنهادي، از دو مرحله آموزش و . پيشنهاد شده است

در مرحله آموزش، با استفاده از يك . شود تشخيص تشكيل مي
دار با شعاع ثابت نماي عادي ايجاد  بندي وزن الگوريتم خوشه

دي بردارهاي در مرحله تشخيص، با استفاده از نماي عا. شود مي
روزرساني وزن  سپس، با به. شوند داده ناهنجار تشخيص داده مي

دار با  بندي وزن بردارهاي داده عادي و اعمال الگوريتم خوشه
  .شود روزرساني مي شعاع ثابت نماي عادي به
در . شود  به كارهاي مرتبط اشاره مي2در ادامه، در بخش 

انواع حملات  4 و در بخش AODV پروتكل مسيريابي 3بخش 
در برابر اين پروتكل مسيريابي به صورت اجمالي شرح داده 

 روشي براي تشخيص ناهنجاري پويا در 5در بخش . شوند مي
 نتايج 6در بخش . شود هاي اقتضايي متحرك پيشنهاد مي شبكه

هاي انجام شده براي ارزيابي روش پيشنهادي ارائه  آزمايش
  .آيد گيري به عمل مي  نتيجه7شود و در نهايت در بخش  مي

  كارهاي مرتبط-2

هاي  هاي اقتضايي متحرك روش براي تشخيص نفوذ به شبكه
ها اشاره  مختلفي پيشنهاد شده است كه در ادامه به برخي از آن

 .شود مي
اند كه از   روشي پيشنهاد كرده]4[لي و همكارانش 

 در فرآيند مسيريابي CREP و CREQهاي اضافي  بسته
در اين روش هر گره مياني كه مسيري به گره . ندك استفاده مي

                                                                 
1 False Alarm Rate (FAR) 
2 Profile 
3 Semi-supervised 
4 Unsupervised 

 به سمت گره مبدا RREPمقصد دارد، علاوه بر ارسال بسته 
 به گره بعدي خود در سمت گره مقصد CREQيك بسته 
 و با جستجو CREQگره بعدي با دريافت بسته . كند ارسال مي

 خود وجود يك مسير به گره مقصد را بررسي 5در حافظه نهان
 به گره مبدا CREPر صورت يافتن مسير با بسته كرده و د
گره مبدا با مقايسه مسيرهاي موجود در . دهد پاسخ مي

 RREP از صحت مسير در بسته CREP و RREPهاي  بسته
 RREPدر صورتي كه بسته . كند دريافتي اطمينان حاصل مي

هاي  توسط گره مقصد ارسال شده باشد، نيازي به ارسال بسته
CREQ و CREPدر اين روش، عمليات اضافي . باشد مي ن

 6 باعث به وجود آمدن سربارCREP و CREQهاي  ارسال بسته

شود و در نتيجه كارآيي شبكه را  اضافي در فرآيند مسيريابي مي
  . دهد با مصرف پهناي باند كاهش مي

اند كه در آن   روشي پيشنهاد كرده]5[هوآنگ و همكارانش 
در اين روش، . كند رت ميها نظا هر گره بر جريان بسته

هاي متعددي وابسته به ترافيك و همبندي شبكه تعريف  ويژگي
ها ناهنجاري  شده و با استفاده از وابستگي بين اين ويژگي

 رفتار عادي ]6[هوآنگ و همكارانش . شود تشخيص داده مي
 را با استفاده از يك آتوماتاي حالت AODVپروتكل مسيريابي 

اند و براي تشخيص  مدل كرده) 7EFSA(يافته  متناهي توسعه
حملات از هر دو روش تشخيص ناهنجاري و تشخيص مبتني بر 

  . اند توصيف استفاده كرده
 يك روش تشخيص ناهنجاري با ]7[سان و همكارانش 

هاي اقتضايي متحرك پيشنهاد  توجه به وجود تحرك در شبكه
اده از در اين روش، ابتدا در مرحله آموزش با استف. اند كرده
آوري شده  هاي مسيريابي جمع هاي مختلف تحرك فعاليت مدل

) LCR8(و براي هر سطح تحرك متوسط نرخ تغيير پيوند 
آوري شده براي  هاي مسيريابي جمع از فعاليت. شود محاسبه مي

سپس در مرحله تشخيص، . شود ايجاد نماهاي عادي استفاده مي
نرخ تغيير هر سيستم تشخيص نفوذ محلي به طور متناوب 

هاي مسيريابي اخير گره  را براي فعاليت) LCRrecent(پيوند 
خود محاسبه كرده و از بين نماهاي عادي نمايي را انتخاب 

 آن كمترين فاصله اقليدسي را با LCRكند كه  مي
LCRrecentدر هر بازه زماني، هر گره .  داشته باشدLCR را با 

. كند سبه ميتوجه به همسايگان جديد و قديمي خود محا
ها در شبكه در نظر   تعداد كل گرهLCRبنابراين، براي محاسبه 

اما بايد توجه داشت كه دليل تغيير حالت . شود گرفته نمي
شبكه ممكن است به واسطه ظاهرشدن و ناپديدشدن ناگهاني 
                                                                 
5 Cache 
6 Overhead 
7 Extended Finite State Automaton 
8 Link Change Rate 
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ها در مرحله  هنگامي كه رفتار گره. ها در شبكه باشد ساير گره
زش باشد، استفاده از يك نماي تشخيص متفاوت از مرحله آمو

تواند رفتار شبكه را به خوبي  عادي از پيش تعريف شده نمي
  .توصيف كند

 روشي پويا براي تشخيص حمله ]8[كوروساوا و همكارانش 
در اين روش از تشخيص ناهنجاري . اند  پيشنهاد كرده1چاله سياه
شود كه در مرحله آموزش نيازمند يك  نظارتي استفاده مي شبه

  .هاي فاقد حمله است مجموعه داده

   AODV پروتكل مسيريابي -3
.  است2 يك پروتكل مسيريابي واكنشي]AODV ]9پروتكل 

 در پروتكل مسيريابي 3اين پروتكل از مفهوم شماره توالي مقصد
DSDV براي نگهداري آخرين اطلاعات مسيريابي استفاده 

ي را با گره  قصد دارد تا ارتباطSفرض كنيد گره مبدا . كند مي
در صورت نداشتن اطلاعات مسيريابي، گره .  برقرار كندDمقصد 

Sيك بسته 4پخشي  فرآيند كشف مسير را با همه RREQ به 
 با Nهر گره همسايه . كند هاي همسايه خود آغاز مي گره

 و در صورت داشتن اطلاعات مسيريابي و RREQدريافت بسته 
 پاسخ S به گره RREPتازه بودن اين اطلاعات با يك بسته 

 RREQ بسته 5در غير اين صورت، فيلد شمارنده گام. دهد مي
را به اندازه يك واحد افزايش داده و اين بسته را مجدداً به 

همچنين، اطلاعات . كند پخشي مي هاي خود همه همسايه
 Nگره . كند داري مي مسيريابي را براي ايجاد مسير معكوس نگه

ه بودن اطلاعات مسيريابي، شماره براي حصول اطمينان از تاز
 D دريافتي را با شماره توالي گره RREQتوالي مقصد در بسته 

در صورت كوچكتر . كند در جدول مسيريابي خود مقايسه مي
 در جدول مسيريابي، اين شماره توالي Dبودن شماره توالي گره 

. كند روزرساني مي  بهRREQرا با شماره توالي مقصد در بسته 
 را دريافت كند، RREP چندين بسته Nرتي كه گره در صو
كند كه داراي شماره توالي مقصد  اي را انتخاب مي بسته

در صورت يكسان بودن شماره توالي مقصد . بزرگتري است
كند كه داراي  اي را انتخاب مي  دريافتي، بستهRREPهاي  بسته

  .شمارنده گام كوچكتري است

 AODV  انواع حملات در برابر پروتكل-4

توان به دو دسته   را ميAODVانواع حملات در برابر پروتكل 
در . ]10[اختلال در مسيريابي و مصرف منابع تقسيم كرد 

                                                                 
1 Blackhole 
2 Reactive 
3 Destination sequence number 
4 Broadcasting 
5 Hop count 

هاي پروتكل  حملات اختلال در مسيريابي، گره مهاجم از ويژگي
AODVيكي از انواع حملات اختلال در . كند استفاده مي  سوء

در اين حمله، گره .  است]11[چاله  فرآيند مسيريابي حمله سياه
مهاجم با جعل فيلدهاي شماره توالي مقصد، شمارنده گام و 

) هاي(هاي گره  همه بستهRREP و RREQهاي  غيره در بسته
ها به مقصد  قرباني را به سمت خود جذب كرده و از رسيدن آن

در ادامه، دو نوع از اين حمله معرفي . آورد عمل مي جلوگيري به
  .شود مي

   جعلي RREPهاي  چاله با بسته حمله سياه.  4-1
 RREQدر اين حمله، گره مهاجم پس از دريافت يك بسته 

خود را به عنوان يك گره مياني كه مسيري تازه به مقصد دارد 
 RREPبدين منظور، گره مهاجم يك بسته . كند معرفي مي

جعلي به شكل زير توليد كرده و به سمت گره مبدا ارسال 
  :كند مي

 .شود  فيلد شمارنده گام به عدد يك كاهش داده ميمقدار
آدرس مبدا اوليه و آدرس مقصد نهايي بدون تغيير در 
فيلدهاي آدرس گره مبدا و آدرس گره مقصد بسته قرار داده 

 .شوند مي
 .يابد شماره توالي مقصد حداقل يك واحد افزايش مي

آدرس گره مبدا در سرآيند بسته با يك آدرس نامعتبر در 
 .شود كه جايگزين ميشب

 

 

هاي  چاله با بسته حمله سياه: 1شكل  RREPجعلي  

 RREPهاي  چاله با بسته  مثالي از حمله سياه1شكل 
 قصد دارد تا Sفرض كنيد گره مبدا . دهد جعلي را نمايش مي

همچنين، فرض كنيد .  برقرار كندDارتباطي را با گره مقصد 
 برابر با S در جدول مسيريابي گره Dاره توالي گره مقدار شم

 D آن را به سمت گره RQ1 با دريافت بسته Xگره .  باشد20
 با بسته RQ1 با دريافت بسته Aگره مهاجم . كند  مي6هدايت
RP3 به گره Sگره . دهد  پاسخ ميS براساس فيلد شماره توالي 

 و مقصد مسير معرفي شده توسط مهاجم را انتخاب كرده
 در شبكه ارسال Zهاي خود را به سمت گره نامعتبر  داده
 نمايش داده شده 1هاي فوق در جدول  جزئيات بسته. كند مي

   .است
                                                                 
6 Forward 

S 

RQ1 

RQ1 RQ2 

RP1 RP2 

RP3 

RREP 

A Y 

D

X
RREQ 
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هاي  مقدار بسته: 1جدول  RREQ و RREP 

 RQ1 RQ2 RP1 RP2 RP3 
 S X D X Z  مبداIPآدرس 
 30 21 21 20 20 شماره توالي مقصد
 S S S S S آدرس مبدا اوليه

درس مقصد نهاييآ  D D D D D 
 1 2 1 2 1 شمارنده گام

  RREQ  هاي چاله با جعل بسته حمله سياه.  4-2
 RREQدر اين حمله، گره مهاجم پس از دريافت يك بسته 

تغييرات زير را در آن اعمال كرده و بسته جعلي را در شبكه 
  :كند پخشي مي همه
 .كنند يآدرس مبدا اوليه و آدرس مقصد نهايي تغييري نم  
آدرس گره مبدا در سرآيند بسته با يك آدرس نامعتبر در   

 .شود شبكه جايگزين مي
يابد و  فيلد شماره توالي مبدا حداقل يك واحد افزايش مي  

 .يابد يا فيلد شمارنده گام به عدد يك كاهش مي
  .يابد پخشي حداقل يك واحد افزايش مي شناسه همه  

هاي خود به سمت  يرها با دريافت اين بسته، مس ساير گره
در نتيجه . كنند مقصد را براساس گره نامعتبر تنظيم مي

 2شكل . شوند هاي جعلي جايگزين مي هاي واقعي با مسير مسير
  .دهد مثالي از اين حمله را نمايش مي

  

  
 RREQهاي  حمله سياه چاله با جعل بسته: 2شكل 

   روش پيشنهادي-5
 با نظارت بر    1يشنهادي، هر گره در هر بازه زمانيدر روش پ

جريان ترافيك حالت شبكه را با بردار داده 
Tp

iiii xxxx ],...,,[ jدهد كه در آن هر   نمايش مي=21
ix يك 

چندين بازه زماني يك پنجره . گيري است ويژگي قابل اندازه
ره در هر پنجره زماني بنابراين، هر گ. دهند  را تشكيل مي2زماني

 3در شكل . كند اي از بردارهاي داده را استخراج مي مجموعه
چگونگي استخراج يك بردار داده از جريان ترافيك گره نمايش 

  .داده شده است
  

                                                                 
1 Time slot 
2 Time window 

  
  استخراج بردارهاي داده در يك پنجره زماني: 3شكل 

هاي اقتضايي  هدر اين مقاله، براي توصيف رفتار شبك
 از چهارده ويژگي ارائه AODVمتحرك با پروتكل مسيريابي 

هاي  ها در شبكه تحرك گره. شود  استفاده مي]12[شده در 
اقتضايي متحرك موجب تغيير همبندي و در نتيجه باعث 

هر مجموعه از بردارهاي . ]13[شود  كاهش كارآيي شبكه مي
باشد كه  اج خود ميداده متناسب با حالت شبكه در زمان استخر

هاي بعدي اين مجموعه از  با توجه به تغيير رفتار شبكه در زمان
به . تواند رفتار شبكه را به خوبي توصيف كند بردارهاي داده نمي

عبارت ديگر، از اهميت اين مجموعه از بردارهاي داده در 
 دهي به هر به اين دليل وزن. شود هاي بعدي كاسته مي زمان

تواند در تشخيص ناهنجاري به صورت پويا و  بردار داده مي
توان  دهي را مي اين وزن. منطبق با تغيير رفتار شبكه مفيد باشد

بر اساس نرخ تغيير همبندي شبكه و زمان استخراج آن بردار 
دهي به بردارهاي داده استخراج شده  براي وزن. داده انجام داد

  :شود ه مي استفاد]12[) 1(از رابطه  tدر هر پنجره زماني 

)1(  
⎩
⎨
⎧

>=
≤= ∆−

mttw
mtewtw tTNMR

0)(
)0()( )100)((

 

 نرخ NMR3 وزن اوليه براي مجموعه بردارهاي داده، w(0)كه 
 شماره پنجره زماني t اندازه پنجره زماني و T تحرك گره، 

 پنجره mهر گره تنها بردارهاي داده استخراج شده در . است
mttwهاي  وزن. كند داري مي زماني قبلي را نگه ...,,1),( = 

  شوند كه  اي محاسبه مي متناظر با هر پنجره زماني به گونه

)2(  ∑
=

=
m

t
tw

1
1)( 

افزايش شماره پنجره زماني مقدار وزن با گذشت زمان و 
 اين وضعيت را 4شكل . يابد مجموعه بردارهاي داده كاهش مي

  .دهد نمايش مي

                                                                 
3 Node Mobility Ratio 

Time Slot  

Time Window T 
Packet 

Packet Arrival Time
Node Traffic Flow 

A

Faked RREQ 
Route 

D 

J I 

S
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   داده با گذشت زمان مجموعه از بردارهايتغيير وزن هر : 4شكل 

هاي اقتضايي متحرك تعداد  يك معيار تحرك در شبكه
 با استفاده از NMRپارامتر . ]13 [هاي همسايه هر گره است گره

هاي   نشان دهنده گرهFNL1اگر . شود اين معيار محاسبه مي
هاي داده در اولين پنجره  همسايه هنگام استخراج مجموعه بردار

هاي همسايه در پنجره زماني   نشان دهنده گرهCNL2ني و زما
محاسبه ) 3( با استفاده از رابطه NMRجاري باشد، آنگاه پارامتر 

:شود مي
 

  

)3(  
n

FNLCNLCNLFNLNMR |||| −+−=  

   .ها در شبكه است  تعداد كل گرهnكه 

روش پيشنهادي از دو مرحله آموزش و تشخيص تشكيل 
اين دو مرحله شرح داده شود كه در ادامه هر يك از  مي
  .شوند مي

  مرحله آموزش.  5-1
در اين مرحله، هر گره يك مجموعه از بردارهاي داده را 

سپس، . دهد  را نسبت ميw(0)استخراج كرده و به آن وزن اوليه 
سازي كرده و الگوريتم  اين مجموعه از بردارهاي داده را نرمال

در . كند ل مي را بر روي آن اعماWFWC3دار  بندي وزن خوشه
هاي عادي را  هاي توليد شده خوشه نهايت، از بين خوشه
  .كند ها براي ايجاد نماي عادي استفاده مي تشخيص داده و از آن

  سازي نرمال.  5-1-1
توانند اختلاف قابل توجهي  هاي هر بردار داده مي مقادير ويژگي

بنابراين، هنگامي كه فاصله بين دو . با يكديگر داشته باشند
هايي كه مقادير بزرگتري  ويژگي شود، بردار داده محاسبه مي

براي . كنند ها با مقادير كوچكتر غلبه مي دارند بر ويژگي
ها تاثير يكساني بر محاسبه  اطمينان از اين كه همه ويژگي

pjx هر ويژگي فاصله دارند، j
i ,...,1, قبل از اجراي بايد  =

                                                                 
1 First Neighborhood List 
2 Current Neighborhood List 
3 Weighted Fixed Width Clustering 

  :مقياس داده شود] 0و1[ه بازه بندي ب الگوريتم خوشه

)4(  
)min()max(

)min(ˆ
jj

jj
ij

i xx
xxx

−
−= 

)min(كه  jx و )max( jx به ترتيب كوچكترين و بزرگترين 
  .امين ويژگي هستندjمقادير 

   WFWCدار  بندي وزن الگوريتم خوشه.  5-1-2 
از الگوريتم       اي   گونهWFWCدار  بندي وزن الگوريتم خوشه

K-Means ]14[اي  در اين الگوريتم مجموعه.  با شعاع ثابت است
هاي متفاوت به عنوان ورودي دريافت  از بردارهاي داده با وزن

. شود  توليد مي ها با شعاع ثابت  اي از خوشه شده و مجموعه
در مرحله اول، : شود بندي در سه مرحله انجام مي فرآيند خوشه

بدين . شود  توليد مي ها با شعاع ثابت  ز خوشهيك مجموعه ا
 انتخاب X از مجموعه بردارهاي داده ixمنظور، ابتدا بردار داده 

 بردار داده Cهاي  در صورت تهي بودن مجموعه خوشه. شود مي
ixدر غير . شود  به عنوان مركز اولين خوشه در نظر گرفته مي
 باشد،   كمتر از ixن صورت، اگر فاصله نزديكترين خوشه از اي
ixشود و در صورت برآورده نشدن اين   به اين خوشه اضافه مي

در مرحله . شود  توليد ميixشرط يك خوشه جديد با مركز 
دارهاي داده موجود در دوم، مركز هر خوشه با توجه به وزن بر

:شود روزرساني مي به) 5(آن خوشه و با استفاده از رابطه 
 

  

)5(  
∑

∑
∈

∈=
ji

ji

cx i

cx ii

j w

xw
µ 

  

procedure WFWC 

input:  

    X = { }),(...,),,(),,( 2211 nn wxwxwx // A set of data vectors 

   σ // The cluster radius 

output: 

    C // A set of clusters 

begin 

    φ=:C  

    repeat 

        for each data vector Xxi ∈  do 

            if φ=C  then 

                Make a new cluster 1c  with centroid 1µ  

               }{:},{: 11 cCxi ==µ  

            else 

                Find the nearest cluster Cc j ∈ to ix  

                if σ<),( ji cxd  then 

                   }{: ijj xcc U=  

w(0)

w(1)

w(2)

0 1 2 ··· 

وزن

ه پنجره زمانيشمار

.

.
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                else  

                    Make a new cluster kc  with centroid kµ  

                   }{:},{: kik cCCx U==µ  

                end if 

            end if 

        end for 

        for each cluster Cc j ∈  do 

            Update centroid jµ  using equation (5) 

        end for 

        for each two clusters Ccc kj ∈, do 

            if σ<),( kj ccd  then 

                Merge clusters jc and kc  into a new cluster *c  
with centroid *µ  

                Update centroid *µ  using equation (6) 

            end if 

        end for 

    until C does not change 

end procedure 

  WFWCدار  بندي وزن شبه كد الگوريتم خوشه: 5شكل 

ها كمتر از  هايي كه فاصله مراكز آن در مرحله سوم، خوشه
 باشد، با يكديگر ادغام شده و مركز خوشه جديد با  شعاع ثابت 

  :شود محاسبه مي) 6(استفاده از رابطه 
)6(  )()(*

kjkkjj wwww ++= µµµ 

هاي بردارهاي داده   به ترتيب متوسط وزنkw و jwكه 
مراحل فوق آنقدر تكرار . باشند  ميck و cjهاي  موجود در خوشه

هاي توليد شده هيچ گونه تغييري  شوند تا در مراكز خوشه مي
دار  بندي وزن  شبه كد الگوريتم خوشه5در شكل . ايجاد نشود

WFWCنمايش داده شده است .  

   نماي عاديجاداي.  5-1-3
هاي حاصل از اعمال الگوريتم   مجموعه خوشهCفرض كنيد 

 X روي مجموعه بردارهاي داده WFWCدار  بندي وزن خوشه
هاي عادي تشخيص  براي ايجاد نماي عادي، ابتدا خوشه. باشد

اي  بدين منظور، از ميانگين فاصله بين خوشه. شوند داده مي
)1(ICD با lبراي هر . ]15[شود   خوشه نزديك استفاده مي

 با استفاده از رابطه ICDjاي   ميانگين فاصله بين خوشهcjخوشه 
:شود محاسبه مي) 7(

 

  

                                                                 
1 Inter Cluster Distance 

)7(  

⎪
⎪
⎩

⎪⎪
⎨

⎧

−>
−

−≤
=

∑

∑
−

1||),(
1||

1

1||),(1

1||

Clccd
C

Clccd
l

ICD
C

k
kj

l

k
kj

j 

||كه  Cها و   تعداد كل خوشه),( kj ccd فاصله اقليدسي بين 
ها  يكترين خوشه كه تعداد نزدlپارامتر .  استck و cjهاي  خوشه

در ادامه، ميانگين . شود دهد توسط كاربر تعيين مي را نمايش مي
ها محاسبه شده و   همه خوشهICDو انحراف معيار براي 

علاوه يك انحراف معيار   آن از ميانگين بهICDاي كه  خوشه
  .شود كمتر باشد به عنوان خوشه عادي تشخيص داده مي

  مرحله تشخيص.  5-2
 هر گره در هر پنجره زماني يك مجموعه از در اين مرحله،

 را w(0)بردارهاي داده را استخراج كرده و به آن وزن اوليه 
سپس، اين مجموعه از بردارهاي داده را . دهد نسبت مي

كند تا وجود هر  سازي كرده و با نماي عادي مقايسه مي نرمال
 در نهايت، با استفاده. گونه ناهنجاري در شبكه را تشخيص دهد
  . كند روزرساني مي از بردارهاي داده عادي، نماي عادي را به

  تشخيص ناهنجاري.  5-2-1
فرض .  است نماي عادي شامل تعدادي خوشه با شعاع ثابت 

 مجموعه بردارهاي Xهاي عادي و   مجموعه خوشهnCكنيد 
براي تشخيص . داده استخراج شده در پنجره زماني جاري باشد

njاهنجاري در شبكه، ابتدا فاصله نزديكترين خوشه ن Cc  از ∋
Xxiهر بردار داده  سپس در صورتي كه . شود  محاسبه مي∋

 باشد، آن بردار داده به عنوان  فاصله به دست آمده بزرگتر از 
در نهايت، در صورتي كه تعداد . شود ناهنجار تشخيص داده مي

رهاي داده ناهنجار در هر پنجره زماني از يك حد آستانه بردا
در غير . شود بيشتر باشد، اين رفتار به عنوان حمله گزارش مي

  .شوند اين صورت، بردارهاي داده عادي به نماي عادي اضافه مي

  روزرساني نماي عادي به.  5-2-2
روزرساني نماي عادي، ابتدا وزن هر يك از بردارهاي  براي به 

و با توجه به زمان ) 1(ه در نماي عادي با استفاده از رابطه داد
سپس بردارهايي . شود روزرساني مي استخراج آن بردار داده به

اند، از نماي   پنجره زماني قبلي بودهmكه متعلق به بيش از 
دار  بندي وزن در نهايت، الگوريتم خوشه. شوند  عادي حذف مي

WFWCشود تا نماي  ده اعمال ميمان  روي بردارهاي داده باقي
  .عادي جديد به دست آيد
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  ها  نتايج آزمايش-6
هاي انجام شده براي ارزيابي كارآيي  در اين بخش، نتايج آزمايش

  . شود روش پيشنهادي شرح داده مي

  سازي  شبيهمحيط.  6-1
 NS2ساز  هاي اقتضايي متحرك از شبيه سازي شبكه براي شبيه

 با CBRسازي، از مدل ترافيكي  شبيهدر اين .  استفاده شد]16[
 در يك ]RWP1 ]17 بايت و مدل تحرك 512طول بسته داده 
مدل ترافيكي .  استفاده شدm1000m   1000ناحيه به ابعاد 

CBR با استفاده از برنامه cbrgen.tcl و مدل تحرك RWP با 
هاي  تعداد كل گره.  توليد شدsetdestاستفاده از برنامه اجرايي 

  .  گره در نظر گرفته شد30شبكه 
  سازي پارامترهاي شبيه: 2جدول 

Value Parameter  
10000(s)  Simulation time  

30  No. of nodes 
AODV  Routing protocol  
CBR  Traffic model  
RWP  Mobility model  
10(s)  Pause time  

20(m/s)  Maximum mobility  
30 Maximum connection 

1000(m) × 1000(m)  Simulation area  
250(m)  Transmission rate  
2(Mbps) Maximum bandwidth 

1  No. of malicious nodes  
چنين فرض شد كه هر گره به صورت مستقل يك مقصد 
تصادفي را انتخاب كرده و با سرعت يكنواختي بين صفر تا 

m/s20سپس، با رسيدن به . كند  به سمت آن مقصد حركت مي
 ثانيه توقف كرده و با انتخاب يك مقصد 10ندازه مقصد به ا

 2در جدول . دهد تصادفي ديگر به حركت خود ادامه مي
  . ]6[سازي نمايش داده شده است  هاي شبيه اي از پارامتر خلاصه

   سازي نتايج شبيه.  6-2
اي از  براي ايجاد نماي عادي، در مرحله آموزش، ابتدا مجموعه

مدت زمان مورد . ه استخراج شدبردارهاي داده توسط هر گر
آوري اين مجموعه از بردارهاي داده، برابر  استفاده براي جمع

و اندازه بازه زماني ) سازي يك دهم زمان كل شبيه( ثانيه 1000
 در نظر ]6، 5[ ثانيه 5 براي استخراج هر بردار داده برابر   

  نسبتw(0) = 1 به همه بردارهاي داده وزن يكسان . گرفته شد
 WFWCدار  بندي وزن سپس، با اجراي الگوريتم خوشه. داده شد

در . بر روي مجموعه بردارهاي داده فوق، نماي عادي ايجاد شد
ها به عنوان گره مهاجم در  هاي انجام شده، يكي از گره آزمايش

 ثانيه 6000 تا 3500اين گره در فاصله زماني . نظر گرفته شد
                                                                 
1 Random WayPoint Model 

در مرحله تشخيص، هر گره در . چاله را انجام داد حملات سياه
 mپايان هر پنجره زماني و با توجه به بردارهاي داده عادي در 

با توجه به . روزرساني كرد پنجره زماني قبلي نماي عادي را به
.  در نظر گرفته شدm = 3هاي انجام شده، پارامتر  نتايج آزمايش

براي ارزيابي روش پيشنهادي، از دو معيار نرخ تشخيص و نرخ 
  .هشدار نادرست استفاده شد
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متوسط نرخ تشخيص در برابر نرخ هشدار نادرست براي حمله : 6شكل 
هاي  چاله با جعل بسته  جعلي و حمله سياهRREPهاي  چاله با بسته سياه

RREQهاي متفاوت پنجره زماني   به ازاي اندازه  

 متوسط نرخ تشخيص در برابر نرخ هشدار 6در شكل 
 جعلي و حمله RREPهاي  چاله با بسته  سياهنادرست براي حمله

هاي متفاوت   به ازاي اندازهRREQهاي  چاله با جعل بسته سياه
در اين آزمايش، نرخ . نمايش داده شده است) T (پنجره زماني 

 در نظر گرفته 0.35 =  بندي   و شعاع ثابت خوشهm/s5 تحرك 
دازه شود كه با كاهش ان با توجه به شكل فوق مشخص مي. شد

رساني سريع نماي عادي  روز پنجره زماني يا به عبارت ديگر با به
البته بايد توجه داشت كه با . كند نرخ تشخيص افزايش پيدا مي

روزرساني نماي عادي  كاهش اندازه پنجره زماني تعداد دفعات به
يابد كه اين مساله باعث افزايش سربار محاسباتي و  افزايش مي

  .شود ف انرژي در هر گره ميدر نتيجه افزايش مصر
 متوسط نرخ تشخيص در برابر نرخ 8 و 7هاي  در شكل

هاي  چاله به ازاي نرخ هشدار نادرست براي دو نوع حمله سياه
ها، روش  در اين آزمايش. متفاوت تحرك نمايش داده شده است

روزرساني نماي عادي و عدم  پيشنهادي در دو حالت به
اندازه پنجره .  ارزيابي قرار گرفتروزرساني نماي عادي مورد به

 در نظر 0.35 =  بندي   و شعاع ثابت خوشهT = 150s زماني 
شود كه  هاي فوق مشخص مي با توجه به شكل. گرفته شد

اي در افزايش نرخ  رساني نماي عادي، تاثير قابل ملاحظه روز به
  . تشخيص و كاهش نرخ هشدار نادرست دارد
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 در برابر نرخ هشدار نادرست متوسط نرخ تشخيص: 7شكل 

 جعلي به ازاي RREPهاي  چاله با بسته براي حمله سياه
  هاي تحرك نرخ
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متوسط نرخ تشخيص در برابر نرخ هشدار نادرست براي : 8شكل 

  هاي تحرك  به ازاي نرخRREQهاي  چاله با جعل بسته حمله سياه

  گيري نتيجه -7
هاي اقتضايي متحرك  با توجه به اين كه همبندي پويا در شبكه

شود، استفاده از يك نماي  موجب تغيير در رفتار شبكه مي
تواند رفتار شبكه را به خوبي  عادي از پيش تعريف شده نمي

 در اين مقاله، روشي پويا براي تشخيص ناهنجاري .توصيف كند
در روش پيشنهادي، هر . ها پيشنهاد شده است در اين شبكه

اي از بردارهاي داده را  وعهگره در هر پنجره زماني مجم
به مجموعه بردارهاي داده استخراج شده با . كند استخراج مي

توجه به نرخ تغيير همبندي شبكه و زمان استخراج وزن 
روش پيشنهادي از دو مرحله . شود متفاوتي نسبت داده مي

در مرحله آموزش، الگوريتم . شود آموزش و تشخيص تشكيل مي
 بر روي مجموعه بردارهاي داده WFWCدار  بندي وزن خوشه

در مرحله تشخيص، در . شود اعمال شده و نماي عادي ايجاد مي
پايان هر پنجره زماني ابتدا بردارهاي داده عادي به نماي عادي 

روزرساني وزن بردارهاي داده در  سپس، با به. شوند اضافه مي
روزرساني   اين نما بهWFWCنماي عادي و اعمال الگوريتم 

هاي مختلف عملكرد روش پيشنهادي  با انجام آزمايش. ودش مي
 جعلي و RREPهاي  با بسته چاله براي تشخيص حمله سياه

 مورد ارزيابي قرار RREQهاي  با جعل بسته چاله حمله سياه
 روشي ارائه شده است كه ناهنجاري را منطبق با ]7[در . گرفت
ماي اما اين روش از يك ن. دهد هاي تحرك تشخيص مي مدل

كند و در آن امكان  عادي از پيش تعريف شده استفاده مي
، 8[هاي ارائه شده در  روش. روزرساني نماي عادي وجود ندارد به

كنند كه در  نظارتي استفاده مي  از تشخيص ناهنجاري شبه]12
هاي آموزشي،  صورت وجود هر گونه ناهنجاري در مجموعه داده

در حالي كه روش . باشند يها نم ها قادر به تشخيص آن اين روش
پيشنهادي در اين مقاله يك روش تشخيص ناهنجاري 

هاي فاقد حمله در  نظارت است كه در آن نيازي به داده بدون
 همچنين، در روش پيشنهادي نماي .مرحله آموزش وجود ندارد

نتايج با توجه به . شود روزرساني مي عادي در هر پنجره زماني به
روزرساني تاثير   مشخص شد كه اين بههاي انجام شده آزمايش

اي در افزايش نرخ تشخيص و كاهش نرخ هشدار  قابل ملاحظه
  .نادرست دارد

  سپاسگزاري
اين تحقيق با حمايت مالي مركز تحقيقات مخابرات ايران و 

  . انجام شده است88-12-128تحت قرارداد با كد شناسايي 
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