
 

ඣ اୌانൈএ࣎ൕن ن ر ی ا س ஃ ا ජ໑ ૱ह ਚ ॿم࢘ࡶ িا ࣡ਯ 

 انجمن رمزايراندانشگاه صنعتي خواجه نصيرالدين طوسي
  ، دانشگاه صنعتي خواجه نصيرالدين طوسي1389 شهريورماه 25 و 24

 

 استفاده در جهت كاويبه روش دادهحملات  ياستخراج آنتولوژ
   نفوذ صيتشخهاي ستميس

  ي محسن كاهان ،ي  شهركي هاشميمهد
  

  گروه مهندسي كامپيوتر، دانشگاه فردوسي مشهد
me_ha6@stu-mail.um.ac.ir, kahani@um.ac.ir 

 

  چكيده
در مورد . خروجي دارند بنديا استفاده از يك سري قوانين سعي در دستههايي است كه بيكي از كاربردهاي جديد وب معنايي در سيستم

 حملات استفاده يژگي وشي جهت نماي تاكسونومكيدر اغلب كارها از هايي صورت گرفته است ولي هاي تشخيص نفوذ نيز پژوهشسيستم
 از بروز آنها يري جلوگيكند كه براي مجادي ا نفوذصي تشخستمي در سي فراوانيهاتي مشكلات و محدودي تاكسونوميريبكارگ. شده است

كاوي ابتدا يك هاي دادهاين مقاله با استفاده از تكنيك در . حملات استفاده نموديژگيان وي و بيبند جهت طبقهي آنتولوژكيتوان از يم
 عامله براي تشخيص نفوذ طراحي و سپس با استفاده از اين آنتولوژي يك سيستم چند. شودآنتولوژي براي حملات كامپيوتري طراحي مي

  .باشدهاي مشابه مينتايچ بدست آمده حاكي از دقت خوب اين سيستم در مقايسه با سيستم. گرددسازي ميپياده

  كليدي واژه هاي
   .ييعنا شده، تشابه معي نفوذ توزصي تشخهايستمي س،يوتري حملات كامپي آنتولوژ،كاوي داده،يوتري كامپهاي نفوذ در شبكهصيتشخ

  

 مقدمه  -1

هاي كامپيوتري، بحث امنيت شبكه بيش امروزه با گسترش شبكه
در اين راستا . از گذشته مورد توجه پژوهشگران قرار گرفته است

عنوان يكي از اجزاي اصلي برقراري امنيت در  تشخيص نفوذ به
شود كه هدف اصلي آن كنترل هاي كامپيوتري شناخته ميشبكه

در اين خصوص . باشديتحليل رفتارهاي كاربران م و ترافيك شبكه
هاي مختلف براي تحقيقات زيادي انجام پذيرفته و از تكنيك

  .شناسايي نفوذ به شبكه استفاده شده است
با توجه به رشد روز افزون وب معنايي استفاده از اين روش هم 

استفاده از يك زبان تعريف . مورد توجه محققين قرار گرفته است
استاندارد و توجه به معنا و قابليت بكارگيري در شرايطي كه درك 
معنايي و نه نحوي دقيقي از مسئله وجود دارد از مزاياي بكار 

  .معنايي مانند آنتولوژي استگيري مفاهيم مرتبط با وب 
 كي حوزه از ني انجام گرفته در اي در اغلب كارهاطور كلي به

.  حملات استفاده شده استيژگي وشي جهت نمايتاكسونوم
 در ي فراوانهايتي مشكلات و محدودي تاكسونوميريبكارگ

 از بروز آنها يري جلوگي كه براكندي مجادي نفوذ اصي تشخستميس
 حملات يژگي واني و ببنديقه جهت طبيآنتولوژ كي از نتوايم

 يتاكسونوم هاييژگي علاوه بر دارا بودن ويآنتولوژ. استفاده نمود
 اي  مدل دادهتوان ي دارد و با استفاده از آن مزي نيگري عمده ديايمزا

  . نمودكي كشف نفوذ تفكستمي نفوذ را از منطق سصيتشخ
 يسـتخراج آنتولـوژ    ا ي بر رو  قي تحق ني هدف اصلي ا   رو ني ا از

 بنـا شـده     يوتري كامپ هاي نفوذ شبكه  صي تشخ يحملات در حوزه  
 ماننـد  ي متفـاوت  كـاوي   داده هـاي كي ـ منظـور تكن   ني ـ ا ي برا .است
 بـر   HotSpot بنـدي   و خوشه  RIPPER بندي طبقه هايتميالگور

 بــا .شــود ي بكــار گرفتــه مــNSL-KDD اي دادهي مجموعــهيرو
 لازم جهـت مـشخص      ني قـوان  توانيم هاتمي الگور ني از ا  يربهرهگي

 . نمـود  دي حملات را تول   ي مختلف آنتولوژ  هاي كلاس يژگينمودن و 
 صي تشخ ستمبند در سي    طبقه كي بدست آمده به عنوان      يآنتولوژ

  .شودكار گرفته مي  شده بهعينفوذ توز
گيري خيرا مقالات متعددي در خصوص بكار     با توجه به اينكه ا    

يص نفوذ نگارش شده است و مـرور        آنتولوژي در سيستم هاي تشخ    
  در اين مقاله از مرور ادبيات   مطالب خوبي در آنها انجام شده است،
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توانند به  علاقه مندان مي  . صرفنظر شده است  ) بعلت كمبود جا  (
  . مراجعه نمايند[1]

در اين مقاله پس از توضيح نحوه طراحي آنتولوژي حملات          
كاوي بـه معمـاري سيـستم و نيـز          هاي داده با استفاده از تكنيك   

   .شودهاي مشابه پرداخته ميارزيابي و مقايسه آن با سيستم

  حملاتطراحي آنتولوژي -2

 Protégéافزار  مورد نظر از نرمي آنتولوژي طراحيبرا
(http://protege.stanford.edu)نيا.  استفاده شده است 

 دانش گاهي بر پاي مبتنگانافزار منبع باز راي  نرمكافزار ي نرم
 ي آنتولوژي اجزاي سازگارزاني مي بررسي براني، همچنباشديم

-Racer (http://www.sts.tuفزار ا از نرمگريكديبا 
harburg.de/~r.f.moeller/racer/) افزار  به عنوان نرم

 . شده است استفاده"استدلال كننده "
 ي كامل و جامعي كه در حال حاضر آنتولوژنكهيبا توجه به ا

 مراحل ي هي وجود ندارد، كليوتري حملات كامپي نهيدر زم
جام شده طور كامل ان  بهي فاز طراحي از ابتداي آنتولوژجاديا

 عبارت است ي آنتولوژكي جادي او ي طراحمراحل عملي. است
   [2]: از
   ها در آنتولوژي  كلاسفيتعر .1
  ها در آنتولوژي مرتب كردن سلسله مراتب كلاس .2
 كردن ني معني و همچنصي و خصاها يژگي وفيتعر .3

  ها  آني مجاز براريمقاد
 شده در في تعرهاي  نمونهي براصي به خصادهي مقدار .4

   يژآنتولو
 پوشش دهنده حملات معمول بايد ه شدي طراحيآنتولوژ

 ناي. باشد يوتري كامپهاي ستمها و سي واقع شده در شبكه
ها   وقوع حمله در شبكهطي و شراها يژگي بتواند ودي بايآنتولوژ

 نكهي ايبرا.  حملات كمك كندصرا پوشش داده و به تشخي
 صي تشخيي داشته و توانايشتري نفوذ قدرت بصي تشخستميس

 ي نفوذهاي  داشته باشد علاوه بر رفتارزي را ندي جدهاي نفوذ
 ي آنتولوژني در دل ازي نرمال نهاي  رفتاري الگويستيبا

 آوري  مراحل و جمعني از اكي هر انجام.گنجانده شوند
ها، استخراج دانش و استنتاج روابط ما   آنياطلاعات برا

 باشد، ي ميآنتولوژ ي در طراحدهيچي پاري جزء امور بسشان نبي
 ي دارازي شده ني طراحي آنتولوژيابيالبته تست و ارز

 . خاص خود استهاي يدگيچيپ
 هاي  روشي آنتولوژهاي  سلسله مراتب كلاسنيي تعيبرا
 به بالا و نيي روش پان،ييروش بالا به پا:  وجود دارديمختلف
 پژوهش ني ادر .[2]باشد ي دو روش مني از ايبي كه تركيروش
 نيي از روش بالا به پا"يوتريحملات كامپ" ي آنتولوژيراحدر ط

 مفهوم "يوتري حملات كامپيآنتولوژ"در . استفاده شده است

Signatureحملات صي تشخي مفهوم در دامنهنتريي كل 
 و Attack هايرشاخهي زي داراتواندي كه مباشد،ي ميوتريكامپ

Normalي اخه شريز.  باشد Attackي امضا در واقع شامل 
 ي آموزشهاي شناخته شده و موجود در دادههايتمام نفوذ

NSL-KDDي كلي رشاخهي چهار زي بوده كه خود دارا DoS ،
U2R ،R2L و Probeهاي  كلاسنيهر كدام از ا. باشدي م 

 مثلاً كلاس باشند،ي مي انواع مختلفي خود دارازيحملات ن
، ftp_write هاير كلاسي زي داراR2Lحملات 

guess_password ،imap ،phf ،spy ،warezclient و 
warezmasterي اصلبندي  مرحله دستهنيدر ا. باشدي م 

 و ي به بررسزي انجام شده است، در ادامه نيوتريحملات كامپ
در . شود ي حملات پرداخته مهاي رشاخهيتكامل حملات و ز

 آن هاي ركلاسي زو R2L از كلاس حملات يي شما1شكل 
 . ه استنشان داده شد

 
  آن هاي ركلاسيز و R2L حملات كلاس از ييشما: 1شكل 

 يگري دي كلاس عمومي، آنتولوژهاي  كلاسفيدر تعر
 و ارتباطات ها يژگي واني بي براValuePartitionتحت عنوان 

 ي هدف از طراح. شده استفي تعرگريكديحملات مختلف با 
 ري و ارتباطات ساها يژگي واني بي كلاس كمك گرفتن برانيا

 مثل كلاس هايي  كلاس.باشد ي مگريكدها با ي كلاس
ValuePartitionنبوده و تنها ي اصلي در واقع جزء آنتولوژ 

 هاي يژگي ودهي  و مقداري اصلي آنتولوژي كمك به طراحيبرا
 .شوند ي مفي تعري مختلف موجود در آنتولوژهاي كلاس

 كلاس ژوهش، پنير ا شده دي طراحيدر آنتولوژ
ValuePartitionكلاس بوده كه هر كدام از ري ز41 ي دارا 

 مجاز رها مقادي  نمونهني هستند كه اهايي  نمونهها داراي آن
 اتصالات مربوط به حملات ي  گانه41 هاي يژگي ويبرا

 .باشند ي ميوتريكامپ
 اصطلاحات و موارد ستباي ي مي سوم طراحي در مرحله

مثلاً در رابطه با .  شوندستي ليآنتولوژمهم و حساس در 
، "پروتكل مورد استفاده" چون هايي يژگي ويوتريحملات كامپ

 و مهم ي جزء موارد اصلتوانند يم...  و" مورد استفادهسيسرو"
.  باشند"يوتريحملات كامپ" يدر رابطه با حملات در آنتولوژ
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 زي ناه يژگي ونكدام از اي  هري مجاز براري مرحله مقادنيدر ا
 صي و خصاها يژگي قرار گرفته و وي مورد بررسيستيبا

 ها براي  كلاسفيتنها تعر.  شوندنيي تعي آنتولوژهاي كلاس
 بتواند اهداف ي آنتولوژنكهي اي براست،ي ني كافيداشتن آنتولوژ
ها   سوالي براي و پاسخ مناسبد را برآورده كنيمورد نظر طراح

 هاي يژگي و وصي خصاستباي و پرس و جوها داشته باشد مي
 مشخص زها ني  آنهاي تي شده و محدودنيي آن تعهاي كلاس
  .شود

 2646 از "يوتريحملات كامپ" ي عنوان مثال در آنتولوژبه
ها   آنيتمام Smurf ركورد اتصال مربوط به كلاس حملات

 فرستاده اي  دادههاي تيبوده و تعداد با ecr_i سي سروداراي
 نكهي ااي و باشد ي متي با520 از شتريشده از مبدا به مقصد  ب

 land تي خصوصستباي يحتماً م Land در كلاس حملات
  . باشدكيبرابر با  

1)  (service = ecr_i) and  
(src_bytes >= 520) => class=smurf 
2)(land = 1) => class=land 

 اري بـس قي ـ تحقني مورد استفاده در ا    يشي آزما هاي داده اگر
هـا و    آنزي شـخص خبـره بـا آنـال    كي بود ينونكمتر از مقدار ك  

 از  اي  مجموعـه  توانست ها مي  آن ي بر رو  انجام محاسبات آماري  
 دنكشي رونيب ]1[طور كه در      همان . را بدست آورد   ني قوان نيا
 فرد خبره انجام    كي توسط   يشي آزما هاي  از دل داده   ني قوان نيا

 زي ـ ن ينيي بودن، دقـت پـا     رگي  روش علاوه بر وقت    ني ا .بود شده
 روش  مي عظ ـ يشي آزما هاي  داده ي خواهد داشت و در مجموعه    

 عوامـل باعـث     ني ا ي  مجموعه .باشد ي ممكن م  ري عملاً غ  يدست
 .دي گردكاوي  دادههاي كي به سمت تكنشيگرا

 موجـود در مجموعـه      ي مـشكلات ذات ـ   ي بهبـود برخ ـ   يبرا
-NSL يشي ـ آزما هاي  مجموعه داده  KDD يشي آزما هاي داده

KDD از  دي ـ مجموعـه جد   ني ـ اگر چه ا   .]3[شده است  شنهادي پ 
 نمونـه   كي ـ توانـد  ي نبوده و نم   ي شده مبر  اني مشكلات ب  يبرخ

 موجـود   هاي  اتصال  شبكه   هاي  ركورد ي برا يواقعاً كامل و عمل   
 توسـط محققـان بـه    توانـد  ي مجموعه م ـ ني وجود ا  ني با ا  باشد،

 كـشف   هـاي  ستمي ـ س سهي مقا ي مجموعه مناسب برا   كيعنوان  
 .رديلف مورد استفاده قرار گنفوذ مخت
 ي  از مجموعهني استخراج قواني براقي تحقنيدر ا

 ي متعدد و بررسشاتي پس از انجام آزماي آموزشهاي داده
 ني قوانيريادگي يبرا RIPPER  مختلف، روشهاي روش

  .انتخاب شد
 ي متعددهايافزار نرممي عظهاي در دادهكاوي  دادهيبرا
 سازيادي را پكاوي  دادههايوش از رياري شده كه بسيطراح

از جمله . باشدي راحت ماري بسزها نيكرده و كار با آن
 و Weka به توانها مي آننتري و پركاربردنيمعروفتر

RapidMinerاز قي تحقنيدر ا.  اشاره نمود RapidMiner 

 يوتري كامپهاي  حملات و نفوذهاي يژگي بدست آوردن ويبرا
 استفاده شده ،كاوي  دادههاي كيكنمختلف با استفاده از ت

 .است
 مربوط به ي متنليفا  هاي اوليه،پيش پردازش پس از

 ني اجهينت.  داده شدRIPPERبه الگوريتم اتصالات مختلف 
 هاييژگي بوده كه ويني از قواناي  مجموعهها يداده كاو

 قانون ساده و قابل فهم ارائه يحملات مختلف را در قالب تعداد
 داده شي نماني قوانني چند نمونه از ا2 در شكل .دنماييم
 .شود يم

 
 كاوي  مستخرج از دادهRIPPER نيچند نمونه از قوان: 2شكل  

 فيتعر( فاز سوم هم در كاوي  مستخرج از دادهنيقوان
و ) ها  آني مجاز براري كردن مقادني و معصي و خصاها يژگيو

 هاي ونه نمي براصي به خصادهي مقدار(هم در فاز چهارم 
 ني قوانديپس از تول. رندگي يمورد استفاده قرار م)  شدهفيتعر

ها  تك قانون  تكهاي تمام شرط  RapidMiner توسط
 صهي آن خصي مجاز براربه عنوان مقادي) ها قسمت مقدم قانون(

 كلاس ريدر ز ValuePartition شده و در بخش در نظر گرفته
به عنوان مثال . دشو ي نمونه اضافه مكعنوان ي مربوطه به

  :ديري را در نظر بگريقانون ز
(service = ecr_i) and (src_bytes >= 520) => 

class=smurf 
بوده و حداكثر مقدار   مقدماي دو شرط ي قانون دارانيا

 يلذا برا. باشد ي م1379963888برابر با   src_bytes يژگيو
 ecr_i مقدار  ValuePartition در بخش  service يژگيو
  مجاز در كلاسي  نمونهكعنوان ي به

service_ValuePartition  يژگي وي و برادهافزوده ش 
src_bytes در بخشزين  ValuePartition  عنوان   بهريمقدار ز

  src_bytes_ValuePartition  مجاز در كلاسي  نمونهكي
 هاي  مجاز به كلاسرپس از افزودن تمام مقادي. شود يافزوده م

ValuePartition همان بخش مقدم اي با استفاده از شروط 
 نيآخر كامل شده و نوبت به ي آنتولوژي فاز سوم طراحنيقوان

 .رسد ي مي ساخت آنتولوژي مرحله
 مربوط به ي آنتولوژي فاز چهارم از طراحاي  مرحله ونيآخر

 هاي كلاسصي و خصاهايژگي مجاز وري و مقادهاتي محدودنييتع
 از ها تي و محدودودي قني اجادي ايابر. باشدي ميآنتولوژ

 يصهي خصي كار براني ايبرا. شودي  استفاده مي شئيژگيو
src_bytes ي شئيژگيو has_src_bytes يبا دامنه 
Signature  و برد src_bytes_ValuePartition  ياز نوع تابع  
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 گانه 41 هاي صهي تمام خصي كار براني ، اشود ي مفيتعر
  .ردگي يمانجام 
 مورد ودي با انتخاب كلاس مربوطه قزي مرحله نني آخررد

 با سهي مرحله از كار در مقانيا. شود ي ممي آن تنظينظر برا
 يادي به دقت زاجي بوده و احترگي  وقتاري بسي قبلهاي بخش
  :ديري را در نظر بگري مثال قانون زيبرا. دارد

(dst_host_srv_count <= 2) and (rerror_rate >= 0.25) 
and  
(service = private) and (dst_host_diff_srv_rate <= 0.04) 
and (count <= 8) => class=portsweep 

 ي به آنتولوژري زهاي تي و محدودودي قانون قني ايبرا
  :شوند يافزوده م

portsweep: 
� has_dst_host_srv_count {dst_host_srv_count_0-2} 
� has_rerror_rate {rerror_rate_0.25-1} 
� has_service {private} 
� has_dst_host_diff_srv_rate {dst_host_diff_srv_rate_0-

0.04} 
� has_count {count_0-8} 

 ي به واسطه. ردگي ها انجام مي  تمام كلاسي عمل برانيا
ها، در   از كلاسكي هر ي شده برانيي تعهاي تي و محدودوديق
 هاي  روابط و ارتباطنتوا ي، ميوتري حملات كامپينتولوژآ

 اني بيشنهادي پي مختلف حملات را در آنتولوژهاي كلاس
 . كرد

 شده در ي  طراحي آنتولوژي صحت و درستي بررسيبرا
ابتدا صحت و .  از دو روش استفاده شده استپژوهش نيا

 كار ني ايبرا.  شده استي بررسي از نظر منطقي آنتولوژيدرست
 نيبه كمك ا. استفاده شده است Racer گر افزار استنتاج از نرم
 شده در في مختلف تعرهاي   كلاسيسازگار توان افزار مي نرم

 دي با"حمله" و "نرمال"مثلاً دو كلاس .  كردي را بررسيآنتولوژ
 رخ داده تي وضعكي شوند چراكه فيبه صورت جدا از هم تعر

 نرمال قرار ي  به طور همزمان هم در دستهتواند يدر شبكه نم
  .  حملهي  و هم در دستهدريبگ

 عمل تكرار كي ي آنتولوژي به ذكر است كه كار طراحلازم
 مختلف در هاي شونده بوده و به مرور زمان و با انجام تست

 داي كامل دست پي آنتولوژكي به توان ي مي واقعهاي ستميس
 زاني شده ميطراحي  است كه با تكامل آنتولوژنيانتظار ا. كرد
 هاي ينيها و بازب-پس از انجام تست. ابدي كاهش آن يخطا

 حملات ي شده، آنتولوژي طراحي آنتولوژيفراوان بر رو
 يشنهادي نفوذ پصي تشخستمي استفاده در سي برايوتريكامپ

 ني اسازي ادهي آن قابل استفاده در پOWL ليآماده شده و فا
 .باشد ي مستميس

 طراحي معماري سيستم -3

 بر ي نفوذ مبتنصيشخ تستمي سكمعماري ي بخش نيدر ا
 ي براطراحي شده يآنتولوژ كه ار  ارائه شده استمعنايي وب

 يشنهاديمدل پ. شود ي نفوذ استفاده مصيانجام عمل تشخ
 صي عامل تشخي تعدادي است كه داراي چند عاملستمي سكي

 ي بوده كه براي عامل مركزكي و متحرك مختلف و ثابتنفوذ 
 ي همكارگريكدي  بانهي نفوذ به صورت بهكي صيتشخ

  ندنماي يم
 ي و تست آن سعي  شدهي طراحي استفاده از آنتولوژيبرا

.  شودسازي هي آن شبي براي شبكه واقعكي طيشد تا شرا
 هدف در ني به ادني رسي براي چند عاملطي محكي نيبنابرا

 كند ي بر عامل كمك مي مبتنطياستفاده از مح. نظر گرفته شد
 ارتباط با ي در برقرارها  عاملايه  و رفتارها تيتا از قابل

 شبكه طي بهتر محسازي هي جهت شبگريكدي و تعامل با گريكدي
 ي طراحيبرا.  استفاده شوديشنهادي پستمي تست سيبرا
 به همراه Java يسنوي  بر عامل از زبان برنامهي مبتنطيمح

  .  استفاده شده استJADE ي كتابخانه
 يادشنهي پستمي سي حاضر در طراحقيدر تحق

(DIDMO) يرپذي اسي مق،يرپذي  مانند انعطافيمسائل، 
 در نظر گرفته شده ناني اطمتيمستقل بودن از پلتفرم و قابل

 شده است ده نشان دا3در شكل   DIDMO معماري كلي. است
 شده و حي آن تشرهاي  از مولفهكي هر هاي يژگيو در ادامه و

ها پرداخته   عاملني تعاملات اي قهي و طرستميبه طرز كار س
  .شود مي

 كي يشنهادي پيدر معمار SA نقش :(SA) ستاي اعامل
 نصب شده بر هاي  و در مولفهباشد ي حسگر ماي كننده توريمان
 ي موجود بر روهاي  تحت نظارت و مؤلفههاي زباني تمام ميرو

قرار دارد كه در ادامه به نقش آن  SA كي شبكه هاي حسگر
  .شود يپرداخته م
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 DIDMOاري  معم-3شكل 

 ني حركت بيفهها وظي  عاملنيا: (MA)اري سعامل
 اطلاعات مربوط به اتصالات، حذف افتي درستا،ي اهاي عامل

 اتصالات به عامل ني الها و تحوي ادغام آن،ياطلاعات اضاف
  . را به عهده دارنديمركز
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 ي مؤلفه شامل آنتولوژنيا: (MC) تيري مديمولفه 
 عامل كيبوده و با كمك  OWL لي فاكيحملات در قالب 

 را انجام داده، ي آنتولوژني اي استدلال و استنتاج بر رويمركز
 داده و صي را تشخاري سهاي  از عامليافتي اتصالات درتيوضع

 عامل اتصال، هشدار مربوطه را به كي بودن يدر صورت نفوذ
  .دهد ي مليهشدار تحو
 DIDMO ستمي در سيعامل اصل: (CA) ي مركزعامل

 ي طراح"يوتريحملات كامپ" ي كه مجهز به آنتولوژباشد يم
 نفوذ صي تشخيي بوده و در واقع نقش نهانامه اني پانيشده در ا

  .را بر عهده دارد
 از يافتي درهاي  عامل هشدارنيا: (AA)  هشدارعامل

 تي امنري  كه توسط مدي فرمانزي را به متيري مدي مؤلفه
  .فرستد ي مشود يشبكه مشاهده م

 ينقش اصل: (MAD) اري سهاي  عاملي  كنندهليگس
MAD  به ) ها  دادهي جمع آوريبرا( اري سهاي اعزام عامل

  .باشد اند مي  كه قبلاً هشدار اتصال مشكوك داشتههايي زبانمي
 مؤلفه نينقش ا :(SABB) ستاي اهاي  اعلانات عامليتابلو

 و ستاي اهاي  عاملني تبادل اطلاعات بيشنهادي پستميدر س
 تيري مدي  از مؤلفهي بوده و در واقع بخشيمل مركزعا
  .باشد يم

 مؤلفه نينقش ا: (MABB) اري سهاي  اعلانات عامليتابلو
 و اري سهاي  عاملني تبادل اطلاعات بيشنهادي پستميدر س

 تيري مدي  از مؤلفهي بوده و در واقع بخشيعامل مركز
  .باشد يم

 ني اطلاعات ب تبادلي تابلو برانيا: (MB) غامي پيتابلو
SAهاي  تحت نظارت و حسگرهاي زبانيها بوده و در تمام م 

  .باشد يشبكه موجود م
 غامي پي مانند تابلوزي ناي مدل داده ): DM (اي  دادهمدل

 تحت يها-زباني تمام مي نصب شده بر روي  از مولفهيبخش
 اتصال كي مشكوك بودن صها بوده و به تشخي نظارت و حسگر
  .شود ي مستمي سيي كاراشيث افزاكمك كرده و باع

  نفوذصيتعاملات عامل ها و تشخ-3-1

 كينقش  SA يشنهادي پي كه گفته شد در معمارطور همان
 ي نصب شده بر روهايحسگر را به عهده داشته و در تمام مولفه

 ي موجود بر روهاي تحت نظارت و مؤلفههاي زبانيم
صب  نهايمؤلفه.  شده استهيتعب SA كي شبكه هايحسگر

 هاي لي فاي تحت نظارت با مشاهدههايزباني ميشده بر رو
 Application Logs ،System  كه شاملهازباني  معي وقاتثب

Calls  و System Status  دني كشروني در بيبوده سع 
در هر بخش  . دنمايي اتصال مكي زباني بر مي مبتنهاييژگيو

 كيكه شامل  مولفه حسگر شبكه وجود دارد كي زياز شبكه ن

SA بر ي مبتناتي خصوصدني كشرونيبوده كه نقش ب 
بر )  اتصالكي ي و ذاتيكي ترافاتيخصوص( اتصال كي ي شبكه

   . در شبكه را برعهده داردي عبورهاي  بستهاتياساس محتو
 ي براها يژگي ونيپس از بدست آوردن ا SA هاي عامل

 صورت  و درسهي خود مقااي ها را با مدل داده  اتصال آنكي
 داده صعنوان اتصال مشكوك تشخي  اتصال بهنيمطابقت، ا

. دنماي يارسال م MAD ي براي هشدارغاميپ  SA  وشود يم
 اتصال مربوطه، آدرس يي شناساي  شامل شمارهغامي پنيا
 مشكوك اتصال بوده و نقش اطلاع هاي يژگي و مجموع وزبانيم

  .ده دارد را بر عهصي روند تشخي  ادامهيبرا MAD  بهيرسان
 توسط تمام تيري مدي  از بمباران مؤلفهيري جلوگيبرا

 ي لازم و ضرورهاي يژگي تنها ويستي اتصال باكي هاي يژگيو
 و عتري مؤلفه سرني داده تا الي تحوتيري مدي را به مؤلفه

 ي مواقع ممكن است كه برايبرخ. دتر عمل نماي كارامد
 كي ي صهي خص41 از صهي خص3 اي 2 نفوذ تنها كي صيتشخ

 ي   به مؤلفهصهي خص41 باشد و با ارسال تمام ازي مورد نتصالا
 يبرا.  آن اعمال شودي بر رويادي زي سربار محاسباتتيريمد
  ازيافتي درهاي غامي پي هدف ابتدا عامل مركزني به ادنيرس

SABB ني بيي معناهاي را برداشته و به دنبال شباهت 
پس . گردد ي مها اميپ ني موجود در اهاي صهي و خصيآنتولوژ

 مورد هاي صهي خصي ها مجموعه  شباهتنيشتري بافتنياز 
 اتصال كي تي در رابطه با وضعيي نهايرگي مي تصمي را براازين

 MABB  درزباني اتصال و آدرس ميي شناساي به همراه شماره
  با توجه به اطلاعات موجود درزين MAD عامل. دهد يقرار م

MABB اري عامل سكي (MA) لي مربوط گسزبانيبه م  
  .كند يم

 و زباني بر مي مبتنازي مورد نهاي صهيتمام خص MA نيا
 و ي ذاتهاي صهيخص( بر شبكه ي مبتنازي مورد نهاي صهيخص
 هاي زباني موجود در ميهاSA را از) يكي ترافهاي صهيخص

 شبكه بدست آورده و پس از تجمع هاي تحت نظارت و حسگر
 هاي صهنظر با خصي صال مورد اتجادي و ااتي خصوصنيا

 اتصال را به ني ات،يري مدي  شده توسط مؤلفهستدرخوا
  .دهد ي ملي تحوتيري مدي مؤلفه

 كردن داي به دنبال پتيري مدي  مرحله مؤلفهني ادر
 حملات ي اتصال و آنتولوژني اني بيي معناهاي شباهت

 شباهت، نوع اتصال را نيشتري كردن بداي و پس از پگردد يم
 بودن آن، ي و در صورت نفوذنيي شباهت تعنياساس ابر 

عامل . دهد ي مليتحو) AA(هشدار مناسب را به عامل هشدار 
 زي را به مي از عامل مركزيافتي درهاي  هشدارزيهشدار ن

 ارسال شود ي شبكه مشاهده ميتي امنري كه توسط مديفرمان
 شي از نمايريشگي مسئول پAA نيعلاوه بر ا. كند يم

 بوده و اطلاعات ني معي زماني  بازهكي مشابه در هاي هشدار

Archvie of SID

www.SID.ir

www.SID.ir


                                                                                                   
  

 

   نفوذ صيتشخهاي ستمي استفاده در سجهت كاويبه روش دادهحملاتياستخراج آنتولوژ166

 ندهي آي احتمالهاي لي تحلي برازها را ني  هشدارنيمربوط به ا
  .دنمايي مينگهدار

 ستاي اي موجود در عامل هايامدل داده-3-2

 جي از نتاستاي اهاي  موجود در عاملاي مدل دادهدي توليبرا
 ي بر روي آمارهاي يبا بررس.  استفاده شده استكاوي داده
 يبر رو RIPPER كاوي  دادهتمي الگوري حاصل از اجرانيقوان

 كه شود يمشاهده م NSL-KDD يشي آزماهاي مجموعه داده
 در استخراج يرياث تچگونهي اتصال ههاي صهي از خصيبرخ
 ري تنها مقادگري دهاي صهي از خصي نداشته و در برخنيقوان
 كه هايي صهيخص. است مشاهده شده نها در قواني  از آنيخاص

  :عبارتند از نداشته اند ي نقشني قوانديدر تول
is_guest_login, is_host_login, num_access_files, 
su_attempted, num_outbound_cmds, urgent, 
srv_rerror_rate  

 هفـت   ني ـ از ا  چكـدام ي گفـت ه   تـوان تـر مـي    زبان سـاده   به
 روش  ييدر كـارا   نبوده و    ي قانون چي جزء بخش مقدم  ه     صهيخص

 زائــد صي نداشــته و جــزء خــصايري تــاثچگونــهيارائــه شــده ه
 41 جـاي   اتـصال بـه    كي از   ها صهي خص نيبا حذف ا  . باشند يم

 كاهش  ني داشت كه ا   مي خواه صهي خص 34 در اتصالات    صهيخص
 هـاي   و كاهش حجـم داده     صي سرعت تشخ  شي به افزا  صهيخص
  .كند ي مختلف كمك مهاي  عاملني بيارسال
 حاصـل از    ني قـوان  ي بـر رو   شتري ـ ب لي ـ و تحل  هيام تجز  انج با
 چنـد   هاي صهي از خص  ي كه در برخ   شود ي م افتي در كاوي داده

 ي تمـام يعن ـي  دارد ي حالـت بـول  صهي ـ خصني ـ مقدار ا ،يمقدار
 صـفر و  ري بـه دو گـروه بـا مقـاد      توان ي را م  صهي خص ني ا ريمقاد
 چي ه صفر ري غ ري نمود كه عملأ تمام مقاد     لي صفر تبد  ري غ ريمقاد
 يژگ ـي و ني ا ي كه دارا  يصي خصا ستيل.  ندارند گريكدي با   يتفاوت

 نـشان داده    1هـا در جـدول        آن هاي يژگي همراه با و   باشند يم
 ارائه  ها صهي خص ني ا يگذاري جا ي برا زي ن يشنهادشده است و پي   

 در  هـا  صهي ـ خص يگذاري جا ني كه ا  شود ياحساس م . شده است 
 ني ـ زائد ا  هاي يدگيچي پ هش به كا  KDD يشي آزما ي مجموعه

  .دي نمايانيمجوعه كمك شا
  ليست خصايص قابل اصلاح:   1 جدول

 مفهوم كنوني نام خصيصه
مقادير 
مقادير مفهوم جديد پيشنهادي فعلي

 جديد

num_compromised
هاي به تعداد وضعيت

7479-0 خطر افتاده
آيا وضعيت خطر افتاده وجود

 1-0 دارد؟

num_file_creations
يات توليد تعداد عمل

 43-0 فايل
آيا عمليات توليد فايل صورت

 1-0 پذيرفته است؟

num_root 
ها به تعداد دسترسي

ROOT 
0-7468

 ROOTآيا دسترسي به
 1-0 صورت گرفته است؟

root_shell 2-0تعداد دستورات پوسته 
آيا دستورات پوسته اجرا

 1-0 اند؟ شده

و به ه گرديد مشاهد ي بررسي مها كه در اداي نكته نيسوم
 كي ي بود كه براني نمود ايادي كمك زاي  مدل دادهديتول
 آن در ي ممكن براري از مقادي خاص تنها برخي صهيخص
 آن ري مقادركار رفته است و ساي  آموخته شده بهنيقوان

 يري گمي در تصمي نقشچي هري مقادناي(اند   بودهتاهمي يب
 توان ي نگرش مني ا ازيرگي با بهره).  اتصال ندارندكي تيوضع

 نيي اتصال را تعكي مشكوك بودن ري غاي مشكوك يبه سادگ
 هستند كه ممكن است جزء ياتصالات مشكوك اتصالات. نمود

   دربارهيي نهايرگي مي نفوذ باشند كه تصمهاي  از كلاسيكي
 يول. ردپذي ي انجام مي اتصالات در عامل مركزني اتوضعي

 نرمال بوده و هاي  كلاس مشكوك بدون شك جزءرياتصالات غ
.  وجود نداردها به عامل مركزي  اتصالني به ارسال ايضرورت

 مدل كي است ي اتصال كافكي مشكوك بودن صي تشخيبرا
 صي از خصاكي هر ي ساده شامل تمام حالات ممكن برااي داده

 توان ي مساده ي سهي مقاكي داشت، با اري اتصال را در اختكي
 ي اتصال زمانكي.  دادصيا تشخ اتصال ركيمشكوك بودن 

 ري از مقاديكي صشي از خصايكي كه حداقل باشد يمشكوك م
 را داشته باشد، و اي  در مدل دادهصهيممكن مربوط به آن خص

 شهاي صهي از خصچكدامي مشكوك خواهد بود كه هري غيزمان
 را اي  مدل دادهدر صهي ممكن مربوط به آن خصري از مقاديكي

  .نداشته باشد
 ،ي كه مربوط به ارتباط با آنتولوژي امورسازي ادهي پيبرا

 يافزار  نرمي  از بستهباشد، يم... استخراج اطلاعات از آن و
Jena (http://jena.sourceforge.net/)  استفاده شده است. 

Jena چارچوب به زبانكي  Java جادي اياست كه مناسب برا 
 ي بسته. اشدب ي مييعنام  بر وبي مبتني كاربردهاي برنامه

، RDF ،RDFS ي برايسنوي  برنامهطيمح Jena ينرم افزار
OWL و SPARQL  بر ي موتور استنتاج مبتنكيبوده و شامل 
   .باشد ي مزيقانون ن

 شده ي طراحستمي بخش سنتري  حساسي مركزعامل
 از كي گزارش از هر كي افتي با دريعامل مركز. باشديم

 ينتولوژرش شده را در آ گزاتي وضعتي موقعار،ي سهايعامل
 كمك   عمل را بهني كه اكندي مي بررس"يوتريحملات كامپ"

 به يعامل مركز. دهديانجام م SPARQL جو و زبان پرس
 گزارش تي وضعتِي موقعتواندجوها ميو پرسگونه نيكمك ا

 مثلاً.  استخراج كند"يوتريحملات كامپ" يشده را در آنتولوژ
 نوع پروتكل استفاده شده، ري نظهايييژگجوها ويو پرسنيدر ا

 ايرمال ها اعم از ن  پرچمتي استفاده شده، وضعسينوع سرو
....  مقصد ارسال شده وي كه براي اطلاعاتتيخطا بودن، تعداد با

 مطابقت ي شده در آنتولوژفي تعرهاي يژگي و وهاتيبا وضع
 گزارش شده، توسط اتصال تي صورت، وضعنيداده شده و به ا

به . شودي منيي تع"يوتريحملات كامپ" ي آنتولوژي مركزعامل
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 گزارش تي كه كاملاً با وضعي از آنتولوژي كلاسگريعبارت د
 اتصال نشده مطابقت داشته باشد به عنوان كلاس اي داده

 .شود يبرگردانده م
 كه ي است كه در صورتني روش اني ابي از معايكي
 با ي اندكاري شبكه رخ دهد كه تفاوت بسدر يدي جدتيوضع

 داشته ي مورد استفاده در ساخت آنتولوژهاي تي از وضعيكي
 نيدر ا. باشد ي آن نمطبقه بندي  قادر بهستمي سنيباشد، ا

 افتني ي ساده براكي تكنكي مشكل از ني رفع اي براقيتحق
 جاي  بهكي تكننيا.  استفاده شده استيي معنايها-شباهت

. دنماي ي مدي  تولي قطعري جواب غكي  ي جواب قطعديتول
 حملات ي آنتولوژهاي  از كلاسكي چي اتصال با هكي اگر يعني

 ني شباهت را با انيشتري كه باي مطابقت نداشته باشد، گره
 ني ابندي  طبقهياتصال دارد به عنوان كلاس مورد نظر برا

 در زي شباهت را نني ازاني منيهمچن. دنماي ياتصال انتخاب م
. دنماي ي ماني بكتر از ي ثبت كوچك مي عدد اعشاركيقالب 

 كي كه افتد ي اتفاق مي و زمانوده بكي مقدار شباهت نيشتريب
 كاملاً شي با اتصال مورد آزما" حملاتيآنتولوژ"كلاس از 

  .مطابقت داشته باشد
 ري تمام مقادني قرابت بزاني بدست آوردن مي براهمچنين

ساده  تمي الگوركي گريكدنوع با ي  همي اسمهاي صهيخص
 بالا در نظر گرفته اتي تمام فرضتمي الگورنيدر ا.  شديطراح

-NSL يشي آزماي  مجموعهي بر روي آمارهاي يشد و با بررس
KDDقرابت زانها مي  آنياسم صي خصاي مجاز براري و مقاد 

.  بدست آمدي اسمي صهي خصكي مجاز رتك مقادي  تكنيب
 يشي آزماهاي  دادهي صهي خص41لازم به ذكر است كه از تمام 

KDDي صهي تنها سه خص flag ،service و protocol_type 
 طي در محيشنهادي پتميالگور. باشند ي مي اسمري مقاديدارا
 ++Cيخروج.  نموددي تولي قابل توجهجي شد و نتاسازي ادهي پ 

 دو سي سه ماتريشي آزماهاي  مجموعه دادهي براتمي الگورنيا
 تعلق داشت ي اسمي صهيص خكي به سماتري  بود كه هريبعد

 قرابت زانيام مjام و ستون i سطر ي موجود بر روهيو مقدار درا
 كي كه نمود ي ماني را بصهي خصني مقدار انيامj و نيامi نيب

مقدار صفر .  خواهد بودكتر از ي  مثبت كوچكيعدد اعشار
 اني وجود قرابت كامل را بكيعدم وجود قرابت و مقدار 

  . نشان داده شده است2 در جدول شماره  اين روابط.دنماي يم
  udp و icmp ،tcp هاي پروتكلنيقرابت موجود ب: 2جدول 

 icmp tcp Udp 
icmp 1 0 0.81 
tcp 0 1 0.16 
udp 0.81 0.16 1 

 بررسي نتايج و ارزيابي سيستم -4

 تست هاي  مجموعه دادهاني از مستمي سيي كاراشي آزمايبرا
NSL-KDD12000 شامل كيتست هر  ي ، ده نمونه داده 

 ستمي سيي انتخاب كرده و كاراطور تصادفي ركورد به
  شود ي مي مجموعه بررسني با استفاده از ايشنهاديپ

هاي تست براساس  بندي مجموعه داده نتايج طبقه
هاي تست سيستم  هاي تعريف شده و هر يك از نسخه معيار

DIDMO جدول نتايج نيدر ا.   ذكر شده است3 در جدول 
 هاي حاصل از آموزش با سري قابل توجهي براي نسخه

 از مؤثر بودن هاي مختلف تست ارائه شده كه حاكي داده
  . باشد ي آن مي بالايي و كارايشنهاديپ ستميس

 ي ماتريس برهم ريختگي براي مجموع تمام ده نمونه: 3جدول 
 سيستم تشخيص ي بر روNSL-KDDهاي  هاي تست مجموعه داده داده

  DIDMOنفوذ 
   Predicted 

    N PRB DoS U2R R2L 
 دقت

N 64015 67 45 2 42 0.99757

PRB 177 10893 23 0 3 0.98171

       

DoS 78 18 43643 0 1 0.99778

U2R 47 0 0 7 3 0.12281

A
ct

ua
l

 

R2L 136 7 0 0 816 0.85089

0.0067 هشدار غلط 0.0083 0.0015 0.2222 0.0566
CPE=

0.1129 

در ادامه براي ارزيابي هر چه بيشتر رويكرد فوق، سيستم 
DIDMO با چند روش يادگيري ماشين كه نتايج آزمايشات 

. اند مقايسه شد  ارائه كردهKDDهاي  خود را بر روي داده
. دنماي مقايسه ميها را  كارايي هر يك از اين روش 4جدول 

ايي بهتري هاي حمله كار-روش ارائه شده در بعضي از كلاس
 0,1129 برابر با CPEنسبت به ديگر رقيبان ارائه كرده و مقدار 

از نتايج . باشد يبيانگر توانايي اين سيستم در تشخيص نفوذ م
 DIDMOتوان استنباط نمود كه سيستم  بدست آمده مي

 داشته و نرخ تشخيص كهكارايي خوبي در تشخيص نفوذ در شب
  .دينما  ارائه ميزيهاي غلط قابل قبولي ن و نرخ هشدار

  مقايسه سيستم هاي مختلف تشخيص نفوذ : 4جدول 
 N  Prb DoS U2RR2L DTRFA CPE الگوريتم

DIDMO (ours) 99.7 98.1 99.7 12.2 85 99.2 0.2 0.1129 

SWIDS[1] n/r n/r 99.9 n/r n/r 99.9 3 0.015 

ESC-IDS[4] 98.2 84.1 99.5 14.1 31.5 95.3 1.9 0.1579 

RSS-DSS[5] 96.5 86.8 99.7 76.3 12.4 94.4 3.5 n/r 

Parzen-Window[6] 97.4 99.2 96.7 93.6 31.2 n/r n/r 0.2024 

Multi-Classifier[7] n/r 88.7 97.3 29.8 9.6 n/r n/r 0.2285 

Winner of KDD[8] 99.5 83.3 97.1 13.2 8.4 91.8 0.6 0.2331 

Runner Up of KDD[9] 99.4 84.5 97.5 11.8 7.3 91.5 0.6 0.2356 

PNrule[10] 99.5 73.2 96.9 6.6 10.7 91.1 0.4 0.2371 
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تواند غير عادلانه  ها مي البته نتايج جدول در بعضي از سطر
 DoSحملات   رفتارصيتنها به تشخ] 1[باشد، براي مثال در 

 ري يا غDoS تنها قادر به تشخيص ستميپرداخته شده است و س
DoS هاي اتصال بوده و هيچ اطلاعاتي را در مورد   ركوردبودن

بيان حقيقت فوق . كند  ارائه نميDoS ري غهاي نوع رفتار
 يك DIDMOدليلي براي اين مدعا نيست كه چون 

كند روش  كلاسه را براي حملات ارائه مي بندي چهار طبقه
 خواننده را به اين نكته ي جهباشد، بلكه تو تري مي مناسب
 ري در روش فوق وقتي ركوردي به عنوان غم كهمي نماييجلب 
DoSشود كلاس آن هر چه كه باشد به عنوان يك   شناخته مي

گيرد   درست در آن كلاس قرار ميي بندي شده الگوي طبقه
ها عليرغم  ولي در روش ارائه شده در اين مطالعه بعضي از الگو

 ممكن است در كلاس DoS رعنوان غي تشخيص درست به
فوق به عبارت ديگر در روش . ندي شوندب نادرست طبقه

بندي درست است   به معني طبقهDoS ريتشخيص يك رفتار غ
هاي ديگر كه همانند روش ما عمل  كه در روش در حالي

بندي درست نيست و  كنند تشخيص حمله به معناي طبقه مي
 اين مدعا نرخ اثبات. بندي اشتباه وجود دارد امكان طبقه

ر روش ارائه شده است كه نشان تشخيص حملات بالاتر د
 در تشخيص حملات بسيار خوب عمل DIDMOدهد  مي
بندي كلاس دچار  نمايد در حاليكه ممكن است در طبقه مي

 . اشتباه شود

 نتيجه گيري -5

 بر ي مبتني شده عمقاله يك روش تشخيص نفوذ توزيدر اين 
 رخ داده در هاي تي وضعصي تشخي ارائه شده و براييوب معنا

هر . شود ي استفاده م”يوتريحملات كامپ “ي از آنتولوژستميس
 عامل داده در شبكه براي  رخهاي تي كه از وضعيگزارش
 ي بررس”يوتري كامپحملات “ي ارسال شود، در آنتولوژيمركز

  .شود ي عامل هشدار ارسال مي حاصل براجهيشده و نت
 توجه ستمي سيرپذي اسي بر مقيشنهادي پستمي سدر

 ني كمتري عامل مركزي بار محاسباتستباييو م شده ياديز
 از بمباران يستي هدف باني به الي نيبرا. مقدار ممكن باشد

 توسط تمام اتصالات رخداده در شبكه به همراه يعامل مركز
 روش كي كرده و از يري آنها جلوگيگانه41 هايصهيخص
 ستاي عامل اكي نكهي اي به جايعني.   استفاده شوديشسرك

 اتياتصالات رخداده در شبكه را همراه با تمام خصوصتمام 
 بفرستد، تنها اتصالات مشكوك را همراه ها به عامل مركزي آن

 به عامل ي درخواست شده توسط عامل مركزاتيبا خصوص
 مدل كي به ستاي اهاي  عاملرو نياز ا.  دهدلي تحويمركز
 افي امر اني در ايي مدل نقش بسزاني مجهز شده كه ااي داده

 از اتصالات با كمك مدل ي كه برخشود ي و باعث مكند يم

 در نظر گرفته مشكوك ري غستاي اهاي  موجود در عاملاي داده
ها به عامل   آنهاي صهي از ارسال خصستاي اهاي شده و عامل

 كار باعث كاهش حجم تعاملات و نيا. ندي نماداري  خودمركزي
  .شود ي مي عامل مركزيي كاراشيافزا

 ي صحت آنتولوژي شده، بررسدهي كاوي آنتولوژديول تيبرا
 شده ي طراحDIDMO ستمي و تست س”يوتريحملات كامپ“

 استفاده NSL-KDD هاي  از مجموعه دادهنامه اني پانيدر ا
 انجام شده، هاي  و تستها شي حاصل از آزماجينتا. شده است

 هايي اريمع. باشد ي مDIDMO ستمينشان از عملكرد خوب س
 يي كارا، نشان از بدست آمدهصي و نرخ تشخCPE اريمع: انندم

 در DIDMO ستمي سبيع. باشد ي مDIDMO ستميخوب س
تواند عملكرد سيستم را  كه مياست  U2Rكلاس شناسايي 

 از انتظار نيست و علت رالبته اين اتفاق دو. تحت تاثير قرار دهد
اين موزشي در هاي آ توان در پايين بودن تعداد نمونه را مي آن

 ارياما موضوع قابل توجه نرخ بس. كلاس حمله جستجو نمود
  . استستمي سني بوده كه از نقاط قوت اصي تشخيبالا

 وب مي است كه از مفاهيدي انجام شده گام جدقيتحق
 در جهت كاوي  مستخرج از دادهي و بخصوص از آنتولوژييمعنا

امكان .  نفوذ استفاده كرده استصي تشخهاي ستميبهبود س
 سري مزي نيگري دهاي  حاضر از جهتقي تحقي  و ادامهليمتك
 ي توسعه و بهبود آنتولوژ،تي اولويا كار دارنياول. باشد يم

 بر سادگي  كه بتوان بهاي  به گونهباشد ي ميوتريحملات كامپ
 و استفاده صهي خصكي ري مقادني موجود بهاي اساس شباهت

 و ديد جهاي  نفوذيي مختلف شباهت معناهاي كياز تكن
   . دادصي تشخزيناشناخته را ن

 اي ستاي اهاي استفاده شده در عاملاي مدل دادهي طرفاز
 مدل ني اتي با تقوتواني بوده و مفي ضعارها بسيهمان سنسور

 كار نيمشكوك افزود، اري غهاي ركوردصي تشخزاني بر مايداده
 و ستاي اهاي  عاملني بي ارسالهايباعث كاهش حجم داده

  .شودي مستمي سيريپذاسي مقشي و افزايمركزعامل 
توان انجام هاي ديگري كه در ادامه اين پروژه مي فعاليتاز

 ني بي است كه عمل همكاري در جهتداد توسعه آنتولوژي
 عمل ي بر روقي تحقي ادامهنيهمچن.  كندداها توسعه پيعامل

 هايعامل ني كه بتوان تعامل بيا به گونهي آنتولوژياستنتاج بر رو
 حملات صي تشخت چند عامله را در جهطيموجود در مح

  . دادشي شده افزاعيتوز
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