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  چكيده
شبكه هاي حسگر در يك  آوري شده توسط گره هاي جمع دادهشده انرژي كارا براي تشخيص ناهنجاري در  ك رويكرد توزيع ي،در اين مقاله

آوري  هاي جمع ي در داده ناهنجار.دهد  مي را كاهشي ارتباطاتهزينهاي   كه با انجام پردازش درون شبكهشود مي پيشنهاد سيم  بيحسگر
سيم به تعدادي  در رويكرد پيشنهادي، شبكه حسگر بي. كار در شبكه باشد هاي سازش ا يا وجود گرهه شده ممكن است به علت خرابي گره

فرآيند ايجاد . كند هاي عضو گروه دريافت مي باشد كه بردارهاي داده را از ساير گره هر گروه داراي گره سرگروه مي. شود گروه تقسيم مي
هر گره به جاي ارسال تمام بردارهاي داده تنها توصيفي از اين بردارها را براي . شود ع ميهاي عضو هر گروه توزي نماي عادي بين تمام گره
براي ) FWC(بندي پهنا ثابت  و الگوريتم خوشه) DPCA(شده  هاي اصلي توزيع گره سرگروه، از تحليل مولفه. كند گره سرگروه ارسال مي

دار حاصل از منحني فراموشي نماي  همچنين، با استفاده از ضرايب وزن. ندك ايجاد نماي عادي سراسري و تشخيص ناهنجاري استفاده مي
هاي حسگر در  آوري شده توسط گره هاي جمع هاي انجام شده با استفاده از داده نتايج آزمايش. كند روزرساني مي عادي سراسري را به

اي نسبت به رويكرد تشخيص ناهنجاري متمركز  دهد كه رويكرد پيشنهادي از نرخ تشخيص قابل مقايسه  نشان مي                                       بركلي -آزمايشگاه اينتل
  .دهد اي كاهش مي باشد، در حالي كه هزينه ارتباطي را به طور قابل ملاحظه برخوردار مي

  كليدي واژه هاي
   .كار زشهاي اصلي، گره سا شده، تحليل مولفه سيم، تشخيص ناهنجاري توزيع شبكه حسگر بي

  

 مقدمه  -1

 2حسگر  از تعداد زيادي گره) 1WSN(سيم  بي شبكه حسگر هر
هاي  پراكنده شده و داده كه در يك محيط شود تشكيل مي

، پردازشي توان هاي حسگر در گره. كنند آوري مي مختلفي را جمع
اين ]. 1[هايي هستند  داراي محدوديت3 و پهناي باندانرژي

 در  مختلفي را در برابر حملاتحسگرهاي  ها، شبكه محدوديت
  ].2[د نده  قرار ميخطرمعرض 

                                                                 
1 Wireless Sensor Network 
2 Sensor node 
3 Bandwidth 

 از قبيل كاربردهاي مختلفي سيم در بيهاي حسگر  شبكهاز 
  دليلبه. شود  استفاده مي جنگي و مياديننظارت بر محيط

ي ها  داده در4 تشخيص ناهنجاريطبيعت بحراني اين كاربردها،
يت زيادي برخوردار از اهم هاي حسگر آوري شده توسط گره جمع
 شوند يي گفته ميها  دادهبه 5 ناهنجار يا پيرامونيهاي داده]. 3[است
آوري شده انحراف قابل توجهي داشته  هاي جمع  از ساير دادهكه

 بهآوري شده ممكن است  هاي جمع  ناهنجاري در داده].4 [باشند
  .اشد بشبكه در 6كار سازش هاي گرهها يا وجود  علت خرابي گره

سيم نسبت مصرف انرژي براي   بيهاي حسگر شبكهدر 
                                                                 
4 Anomaly detection 
5 Outlier 
6 Compromised node 
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 خيلي بيشتر از مصرف انرژي براي محاسبات ارتباطات راديويي
 و 1در ذرات بركليبراي مثال ]. 7-5 [هاي حسگر است در گره

 ارتباطاتبراي بت بين مصرف انرژي  نس2حسگرهاي سنسوريا
 104  تا103محاسبات بين براي راديويي و مصرف انرژي 

حاسباتي جهت توان از افزايش سربار م بنابراين مي .]8[باشد  مي
 و مصرف انرژي در شبكه را  بهره برديارتباطهزينه كاهش 

  .كاهش داد
در اين مقاله، يك رويكرد توزيع شده براي تشخيص 

شود كه با  سيم پيشنهاد مي هاي حسگر بي ناهنجاري در شبكه
هاي  اي و توزيع محاسبات بين گره انجام پردازش درون شبكه

در رويكرد . دهد ميحسگر هزينه ارتباطاتي را كاهش 
و ) 3DPCA(شده  هاي اصلي توزيع پيشنهادي، از تحليل مولفه

براي ايجاد نماي ) FWC4(بندي پهنا ثابت  الگوريتم خوشه
آوري  هاي جمع عادي سراسري و تشخيص ناهنجاري در داده

همچنين، نماي . شود هاي حسگر استفاده مي شده توسط گره
دار حاصل از منحني   وزنعادي سراسري با استفاده از ضرايب

  .شود روزرساني مي فراموشي به
انجام شده در زمينه تشخيص   كارهاي2در ادامه، در بخش 

در . شوند سيم شرح داده مي هاي حسگر بي ناهنجاري در شبكه
سيم  هاي حسگر بي  مساله تشخيص ناهنجاري در شبكه3بخش 

 هاي اصلي  الگوريتم تحليل مولفه4بيان شده و در بخش 
 رويكرد پيشنهادي براي 5در بخش . شود شده معرفي مي توزيع

سيم  هاي حسگر بي شده در شبكه تشخيص ناهنجاري توزيع
هاي انجام شده   نتايج آزمايش6در بخش . شود شرح داده مي

شود و در نهايت  براي ارزيابي كارآيي رويكرد پيشنهادي ارائه مي
  .آيد گيري به عمل مي  نتيجه7در بخش 

  ارهاي مرتبطك -2
آوري شده توسط  هاي جمع براي تشخيص ناهنجاري در داده

هاي مختلفي پيشنهاد شده است كه در  هاي حسگر روش گره
  .شود ها اشاره مي ادامه به برخي از آن

Chatzigiannakis روشي مبتني بر ] 3[ و همكارانش
براي تشخيص ناهنجاري ) PCA(هاي اصلي  تحليل مولفه
در اين روش، شبكه حسگر براساس شباهت . دان پيشنهاد كرده

هاي حسگر به تعدادي  آوري شده توسط گره هاي جمع بين داده
هر گروه از يك گره اصلي و تعدادي گره . شود گروه تقسيم مي

آوري شده  هاي جمع هاي فرعي داده گره. شود فرعي تشكيل مي

                                                                 
1 Berkeley motes  
2 Sensoria sensors 
3 Distributed Principal Component Analysis 
4 Fixed-Width Clustering 

 هاي اصلي گره اصلي مولفه. كنند را براي گره اصلي ارسال مي
آورده و  هاي فرعي را به دست  هاي دريافتي از تمام گره داده
 تشخيص 5هاي ناهنجار را با استفاده از روش زيرفضا داده
ها را به گره  هاي فرعي تمام داده در روش فوق، گره. دهد مي

كنند كه اين فرآيند داراي هزينه ارتباطي  اصلي ارسال مي
 اي ملاحظهر قابل طوه بباشد و طول عمر شبكه را  زيادي مي
  .دهد كاهش مي

Rajasegararو ] 9[بندي   و همكارانش از خوشهSVM6 
در . اند شده استفاده كرده براي تشخيص ناهنجاري توزيع] 10[

بندي، شبكه حسگر داراي ساختار سلسله  روش مبتني بر خوشه
آوري  هاي جمع ها در پايان هر بازه زماني داده گره. مراتبي است
هاي ايجاد شده را  بندي كرده و توصيفي از خوشه هشده را خوش

گره والد با دريافت اطلاعات . كنند براي گره والد خود ارسال مي
اين . كند هايي كه با هم همپوشاني دارند را ادغام مي فوق، خوشه

ها به گره  كند كه توصيف خوشه رويه تا زماني ادامه پيدا مي
اطلاعات فوق، فاصله بين گره سرگروه با دريافت . سرگروه برسد

هاي ناهنجار را تشخيص  ها را محاسبه كرده و خوشه خوشه
روش فوق تنها در صورتي قادر به تشخيص ناهنجاري . دهد مي

هاي عادي  هاي ناهنجار از تعداد خوشه است كه تعداد خوشه
خيلي كمتر باشد، در غير اين صورت نرخ تشخيص به شدت 

، گره سرگروه SVMتني بر در روش مب. كند كاهش پيدا مي
هاي عضو  يك ربع ابركره سراسري را پيدا كرده و براي تمام گره

هايي كه خارج از ابركره  هاي عضو داده گره. كند گروه ارسال مي
شعاع . دهند  تشخيص مي گيرند را به عنوان ناهنجاري قرار مي

ابركره سراسري به صورت توزيع شده و با همكاري تمام 
روش فوق داراي سربار . شود  گروه محاسبه ميهاي عضو گره

  .محاسباتي زيادي است

   بيان مساله-3
سيم از تعدادي گره حسگر  شبكه حسگر بي

{ }sisN i K1:  تشكيل شده و در يك محيط همگن ==
اند و  سازي شده هاي حسگر همگام گره. توسعه داده شده است

. باشند ناشناخته ميها داراي توزيع يكسان  هاي آن گيري اندازه
i بردار داده is، هر گره حسگر ∆kدر هر بازه زماني 

kx را 
iبردار داده . كند گيري مي اندازه

kxهاي  ها يا خصيصه  از ويژگي
i
kjxشود  تشكيل مي :  

)1(  ),,,( 21
i
kd

i
k

i
k

i
k xxxx K=                           

                                                                 
5 Subspace method 
6 Support Vector Machine 
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diكه 
kx ℜ∈در هر پنجره زماني، هر گره حسگر .  است

isاي شامل   مجموعهin بردار داده { }i
i
ki nkxX K1: == 

 ناميده يك بردار داده ناهنجار يا پيراموني .كند آوري مي  جمعرا
شود، اگر از ساير بردارهاي داده انحراف قابل توجهي داشته  مي

  .باشد
هاي  براي تشخيص ناهنجاري در شبكهمتمركزرويكرد در 

 isدر پايان هر پنجره زماني، هر گره حسگر  ،سيمحسگر بي
 Gsگروه  خود را براي گره سرiXمجموعه بردارهاي داده 

 بردارهاي داده دريافتي از Gsگره سرگروه . كند ارسال مي
 Xهاي عضو را با هم ادغام كرده و مجموعه بردارهاي داده  گره

  : دهد را تشكيل مي

)2(  isi XX LU 1==                                         
    
ا اجـرا كـرده و بردارهـاي        سپس الگوريتم تشخيص ناهنجـاري ر     

XOداده ناهنجار    .دهد  تشخيص ميX را در ⊇
هاي   براي تشخيص ناهنجاري در شبكهرويكرد متمركز

در اين رويكرد  .باشد سيم داراي چندين عيب مي حسگر بي
اين سربار . دنشو ميها در شبكه ارسال  هحجم زيادي از داد
طور قابل ه عمر شبكه ب طول شود تا ارتباطي موجب مي

همچنين، با توجه به اين كه گره ]. 11[ كاهش يابد اي ملاحظه
 بار كند، بنابراين ها را دريافت مي هاي ساير گره سرگروه داده

با توجه به نكات . شود به اين گره تحميل مي زياديارتباطي 
 به رويكرد متمركز طول عمر شبكه راشود كه  فوق مشخص مي

  .دهد  كاهش ميسرعت
شده براي تشخيص ناهنجاري  در اين مقاله، رويكردي توزيع

شود كه در آن از ارسال  سيم ارائه مي هاي حسگر بي در شبكه
. شود  به گره سرگروه جلوگيري مي تمام بردارهاي داده

تباطات مصرف انرژي كاهش همچنين، با به حداقل رساندن ار
  .يابد يافته و در نتيجه طول عمر شبكه افزايش مي

  هاي اصلي توزيع شده  تحليل مولفه-4
 شناساييبراي قدرتمند  تكنيكي )PCA1 (هاي اصلي تحليل مولفه

. كند هاي اصلي را پيدا مي ترين مولفه كه مهم استها  الگوها در داده
با ]. 12 [ددهن ها را نشان مي ده پراكندگي داها در واقع مولفهاين 

شود كه توزيع  محاسبه مي ϕاولين مولفه اصلي  PCA استفاده از
 تشخيصتوان براي   ميPCAاز . دهد ها را نمايش مي تقريبي داده

، چگونگي محاسبه در ادامه.  استفاده كردها  در دادهناهنجاري
  :شود مي ح دادههاي اصلي به روش متمركز شر مولفه

 دريافتي توسط گره  داده ماتريس بردارهايXفرض كنيد 
: باشدGsسرگروه 

 

  

                                                                 
1 Principal Component Analysis 

)3(  
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sisiتي از گره  بردار داده دريافinشامل  iXكه  K1, = 
 n كهباشد   مي×dn يك ماتريس Xبنابراين، . باشد مي

دهنده   نشانd  وكل بردارهاي داده دريافتي  تعداددهنده نشان
   . استها خصيصهتعداد 

)4(  ∑
=

=
s

i
inn

1
 

) 5( با استفاده از رابطه X براي Sماتريس كوواريانس 
   :شود محاسبه مي

)5(  Xee
n

IX
n

S T
nn

T )1(1 −=  

Tكه 
ne )1,,1,1( K≡ يك بردار به طول n را نمايش 

  .دهد مي
] 2SVD] (13(تكين  با تجزيه مقدار Xهاي اصلي  مولفه
  : دنآي به دست مي Sماتريس 

)6(  TVVS 2∑=  
 Xهاي اصلي   ماتريس مولفهV يك ماتريس قطري و∑كه 

 براي ϕ اولين مولفه اصلي سراسري از. دهند را تشكيل مي
  .شود تشخيص بردارهاي داده ناهنجار استفاده مي

هاي اصلي به روش فوق مستلزم ارسال  محاسبه مولفه
باشد كه  هاي عضو به گره سرگروه مي بردارهاي داده تمام گره

 هزينه ارتباطي نسبتاً زيادي دارد و طول عمر شبكه را به طور
بنابراين، در اين مقاله از روش . دهد اي كاهش مي قابل ملاحظه
استفاده ] DPCA] (14(شده  هاي اصلي توزيع تحليل مولفه

هاي  شود كه در آن نيازي به ارسال بردارهاي داده تمام گره مي
در ادامه، چگونگي محاسبه . باشد عضو به گره سرگروه نمي

  :شود  شرح داده ميهاي اصلي با استفاده از اين روش مولفه
 را iX، ابتدا ماتريس ميانگين صفر شده is حسگر هر گره
:كند محاسبه مي

 

  

)7(  T
inii

T
nn

i
i xeXXee

n
IX

iii
−=−= )1(ˆ  

 QR3سپس، تجزيه .  استiX ستوني -ميانگين بردار ixكه 
  : كند  محاسبه ميiX̂ را براي] 13[

                                                                 
2 Singular Value Decomposition 
3 QR decomposition 
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)8(  iii RQX =ˆ  

dd يك ماتريس بالا مثلثي iRكه   و ixدر نهايت، . است ×
iR را به گره سرگروه Gsكند  ارسال مي.  

 دريافتي از jR و iR هاي  دو به دوي ماتريسGsگره 
ها را   آنQRتجزيه ي عضو را روي هم قرار داده و ها گره

:دكن محاسبه مي
 

  

)9(  ),(),( jiji
j

i RQ
R
R

=⎥
⎦

⎤
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⎣

⎡
 

⎡ تا Gsگره اين عمل در  ⎤s
2log=lتا در يابد  ادامه مي مرحله 

)2,1,,(نهايت  sR Kهمچنين، با استفاده از رابطه .  به دست آيد
 محاسبه X را براي x ستوني سراسري -بردار ميانگين) 10(

:كند مي
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:دهد را تشكيل مي H ماتريس ،سپس
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  : كند ي محاسبه م را آنQR تجزيهو 

)12(  QRH =  

 ماتريس كوواريانس سراسري Rدر ادامه، با استفاده از ماتريس 
S را براي Xكند  محاسبه مي :  

)13(  RR
n

S T1=  

 اعمال كرده و اولين Sدر نهايت، تجزيه مقدار تكين را روي 
لازم به ذكر است  .آورد  را به دست ميϕمولفه اصلي سراسري 

شده  هاي اصلي سراسري محاسبه شده در روش توزيع كه مولفه
هاي اصلي سراسري محاسبه شده در روش متمركز  با مولفه

  . باشند يكسان مي

  پيشنهاديرويكرد  -5
شده براي تشخيص ناهنجاري در  در اين بخش، رويكردي توزيع

هاي حسگر در يك شبكه  آوري شده توسط گره هاي جمع داده
 ي  شبكهدر رويكرد پيشنهادي،. شود سيم پيشنهاد مي حسگر بي

هر گروه داراي . دشو  گروه تقسيم ميي به تعداديمس  بيحسگر
 گروهعضو هاي   گرهسايرها را از  باشد كه داده گره سرگروه مي

در .  يا پويا باشدتواند ثابت بندي مي گروهاين . كند دريافت مي
با تغيير و اي  به صورت دوره، شبكه حسگر بندي پويا گروه

شود شبكه  فرض مي. شود مي آرايش ا مجدديمحيطشرايط 
. سيم در يك محيط همگن توسعه داده شده است حسگر بي

گيرهاي حسگرها داراي توزيع يكسان ناشناخته  بنابراين، اندازه
هاي   براساس همبستگي دادهها تشكيل گروه. باشند مي

 براي ].16، 15، 3[باشد   ميها توسط گرهآوري شده  جمع
هاي ارائه شده  متوان از الگوريت هاي حسگر مي بندي شبكه گروه
   .استفاده كرد] 17، 3[در 

رويكرد پيشنهادي از دو مرحله آموزش و تشخيص تشكيل 
در مرحله آموزش، از بردارهاي داده عادي استفاده . شود مي
NGفرض كنيد گروه . شود مي  شامل تعدادي گره حسگر ⊇

Gsiهر گره حسگر . باشد  iXا بردارهاي داده عادي ، ابتد∋
. دهد مقياس ميها  سازي داده خود را با استفاده از رويه نرمال

هاي   اعمال كرده و دادهiXها را روي   رويه توصيف دادهسپس
GsGبه دست آمده را براي گره سرگروه  . كند  ارسال مي∋

هاي عضو نماي  هاي دريافتي از گره  با استفاده از دادهGsگره 
از نماي ايجاد شده در مرحله . كند  سراسري را ايجاد مي1عادي

   .شود تشخيص استفاده مي
هر گره در پايان هر پنجره زماني تشخيص، در مرحله 

Gsiحسگر   خود iX آوري شده ، ابتدا بردارهاي داده جمع∋
 سپس. دهد مقياس ميها  سازي داده را با استفاده از رويه نرمال

هاي به   اعمال كرده و دادهiXها را روي  رويه توصيف داده
GsGدست آمده را براي گره سرگروه  گره . كند  ارسال مي∋

Gs  هاي  هاي هر يك از گره از دريافت دادهپسis رويه 
از اين رويه براي تشخيص . كند تشخيص ناهنجاري را اجرا مي

هاي عضو  آوري شده توسط گره هاي جمع ناهنجاري در داده
هاي عادي  در نهايت، با استفاده از داده. شود گروه استفاده مي

 گروه، نماي عادي سراسري را هاي عضو دريافتي از تمام گره
 .كند رساني مي روز به

در رويكرد پيشنهادي، فرآيند ايجاد نماي عادي بين تمام 
همچنين هر گره، به جاي ارسال تمام . شود ها توزيع مي گره

بردارهاي داده تنها توصيفي از اين بردارها را براي گره سرگروه 
اري در مقايسه با بنابراين، فرآيند تشخيص ناهنج. كند ارسال مي

 در .شود رويكرد متمركز با هزينه ارتباطي كمتري انجام مي
هاي بعدي رويكرد پيشنهادي با جزئيات بيشتري مورد  بخش

  .گيرد بحث قرار مي

  ها  دادهسازي نرمال  -5-1
هاي  آوري شده توسط گره هاي بردارهاي داده جمع خصيصه

بنابراين، . ندهاي متفاوتي باش حسگر ممكن است داراي دامنه
                                                                 
1 Normal profile 
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ها در محاسبه فاصله از فرآيند  تاثير مقادير خصيصه براي كاهش
  .شود ها استفاده مي سازي داده نرمال

آوري شده توسط   متمركز، بردارهاي داده جمعرويكرددر 
بنابراين، فرآيند . شوند  گره سرگروه ارسال ميبههاي حسگر  گره

اما در رويكرد . م دادتوان در گره سرگروه انجا سازي را مي نرمال
سازي در هر گره حسگر و بر روي  شده، فرآيند نرمال توزيع

براي يكسان شدن نتايج . شود بردارهاي داده محلي انجام مي
شده با رويكرد متمركز، هر  سازي در رويكرد توزيع فرآيند نرمال

گره حسگر بايد كوچكترين و بزرگترين مقادير سراسري 
براي پيدا كردن اين مقادير .  داشته باشدها را در اختيار خصيصه

  :شود از رويه زير استفاده مي
Gsiهر گره حسگر     بردارهاي كوچكترين و ∋

),(بزرگترين مقادير محلي  maxmin
ii xx را براي iX 

 ارسال Gsها را براي گره سرگروه  محاسبه كرده و آن
 .كند مي

),( بردارهاي Gs گره   maxmin
ii xxهاي عضو   را از گره

سپس بردارهاي كوچكترين و . كند گروه دريافت مي
),(بزرگترين مقادير سراسري  maxmin

gg xx را محاسبه 
 .كند  عضو گروه ارسال ميهاي كرده و براي تمام گره

 با استفاده از بردارهاي سراسري isهر گره حسگر 
),( maxmin

gg xx  بردارهاي داده خود را به هاي خصيصهمقادير 
ها در هر  سازي داده براي نرمال. دهد مقياس مي] 0و1[بازه 

),(بردارهاي پنجره زماني از  maxmin
gg xx زماني ) هاي( پنجره

 .شود قبلي استفاده مي

 ها  توصيف داده-5-2
در رويكرد پيشنهادي براي كاهش سربار ارتباطي تنها توصيفي از 

Gsiبدين منظور هر گره حسگر . شود بردارهاي داده ارسال مي ∈ 
),,(تايي  در پايان هر پنجره زماني سه iii CRxكند   را محاسبه مي

 و QR ماتريس حاصل از تجزيه iRستوني،  - ميانگين بردارixكه 
iCپهنا بندي الگوريتم خوشههاي حاصل از اعمال   توصيف خوشه 

ها  از اين داده.  استiXروي بردارهاي داده ] FWC(] 4 ،18(ثابت 
 براي ايجاد نماي عادي سراسري و تشخيص Gsدر گره سرگروه 

 isآوري شده توسط گره حسگر  ناهنجاري در بردارهاي داده جمع
بندي پهنا ثابت شرح داده  در ادامه، الگوريتم خوشه. شود استفاده مي

  .شود مي

 )FWC( پهنا ثابت بندي الگوريتم خوشه

ها با  اي از خوشه  مجموعهبت پهنا ثابندي خوشهدر الگوريتم 
توسط كاربر  cw پارامترشود كه   ايجاد ميcw ثابت پهناي
بندي فوق   شبه كد الگوريتم خوشه1در شكل  .شود  ميتعيين

  .نمايش داده شده است

  

procedure FWC 

input:  

    A set of data vectors { }ii
ki nkxX K1: ==   

    Cluster width cw  

output: 

    A set of clusters { }ii
ji ljCC K1: ==   

begin 

    φ=:iC  

    for each data vector i
i
k Xx ∈  do 

        if φ=iC  then 

            Make a new cluster iC1  with centroid i
kx  and 

radius cw , { }ii CC 1:=  

        else 

            Find the nearest cluster i
i
j CC ∈  to i

kx  

            if c
i
j

i
k wCxd <),(  then 

                Add i
kx  to cluster i

jC  and update its centroid 

            else  

                Make a new cluster i
jC  with centroid i

kx  and 
radius cw , { }i

jii CCC U=:  

            end if   

        end if 

    end for 

    for each cluster i
i
j CC ∈  

        Find the outermost data vector i
kx  in cluster i

jC  

        Set the radius of cluster i
jC  to ),( i

j
i
k Cxd  

    end for 

end procedure 
 )FWC(بندي پهنا ثابت  شبه كد الگوريتم خوشه. 1شكل 

 مجموعه isبندي پهنا ثابت، هر گره حسگر  با اجراي الگوريتم خوشه
}هاي  خوشه }ii

ji ljCC K1::  برابر ilكند كه  اد مي را ايج==
iهر خوشه . ها است تعداد خوشه

jC با مركز i
jc و شعاع i

jr نمايش 
  .شود داده مي

    ايجاد نماي عادي سراسري-5-3
iفرض كنيد 

s
i CC 1== Uافتي در هاي دري  توصيف خوشه

.  باشدGsهاي عضو توسط گره سرگروه  مرحله آموزش از گره
 ابتدا با استفاده از Gsبراي ايجاد نماي عادي سراسري، گره 

اولين ) 4بخش (شده  هاي اصلي توزيع الگوريتم تحليل مولفه
سپس با استفاده . آورد  به دست مي راϕمولفه اصلي سراسري 
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CCiهاي  فاصله هر يك از خوشه) 14(از رابطه 
j  ϕ را از ∋

  ):2شكل (كند  محاسبه مي

)14(  ,),(),( i
j

i
jp

i
j rcdCd += ϕϕ  

iكه 
jc و i

jr به ترتيب مركز و شعاع خوشه i
jC و 

),( ϕi
jp cd فاصله تصوير i

jc از ϕ است و با استفاده از رابطه 
  : شود محاسبه مي) 15(

)15(  )))((||||(),( 22 xcxcsqrtcd i
j

Ti
j

i
jp −⋅−−= ϕϕ

در نهايت، .  است ستوني سراسري-بردار ميانگين xكه 
  :آورد  را به دست ميϕها از  ترين فاصله خوشهبيش

)16(  { } i
i
j ljsiCdd KK 1,1,),(maxmax === ϕ  

 در مرحله تشخيص و براي تشخيص بردارهاي داده maxdاز 
 .شود ناهنجار استفاده مي

 

i فاصله خوشه : 2شكل 
jC از اولين مولفه اصلي سراسريϕ  

  تشخيص ناهنجاري.  5-4
هاي دريافتي در مرحله تشخيص از   توصيف خوشهiCفرض كنيد 

sisiگره  K1,  براي تشخيص ناهنجاري Gsگره سرگروه .  باشد=
، ابتدا با استفاده از رابطه isآوري شده توسط گره  هاي جمع در داده

iهاي  فاصله هر يك از خوشه) 14(
i
j CC  محاسبه ϕ را از ∋

 بزرگتر باشد، maxdسپس در صورتي كه فاصله فوق از . كند مي
iخوشه 

jCدهد  را به عنوان ناهنجار تشخيص مي:
 

  

)17(  
⎪⎩

⎪
⎨
⎧

≤
>

Normal:),(
Anomaly:),(

max

max

dCd
dCd

i
j

i
j

ϕ
ϕ

 

در .  در مرحله آموزش استϕها از  خوشه بيشترين فاصله maxdكه 
هاي ناهنجار دريافتي از يك گره از يك حد  صورتي كه تعداد خوشه

هاي دريافتي از آن گره ناديده گرفته  توصيف داده بيشتر باشد،  آستانه
  . شود مي

  روزرساني نماي عادي سراسري به.  5-5
سيم در آن توسعه  از آن جا كه شرايط محيطي كه شبكه حسگر بي

يابد ممكن است در طي زمان تغيير كند، بنابراين لازم است نماي  مي
  .رساني شود روز عادي سراسري به

 tS)(ستوني سراسري و  - بردار ميانگينtx)(فرض كنيد كه 
ماتريس كوواريانس سراسري براي بردارهاي داده عادي در پنجره 

لازم به ذكر است كه آمارهاي فوق براي هر پنجره .  باشندtزماني 
در رويكرد . شوند ميمحاسبه ) 13(و ) 10(زماني با استفاده از روابط 

رساني نماي عادي سراسري، ابتدا بردار ميانگين  روز پيشنهادي، براي به
و ماتريس كوواريانس سراسري براي مجموعه بردارهاي داده عادي در 

ρ محاسبه ) 19(و ) 18( پنجره زماني قبلي با استفاده از روابط
  : شوند مي

)18(  ∑
=

=
ρ

ρ
1

)()(
t

txtwx  

)19(  ∑
=

=
ρ

ρ
1

)()(
t

tStwS  

 t وزن نسبت داده شده به بردارهاي داده در پنجره زماني tw)(كه 
محاسبه ] Ebbinghaus] 19 1است و با استفاده از منحني فراموشي

هدف از استفاده از اين منحني فراموشي، كاهش ). 3شكل (شود  مي
روزرساني  هاي زماني قديمي هنگام به ميت بردارهاي داده در پنجرهاه

  .نماي عادي سراسري است
 اعمال شده و اولين ρSدر نهايت، تجزيه مقدار تكين روي 

  . آيد  به دست ميϕمولفه اصلي سراسري 
 

 
 Ebbinghaus فراموشي منحني. 3شكل 

  ها نتايج آزمايش -6
هاي واقعي استفاده شده  براي ارزيابي كارآيي رويكرد پيشنهادي از داده

 در آزمايشگاه Mica2Dot گره حسگر 54ها از  اين داده. است
 ميلادي 2004 آوريل 5 فوريه تا 8بركلي از  -تحقيقاتي اينتل

امل مقادير رطوبت، آوري شده ش هاي جمع داده. آوري شده است جمع
هاي انجام شده،  در آزمايش. باشد  ثانيه مي31دما، نور و ولتاژ در هر 

] 17[بندي ارائه شده در  ابتدا شبكه حسگر با استفاده از الگوريتم گروه
 42 تا 37هاي  سپس گروه شامل گره. به تعدادي گروه تقسيم شد

هاي فوق  از گرهبراي توليد بردارهاي داده ناهنجار، يكي . انتخاب شد
آوري شده توسط  به صورت تصادفي انتخاب و به بردارهاي داده جمع

                                                                 
1 Forgetting curve 

1 2 
Time Windowρ··· 

w(1) 

w(2) 

w(3) 

0 
3 

M
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i
jC

Projection Distance

i
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i
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xMean

Cluster 

ϕComponentPrincipalFirstGlobal

),( ϕi
jp cd
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ميزان نويز اضافه شده با .  اضافه شد1اين گره نويز با توزيع گوسي
  .شود مشخص مي) SNR2(پارامتر نرخ سيگنال به نويز 

 براي ارزيابي 4 و نرخ هشدار نادرست3از دو معيار نرخ تشخيص
نرخ تشخيص برابر با درصدي از . ستفاده شده استرويكرد پيشنهادي ا

بردارهاي داده ناهنجار در يك پنجره زماني است كه با موفقيت 
نرخ هشدار نادرست برابر با درصدي از . شوند تشخيص داده مي

بردارهاي داده عادي در يك پنجره زماني است كه به صورت نادرست 
  . شوند  ميبه عنوان بردارهاي داده ناهنجار تشخيص داده
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  SNRمتوسط نرخ تشخيص به ازاي مقادير مختلف . 4شكل 

 براي SNR متوسط نرخ تشخيص به ازاي مقادير مختلف 4در شكل 
با توجه به اين شكل .  پنجره زماني نمايش داده شده است100

شود كه با وجود كاهش ميزان نويز اضافه شده به  مشخص مي
ادر است بردارهاي داده ناهنجار را بردارهاي داده، رويكرد پيشنهادي ق

بنابراين، رويكرد پيشنهادي از حساسيت . با نرخ بالايي تشخيص دهد
در آزمايش فوق، . كمي در مقابل كاهش نويز برخوردار است

 و اندازه پنجره زماني cw=5.0ها  پارامترهاي پهناي ثابت خوشه
  . دقيقه در نظر گرفته شد52

متوسط نرخ تشخيص در مقابل نرخ هشدار نادرست  5در شكل 
 پنجره 100براي ) cw(ها  به ازاي مقادير مختلف پهناي ثابت خوشه

در اين آزمايش، پارامترهاي نرخ . زماني نمايش داده شده است
 دقيقه در 52 و اندازه پنجره زماني dB32=SNRسيگنال به نويز 

شود كه با انتخاب  با توجه به شكل فوق مشخص مي. رفته شدنظر گ
5.0=cw توازن مناسبي بين نرخ تشخيص و نرخ هشدار نادرست 

  .شود برقرار مي
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متوسط نرخ تشخيص در مقابل نرخ هشدار نادرست به ازاي . 5شكل 

  )wc(ها  مقادير مختلف پهناي ثابت خوشه

در ) RCC5(ن متوسط كاهش هزينه ارتباطي  ميزا7 و 6هاي  در شكل
 پنجره 100براي ] 3[رويكرد پيشنهادي در مقايسه با رويكرد متمركز 

براي محاسبه كاهش هزينه ارتباطي در . زماني نمايش داده شده است
:شود استفاده مي) 20(هر پنجره زماني از رابطه 

 
  

)20(  
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n τ−=RCC  

هاي   ميزان دادهτهاي ارسالي در رويكرد متمركز و  ميزان دادهnكه 
  .ارسالي در رويكرد پيشنهادي است
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ميزان كاهش هزينه ارتباطي به ازاي مقادير مختلف پهناي . 6شكل 

 )wc (ها ثابت خوشه
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ه ميزان كاهش هزينه ارتباطي به ازاي مقادير مختلف انداز. 7شكل 

 پنجره زماني

شود كه با افزايش   مشخص مي7 و 6هاي  با توجه به شكل
اي كاهش  ها هزينه ارتباطي به طور قابل ملاحظه پهناي خوشه

اي در كاهش  يابد، اما اندازه پنجره زماني تاثير قابل ملاحظه مي
  .هزينه ارتباطي ندارد

  گيري نتيجه -7
هاي اصلي  ر تحليل مولفهشده مبتني ب در اين مقاله، يك رويكرد توزيع

سيم پيشنهاد شده  هاي حسگر بي براي تشخيص ناهنجاري در شبكه
سيم به تعدادي گروه  در رويكرد پيشنهادي، شبكه حسگر بي. است

ها را از  باشد كه داده هر گروه داراي گره سرگروه مي. شود تقسيم مي
ادي بين فرآيند ايجاد نماي ع. كند هاي عضو گروه دريافت مي ساير گره
هر گره به جاي ارسال . شود هاي عضو هر گروه توزيع مي تمام گره

تمام بردارهاي داده تنها توصيفي از اين بردارها را براي گره سرگروه 
بنابراين، فرآيند تشخيص ناهنجاري در مقايسه با . كند ارسال مي

  . شود با هزينه ارتباطي كمتري انجام مي] 3[رويكرد متمركز 
هاي حسگر  هاي واقعي گره شنهادي با استفاده از دادهپي رويكرد

نتايج . بركلي مورد ارزيابي قرار گرفت-در آزمايشگاه تحقيقاتي اينتل
دهد كه حتي در صورت وجود نويز  هاي انجام شده نشان مي آزمايش

كم رويكرد پيشنهادي قادر است بردارهاي داده ناهنجار را با نرخ 
 با انتخاب مقادير مناسب براي همچنين،. بالايي تشخيص دهد

پارامترها، رويكرد پيشنهادي قادر است هزينه ارتباطي را در مقايسه با 
در .  درصد كاهش دهد88تا ] 3[رويكرد تشخيص ناهنجاري متمركز 

 سربار محاسباتي و هزينه ارتباطي رويكرد پيشنهادي با 1جدول 
 تعداد كل nدر اين جدول، . مقايسه شده است] 3[رويكرد متمركز 

 تعداد inبردارهاي داده ارسالي به گره سرگروه در هر پنجره زماني، 
آوري شده توسط هر گره عضو گروه در هر پنجره  بردارهاي داده جمع

 تعداد اعضاي mگيري و  هاي قابل اندازه  تعداد ويژگيdزماني، 
دهد كه رويكرد   نشان ميشدههاي انجام  نتايج آزمايش. گروه است

اي نسبت به رويكرد تشخيص  پيشنهادي از نرخ تشخيص قابل مقايسه
باشد، در حالي كه هزينه ارتباطي را به  ناهنجاري متمركز برخوردار مي

  . دهد اي كاهش مي طور قابل ملاحظه

]3[كرد پيشنهادي با رويكرد متمركز مقايسه روي. 1جدول   

 محاسباتي در سربار 
 گره سرگروه

  محاسباتي درسربار
  گروه گره عضوهر

 ارتباطي در سربار
 شبكه حسگر

رويكرد متمركز 
]3[  )( 2ndO  - )(ndO  

رويكرد 
)log( پيشنهادي 2

3 mdO  )( 2dnO i  )( 2mdO  

),,( nnndnm i <<<<<<  

  سپاسگزاري
اين تحقيق با حمايت مالي مركز تحقيقات مخابرات ايران و تحت 

  . انجام شده است88-12-128قرارداد با كد شناسايي 
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