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  چكيده
  و )Recoding(اي، تكنيك بازكدگذارياين مقاله ساختار جديدي براي پياده سازي الگوريتم ضرب اسكالر با استفاده از روش پنجره در

باشد و بازده اين عمليات هاي رمزنگاري منحني بيضوي ميعمليات ضرب اسكالر، عمليات اصلي در سيستم. ساختار موازي ارائه شده است
در ساختار پيشنهادي از . باشدلذا افزايش كارائي اين عمليات يكي از اهداف اصلي مي. ه كل سيستم رمزنگاري تاثير زيادي داردروي بازد

اي اي براي كاهش تعداد عمليات جمع نقطههاي غيرصفر و از الگوريتم ضرب پنجرهروش بازكدگذاري كانونيكال براي تضمين كمترين رقم
اي و همچنين در اي و عمليات دوبرابر كردن نقطهكردن نقطهاي و از ساختار موازي در مرحله انجام عمليات جمعو دو برابر كردن نقطه

مرحله انجام عمليات مربوط به ميدان گالوا، براي افزايش سرعت انجام عمليات ضرب اسكالر و مقاومت در برابر حملات تحليل توان، 
 و در حدود      w=4به ازاي %  69الي % 44پيشنهادي باعث كاهش هزينه محاسبات در حدود استفاده از ساختار . استفاده شده است

  .سازي محاسبات در دستگاه مختصات استاندارد و تصويري شده است براي پيادهw=8به ازاي % 81الي % 72

  كليدي واژه هاي
   .هاي رمزنگاريتم، الگوري، سيستم رمزنگاري سرعت بالا، ساختار موازيECCضرب اسكالر، 

  

 مقدمه  -1

، هاي مختلفدرسالهاي اخير گسترش كاربردهاي اينترنت در زمينه
امنيت اطلاعات را به يكي از مهمترين مباحث تبديل نموده 

تكنولوژي اصلي كه براي ايجاد امنيت در       ]. 3][2[است
هاي ارتباطي و حفاظت از اطلاعات بكار گرفته مي شود، سيستم
از بين سيستم هاي رمزنگاري كه براي ]. 3[اري مي باشدرمزنگ

هاي اوليه امنيت از جمله قابليت اعتماد، احراز هويت ايجاد سرويس
و عدم انكار ارائه شده است، تاكنون سيستم رمزنگاري كليد 

هاي از بين الگوريتم]. 3[عمومي مقبوليت بيشتري پيدا كرده است

 كاربرد ]5][6[ECCو ] RSA ]4مختلف كليد عمومي، الگوريتم 
  .]7[]3][1[بيشتري دارند

، نياز به كليد با تعداد بيت كمتر و در RSAكلاسيك نظير 
نتيجه سرعت بالاتر و توان مصرفي كمتر دارد، كاربرد بيشتري پيدا 

 در سال (ECC)سيستم رمزنگاري منحني بيضوي ]. 8[نموده است
. ه ارائه شدبطور جداگان] 6[و ميلر] 5[ توسط كوبليتز1985

 ضرب اسكالر روي منحني بيضوي ECCعمليات اصلي و مهم در 
 زمان اجرا الگوريتم 85% اين عمليات حدود ].9[مي باشد

 Q=kP در اين عمليات، نقطه .]11][10[رمزنگاري را در بر دارد
   يك عدد حقيقي kشود كه در آن روي منحني بيضوي محاسبه مي
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از اينرو سرعت . اي روي منحني بيضوي است نقطهPمثبت و 
. باشد وابسته به سرعت عمليات ضرب اسكالر ميECCعملكرد 

لذا كاهش تعداد عمليات ضرب اسكالر و افزايس بازده عمليات 
ضرب اسكالر جزء عوامل اصلي در تعيين بازده سيستم 

  ].11][8  [باشندرمزنگاري منحني بيضوي مي
 1رب اسكالر منحني بيضوي مطابق شكل محاسبات ض

در اولين . بصورت سلسله مراتبي و در سه مرحله انجام مي شود
اين محاسبات . شودمرحله، محاسبات ميدان گالوا انجام مي

 عمليات ضرب ميداني، جمع ميداني، مجذوركردن 4شامل 
در دومين ]. 12][8[باشدميداني و معكوس كردن ميداني مي

و  عمليات ) Q=2P(اي   دو برابر كردن نقطهمرحله، عمليات
شود و در مرحله آخر، انجام مي) R=R+Q(اي جمع   نقطه

) Q=kP(عمليات اصلي منحني بيضوي يعني ضرب اسكالر
  ]. 12[پذيردصورت مي

  
  مراحل انجام ضرب اسكالر در منحني بيضوي: 1شكل

  
رب اسكالر اعداد بزرگ در سازي محاسبة ضبراي پياده

ECC از بهبود اين سه لايه به منظور افزايش سرعت انجام ،
سازي محاسبات، كاهش توان مصرفي و كاهش مساحت پياده

  شودسخت افزاري استفاده مي
هاي زيادي براي افزايش سرعت عمليات ضرب اسكالر تلاش

توان به افزايش سرعت صورت پذيرفته است از آنجمله مي
، ]14][13][12][8[ات ضرب با ارائه ساختار موازي عملي

و استفاده از ] 17][16][15[استفاده از تكنيك بازكدگذاري
  .اشاره نمود] 19][18[ضرب كننده هاي مبناي بالا 

هاي ارائه شده در مراجع در اين مقاله براساس الگوريتم
سازي ضرب اسكالر ، ساختار جديدي براي پياده]17][12][8[

در ساختار پيشنهادي به افزايش بازده در . شده استارائه 
در بالاترين سطح .  توجه شده است1مراحل اول تا سوم شكل 

اي ضرب اسكالر استفاده شده است كه در آن از الگوريتم پنجره
 و استفاده از تكنيك kهاي عدد بندي بيتبا استفاده از دسته

اي و دو طهكردن نقبازكدگذاري، حداقل تعداد عمليات جمع
همچنين در ساختار . شوداي تضمين ميبرابركردن نقطه

اي بصورت همزمان با پيشنهادي عمليات دوبرابر كردن نقطه
ترين سطح در پائين. شوداي انجام ميعمليات جمع كردن نقطه

افمن تركيبي براي انجام -محاسبات نيز ساختار موازي كاراتسوبا

لذا ساختار . ده قرار گرفته استعمليات ميدان گالوا مورد استفا
] 17][12][8[پيشنهادي نسبت به ساختار ارائه شده در مراجع 

داراي سرعت انجام محاسبات بالاتر و مقاومت بيشتر در مقابل 
البته اين كار به ازاي افزايش . باشدحملات تحليل توان مي

با توجه به كوچك بودن اندازه . باشدسازي ميمساحت پياده
 و نصف شدن طول كليد در ساختار موازي ECCر كليد د

افمن تركيبي، اين افزايش مساحت در مقايسه با  -كاراتسوبا
  قابل صرفنظر انجام محاسبات،حداقل دوبرابر شدن سرعت 

باشد و در جاهائي كه مشكل محدوديت مساحت وجود مي
  .تواند گزينه مناسبي باشدندارد، ساختار پيشنهادي  مي

هاي متداول براي انجام ، الگوريتم2اله در بخش در ادامه مق
عمليات ضرب اسكالر بطور مختصر مورد بررسي قرار گرفته 

.  توضيح داده شده است3افمن در بخش  -روش كاراتسوبا. است
سازي الگوريتم ضرب ، ساختار پيشنهادي براي پياده4در بخش 

رهاي بررسي نتايج و مقايسه با كا. اسكالر ارائه گرديده است
 به جمع بندي 6 صورت پذيرفته و بخش 5ديگر در بخش 

  .اختصاص داده شده است

هاي متداول براي انجام عمليات ضرب الگوريتم -2
 اسكالر

هاي مهم و كاربردي در ضـرب       در اين بخش بطور مختصر روش     
-اسكالر از جمله روش باينري، روش بازكدگذاري و روش پنجره         

بررسي كاملتر و   . قرار گرفته است  اي ضرب اسكالر  مورد بررسي       
ارائـه  ]  20][17][9][2[هـا در مراجـع      مقايسه بيشتر اين روش   

 .شده است

  روش باينري.  2-1
، Q=kPها براي محاسبة ضرب اسكالر يكي از متداولترين روش

اين روش كه روش دوبرابر كردن و ]. 9[باشدروش باينري مي
 نشان داده شده 2 در شكل] 20[شودجمع كردن نيز ناميده مي

  .است

  
الگوريتم ضرب اسكالر با استفاده از روش باينري راست به : 2شكل

  ]9[چپ

 بالاترين سطح
  منحنی بیضویاسكالرضرب

ميانيسطح   
 اعمال نقطه اي

 پائين ترين سطح
 محاسبات ميدان گالوا

 ضرب اسكالر

نقطه اي جمع نقطه اي دوبرابركردن   

معكوس  مجذوركردن جمع ضرب
 كردن

INPUT: k∈[1,n-1];P∈GF(2n); 
 OUTPUT: Q=kP; 
,Q ← 0; 
 For i= 0 to n-1 do  
      If ki=1 then  
              Q ← Q+P; 
       P←2P; 
 Return Q; 
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. شوند از راست به چپ اسكن ميkهاي در اين روش بيت
    اي انجام  باشد، جمع نقطهki=1مطابق اين روش هرگاه 

وزن (هاي غيرصفر تشود، يعني هزينة محاسبات به تعداد بيمي
 بيت در n بطول kبراي عدد تصادفي . بستگي دارد) همينگ

   n/2اي نمايش باينري، متوسط تعداد عمليات جمع نقطه
چون وزن همينگ تاثير مستقيمي روي عملكرد . باشدمي

ECCدر ]. 2[گذارد، كاهش آن مورد توجه قرار گرفته است مي
 افزايش بازده هاي كاهش وزن همينگ وادامه بحث روش

  .گيردعمليات ضرب اسكالر مورد بررسي قرار مي

  روش بازكدگذاري. 2-2
 و همچنين با kبا توجه به اهميت كاهش وزن همينگ عدد 

-اي تقريبا با هزينه جمع نقطهتوجه به اينكه هزينه تفريق نقطه
باشد، استفاده از نمايش علامت دار عدد مورد توجه اي برابر مي
، فرم kيك نمايش كاربردي رقم علامتدار ]. 2[استقرار گرفته 
الگوريتم ضرب . باشد يا نمايش كانونيكال مي(NAF)غيرمجاور

 نشان داده 3 در شكلk عدد NAFاسكالر به كمك نمايش 
  ].9[شده است

  
  ] 9[ بازكدگذاري استفاده از روشالگوريتم ضرب اسكالربا: 3شكل

 رقم، متوسط n بطول kگوريتم براي عدد تصادفي در اين ال
براي افزايش بازده روش . باشد ميn/3اي تعداد جمع نقطه

NAFيكي از اين .  بهبودهائي روي آن انجام شده است
باشد كه در ادامه مورد بررسي اي ميبهبودها، روش ضرب پنجره

  .گيردقرار مي
  
  اي پنجرهروش. 2-3
 wهايي با طول  به دستهkاي عدد هاي بيتدر روش پنجره 

توان تعداد  ميkهاي با دسته بندي بيت. شوندبيت تقسيم مي
. اي و در نتيجه هزينه محاسبات را كاهش دادنقطهعمليات جمع

-Xinهاي اصلاح شده كه اخيرا توسط يكي از اين الگوريتم
chun Yin4 ارائه شده است در شكل ]17 [ و بقيه در مرجع 

  . ده شده استنشان دا
 بصورت يك رقم در wدر اين روش هر دسته با طول 

 ui≠0در اين الگوريتم زماني كه . شود نمايش داده ميτمبناي 

اي و يا عمليات  عمليات جمع نقطهuباشد، با توجه به مقدار 
- اما عمليات دو برابر كردن نقطه. شوداي انجام ميتفريق   نقطه

در اين الگوريتم مراحل . شودم مي انجاuiاي براي همة مقادير 
شوند لذا تنها هزينه  بطور همزمان انجام مي4.2 و 4.1

 كه بيشتر يا مساوي مرحله 4.1محاسبات مربوط به مرحله 
در اين ساختار از ]. 17[شودباشد در نظر گرفته    مي مي4.2

ضرب كننده استاندارد براي انجام عمليات ضرب در ميدان گالوا 
  ].17[شده استاستفاده 

  

  
  ]17[اي پنجره با استفاده از روشالگوريتم ضرب اسكالر: 4شكل

  

   افمن -روش كاراتسوبا -3
افمن يكي از راههاي تسريع ضرب اعداد  -روش كاراتسوبا

 B و Aدر اين روش با فرض اينكه ]. 12][8[باشدصحيح مي
توان مايش داده شوند مي بيت ن2nبفرم باينري و با طول 

  :نوشت 
(1)    A2A2a)2a(22aA

1n

0i

LnHi
i

1n

0i

i
ni

n1n2

0i

i
i ∑ +=+∑=∑=

−

=

−

=
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−

=
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1n

0i

LnHi
i

1n

0i

i
ni

n1n2

0i

i
i B2B2b)2b(22bB  

 AH ،AL ،BH به ترتيب به دو بخش مساوي B و Aكه در آن 
هاي       هاي با ارزشتر و بيتاند كه بيانگر بيت تقسيم شدهBLو 
 را    C=ABاز اينرو حاصلضرب . باشند ميB و Aارزشتر كم
  :رت زير نمايش دادتوان بصومي

LBLA]LBLAHBHA)LBHB)(LAHA[(n2

(2)                    )HBHA(n22LBLA)HBLALBHA(n2

)HBHA(n22)LBn2HB)(LAn2HA(ABC

+−−+++

=+++

=++==

  

INPUT: w; k∈[1,n-1]; P∈GF(2n); 
 OUTPUT: Q=kP; 
1. Use algorithm 1(in appendix) to compute  ρ'=k 

partmod δ; 
2. Use algorithm 2 (in appendix) to compute 

TNAFw(ρ')= ∑ −
=

1l
0i

i
iu τ ; 

3. For u∈ U={1,3,5,…,2w-1-1}, let Qu← ∞; 
4. For i=l-1 to 0 do 
    4.1. If ui≠ 0 then 
           Let u satisfy au=ui or a-u=-ui; 
           If u>0 then Qu ← Qu+P; 
           Else Q-u ← Q-u-P; 
     4.2. P ← τP; 

5. Compute Q ← Q + ∑ ∈Uu uiQu ; 
6. Return Q; 

INPUT: k∈[1,n-1] in NAF;  P∈GF(2n); 
 OUTPUT: Q=kP; 
,Q ← 0; 
 For i= n to 0 do 
      Q← 2Q; 
      If ki=1 then  
              Q ← Q+P; 
      Elseif ki=-1then  
              Q ← Q-P; 
 Return Q; 
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 بيتي را به سه ضـرب       2nافمن ضرب اعداد    -روش كاراتسوبا 
كنـد كـه سـريعتر از ضـرب اسـتاندارد                 بيتي تبديل مي   nاعداد  

   ].8][12[باشدمي

ساختار پيشنهادي براي پياده سازي الگوريتم  -4
 ضرب اسكالر 

ر موازي باعث افزايش سرعت با توجه به اينكه استفاده از ساختا
شود و در نتيجه تاثير زيادي انجام عمليات ضرب اسكالر مي

 دارد، دراين مقاله به انجام عمليات بصورت ECCروي بازده 
 پرداخته شده است كه 1موازي در مرحله دوم و سوم از شكل

  .گيرددر ادامه مورد بررسي قرار مي

 ر ساختار پيشنهادي و  الگوريتم ضرب اسكال -4-1
، با ]17[ و بقيهXin-chun Yinريتم ارائه شده توسط در الگو

اي و دو برابر كردن كردن نقطهموازي نمودن عمليات جمع
اي و استفاده از روش بازكدگذاري، سرعت انجام عمليات نقطه

اما براي انجام . ضرب اسكالر افزايش قابل توجهي نموده است
ستاندارد استفاده شده عمليات در ميدان گالوا از ضرب كنندة ا

در اين مقاله براي كاهش زمان اجراي الگوريتم ضرب . است
 و بقيه Xin-chun Yinاي ارائه شده توسط اسكالر پنجره

، افزايش بازده عمليات در ميدان گالوا مورد بررسي قرار ]17[
 هدر ادامه بحث، بهبودهاي انجام شده براي پياد. گرفته است

  .ائه شده استسازي اين الگوريتم ار

 ساختار پيشنهادي  و محاسبات ميدان گالوا  -4-2

اي، اي و عمليات دوبرابر كردن نقطهكردن نقطهعمليات جمع
توسط عمليات جمع، ضرب و مجذوركردن در ميدان گالوا انجام 

 هزينة محاسبة عمليات مجذور GF(2m)در ميدان . شودمي
دن قابل كردن در مقايسه با هزينة محاسبة عمليات ضرب كر

سازي عمليات ضرب در لذا نحوة پياده]. 13[باشدصرفنظر مي
يك روش .  داردECCميدان گالوا تاثير زيادي روي بازده 

افزايش بازده عمليات ضرب در ميدان گالوا استفاده از 
يكي از ساختارهاي موازي براي . باشدساختارهاي موازي     مي

 در .باشد افمن مي-اراتسوباانجام عمليات ضرب استفاده از ساختار ك
براي ] 12][8[ادامه با توجه به ساختار ارائه شده در مراجع 

سازي عمليات ضرب افمن به بررسي نحوة پياده-روش كاراتسوبا
  . پردازيمميدان گالوا در ساختار پيشنهادي مي

x(B),x(A(GF)2(با فرض اينكه عناصر m∈ و 
)x(Pاي ساده نشدني باشد، آنگاه در ساختار له چند جم

پيشنهادي عمليات ضرب در ميدان گالوا در دو مرحله انجام 
  :شودمي

:  يعنيB(x) و A(x)ايهاي مرحله ضرب چند جمله  
)x(B)x(A)x(C =′ 

اي ساده مرحله كاهش با استفاده از چند جمله  
 :  يعنيx(P(نشدني 

)x(P  mod  (x)CC(x) ′=  
ايها از ضرب دز ساختار پيشنهادي در مرحله ضرب چند جمله

 استفاده 5مطابق شكل ] 8[ افمن–كننده باينري كاراتسوبا 
  .شده است

  
كننده باينري كاراتسوبا استفاده شده در ساختار ضرب: 5شكل

  پيشنهادي
ي كند و پس از عمل م) 2(اين الگوريتم مطابق رابطه 

LHمحاسبة 
A AAM LH و =+

B BBM += 
بصورت همزمان، هر سه عمليات ضرب را بصورت همزمان انجام 

LLLمي دهد تا حاصل  BAC = ،HHH BAC  و =
BAMMM سپس حاصل .  بدست آيد=
LH CCMM  را محاسبه نموده و در آخرين مرحله =−−
L2

m
Hm CM2C2C  بعد از .كند را محاسبه مي=++

x(B)x(A)x(C(محاسبة  ، براي 5 توسط الگوريتم شكل′=
شود، جلوگيري از افزايش طول حاصل، عمل كاهش انجام مي

INPUT: A,B∈GF(2m); 
OUTPUT: C=AB; 
K= ⎣ ⎦m

2log ; 
d=m-2k; 
If d=0 then 
     C=AB; 
Else 
     For i=0 to d-1 do 
Parallel begin 

          MAi= L
iA + H

iA ; 

          MBi= L
iB + H

iB ; 
 Parallel end 
     End for 
Parallel begin 
     Mul(CL,AL,BL); 
     Mul(CH,AH,BH); 
     Mul(M,MA,MB); 
Parallel end 
     For i=0 to d-1 do 
          Mi=Mi- L

iC - H
iC ; 

     End for 
     For i=0 to d-1 do 
          Ck+i= Ck+i +Mi; 
     End for 
End if 
Return C; 
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