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  چكيده
 طراحي و با استفاده از كدهاي قابل سنتز  GF(2163)در ميدان باينري د يك پردازنده ضرب اسكالر خم بيضوي كارآمدر اين مقاله 

VHDLراحي واحد هاي محاسبات ميداني موثر در پردازنده و به خصوص واحد محاسباتي ضرب ميداني با ط. سازي شده است پياده
همچنين استفاده از اجراي موازي عمليات . ، منجر به كاهش طول مسير بحراني گرديد كردنXOR بكارگيري ايده درخت باينري براي

هاي سازيضرب ميداني و نيز حداكثر به اشتراك گذاري منابع در پياده سازي باعث بهبود عملكرد پرازنده در مقايسه با بهترين پياده
 و مساحت اشغالي آن µs 18.362 در پردازنده جديد 55با طول رقم سكالر زمان اجراي ضرب ا. گزارش شده تاكنون در ادبيات مربوطه شد

 كاملا مناسب FPGAشود كه آن را براي پياده سازي بر روي تراشه  مي slices 13198برابر   - XC4VLX200 Xilinx بر روي تراشه
  .سازدمي

  كليدي واژه هاي
   .FPGAسازي سخت افزاري، ، ضرب اسكالر، پيادهمحاسبات ميداني نگاري خم بيضوي،رمز

  

 مقدمه  -1

همزمان بـا پيـشرفت و فراگيـري روزافـزون مخـابرات ديجيتـال و               
افزايش حجم مبادله اطلاعات از طريق شبكه هاي متنوع مخابــره           
داده ها نياز به استانـداردها و الگوريتم هاي مخابراتي با كارآيي بالا            

يكـي از   . شـود از جملـه ضــروريات دنيــاي امـروز محـسوب مـي             
وظايف مهم صاحب نظران امروز دنياي ارتباطات طراحي الگـوريتم          
هايي با قابليت و انعطاف پذيري بالاست كه بتواند پاسخگوي تقاضا           
براي شبكه هاي مخابراتي پر سرعت، پر ظرفيـت، كـم حجـم، كـم               

رمزنگاري كليد عمومي مبتني بـر      . هزينه و در عين حال امن باشد      

نيـل كـوبليتز و ويـل        ميلادي توسـط     1985ل   در سا  1خم بيضوي 
امنيت اين مكانيزم رمزنگاري     . مطرح گرديد   به طور جداگانه    2ميلر

 هـاي بيـضوي يـا   بر دشواري مسئله لگاريتم گسـسته بـر روي خـم          
ECDLP 3  هايي كه بـراي حـل مـسئله        باشد و الگوريتم   استوار مي
ECDLP      رز روش  مشخصه بـا   . وجود دارد زمان اجراي نمايي دارند

رمزنگاري خم بيضوي يعني طول كليد كوتاه آن سبب شـده اسـت             
  هاي بـزرگ  امنيتـي يكـسان در مقايـسه بـا كليـد           كه به يك سطح   

                                                                 
1  Elliptic curve cryptography 
2 Neal Koblitz and Victor Miller 
3 Elliptic curve discrete logarithm problem 
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  GF(2163)طراحي و پياده سازي يك پردازنده كارآمد ضرب اسكالر خم بيضوي در ميدان 

بيتي رمزنگاري خم  163به طور مثال كليد  .برسد  RSAروش 
 .دارد RSAبيتي  1024بيضوي سطح امنيتي يكساني با كليد 

طراحان سيستم هاي رمزنگاري  ،ول كليدكاهش ط بااست  يبديه
و تر ، كم حجم تر كليد عمومي قادرند سيستم هايي پر سرعت

با صرفه جويي در منابع سخت افزاري  ترداراي توان پردازشي بالا
  . طراحي نمايند

قبل از اين كه به پياده سازي يك سيستم رمزنگاري مبتني بر 
مورد نظر خم بيضوي بپردازيم نياز است كه متناسب با اهدا ف 

پارامترهايي كه مربوط به . براي سيستم انتخاب هايي صورت بگيرد
ميدان متناهي كه ضرايب و  از جملهحوزه خم بيضوي است 

اعضاي ميدان تحت آن قرار مي گيرند، نمايش اعضاي ميدان، 
 شامل الگوريتم هاي مربوط به محاسبات ميداني و انتخاب خم

 از قبيلضرب، مربع و معكوس و محاسبات مربوط به خم بيضوي 
جمع دو نقطه، دو برابر كردن نقطه و الگوريتم هاي ضرب اسكالر 

در اين بين رعايت . نمونه هايي از اين انتخاب ها مي باشند
) سخت افزار و نرم افزار( ملاحظات امنيتي،  بستر پياده سازي 

تر و محدوديت هاي محيط مزايا و محدوديت موجود در هر بس
     در انتخاب هاي مذكور موثر ) از قبيل پهناي باند( ارتباطي

 .]2[باشندمي

به خاطر دارا بودن ها  FPGA، يپياده ساز يدر ميان بسترها
مزايايي از قبيل زمان و هزينه طراحي و پياده سازي كم، انعطاف 
 پذيري، قابليت پيكربندي مجدد و كارايي بالا از جمله بسترهاي 

كه در طراحي و پياده سازي الگوريتم هاي  هستندپركاربرد 
    .]1[د نرمزنگاري مورد توجه مي باش

افزايش سرعت و كاهش  در اين مقاله چون هدف پياده سازي
از نمايش چند  ،مي باشد FPGAبستر  يبر رومساحت اشغالي 

جمله اي در ميدان باينري به علت امكان پياده سازي موثر 
همچنين به علت استفاده از الگوريتم ضرب . استفاده مي شود

در ميدان باينري طبق  4اسكالر مونتگمري، خم بيضوي نا ابر منفرد
  ميدان باينري كوچكترين كه انتخاب شده است NIST 5پيشنهاد 

  . ]3[ است GF(2163) يپيشنهاد 
حداكثر موازي كردن انجام در اين كار سعي نموده ايم با 

عمليات ميداني با توجه به تعداد واحد هاي محاسبات ميداني 
و همچنين به خصوص در انجام عمل ضرب ميداني موجود 
يك پردازنده سريع و  به ،منابع در استفاده از اين واحدهااشتراك 

داراي سطح پياده سازي نسبتا كوچك برسيم به طوري كه با 
در ضرب كننده مي توان به زمان اجرا و سطح  ارقامتغيير طول 
  .رسيدگوناگوني پياده سازي 

                                                                 
4 Non-supersingular 
5 National Institute of Standards and Technology 

يك پيش زمينه رياضي از  2ت مدر قسدر ادامه مقاله، 
محاسبات مربوط به خم هاي بيضوي و ميدان هاي متناهي را بيان 

معماري پيشنهادي براي طراحي  3در بخش  نموده و سپس
در  .تشريح مي كنيمرا  FPGAپردازنده ضرب اسكالر خم بر روي 

با ساير كارهاي  ارائه نموده و به دست آمده را سنتز انتها نتايج
   .مقايسه مي نماييممشابه قبلي 

 پيش زمينه رياضي ‐٢
  خم هاي بيضوي و محاسبات بر روي آنها -2-1

سيستم هاي رمزنگاري مبتني بر خم بيضوي را مي توان بر روي 
پياده سازي ) عدد اول است  GF(pm) )pو  GF(p)ميدان هاي 

از آن جايي كه طراحي پردازنده ها توسط ميدان هاي باينري . نمود
را  GF(2m)سريع تر و كوچكتر مي باشد، بنابراين ميدان متناهي 

  .با نمايش چند جمله اي براي پياده سازي به كار مي بريم
همان طور كه در قسمت قبل ذكر كرديم از بين انواع خم ها، 

انتخاب  NISTضوي نا ابر منفرد باينري را بر اساس پيشنهاد خم بي
 6خم هاي نا ابر منفرد نسبت به خم هاي ابر منفرد. مي كنيم

 ومحاسبات بر روي اين خم ها سريع تر  ترجيح داده مي شوند زيرا
  .  ]4،5[امن تر مي باشند

براي اطمينان از امنيت رمزنگاري مبتني بر خم بيضوي در 
بيت پيشنهاد شده  160ميدان  مرتبهحداقل  GF(2m)ميدان هاي 

  .]6،7[است 
يك ميدان متناهي با مشخصه  Fq = GF(2m)فرض كنيد كه 

با معادله زير تعريف  E(Fq)يك خم بيضوي نا ابر منفرد . دو باشد
  مي شود،

ଶݕ ൅ ݕݔ ؠ ଷݔ ൅ ଶݔܽ ൅ ܾ  ሺmod݂ሺݔሻሻ,        ሺ1ሻ 
  

,ܽبه طوري كه  ܾ א  كاهشي چند جمله اي f(x)و  ௤   ،b≠0ܨ
  .تحويل ناپذير است

,ሺx  مجموعه نقاط  yሻ א ሺ2௠ሻܨܩ ൈ كه در  ሺ2௠ሻܨܩ
عنصر (معادله بالا صدق مي كنند به اضافه نقطه در بينهايت 

نشان مي دهند، يك گروه آبلي جمعي را  ࣩكه به صورت ) خنثي
  .درست مي كنند

نقطه اي باشد كه در معادله بالا  P = (x,y)فرض كنيد كه 
     باينري به صورت يها در ميدان Pصدق مي كند، قرينه نقطه 

–P = (x,x+y)  قابل حصول مي باشد، همچنين نقطه در بينهايت
 به عنوان عضو خنثي گروه جمعي نقاط خم به صورت زير عمل 

  . ندك مي
ܲ ൅  ࣩ ൌ ܲ,    ܲ ൅ ሺെܲሻ ൌ ࣩ         ሺ2ሻ 

                                                                 
6 Supersingular 
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  ، دانشگاه صنعتي خواجه نصيرالدين طوسي89شهريور25و24المللي انجمن رمز ايران،ينهفتمين كنفرانس ب

با فرض ( Q = (x2,y2)و  P = (x1,y1) از نقاط P + Q جمع
 : به طوري كه  است R = (x3,y3) نقطه)  ≠ P, Q ࣩ كه اين

  

൜ ݔଷ ൌ ଶߣ ൅ ߣ ൅ ଵݔ ൅ ଶݔ ൅ ܽ
ଷݕ  ൌ ଵݔሺߣ ൅ ଷሻݔ ൅ ଵݕ ൅ ଷݔ
ߣ  ൌ ሺݕଶ ൅ ଵሻݕ ሺݔଶ ൅ ⁄ଵሻݔ   

               ሺ3ሻ 

 به R = 2P = (x3,y3) نقطه يعني P = (x1,y1) دو برابر نقطه
  :  محاسبه استصورت زير قابل 

൜ ݔଷ ൌ ଶߣ ൅ ߣ ൅ ܽ                   
ଷݕ ൌ ଵݔሺߣ ൅ ଷሻݔ ൅ ଵݕ ൅ ଷݔ
ߣ ൌ ଵݔ ൅ ଵݕ ⁄ଵݔ                  

             ሺ4ሻ 

  
اكنون پس از بيان نحوه عمليات جمع و دو برابر كردن نقاط 

براي اين كه . خم، ضرب اسكالر در نقاط خم را بيان مي نماييم
شود نياز است كه مدل سه لايه يك عمليات ضرب اسكالر انجام 

پايين ترين لايه يعني محاسبات مربوط . طراحي شود 1اي شكل 
. به ميدان متناهي را در قسمت بعد مورد بررسي قرار مي دهيم

حال به انتخاب يك الگوريتم ضرب اسكالر متناسب با اهداف مورد 
 .نظر در پياده سازيمان مي پردازيم

  

 
Elliptic 
curve 
operation 

 
 

 
GF(2m) 
arithmetic 

  .مدل سه لايه اي ضرب اسكالر نقطه خم بيضوي -1شكل 
  

براي ارزيابي الگوريتم هاي ضرب اسكالر از نظر سرعت اجرا و 
حافظه اشغالي، تعداد عمليات ضرب ميداني و تعداد نقاط ذخيره 
. شده براي پيش محاسبات به طور معمول مد نظر قرار مي گيرند

براي بررسي جزيي تر هزينه مورد نياز براي الگوريتم هاي ضرب 
  . مراجعه شود ]2[اسكالر به 
در مختصات  LD 7اين مقاله الگوريتم ضرب اسكالر در 
كه داراي عملكرد بالايي مي باشد استفاده شده  ]8[ 8تصويري

است، اين روش يك پياده سازي موثر از الگوريتم ضرب اسكالر 
علت استفاده از مختصات تصويري عدم  .مي باشد ]9[مونتگمري 

نياز به معكوس در محاسبات اصلي ضرب اسكالر مي باشد، چرا كه 

                                                                 
7 Lopez and Dahab 
8 Projective coordinates 

بنابراين استفاده از . اجراي عمليات معكوس زمان بر مي باشد
مختصات تصويري از نظر زمان اجراي الگوريتم مقرون به صرفه 

ايش براي آشنايي بيشتر با انواع مختصات تصويري و نحوه نم. است
  .  مراجعه شود ]2[نقاط به 

اين . مشاهده مي شود LDالگوريتم ضرب اسكالر  2در شكل 
الگوريتم را به سه مرحله مي توان تقسيم نمود؛ محاسبات ابتداي 
الگوريتم كه تبديل مختصات نقطه دريافتي به عنوان ورودي از 
آفيني به تصويري است، محاسبات حلقه اصلي كه بر اساس بيت 

و  شود يمانجام  يد عمليات جمع و دو برابر كردن نقطههاي كل
محاسبات انتهاي الگوريتم كه شامل تبديل مختصات تصويري به 

. در مختصات آفيني مي باشد kPآفيني براي تعيين حاصل 
داراي فوايدي مي باشد از جمله اين كه  LDاستفاده از الگوريتم 

ندارد به  چون نياز به ذخيره نقاط به عنوان پيش محاسبه
. رجيسترهاي كمتري در مقايسه با ساير الگوريتم ها احتياج دارد

يكي از مهمترين خواص اين الگوريتم امكان اجراي موازي عمليات 
ميداني در حلقه اصلي هنگام اجراي عمليات جمع و دو برابر كردن 

به طوري كه با حداكثر اجراي موازي مي توان  نقاط مي باشد
برابر كردن نقطه را به ازاي هر بيت از كليد به عمليات جمع و دو 

تشريح معماري  صورت موازي پياده نمود كه اين خصوصيت در
. الگوريتم در قسمت هاي بعدي بيشتر مورد بررسي قرار مي گيرد

يكي ديگر از فوايد اين الگوريتم با توجه به انجام عمليات مشابه به 
برابر حملات كانال جانبي ازاي هر بيت از كليد، مقاوم بودن آن در 

  .زماني و توان ساده مي باشد
  

INPUT: k = (kt−1, . . ., k1, k0)2 with kt−1 = 1, P = (x, y) א E(F2
m ). 

OUTPUT: kP. 
1. X1←x,  Z1←1,  X2←x4 +b,  Z2←x2. {Compute (P,2P)} 
2. For i from t −2 downto 0 do 
     2.1 If ki = 1 then 
               T←Z1, Z1←(X1Z2 + X2Z1)2, X1←xZ1 + X1X2T Z2. 
               T←X2, X2←X2

4 +bZ2
4, Z2←T 2Z2

2. 
     2.2 Else 
               T←Z2, Z2←(X1Z2 + X2Z1)2, X2←xZ2 + X1X2Z1T . 
                T←X1, X1←X1

4 +bZ1
4, Z1←T 2Z1

2. 
3. x3←X1/Z1. 
4. y3←(x+X1/Z1)[(X1+xZ1)(X2+xZ2)+(x2+y)(Z1 Z2)](xZ1Z2)−1 + y. 
5. Return(x3, y3) 

  .]Dahab ]8و  Lopez الگوريتم ضرب اسكالر - 2شكل 

را مي توان  LDتعداد محاسبات ميداني الگوريتم ضرب اسكالر 
  .ارائه نمود 1به صورت جدول 

  
  
  
  

Scalar multiplication Q = kP 

Point doubling    Q = 2P 
Point addition R = P + Q 

Multiplication, Squaring 
Addition, Inversion 
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  GF(2163)طراحي و پياده سازي يك پردازنده كارآمد ضرب اسكالر خم بيضوي در ميدان 

  LD هزينه اجراي الگوريتم ضرب اسكالر  -1جدول 
Proj. to 
Affine 

Proj. Scalar 
Mul 

Affine 
to Proj Complexity 

15(m − 1) 2  Square

53(m − 1) 1 Addition

36(m − 1) 0 Multiplication

20 0Division/ Inversion

 

  GF(2m)محاسبات در ميدان متناهي  -2-2
جمع و تفاضل دو عنصر متعلق به ميدان باينري ساده ترين 

مي باشد زيرا بيت هاي هر عنصر با بيت  رياضي ميدان عمليات
 مي شوند و XORعنصر ديگر  )ياز نظر ارزش مكان( هاي مشابه

  .نيازي به كاهش در ميدان نمي باشد
ضرب  در پردازنده انجام عمل ضرب ميداني مهمترين عمليات

مي باشد به طوري كه اغلب در تعيين فركانس كاري مدار و  اسكالر
ميزان سطح اشغالي ابزار مورد استفاده موثر مي باشد بنابراين 

ضرب . استفاده از يك ضرب كننده كارآمد داراي اهميت مي باشد
كننده هاي ميداني مورد استفاده در پياده سازي الگوريتم هاي 

، سريضرب كننده هاي  ضرب اسكالر به طور كلي به سه دسته
 سريضرب كننده هاي . موازي تقسيم مي شوند -سريموازي و 

در  به دليل اين كه يولداراي سطح پياده سازي كوچكي هستند 
m سيكل عمل ضرب انجام مي شود سرعت آنها پائين است          

ضرب كننده هاي موازي داراي سطح اشغالي بزرگي . ]10،11[ 
نجام عمل ضرب در يك سيكل داراي سرعت هستند اما به دليل ا

موازي  - سريضرب كننده هاي . ]12،13،14[ بالايي مي باشند
براي كاربرد هاي رمزنگاري بسيار مناسب مي باشند زيرا بهينه 

ن ضرب سازي مشترك در زمان اجرا و سطح پياده سازي توسط اي
نمونه هايي از پياده . ]15،16[ پذير مي باشد كننده ها امكان

موازي  - سريسازي ضرب اسكالر با استفاده از ضرب كننده هاي 
  .موجود مي باشد ]17،18،19[در 

ضرب كننده اي كه براي پياده سازي در اين مقاله استفاده 
مي باشد و  3موازي طبق الگوريتم شكل  -سريشده، ضرب كننده 

كم ارزش ضرب شونده شروع شده به ضرب  رقمچون ضرب از 
 . معروف مي باشد LSD 9كننده 

  
  
  
  
  
  
 

                                                                 
9 Least significant digit 

Input: a,b א GF(2m) 
Output:  c א GF(2m), c =  ab over GF(2m) 

Set: A(0) = a, C(0) = 0,  ݀ ൌ ඃ݉
ൗܦ ඇ 

for i from 1 to d do 

     
ሺ௜ሻܣ ൌ  ሻ,        ሺ1ሻݔሺ݂ ݀݋݉ ஽ߙሺ௜ିଵሻܣ
ሺ௜ሻܥ ൌ ሺ௜ିଵሻܣ · ௜ିଵܤ  ൅ ሺ௜ିଵሻ     ሺ2ሻܥ 

 

Where 

ሺ௜ሻܣ      ൌ ∑ ௝ܣ
ሺ௜ሻߙ௝௠ିଵ

௝ୀ଴  

ሺ௜ሻܥ      ൌ ∑ ௝ܿ
ሺ௜ሻߙ௝௠ା஽ିଶ

௝ୀ଴         and 

௜ܤ      ൌ ൝
∑ ܾ஽೔శೕߙ௝஽ିଵ

௝ୀ଴       0 ൑ ݅ ൑ ݀ െ 2

∑ ܾ஽೔శೕߙ௝௠ିଵି஽ሺௗିଵሻ
௝ୀ଴ ݅ ൌ ݀ െ 1

  

end for 

return ܥሺௗሻ ݉݀݋ ݂ሺݔሻ
  .]LSD ]15الگوريتم ضرب كننده  -3شكل 

براي انجام عمل مربع در ميدان هاي باينري قبل از كاهش 
حال اگر طبق پيشنهاد . بين بيت هاي ورودي صفر قرار مي گيرد

مربع و كاهش را تركيب نماييم مي توانيم در يك سيكل  ]13[
  .عمل مربع را انجام دهيم

براي تبديل مختصات تصويري به  2در انتهاي الگوريتم شكل 
طراحي معكوس . آفيني به واحد محاسباتي معكوس نياز مي شود

كننده طبق قضيه كوچك فرما با استفاده از ضرب و مربع ميداني 
بنابراين براي محاسبه معكوس برخلاف  .قابل پياده سازي است

يك واحد مجزاي  روش توسعه يافته اقليدسي نياز به داشتن
در پياده سازي سخت افزاري با هدف  ومعكوس از بين مي رود 

صرفه جويي در منابع مصرفي استفاده از روش فرما در طراحي 
معكوس كننده مناسب بوده و منجر به كاهش پيچيدگي مي شود، 
اگر چه در اين روش ارجاع به واحدهاي محاسباتي ضرب و مربع 

در رمزنگاري خم بيضوي با انتخاب مي توان  اما زياد مي شود
مختصات تصويري مناسب استفاده از معكوس را به حداقل ممكن 

  . رساند و اين مشكل را نيز حل نمود
طبق قضيه فرما از زنجيره جمع  در اين مقاله  براي معكوس

معروف  استفاده شده است كه به روش معكوس اتو تسوجي ]20[
است  m-2با اين روش تعداد ضرب ها كه در روش فرما . مي باشد

ଶሺ݉݃݋݈ہبه  െ 1ሻۂ ൅ ሺܹ݉ܪ െ 1ሻ െ  -ضرب كاهش مي 1
وزن همينگ، يعني تعداد يك ها در نمايش باينري  (.) ܹܪ.  يابد

آورده شده  4الگوريتم اتو تسوجي در شكل . آرگومان آن مي باشد
  .است
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Inputs:    Field element a, 
Binary representation of m − 1 = (ml−1, . . . , m1,m0)2 
Output: b ≡ a(−1) 
b ← ܽ௠೗షభ , 
e ← 1, 
for i = l − 2 downto 0 do 
     b ← ܾଶ೐ܾ , 
     e ← 2e ,  
     if (mi == 1) then 
          b ← b2a, 
          e = e + 1, 
b ← b2, 

  .]20[اتوتسوجيالگوريتم معكوس  - 4شكل 

 معماري پردازنده ضرب اسكالر خم بيضوي ‐ ٣
آن چه كه به عنوان معماري پردازنده در اين قسمت به صورت 
جزئي بررسي مي شود شامل واحد هاي محاسبات ميداني، مسير 
ديتا و رجيسترهاي مورد نياز براي اتصال واحد هاي محاسبات و 

طراحي براي ميدان خاص . واحد كنترل پردازنده مي باشد
GF(2163)  پنچ در پيمانه  ميدانيمحاسبات انجام شده است كه

 بنا به پيشنهاد f(x) = x163+x7+x6+x3+1جمله اي تحويل ناپذير 
 . مي شود نجاما ]21[

  واحدهاي محاسبات ميدان متناهي -3-1

واحدهاي محاسبات مورد استفاده در پردازنده ضرب، مربع، جمع و 
همان طور كه قبلا ذكر شد ضرب كننده . معكوس مي باشد

مهمترين واحد محاسباتي است كه در تعيين فركانس كاركرد 
 LSDدر اين مقاله از ضرب كننده . پردازنده نقش مستقيم دارد

  . نداستفاده شده و طول كلمات مختلف بررسي شده ا
نگاه  3شكل  LSDدر الگوريتم  2و  1چه در معادلات چنان

كنيم متوجه اين مهم مي شويم كه مي توان دو تابع ضرب و 
طول پياده سازي كرد و  زمانمموازي و ه كاهش اصلي را بطور

از ساختار توابع ضرب و كاهش به  نيز بحراني ضرب كننده مسير
تابع كاهش مسير ضرب در مقايسه با  تابع كه دست مي آيد

   .بحراني بلند تري دارد
كنيم  XORچنانچه بخواهيم بيت هاي يك دنباله را با هم 

منجر به  XORبراي انجام عمل  10استفاده از روش درخت باينري
استفاده از روش درخت . كاهش طول مسير بحراني مي شود

مشاهده  5بيت همانطوركه در شكل  8كردن  XORباينري براي 
. مي شود ௑ைோܦ3به  ௑ைோܦ7مي شود باعث كاهش طول مسير از 

كردن به روش درخت باينري را در مسير تابع  XORحال اگر ايده 
ضرب از مقدار واحد محاسباتي  ضرب به كار بريم، مسير بحراني

                                                                 
10 Binary tree 

஺ே஽ܦ ൅ ሺܦ െ 1ሻܦ௑ைோ ܦمقدار  به஺ே஽ ൅  ௑ைோܦۀሻܦଶሺ݃݋݈ڿ
كاهش مي يابد كه با انجام اين كار پريود كاركرد ضرب كننده و در 
نتيجه پردازنده كاهش مي يابد و به اين ترتيب با به كار بردن اين 
ايده تاخير ها را كاهش داده و سرعت اجراي عمل ضرب به عنوان 
 .مهمترين عامل در محاسبات ضرب اسكالر را افزايش مي دهيم

 .مراجعه نمائيد ]1[شتر به يات بيجزئ يبرا

        

  
  

  

  
  
  

  
  

  
  .بيت 8كردن  به روش درخت باينري براي  XOR – 5شكل 

مورد استفاده در  ارقامطول  يا به عبارت ديگر Dدر انتخاب 
هايي كه مقدار  Dاز بين . ضرب بايد ملاحظاتي را رعايت نماييم

ඃ݉
ൗܦ ඇ  آن ها يكسان است كوچكترين مقدار را انتخاب مي كنيم

كوچكتر منابع كمتري  Dوجود سرعت يكسان براي آن ها  زيرا با
را مي توان كوچكترين مقدار  m=163  ،Dبراي . مصرف مي نمايد

 .هر فاصله مشخص شده از مجموعه زير انتخاب نمود

൜1 െ 14, 15 െ 16,17 െ 18, 19 െ 20, 21 െ 23, 24 െ 27,
28 െ 32,33 െ 40,41 െ 54, 55 െ 81, 82 െ 162, 163 ൠ 

پنچ جمله اي براي واحد محاسباتي مربع مي توان جهت 
يك واحد محاسباتي  f(x) = x163+x7+x6+x3+1تحويل ناپذير 

تركيبي پياده سازي نمود به طوري كه در يك پريود ساعت با 
  .عمل مربع را انجام داد ،تاخير ناچيز و منابع مصرفي كم

روش اتو تسوجي پياده واحد محاسباتي معكوس با استفاده از 
به اين ترتيب با استفاده از واحدهاي ضرب و . سازي شده است

مربع بدون اشغال فضاي اضافي به طراحي واحد محاسباتي 
 .  آمده است مي پردازيم 6معكوس كه معماري آن در شكل 
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  GF(2163)طراحي و پياده سازي يك پردازنده كارآمد ضرب اسكالر خم بيضوي در ميدان 

  
   .كنندهمسير داده واحد محاسباتي معكوس  - 6شكل 

  
در طراحي معكوس كننده براي انجام عمل مربع در زنجيره 

بنابراين . مرتبه عمل مربع تكرار شود 81جمع حداكثر نياز داريم 
يك  مالتي پلكسر را   6ورودي مربع  كننده در مسير ديتاي شكل 

  . شامل مي شود به گونه اي كه تكرار هاي مختلف را انجام دهد

  ساختار پردازنده  -3-2
در طراحي اين پردازنده تعداد واحدهاي محاسبات به گونه اي 
انتخاب شده است كه امكان اجراي موازي محاسبات ميداني در 

وجود داشته باشد به همين دليل از دو  LDالگوريتم ضرب اسكالر 
كه  LDواحد ضرب ميداني در پياده سازي حلقه اصلي الگوريتم 

 -جام مي شود استفاده ميجمع و دو برابر كردن نقطه در آن ان
ضرب  6با اين كار هر بار تكرار حلقه به جاي اجرا با تاخير . نماييم

از دو واحد ضرب . ضرب ميداني انجام مي شود 3ميداني با تاخير 
كننده، يك واحد آن همان ضرب كننده مورد استفاده در معكوس 

بر كننده است و با توجه به اين كه در پياده سازي جمع و دو برا
كردن نقطه در مختصات تصويري به معكوس نيازي نداريم 
معماري معكوس كننده را بايد به گونه اي طراحي نماييم كه 
امكان استفاده مجزا از واحد ضرب و مربع آن وجود داشته باشد تا 
به اين ترتيب با كارگيري اشتراك منابع سطح اشغالي افزايش پيدا 

 تميالگور يحلقه اصل مربوط به طرح كه يمعمار 7 در شكل. نكند
LD تكرار است  انجام جمع و دو برابر كردن نقطه در هر يبرا

  .شود يمشاهده م
  

  
 . LDجمع و دو برابر كردن در الگوريتم  يمعمار - 7شكل 

  
در طراحي معماري نهايي پردازنده يا به عبارتي تبديل 

بار  5، عمليات جمع حداقل )2شكل (مختصات تصويري به آفيني
نياز مي شود و چون روال انجام محاسبات به صورت ترتيبي  است، 
استفاده از يك واحد جمع كننده براي انجام كليه جمع ها در 

در . تبديل مختصات منجر به كاهش سطح پياده سازي مي شود
واحد جمع كننده هر عنصر ميدان با عنصر ديگر بيت به بيت 

XOR ه اين عمل به صورت تركيبي و در يك پريود مي شود، ك
   .انجام مي شود

ضرايب خم،  در انجام محاسبات پارامترهاي مورد نياز از قبيل 
مرتبه خم و مختصات نقطه مبنا به صورت زير بر اساس پيشنهاد 

NIST   انتخاب شده است ]21[در.  
a = 1 
b = 0x20A601907B8C953CA1481EB10512F78744A3205FD 
n = 0x40000000000000000000292FE77E70C12A4234C33 
x = 0x3F0EBA16286A2D57EA0991168D4994637E8343E36 
y = 0x0D51FBC6C71A0094FA2CDD545B11C5C0C797324F1 

  سهيو مقا ياده سازيج پينتا ‐٤
 ياز كدها LDتم يساختار ضرب اسكالر در الگور ياده سازيپ يبرا

 ISE11.1ط يها در محكد. استاستفاده شده  VHDLقابل سنتز 
به  FPGA Virtex-4 (XC4VLX200)تراشه  سنتز شده است و

مساحت كل اين تراشه  .عنوان بستر پياده سازي انتخاب شده است
slices 89088 مي باشد.  

ن ساختار به يمورد استفاده در ا ميدان چون ضرب كننده
ضرب  ياده سازيج حاصل از پينتا ،بوده يمواز -سريصورت 

  .آمده است 2 طول كلمات مختلف در جدول ياسكالر برا
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  در اين مقاله ضرب اسكالر ينتايج سنتز پياده ساز -2جدول

D 
Freq 

(MHz) 
time(µs) 

 Area  مساحت
 اشغالي

slices LUT FF )درصد( 
82 239 16.270 16744 31327 5355 19 

55 239 18.362 13198 24761 5301 15 

41 239 20.452 11848 22267 5274 14 

33 239 22.542 10669 20048 5257 12 

28 239 24.632 9706 18220 5247 11 

24 235 27.150 9299 17499 5239 10 

15 226 37.1 8362 15813 5220 9 

  
ن ياز بهتـر  ين مقالـه برخ ـ ي ـسه كار انجام شـده در ا يمقا يبرا
  .ميينما يقبل را ذكر م يسال ها انجام شده در يكارها

سـيكل و الگـوريتم    4با تـاخير   LSDاز ضرب كننده  ]17[در 
استفاده شده و در معكوس كننده بـراي كـاهش    LDضرب اسكالر 

ضـرب   ]18[در . تعداد سيكل ها، تكرار مربع را به كار بـرده اسـت  
پيـاده سـازي     LSDاسكالر خم بيضوي با استفاده از ضرب كننده 

انجـام   GF(2167)روي ميـدان   ]18[كار انجام شده در . شده است
پريود اجرا مي شـود،   11شده است و ضرب كننده ميداني با تاخير 

بـراي   ]19[در . هم استفاده مي كند RAMبلوك  10همچنين از 
چند طول ميدان مختلـف ضـرب اسـكالر بـراي بسـترهاي سـخت       

 هدر ايـن كـار ضـرب كننـد    . ه اسـت افزاري و نرم افزاري اجرا شـد 
از دو ضـرب   ]22[در . سـيكل اجـرا مـي شـود     3ميداني با تـاخير  

 LDكننده موازي به صورت همزمـان در الگـوريتم ضـرب اسـكالر     
استفاده شـده، بـه طـوري كـه ايـن ضـرب كننـده داراي چنـدين         
رجيستر در مسير بحراني براي افزايش فركـانس كـاري مـدار مـي     

مـي   ي گـزارش شـده  يكي از سريع ترين كارهـا كه  ]23[در . باشد
شده و به كار بردن  pipelineباشد، با استفاده از يك ضرب كننده 

ضرب  ]24[در . دستورالعمل هاي سفارشي نتايج حاصل شده است
مقايسـه   ابر منفرد و نا ابر منفـرد اسكالر را در دو خانواده خم هاي 

 .نموده است

  يقبل ياسكالر در كارهانتايج پياده سازي ضرب  - 3جدول

(FF) 

Area

(LUT) (slices) 
Time 

(µs) 
Freq 

(Mhz) 
FPGA m ref 

1930 10017 - 233 66 Virtex 
2000E 163 [17] 

1769 3002 - 210 76.7 XCV 

400E 
167 [18] 

6321 20068 - 144 66.4 XCV 

2000E 
163 [19] 

- - 18079 106 90.2 VinexII 
V8000 163 [22] 

- - 16209 19.55 153.9 Virtex-4 
L200 163 [23] 

- - 8450 280 100 VirtexII 
Pro 30 163 [24] 

ج حاصل از كار يرا با نتا 3جدول  در يقبل يج كارهايحال نتا
ن يعتريسرسه با يدر مقا. ميينما يم سهيمقا 2خودمان در جدول 

ج سرعت و سطح ينتا D=55 يبه ازا ]23[و  ]22[ ها دركار
پياده ج ينتا. باشد يبهتر م پردازنده طراحي شده در اين مقاله

مساحت اشغالي كمتري نسبت  ]24[و  ،]19[ ،]18[ ،]17[ يساز
به پياده سازي پيشنهادي دارد اما زمان اجراي الگوريتم در آنها به 

حال اگر تركيب  .مراتب بيشتر از روش ارائه شده در اين مقاله است
با به طور همزمان  را ) # LUTبر حسب ( نتايج زمان و سطح

ميزان  مورد ارزيابي قرار دهيم )bits/(time*area)(11معيار كارايي
 است كه در مقايسه با  358برابر   D=55كارايي كار ما به ازاي 

به  265با مقدار  ]23[از در كارهاي قبلي كه  بيشترين كارايي
مي توان در مجموع . بهبود حاصل شده است% 37 دست مي آيد،
در كاربردهاي سرعت بالا پردازنده پيشنهادي برتري  ادعا نمود كه

قابل ملاحظه اي نسبت به كارهاي ارائه شده تاكنون دارد و چنان 
چه سرعت و مساحت اشغالي هر دو مد نظر باشند باز هم پياده 

شد منجر به نتايج بهتري كار تشريح سازي با روشي كه در اين 
   .خواهد شد

  نتيجه گيري ‐۵
در اين مقاله مهمترين عمليات در رمزنگاري خم بيضوي يعني 
ضرب اسكالر را در سطح سخت افزار به صورت يك پردازنده پياده 

 عوامل موثر در پياده سازيمهمترين از . سازي و سنتز نموديم
به همين  .واحد هاي محاسباتي بهينه مي باشداستفاده از  پردازنده

كردن به روش درخت باينري،  XORدليل در ضرب كننده با 
معكوس كننده اتو . توانستيم طول مسير بحراني را كاهش دهيم

تسوجي هم به دليل استفاده از واحدهاي ضرب و مربع در كاهش 
در پياده . سطح پياده سازي در مختصات تصويري موثر مي باشد

نيز با اجراي موازي دو ضرب  LDسازي الگوريتم ضرب اسكالر 
  در انتهاي الگوريتم. كننده، تاخير اجراي الگوريتم را كاهش داديم

LD  به با استفاده از  آفيني بهتصويري  براي تبديل مختصاتنيز
نتايج . را كاهش داديممنابع، سطح پياده سازي  گذاري اشتراك

 يد قبلسريع و كارآم يها ياده سازيپآخرين حاصله در مقايسه با 
 - يرا نشان م قابل ملاحظه اي بهبود ياز نظر سرعت و سطح اشغال

  .دهد

 سپاسگزاري ‐ ۶
اين مقاله توسط پژوهشكده پردازش هوشمند علايم مورد حمايت 

  .مالي و معنوي قرار گرفته است
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