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  چكيده

يكي از  تهديدهاي . با افزايش تنوع و گسترش استفاده از خدمات تحت وب، تهديدهاي مختلفي متوجه كارگزاران و كاربران آن شده است
هاي تواند منجر به افشاي اطلاعات، دور زدن مكانيزم ميSQLحمله تزريق .  استSQLنه، حمله تزريق مطرح و پرمخاطره در اين زمي

هاي كاربردي تحت وب تمايل گران برنامهبدين ترتيب توسعه. احراز اصالت، حذف يا درج اطلاعات درپايگاه داده و تغييرات در سيستم شود
براي اطمينان از امنيت يك برنامه كاربردي تحت وب در مقابل .  حمله اطمينان حاصل كننددارند از امنيت محصول خود در مقابل اين نوع

سازي ابزاري براي آزمون در اين مقاله طراحي و پياده.  آزمودSQLبايست آن را با ابزارهاي آزمون حمله تزريق  ميSQLحمله تزريق 
قادر به انجام آزموني موثر و پوشاست، بلكه فاقد موارد مثبت كاذب در هاي كاربردي تحت وب شرح داده خواهد شد كه نه تنها برنامه

وجوهاي طور در مواردي كه برنامه كاربردي پرسهمين. اين ابزار نيازي به تفسير يا تغيير كد منبع ندارد. پذيري خواهد بودتشخيص آسيب
هاي كاربردي معتبري بكار گرفته شد و توانست چندين نقطه قابل  برنامهاين ابزار براي آزمون. كند نيز قابل استفاده استپويا توليد مي

  .تزريق را در آنان بيابد

  كليدي واژه هاي
   .، امنيت وب، پويش امنيتيSQLتزريق 
  

 مقدمه  -1

هاي كاربردي تحت وب، اهميت امنيت با افزايش بكارگيري برنامه
مهم ترين يكي از . اطلاعات در اين زمينه در حال گسترش است

هاي كاربردي تحت وب را تهديد مي هايي كه امنيت برنامهحمله
اي از اين حملات، با گروه عمده. ها استكند، حمله به پايگاه داده

 براي ذخيره، تغيير و SQLزبان . اند شناخته شدهSQLتزريق نام 
از . رود ها بكار مي بازيابي اطلاعات از جداول موجود در پايگاه داده

ها ارتباط   با اطلاعات موجود در وب سايتSQLجا كه زبان  آن

دارد، مورد توجه و سوء استفاده نفوذگرها قرار گرفته و باعث بوجود 
   شده استSQLآمدن تهديد تزريق 

 زماني اتفاق مي افتد كه برنامه كاربردي تحت وب كه SQLتزريق 
 بر نوشته شده است،... و PHP ،Java، ASPهايي مانند به زبان

عدم .  مناسبي نداشته باشد1هاي كاربر، اعتبارسنجيروي ورودي
  بكارگرفتـه2هايي كه در توليد يك پرس وجواعتبارسنجي ورودي

                                                                 
1 -input validation 
2 - query 
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از آنجا كه اين . شوديري ميپذاين آسيبجاد ياشوند، باعث مي
) ره و بازيابي اطلاعاتيبراي ذخ(هاي داده وجوها توسط پايگاهپرس

هاي ماهرانه، سعي در عمال ورودياجرا خواهندشد، نفوذگرها با ا
هاي اجراي نادرست برنامه و تحقق حملاتي مانند دور زدن مكانيزم

ا و يا تغيير اطلاعات و از كار اندازي سرويس احراز اصالت، افش
 .كنند يم

اي از حمله ،  با معرفي پيش زمينه2ادامه اين مقاله در بخش 
 يها ابزارها و راهكار با ذكر3 در بخش  مختلف آن ويهاو دسته

- يم ادامه SQLق ي تزريريپذبي آزمون و كشف آسيموجود برا
شود  مقاله معرفي مي پيشنهادي اينروش 4 سپس در بخش .ابدي

  آمده و نتايج بدستآزمون، به نحوه 6 و5هاي و در نهايت در بخش
  . شودپرداخته مي

  مرتبطيابزارهاپيش زمينه  و   -2

گانه  چهاريك دسته بندي در SQLق ي تزرحملاتن بخش يدر ا
هاي كاربردي تحت وب، در بسياري از برنامه.  خواهد شديمعرف

كه به سمت كارگزار وب  فرستاده   هنگاميهاي كاربران،ورودي
دهند  را تشكيل مي SQL 1شوند، قسمتي از يك پرس و جوي  مي

هاي كاربر توسط اگر ورودي.  اجرا خواهد شد2DBMSكه توسط 
اي ماهرانه تغيير يابد، ممكن است پس از قرار يك نفوذگر به گونه

م عملي جو، باعث تغيير ساختار آن و انجاگرفتن در درون پرس
  . ناخواسته گردد

  
    يك صفحه احراز اصالت- 1شكل

ها، به چهار ما اين نوع تغييرات را از ديدگاه نحوه حمله و تاثير آن
  :ها عبارتند ازاين دسته. ايمدسته تقسيم كرده

 احراز اصالت يبرا:  احراز اصالتيهازميدور زدن مكان  
الت استفاده  احراز اصيهازمي از مكانيترنتنيگاه ايك پاي نكاربرا

 يه عبور را توسط قالبمل و كيها، نام كاربرزمين مكانيا. شوديم
با  يبرنامه كاربردكه نيبا فرض ا. دنكنيافت مي در1ه به شكل يشب

ن يه به اي احراز اصالت شبيهازميمكان ه شده باشد،ي تهphpزبان 
 : خواهد بود

                                                           
1 - query 
2 - Database Management System. 

 
را ها ه عبور، آنمل و كيافت نام كاربرين قطعه كد پس از دريا

-يوجو را اجرا مدهد و سپس پرسي ذكر شده قرار ميجودر پرس
گاه داده ي در پاي و رمز عبورين نام كاربري كه چنيدر صورت. كند

گاه داده بازگردانده خواهد شد و يه توسط پايموجود باشد، آن درا
ن صورت از ير ايدر غ. احراز اصالت كاربر خواهد بود ين به معنايا

ن قطعه كد به ي ا. خواهد شديريجلوگستم يورود كاربر به س
  : ر استيپذبير آسي زيورود

 
وجو به صورت  وارد شود، پرسي به عنوان نام كاربرين ورودياگر ا

  : ر در خواهد آمديز

  
 3ك عبارت درستنمايوجو به ل پرسين حمله بر اساس تبديا

 »or 1=1 «ه بهي شبين عمدتا شامل عباراتيبنابرا. ديآيبوجود م
ك ي را به whereشرط » or 1=1«از آنجا كه عبارت . خواهد بود

 يهاهي درايوجو تمامن پرسيكند، ايل مي تبدحيهمواره صحشرط 
 احراز ين به معنيگرداند كه ايازمجدول را به عنوان جواب ب

. )ستي نيگاه داده تهيرا كه پاسخ پايز( اصالت نفوذگر خواهد بود
شتر در مورد اشكال مختلف نحوه دور زدن اصالت ي مطالعه بيبرا
  . رجوع شود]3[به 

  خطاي اطلاعات براساس آشكارسازيجمع آور  
ور معتبر به منظ نايهايل ورودين نوع حمله براساس تحميا

وارد كردن . رديگي صورت ميمشاهده خطا از برنامه كاربرد
در مثال احراز اصالت بالا، باعث » --;having 1=1« مانند يعبارات

گاه داده ي كه پايشود به گونه ايوجو مر در ساختار پرسييتغ
MS-SQL Serverرا نيا مانند ييوجو خطان پرسي در قبال ا 

  :د خواهد كرديتول

  
  آن را آشكار كرده استيها از ستونيكي نام جدول و ،ن خطايا
ن خطا و يا. )تر نشان داده شده است از خطا كه پررنگيقسمت(

 در مورد يكنند كه اطلاعاتي مشابه به نفوذگر كمك ميخطاها
 بدست آوردن ين حمله برايا.  آنان بدست آورديهاجداول و صفت

 ي دارد كه براي متنوعيهاگاه داده، روشيپااز اطلاعات مختلف 
  .رجوع كرد ]5[ ]4[ ]3[ توان به يشتر ميمطالعه ب

                                                           
3 - tautology 

Column 'news.news_id' is invalid in the 
select list because it is not contained in 
an aggreate function and there is no GROUP 
BY clause. 

SELECT * From LoginTable WHERE 
username = 'abcd' or 1=1; -- ' and 
password = '$password' 

abcd ' or 1=1;-- 

$sqlquery = "SELECT * From LoginTable WHERE 
username='$username' and password = 
'$password' "; 
$process=odbc_exec($sqlconnect, $sqlquery); 
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 union  با استفاده از اطلاعات يسازفاش  
: دو شرط برقرار باشدروند كه ي بكار مين حملات در زمانيا

فاده  استSelectدستور  اطلاعات از يابيوجو به منظور بازپرس«
ش يگاه داده به كاربر نمايانده شده از پادت بازگراطلاعا«و » كند

ن گونه از يا . ») شونديابيش بازياطلاعات به منظور نما(داده شود
گاه داده به همراه ي از درون پايشوند كه اطلاعاتيحملات باعث م

  . آشكار شونديلاطلاعات اص
براي مثال فرض كنيم،  يك برنامه كاربردي، عددي را به 

 خبر دريافت كرده و خبر متناظر با آن عدد را منظور نمايش
 يبرار را ي، قطعه كد  زين منظور برنامه كاربرديبد .نمايش دهد

 id$جا نيدر ا. كندياجرا مپردازش عدد وارد شده توسط كاربر، 
   : است كه توسط كاربر وارد شده استيعدد

 
. دشويمداده ش يه داده نماگاي، پاسخ پان كديدر خط سوم ا

  :ر را وارد كنديدد، كاربر عبارت زمقدار ع ياگر به جا

  
  :كندير ميير تغيوجو به صورت زپرس

 
همواره غلط است و ) يمنطق(ك عبارت  ي» and 1=0«عبارت 
ن ي باشد، اما دومي تهياب جوي داراSelectن يشود كه اوليباعث م
Selectبالا شامل يوجو در پرس »@@version« است كه نسخه 

 با Select  عبارتحاصل هر دو. گاه داده را بازخواهد گردانديپا
 به نفوذگر echo مجتمع خواهد شد و با عبارت unionدستور 

گاه داده يب از نسخه پاين ترتينفوذگر بد. نشان داده خواهد شد
ن يات ايشتر در مورد جزئي كسب اطلاعات بيبرا .شوديباخبر م

  . شود  رجوع ]8[ ]7[ ]6[حمله، به 
 SQLق كور ي تزراستنتاج و كشف اطلاعات توسط  

 برنامه در مقابل يهاالعملتوجه خود را به عكس نفوذگرانگاه 
 مثال يبرا. كننديمعطوف مشه غلط يا هميشه درست يعبارات هم

ر متفاوت باشد، ي حمله زيدر قبال بردارهااگر عكس العمل برنامه 
  : ر استيب پذيق كور آسياحتمالا برنامه به حمله تزر

  
اگر در : شودير مي تعبين معني متفاوت برنامه بديهاالعملعكس

به عنوان » --or 1=1 5« وارد كردن عبارت همواره درست يازا
حت وب، در صفحه بازگردانده شده،  تيك برنامه كاربردي يورود

 )ميگذاريم» symptom«كه نام آن را ( ير خاصيا تصويمتن 
 عبارت يريارگ بكءر در ازايا تصوين متن يش داده شود، اما همينما

- بيش داده نشود، احتمال آسينما» --and  1=0 5«همواره غلط 

ا يش ينما«نك با يا.  وجود داردSQLق كور ي برنامه به تزريريپذ
ها را اره گزيتوان درست بودن برخيم » symptomش يعدم نما

- ين عبارت مي مثال با ايبرا.  ستم مورد استنتاج قرار داديدر س
-يشروع م» m«گاه داده، با يا حرف اول نام پايتوان دانست كه آ

  ): است m 109 حرف ASCIIكد (ريا خيشود 

  
جه گرفت كه حرف يتوان نتيش داده شود، مي نماSymptomاگر 

   .است»m «گاه داده ياول نام پا

 كارهاي مرتبط-3

نه ي در زممرتبط ي به همراه راهكارهاPARSراهكار بخش ن در اي
  .شودي مي معرفSQLق ي تزريريپذبيآزمون و كشف آس

 ]PARS   ]1روش  -3-1

ده است، ن مقاله ارائه شين هميتوسط مولف كه قبلا PARS روش
ن روش يا. SQLق يت حمله ترزيص موفقي تشخي است برايروش

ن يت حمله را بدون خطا و همچنيا عدم موفقيت يتواند موفقيم
ن روش ين ايهمچن. ص دهدير كد منبع تشخييا تغير يبدون تفس

گر يد. ا و همزمان نداردي پويوجوهااستفاده از پرس در يتيمحدود
 .  استيريادگيه دوره از بين روش عدم نيت مهم ايمز

، نيازمند SQLق يت حمله تزريموفق براي تشخيص PARSروش 
اين معماري با . شود ديده مي3معماري خاصي است كه در شكل 

كردن يك پروكسي وب، در مقابل كارگزار وب و يك اضافه
  . داده شكل گرفته است، در مقابل كارگزار پايگاهSQLپروكسي 

  

پاسخ
پروكسي 
پايگاه داده

پارس 

پروكسي 
وب

پارس 

اـمه  بـرن

كـاربـردي

كارگزاروب

درخواست

پارامترهاي درهم شده

پايگاه 
داده

 
  PARS معماري – 3شكل 

  :وظايف اين دو پروكسي بدين شرح است
PARS Web Proxy: اين پروكسي به محض دريافت يك 

براي . ريزد را درهم ميHttp )هايمتغير(درخواست، پارامترهاي 
، مقدار دو 1-2ش ـده در بخـمثال، در نمونه احراز اصالت ذكرش

 : شودين صورت درهم مي بدpassword و usernameپارامتر 

  
username=’a&sd2re4%’&password=’$3da&r! jh6’

1 and SUBSTRING(SELECT db_name(),1,1)=109

5 or  1=1-- 
5 and 1=0--

SELECT * From news WHERE id = 1 and 1=0 
union select 1,@@version,3 -- 

1 and 1=2 union select 1,2,3,@@version-- 

$sqlquery = "SELECT * From news WHERE id = 
$id"; 
$process=odbc_exec($sqlconnect, $sqlquery); 
echo odbc_result($process,2); 
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 .پروكسي وب درخواست تغيير يافته را براي وب سرور مي فرستد

PARS Database Proxy: وظيفه اصلي اين پروكسي  
وجو براي پايگاه داده فرستاده زماني ايفا مي گردد كه يك پرس

 يشدهختهدر اين هنگام، پروكسي پارامترهاي درهم ري. شودمي
وجو را با كند كه پرس سعي مي وافتهي وجو رادرون پرس

براي . سازي كنده خودشان، بازبازگرداندن پارامترها به مقدار اولي
داده، از پروكسي وب، اين  گاه، پروكسي پايمذكورمثال، در نمونه 

 : كنددو پارامتر را دريافت مي

  
 : كنديافت ميجوي زير را دروسپس، از برنامه كاربردي، پرس

  
ن صورت ي درهم شده، بدي پارامترهاييپس از بازگشاوجو پرس

  :خواهد شد

حمله زماني . تواند بروز حمله را تشخيص دهدحال پروكسي مي
وجويي كه شامل وجوي اصلي با پرسصورت گرفته است كه پرس

دو . يخته شده است، ساختاري متفاوت داشته باشدمقادير درهم ر
- شرط( Where_Conditions وجو با هم در تعداد عبارات پرس

جزئيات استفاده از درخت . متفاوت هستند) where مقابل يها
 آمده است اين راه حل ]8[وجوها در تجزيه براي مقايسه پرس

  .نيازي به تفسير يا تغيير كد منبع ندارد

3-2-Secubat   ]10[ 

Secubat كشف ييندوز است كه تواناي تحت و4 يامانهيپك ابزار ي 
 از يتواند مواردين ابزار ميا.  را داردSQLق ي تزريريپذبيآس
 تحت وب ي كاربرديهاه و ساده را در برنامهي پايهايريپذبيآس
ر ياز به تفسي است كه ن5اهيك ابزار آزمون جعبه سين ابزار يا. ابديب
-ي مي سعين ابزار در مواردين ايهمچن. ر كد منبع نداردييا تغي

 6 كد سوء استفادهافت شده ،ي يريپذبيآس جهت اثبات كند تا 
 يروني بيه مشاهده خطاهايبرپان ابزار يجا كه ااز آن. د كنديتول

 برنامه به صورت كامل توسط ي كه خطاهاي، درصورتكنديعمل م
 خود را از دست ييزار كاران ابيس پوشش داده شود، ايبرنامه نو

 ،ل مشابهيبه دل. ابدييش مي آن افزا7 كاذبيدهد و موارد منفيم
  .خورديبه چشم من گونه ابزارها ياز در گزارشات ي ن8موارد مثبت كاذب

  

                                                           
4- modular 
5 - black box 
6 -exploit code 
7 - false negative 
8 - false positive 

3-3- Acunetix   ]14[ 

 ابزار برتر پويش امنيتي 10 ءيكي از ابزارهاي تجاري معروف كه جز
تواند انواع ين ابزار ميا. كر شده است ذinsecure.orgدر سايت  

 ابد ويباه يك آزمون جعبه سي يبواسطه وب را يهايريپذبيآس
 .  موثر استيز ابزاري نSQLق ي تزريريپذبينه كشف آسيدر زم

3-4-  Wapiti  ]15[ 

هاي  هاي برنامه پذيرير پويش امنيتي كه بسياري از آسيبيك ابزا
 اين ابزار فاقد واسط گرافيكي .شناسد كاربردي تحت وب را مي

 .  اجرا شودپوستهكاربر است و بايد توسط 

3-5- Scrawler   ]16[ 

تواند   ميي ارائه شد و به طور اختصاصhpابزاري كه توسط شركت 
اين ابزار در محيط .  را شناسايي كندSQLپذيري تزريق  آسيب

 . استي واسط گرافيكيشود و دارايويندوز اجرا م

 يشنهاديپابزار  -4

 يشنهادي پSQLق ين تزروابزار آزم ين بخش نحوه طراحيدر ا
ن يرد كه به هميگي بهره مPARSده ين ابزار از ايا. شودي مبازگو

 ييهان ابزار شامل مولفهيا. مياارده گذPARSgenعلت نام آن را 
 PARSgen ابزار يمعمار.  شودي ميمعرف بخشن ياست كه در ا

  . دي دتواني م4ت كه آن را در شكل  اسي خاصي معماريدارا

  SQLق يگاه دانش تزريپا -3-1
كه بتواند شود يم ي طراحيا به گونهPARSgen ستم آزمونيس

ا، ي پويد بردارهايتول. د كندي حملات را توليا، بردارهايبه صورت پو
 و كشف ي برنامه كابرديلترهايانعطاف ابزار را به منظور عبور از ف

 ين براي نمادي  زبانن منظوريبد. دهديش مير افزايپذبينقاط آس
 يايد پوي توليكه برا شود يمه ي حمله  تهيف بردارهايتوص

گاه يتوان پاين مين زبان نمادي با ا. لازم استSQLق يحملات تزر
 قرار PARSgenار يرا در اخت SQLق ي از انواع حملات تزريدانش

شكل (ديل نماي تكميشي حملات خود را به صورت افزاداد تا بتواند
ك صفحه احراز اصالت يدوم با عنوان بخش مثال ذكر شده در . )4

 » ينام كاربر« ن صفحه در پارامتر يا.  ميريگي را در نظر مينوع
ن بردار يا. ر بوديب پذي آس--; A’ OR 1=1در مقابل بردار حمله 

  : ش دادير نماي توان به صورت زيرا م

 
ست، بلكه ي نيك فاصله خالي ي تنها به معن<space>جاني ادر

 .تواند باشد يز مي مختلف از فاصله نيهاي از كدگذاريمجموعه ا
ف حمله، ممكن است كه ي هر مؤلفه از زبان توصين به ازايبنابرا
 <tautology> براي مثال نماد ن معادل وجود داشته باشديچند

<literal><space><OR><space><tautology> 
<SemiColon><comment> 

statement = “SELECT * FROM users WHEHRE 
name= ' Ali' AND  pass ='a'      OR       1=1      ;-- ' 

statement = “SELECT * FROM users WHEHRE 
name= ' a&sd2re4%' AND  pass ='$3da&r!jh6' 

username=’a&sd2re4%’ 
password=’$3da&r!jh6’ 
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 --;«، »1=1«د ـاننشامل تمامي عبارات هميشه درست م
‘a’=‘a’ « يا» ‘a’ = ‘a « ستم آزمون ي س.ها است اينو امثال

PARSgenمجهز شده است، عبارات معادلن ي از ايا به مجموعه 
 مرتبط مستنداتن ي سوء استفاده و همچني از كدهايكه همگ

 SQLق ي حملات تزري تمامستمين سيا .انداستخراج شده
ن مستند كرده ي را با زبان نماد1-2چهارگانه ذكر شده در بخش 

  .دارديمگاه دانش خود نگه يو در پااست 
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  
  

 PARSer 9خزنده  -4-2
ك خزنده مناسب يبا استفاده از  » PARSgenستم آزمون يس«

 موجود يها و پارامترهاها، فرم مدخليدا كردن تمامي در پيسع
 يره تمامياز ذخخزنده پس .  ت تحت آزمون دارديدر وب سا

ه يها را تجزآن تحت آزمون، يافت شده از برنامه كاربرديصفحات 
 فهم  قابليورودك يات آن صفحات را به صورت يكرده، خصوص

ن يا. ره خواهد كرديذخ) 4شكل در  (PARS مولد حمله يبرا
، پارامترها و ي برنامه كاربرديها فرميل شامل آدرس تماميفا

 ,GET)ها الاخره متد فرستادن اطلاعات به آنها و به آنير اوليمقاد
POST)خواهد بود .  

  د حملهي  تول-4-3
 دنبال 4در شكل توان يد حمله را ميتم توليمراحل انجام الگور

» PARSgenستم آزمون يس«ن شكل و در سمت چپ، يدر ا. كرد
 يات برنامه كاربرديخصوص «ي   به مولفهيوجود دارد كه با دسترس

ها،  تواند صفحات مورد آزمون را به همراه فرم يم» تحت آزمون
 به يسپس مولد با دسترس. ابدي صفحات ب  آنيلدهايمتدها و ف

                                                           
9 - crawler 

ل ي تشكيها  از مولفهيا  كه مجموعهSQLق يگاه دانش تزريپا
 تحت آزمون يتواند به صفحات برنامه كاربرد يدهنده حمله است م

  . حمله كند
  
  
  
  
  
  
  
  
  
  
  

  
  
  
  
  
  
  
  

ه مشاهده و استنتاج از يگر ابزارها كه برپاي خلاف د مولد حمله بر
گو به نام بيك غي استوار هستند، از ي برنامه كاربرديهايخروج

سمت  (»PARS يريب پذيص آسيستم برون خط تشخيس«
ن يبد.  شدي معرف3 كه در بخش بردي بهره م)4راست شكل 

 ياه يكه پروكس ج ندارد چراي به مشاهده نتايازي نب مولديترت
PARSدهد ي ساخته شده را به مولد گزارش ميوجو ساختار پرس

  .كندي مياريل حمله يو مولد را در تكم
 است ي زمان موفقك حملهي ن قدمياوللازم به ذكر است كه 

 ساخته شده را از شكل يجوو بتواند ساختار پرسكه بردار حمله
با وجو تنها ك پرسيدرهم شكستن ساختار .  آن خارج كنديعاد

ن عبارات و حروف يا. است ريپذ امكانSQL از عبارات زبان يگروه
شوند را يها شروع م با آن موفقرزرو شده كه همواره حملات

 به صورت موثر ي اگر برنامه كاربرد.ميادهينام» عبارات شكافت«
 به ي موفقچ حملهي كند، هيا خنثيلتر ي عبارات شكافت را فيتمام

   .ودبرنامه ممكن نخواهد ب
و » OR« ،»AND«، »'« از عبارات شكافت عبارتند از يانمونه

»UNION«. و گزارش ي از حملات واقعي همگعباراتن يا 
 شكافت عبارتك ي.  استفاده آنان برگرفته شده استء سويكدها

وجو را تواند پرسيممثال مذكور  يدر پارامتر نام كاربر» '«مانند 
  :درآوردصورت ن يبد

 PARSgen آزمونسيستمي معمار-4شكل

 PARS مجهز به سيستم تشخيص  تحت آزمونيبرنامه كاربرد PARSgen آزمون سيستم

مولد
حمله
پارس

پايگاه دانش 
SQLتزريق 

خصوصيات 
برنامه كاربردي 
تحت آزمون

پاسخ
پروكسي 
پايگاه داده

پارس 

پروكسي 
وب

پارس 

بـرنـامه  

كـاربـردي

كارگزاروب

درخواست
پايگاه 
داده

قــيت  گزارش موف
حـمله
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 نادرست SQL يوجو از لحاظ قواعد دستورن پرسيااگر چه 
» PARSgen مولد حمله «ي براوجوپرسن يا  مشاهدهاما، است

 در مقابل عبارت يبرنامه كاربرد«  :  اضافه خواهد داشتيك معني
ن يله ايت بردار حمله بوسيشكسته شد و امكان تقو» '«شكافت 

مولد حمله  .»ك حمله كامل وجود دارديل يعبارت شكافت تا تشك
  را به 1-2 ذكر شده در بخش تتواند يكي از انواع حملااكنون مي

از (وجوي صورت افزايشي كامل كند و به سمت تشكيل يك پرس
درست پيش برود و اين به معني توليد يك ) لحاظ قواعد دستوري

به لازم . بردار سوء استفاده براي آسيب پذيري كشف شده است
بهره ي بPARS يگوبي كه از غ آزمونيابزارها گريذكر است كه د

توانند به يك حمله ميت كامل يهستند، فقط درصورت موفق
 است كه ين درصورتي ا. ببرند يك پارامتر پير بودن يب پذيآس
ر در ساختار يين تغياز كوچكتر» PARSgenستم آزمون يس«

ك حمله موفق يل به يش و تكميتواند با افزايكه م(وجو پرس
  . آگاه است) ل شوديتبد

 كه با ين است كه مولد درصورتيان اين ميگر در ايمسئله د
وجو نشود، آن ر ساختار پرسيياعمال عبارات شكافت موفق به تغ

 حمله يگر به امتحان الگوهايدهد و ديص ميپارامتر را امن تشخ
 حمله بدون يا الگوهيجا كه همگ آن گر ازيبه عبارت د.  پردازدينم

در صورت عدم ن عبارات شكافت شروع خواهند شد، ياستثنا با هم
 مولد ي اثر بودن حمله براي ب،وجو ر ساختار پرسييق در تغيتوف

  . شود ياثبات م
 در درون PARS سيستم يسازدر ضمن درهنگام پياده

PARSgenنقايص در ايده اوليه مشاهده شد كه به منظور يا، پاره 
 دركنار هم به سمت يدار درهم شده و مقدار واقعمقرفع آن، 

مشكلات مذكور را اين مسئله . شودي فرستاده ميبرنامه كاربرد
را ) 3شكل  (PARS در سيستم ينياز به مسير جانببرطرف كرده، 

. سازديتر م را آسانPARSgen يبرد و پياده سازياز بين م
 و در دل خود يدن مقدار درهم شده از خلال برنامه كاربريبنابرا
ن در ات آي رسد كه ذكر جزئيگاه داده مي پايوجو به پروكسپرس

  .  آمده است]2[

 ج بدست آمده ي و نتاياده سازيپ -5

ج بدست آمده ي و نتايسازادهيات نمونه پين بخش، به خصوصيدرا
ج را ي و  ذكر كامل نتايسازادهيات پي جزئ.ميپردازياز آزمون آن م

   .افتي ]2[ توان در يم

   شده يسازادهيات ابزار پي  خصوص-5-1
ك برنامه ي، به صورت PARSgen ابزار آزمون ينمونه عمل

  :ات آن عبارتند ازي توسعه داده شد كه خصوصيكاربرد

 يكي به عنوان امكانن يا: گاه دانش حملهيپا انعطاف در    
ش يت انعطاف مولد را افزاي، قابلPARSgen يها ياز ورود

 يبرا.  استSQLق ي حمله تزريل شامل الگوهاي فانيا. دهد يم
 خواهد 1 جدول مانند يل شامل مواردين فاياات يمحتومثال 

 شكافت عباراتتعداد  شامل چهار قسمت است و جدولن يا. بود
ز وجود دارد كه ين پنج مولفه  شروع نيهمچن.  استمورد 9درآن 

 ت آزمون تحيها ش فرض در پارامترير پيمعمولا به عنوان مقاد
 به يشوند كه همگ يده مي اتصال ديدر ادامه الگوها. روند يبكار م

در انتها . روند ي حمله بكار ميها ن مولفهيجاد فاصله در بيمنظور ا
. روند ي اتمام پرس و جو بكار مي خاتمه هستند كه برايالگوها

ابد و يش يشود كه تنوع حملات افزا ي باعث ميامكانن يوجود چن
 از يا  ثابت، به صورت رشتهي وروديك سريالب حملات از ق

  .دا كندير بهبود پيي قابل تغيها مولفه
هـا جزئـي      جـا كـه كـوكي       ازآن: توانايي پـذيرفتن كـوكي      

 ايـــن PARSgenهـــاي احـــراز اصـــالت هـــستند،  از مكـــانيزم
ــوكي  ــه ك ــت را دارد ك ــشخص    قابلي ــراي آن م ــر را ب ــورد نظ  م

از اصــالت ديــده كــرد تــا بتوانــد بــه صــفحاتي كــه پــس از احــر 
 . شوند حمله كند مي
 

 SQLق ي حمله تزريها  مولفه- 1جدول 
final 

patterns  
join 

patterns  
start 

patterns  
 عبارات
 شكافت

; +  null  '  
;--  %20  1  union  
--  %2020  -1  and  
/*  /**/  %27  or  
#    %00  )  

%23      (  
      [ 

      ]  
      @@ 

 مولد ياده سازيپ: ريپذ بيداكردن نقاط بالقوه آسيپ   
 كه موارد بالقوه كنديفراهم من امكان را يپارس در حال حاضر ا

موارد بالقوه . افته شوندي ي كاربرديها ر در برنامهيپذ بيآس
عبارات شكافت  يريكه با بكارگ هستند ييپارامترهار يپذ بيآس

ن نقاط بالقوه يا.  شده است حاصل شكستهيوجو پرسها،در آن
 كامل آزمون نفوذ، مورد ي ك پروسهيست در يبا يم ريپذ بيآس

. ا رد شوديها ثابت  رند تا توان بالفعل شدن آني قرار گيبررس
و افته است ي توسعه نPARSgenارائه كد سوء استفاده هنوز در 

 .ل استيهمچنان در حال تكم

ك ي بر اساس آزمون PARSgen يا سهي مقايابيارز  -5-2
  ريپذ بي آسيبرنامه كاربرد
ك برنامه ي موجود، يگر ابزارهاي با دPARSgenسه يبه منظور مقا

 تحت وب، از ين برنامه كاربرديا. ر انتخاب شديپذ بي آسيكاربرد
 اصفهان اخذ ي آپا دانشگاه صنعتيت وب مركز تخصصيم امنيت

statement = “SELECT * FROM users WHERE 
name = ''' AND  Pass ='xyz';” 
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 ذكر شده در يريپذ بيبرنامه مذكور شامل هر چهار نوع آس. شد
زم احراز اصالت، حمله يزدن مكانامكان دور (باشد  يم 1-2بخش  

.  باشد يم ) union يها ق كور و حملهي ، تزري عدديبه پارامترها
 مورد ي ابزارهايابي ارزيبا توجه به ملاحظات بالا، برنامه مذكور، برا

 به همراه چهار  PARSgenب، ابزار ين ترتيبد. نظر مناسب است
 يمه كاربردن برناي آزمون نفوذ به ايگر برايابزار معروف د
   .بكارگرفته شد

شود، ابزارهاي   مشاهده مي2گونه كه در جدول  همان
Secubat ،Wapiti ،Scrawlerمكانيزم احراز اند   تنها توانسته

اصالت را دور بزنند و به پارامترهاي عددي حمله كنند و توانايي 
   .اند  و تزريق كور را نداشتهunionكشف آسيب پذيري  

 پذير دست آمده از آزمون  يك برنامه آسيب نتايج ب– 2جدول 

 
مكانيزم احراز 

 2از (اصالت 
 )مورد

پارامترهاي 
  عددي

) مورد1از (

استفاده از 
union  

) مورد2از (
 تزريق كور

) مورد2از (
مثبت 
كاذب

Acunetix 2 1 2 2 6 

Secubat 2 1 0 0 0 

Wapiti 2 1 0 0 0 

Scrawler 1 1 0 0 0 

PARSgen 2 1 2 2 0 

  
 مشكوك برنامه كاربردي يها تمام رفتارAcunetixدر مقابل 

هاي مختلف را به طور  را ثبت كرده و توانسته وجود آسيب پذيري
افزار شامل موارد بسياري از  كامل پوشش دهد، اما گزارش اين نرم

راهكار پارس اما توانسته تمامي موارد . هاي كاذب بوده است مثبت
علاوه براين به علت . ها بيابد نوع آنآسيب پذيري را فارغ از 

 قبل ذكر شد، هيچ مورد بخشخاصيت ذاتي اين روش كه در 
در مقايسه  . گزارش نشده استPARSgenمثبت كاذبي براي 

توان نتيجه گرفت كه  ، ميPARSgenپويشگرهاي ديگر با پويشگر 
پوشا و فاقد مثبت نسبتا هاي   داراي تشخيصPARSgenپويشگر 

  .كاذب است

 يها آزمون برنامهلهي بوسيشنهادي ابزار پيابي  ارز-5-3
  معتبر

ز در ي نيگري روش دPARSgenشگر ي پويي كارايابيارزبه منظور 
ن ي، چندي واقعيها يريپذ بيجهت كشف آس. ش گرفته شديپ

 يها ن برنامهيا. مي متن باز را مورد آزمون قرار داديبرنامه كاربرد
ت محتوا يري مدين ابزارهايعروف ترن و مي از پركاربردتريكاربرد

 يها يريپذ بي از آسيمولد پارس موفق شد موارد. انتخاب شدند
دا كندكه به منظور اثبات ي مذكور را پي كاربرديها بالقوه در برنامه
. د گرددي آن توليست كد سوء استفاده برايبا يهر مورد آن، م

 8,0 يها نسخهPHPNuke مورد آزمون ي كاربرديها برنامه
 و 6,0، و 7,3، )ن نسخه منتشر شده تا زمان آزمونيآخر(

PHPBB  ن نسخه منتشر شده تا زمان آزمونيآخر (3,0 نسخه( 
   .هستند

  ي كاربرديهاج بدست آمده از آزمون برنامهي نتا -3جدول
  ريپذبي بالقوه آسيپارامترها   تحت آزمون يبرنامه كاربرد

PHPNuke 8.0  2  
PHPBB 3.0  0  

PHPNuke7.3  9  
PHPNuke 6.0 12  

پــذير پــس آزمــون ايــن ابزارهــا، پارامترهــاي بــالقوه آســيب      
  .  مي بينيد3متعددي بدست آمد كه نتايج آن را در جدول 

 PHPNukeافت شده در ير يپذبيآس يان پارامترهايدر م
ر يپذبيقبلا آسكه  وجود داردن پارامتر يچند 6,0و  7,3 نسخه 

 پارامتر 6.0 مثال در نسخه يبرا. بودن آنان گزارش شده بود
pollIDق ي  به حمله تزرSQL اطلاعات با استفاده يافشا« از نوع 

ن يا.  كشف شدPARSgen و توسط ر بوديپذبيآس» unionاز 
  :يبا اعمال ورود  يريپذبيآس

  

  
  :  برنامه به صورتURLدر 
  

  
وجـو باعـث لـو      ن پـرس  ي ـر شـد كـه ا     ي ـ ز يوجـو عث صدور پرس  با

ــام كــاربر گــاه ي و مقــدار درهــم شــده كلمــه عبــور از پا يرفــتن ن
  :شوديداده م

  
ــه  ــرخلاف برنام ــه در  ،PHPNukeب ــام PHPBB 3.0برنام  يتم
ن علـت   يم ـشـدند و بـه ه     ي م ـ ي اعتبـار سـنج    يپارامترها به خـوب   

   .دا نشدي پيقيتزر چ مورد قابليه

  يريگجهينت -6
 SQLق ي آزمون و كشف تزري براPARSgenابزار ن مقاله يدر ا
 SQLق يگاه دانش حمله تزرين ابزار شامل خزنده، پايا.  شديمعرف

 كه يت انعطافيتوانست با استفاده از قابليو مولد حمله بود كه م
، دهدي به او مSQLق يگاه دانش تزري و  پاPARS يمعمار

.  تحت وب انجام دهدي كاربرديها برنامهي را بررويحملات موثر
 ي كاربرديهار را در برنامهيپذبيتواند موارد بالقوه آسين ابزار ميا
 .افت شده فاقد مثبت كاذب خواهد بوديابد و تمام موارد يب

select tid, pid, pollID, date, name, email, 
url, host_nam e, subject, comment, score, 
reason from nuke_pollcomments where pollID=1 
and 1 = 0 union SELECT 1, 2, 3, 4, 
@@version, 6, 7, 8, 9, 10, 11, 12  

http://localhost/Nuke60/html/modules.php?nam
e=Surveys&op=results&pollID= [SQL] 

1 and 1=0 union  SELECT 
1,2,3,4,@@version,6,7,8,9,10,11,12  
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 SQLپذيري تزريق سازي يك ابزار تحليل پوياي بدون مثبت كاذب براي كشف آسيبطراحي و پياده228 

ر كد ييا تغير ياز به تفسيات كشف،  نين جهت انجام عمليهمچن
ز قابل يا ني پويوجوهادر هنگام صدور پرسمنبع نخواهد داشت و 

تواند صفحات  ميPARSgen علاوه بر اين، .استفاده خواهد بود
ن ي چندين ابزار بر روي ا. احراز اصالت شده را نيز پويش كند

-بي معتبر آزموده شد و توانست موارد بالقوه آسيبرنامه كاربرد
ي قابل سوء هايريپذبين موارد، آسيان ايابد كه در مي را بيريپذ

در آينده ما سعي خواهيم كرد كه اين  .ت بوداستفاده نيز قابل رؤي
 10اي توسعه دهيم كه امكان توليد كد سوء استفادهابزار را به گونه

  . را داشته باشدهاي يافت شدهپذيرياز آسيب
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