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  چكيده
هاي محور حركت كرده و از سيستم-محور به فرايند-هاي دادهها براي بهبود كارايي خود از سمت سيستمامروزه بسياري از سازمان

يكي از . ها، نياز به برقراري امنيت استهايي، همانند ديگر نمونهاز نكات مهم در چنين سيستم. كننداطلاعاتي مبتني بر فرايند استفاده مي
به همين منظور در اين مقاله با استفاده . هاي تشخيص نفوذ مبتني بر ميزبان استهاي برقراري امنيت استفاده از سيستمبهترين مكانيسم

شود كه ميزان هشدار اشتباه را كاهش داده و دقت هاي فرايندكاوي يك مدل تشخيص نفوذ مبتني بر ميزبان فرايندمحور ارائه مياز تكنيك
در اين مدل از دو تكنيك تشخيص ناهنجاري و تشخيص سوءاستفاده بصورت تركيبي براي ابعاد جريان كار و . تشخيص را بالا ببرد

  .دهندنتايج حاصل از تست و ارزيابي مدل، كارا و مناسب بودن آن را نشان مي. سازماني فرايندكاوي استفاده شده است

  كليدي واژه هاي
  .يص نفوذ مبتني بر ميزبان، سيستم اطلاعاتي مبتني بر فرايندفرايندكاوي، سيستم تشخ

 مقدمه  -1

ها را به سمت استفاده از هاي حوزه مديريت، سازماناخيراً پيشرفت
استفاده از . اند سوق داده1فرايند هاي اطلاعاتي مبتني برسيستم
PAISبه 2محور-هاي دادهها منجر به حركت از سيستم 
شود، چرا كه در اصل اين فرايندهاي  مي3ورمح-هاي فرايندسيستم

ها را حركت داده و تغيير حاكم بر يك سيستم هستند كه داده
هاي اطلاعاتي، نياز مبرم به وجود در اين سيستم. دهندمي

هايي براي بيرون كشيدن دانش از اطلاعات ثبت شده در تكنيك
ن  و همچنيهاي حسابرسيهاي اطلاعاتي توسط مكانيسمسيستم

هاي ، لاگ5 در قالب ردپاي بررسي4هاي لاگرشد سريع داده
هايي در زمينه تراكنش و انبارهاي داده منجر به توسعه تكنيك

                                                                 
1 Process Aware Information Systems (PAIS) 
2 Data-centric 
3 Process-centric 
4 Log  
5 Audit trail 

هدف فرايندكاوي بدست آوردن دانش از . شده است 6فرايندكاوي
  .هاي اطلاعاتي استهاي وقايع ثبت شده در سيستملاگ

يت نقش مهمي هنگام صحبت از هرگونه سيستم اطلاعاتي، امن
 و "امنيت"هر كاربر كامپيوتر اصطلاح به طوري كه . كندرا ايفا مي

نياز به محافظت از اطلاعات موجود بر روي كامپيوترها را شنيده 
 هاياست و دليل آن است كه در واقع، بسيار سخت است كه سيستم

حضور  ها را در طول مدتاطلاعاتي كاملاً امني را ايجاد كرده و آن
از اين رو در . تفاده در همان وضعيت امنيتي نگاه داشتو اس
هايي براي برقراري هاي كامپيوتري به مكانيسمها و سيستمشبكه

هاي ها، سيستمترين اين مكانيسم يكي از مهم.امنيت احتياج است
  ]. 2و 1[ هستند 7تشخيص نفوذ
هاي تشخيص نفوذ وظيفه نظارت بر استفاده از سيستم

 وضعيت ناامني را عهده دارند تا هرلاعاتي را برهاي اطسيستم
استفاده يا انجام آن را توسط  ها تلاش براي سوءآن. تشخيص دهند

                                                                 
6 Process mining 
7 Intrusion Detection System (IDS) 
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هاي اطلاعاتي يا افراد بيروني كه قصد كاربران قانوني سيستم
هاي پذيريبري از آسيباستفاده نادرست از امتيازات خود يا بهره

   .دهندامنيتي موجود را دارند، تشخيص مي
در زمينه تشخيص نفوذگران يك شبكه كامپيوتري، دو نوع 

ده سيستم تشخيص نفوذ وجود دارد كه بر روي دو مجموعه دا
 و 1 تشخيص نفوذ مبتني بر ميزبانسيستم: كنندمختلف كار مي

تشخيص نفوذ مبتني بر . 2سيستم تشخيص نفوذ مبتني بر شبكه
 .ميزبان اولين حوزه كشف شده در زمينه تشخيص نفوذ است

HIDS اغلب يك برنامه كاربردي است كه براي اهداف نظارتي بر 
هاي صل از برنامهشود، رخدادهاي حاروي يك ميزبان نصب مي

ها را تجزيه و هاي شبكه و لاگعامل، بستهكاربردي، سيستم
تحليل كرده و اگر نفوذي رخ داده باشد هشداري به مسئول امنيت 

 اغلب يك محصول تجاري است كه بر روي NIDS. فرستدمي
افزار خاصي نصب شده و بر روي يك نود شبكه قرار سخت

كنند را كه از نود عبور ميهاي شبكه  بستهNIDS .گيردمي
هاي دريافت شده به كند، بستهدريافت كرده و تجزيه و تحليل مي

اي تشخيص داده شود طور محلي بررسي شده و اگر حمله
در دهه . ]3-1[شود به مسئول امنيت فرستاده ميهشداري 

هاي تشخيص نفوذ مبتني بر شبكه به وضوح بر گذشته، سيستم
امروزه براي بار ديگر ما ا. ميزبان غلبه داشتندهاي مبتني بر سيستم
 كه چرااند، هاي تشخيص نفوذ به سرورهاي ميزبان بازگشتهسيستم

، اند نشدهي و رمزنگارها به وضوح قابل رويت هستندمحتويات داده
ندارد  حمله به ميزبان وجود ي برا مانند حمله به شبكهييهاتكنيك

ربردي  كاهاي سيستم عامل و برنامههايي كه درو همچنين كيفيت داده
هاي تشخيص نفوذ  در واقع سيستم.وجود دارند بسيار بالا است

توانند دقت ها نميمبتني بر شبكه با دو مشكل روبرو هستند، آن
لازم براي تشخيص نفوذ را فراهم كرده و تضمين كنند كه 

   . همراه نيست3تشخيص حملات با نرخ بالاي هشدار اشتباه
 يكيزبان ي بر ميص نفوذ مبتني تشخيهاستمي كه سييجااز آن
 يهاستميت در سي امني برقراري موجود برايهان روشياز كاراتر

شود با استفاده از ي مين مقاله سعي هستند، در ايوتريكامپ
 بر يص نفوذ مبتنيستم تشخيك سي يندكاوي فرايهاكيتكن
   .ند ارائه شودي بر فراي مبتني اطلاعاتيهاستمي سيزبان برايم

ها PAISص نفوذ در ي انجام شده به منظور تشخي قبليكارها
 رمعمولي غيندهاي، فرا4يص ناهنجاريك تشخيبا استفاده از تكن
در . كنندي كشف م)يناهنجار (به عنوان حمله را ستميانجام شده در س

 ي، دو روش برايندكاوي در فراαتم يبا استفاده از الگور] 4[
ك يها لازم است  ارائه شده است كه در آنيص ناهنجاريتشخ

                                                                 
1 Host-based Intrusion Detection System (HIDS) 
2 Network-based Intrusion Detection System (NIDS) 
3 False positive 
4 Anomaly detection 

 شناخته شده وجود داشته باشد تا براساس آن "نرمال"لاگ 
 هان روشيجه ايدر نت. ص داده شوندي ناهنجار تشخيندهايفرا
 دارند مناسب يريپذاز به انعطافي كه ني كاربرديها حوزهيبرا
از  "مالنر"مدل ا يلاگ ك ي چرا كه معمولاً قبل از اجرا ،ندستين
.  هستند]8-5[ ارائه شده يهاكيگر تكني د.وجود نداردستم يس
ر قابل استفاده يپذ كاربرد انعطافيها حوزهيها براكين تكنيا

 و ندستياد مناسب ني با حجم زيها لاگيبرا] 6و 5[اما . هستند
 ين روشياج داشته و همچنيقتر احتيار تناسب دقيك معيبه ] 7[

ص ي تشخيبرا] 8[  در.ستيها نينجار كشف ناهيخودكار برا
 ارائه شده است 5يكي ژنتيندكاوي با استفاده از فراي روشيناهنجار

 و شتهاج ندايق تناسب احتيار دقيكه خودكار بوده و به مع
 يص ناهنجاريك تشخيتكن.  در حجم لاگ ندارديتيمحدود

دهد يص مين كارها حملات ناشناخته را تشخياستفاده شده در ا
گر در ياز طرف د.  هشدار اشتباه استي نرخ بالايعمولاً دارا ميول
ندها در نظر ي فرا6كارانيفقط بعد جرافتن حملات ي ين كارها برايا

  كندي را طير نرمالي حمله مس ممكن استيعني. گرفته شده است
  .رمجاز انجام شده باشديا كاربران غيها اما توسط نقش

 يص نفوذ مبتنيم تشخستين است كه سين كار، هدف ايدر ا
ر مناسب يپذ كاربرد انعطافيها حوزهي ارائه شود كه برايزبانيبر م

گر ياز طرف د.  خودكار عمل كنديص ناهنجاريبوده و در تشخ
 و يص ناهنجاريك تشخي هر دو تكنياينست كه از مزاي بر ايسع

ص نفوذ ي تشخيهاستميدر سر يامكان پذ 7ص سوءاستفادهيتشخ
ن حال ي و در عافتهي نرخ هشدار اشتباه كاهش ات وداستفاده ش

 . بالا رود همصيدقت تشخ و ز كشف شدهيحملات ناشناخته ن
ز ي نيندكاوي فراي بعد سازمانان كار،يعلاوه بر بعد جرن يهمچن

  .ردي قرار گيمورد بررس
 بر يص نفوذ مبتنيتشخ ك مدلين اهداف، يبا توجه به ا

ص حملات در ي تشخيت كه برا ارائه شده اس8ند محوريزبان فرايم
ن مدل يا. شوديده ماند استفي بر فراي مبتني اطلاعاتيهاستميس

در . ج استيب نتاي تركص ويتشخش پردازش، يپ سه قسمت يدارا
ص ي و تشخيص ناهنجاريك تشخيص، از دو تكنيقسمت تشخ

ها در بعد يافتن ناهنجاري ي برايبيتركسوءاستفاده بصورت 
. شودي استفاده م9يها در بعد سازمانتفادهكار و سوءاسانيجر

قبل مرحله  حملات بدست آمده از دو ،بي در قسمت تركسپس
اند به همراه نوع  كه مورد حمله قرار گرفتهييندهايو فراادغام شده 

    . شونديحملات مشخص م

                                                                 
5 Genetic Process Mining 
6 Control-flow 
7 Misuse detection 
8 Process Aware Host-based Intrusion Detection Model 
9 Organizational perspective 
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ت ي كه در حوزه امني مشابهي كارها2در ادامه در بخش 
 شتر آوردهيح بياند با توضجام شدهند اني بر فراي مبتنيهاستميس

 زباني بر ميص نفوذ مبتني مدل تشخ3در بخش . اندشده
ات هر مرحله همراه با ي شده و جزئي معرفيشنهادي پندمحوريفرا

ج ي و نتايابينحوه انجام ارز.  شرح داده شده استيسازادهينحوه پ
 5ت در بخش يدر نها. اند ذكر شده4حاصل از آن در بخش 

  . كار آمده استيريگجهينت
  مشابهيكارها-2

 مختلف از يهانهيدن اطلاعات در زميرون كشي بيندكاويهدف فرا
 ي است و به عنوان راهي اطلاعاتيهاستمي ثبت شده در سيهالاگ
براساس لاگ ها  آنيها و رفتار واقعستميل سيه و تحلي تجزيبرا
  ].9 [رودي، بكار مكننديد مي كه توليعيوقا

 بر ي مبتني اطلاعاتيهاستميص نفوذ در سيزه تشخدر حو
ندها ي ناهنجار فرا1يهاص دنبالهي تشخين كار برايند، چنديفرا

 در α تميبا استفاده از الگور] 4[در ]. 8-4[انجام شده است 
در  . ارائه شده استيص ناهنجاري تشخي، دو روش برايندكاويفرا
ك مدل ي) نرمال(ل ك لاگ قابل قبوين دو روش با استفاده از يا

 سپس بصورت بلادرنگ .ديآيبدست م) مرجع(ند قابل قبول يفرا
شوند، يك لاگ جداگانه ثبت ميد رخ داده شده، كه در يع جديوقا

ه  وجود داشتيسه شده و هر كجا عدم تطابقيبا مدل مرجع مقا
رفتار ن روش با توجه به يا. شوديك حمله در نظر گرفته مي، باشد

اد بوده ي هشدار اشتباه زيتواند داراي كاربران ميني بشير قابل پيغ
ك لاگ يست، چرا كه ير مناسب ني انعطاف پذي كاربردهايو برا

گر، مدل نرمال ي در چهار كار د.نرمال قبل از اجرا وجود ندارد
شود و در يد ميتول يص ناهنجاريند تشخيمرجع در طول فرا

سه ] 6و 5[ در .هستندر مناسب ي انعطاف پذي كاربردهايجه براينت
-نمونه: اندسه شدهي ارائه و مقايص ناهنجاري تشخي براتميالگور
 به يبردار نمونهتميالگورت يدر نها .4ي و تكرار3، آستانه2يبردار

ر و ييل تغيها به دلن روشيا.  شده استيعنوان روش بهتر معرف
 يت بوده و براي محدودي دارايشي افزايندكاويتم فرايتطابق الگور

 چهار يروش] 7[ در .ستندي با حجم بالا قابل استفاده نيهالاگ
ك دنباله ي از ي صوريفي بر تعري كه مبتن ارائه شده استيامرحله

و مناسب ) %p (5 درجه تناسب مدليها پارامترطبقناهنجار 
ك مدل ي با استفاده از دو پارامتر ذكر شده .است) a (6بودن مدل

 كه بر آن ييهادا شده و دنبالهيپع يمناسب منطبق بر لاگ وقا
  اما همانطور.شونديستند به عنوان حمله در نظر گرفته ميمنطبق ن

                                                                 
1 Trace  
2 Sampling 
3 Threshold  
4 Iterative  
5 Fitness model degree 
6 Appropriateness of model 

ار مناسب بودن مدل چندان يز ذكر شده است، معيكه در مقاله ن
دا ين روش بصورت خودكار مدل مناسب را پيق نبوده و همچنيدق

با ] 8[در . ت استي مسئول امني دستيهايازمند بررسينكرده و ن
ص ي تشخي برايا سه مرحلهي روشيكي ژنتيندكاوياستفاده از فرا

ك، يتم ژنتيل استفاده از الگوريبه دل.  ارائه شده استيناهنجار
 در حجم يتي محدودييمدل ارائه شده خودكار بوده و از نظر اجرا

 . استي راه مناسبPAIS در يص ناهنجاري تشخيلاگ ندارد و برا
 و كاربران استندها يان كار فراي جره بعدبد محدون كار فقط ياما ا
 كه ممكن است ين معنيبه ا. كندي نميها را بررسدهنده آنانجام

 يا نقشي كند اما توسط كاربر ي را طير نرماليرفتار انجام شده مس
 .ص داده نشودي به عنوان حمله تشخرمجاز انجام شود ويغ

 نشده و مورد يزساادهين مقاله پين روش ارائه شده در ايهمچن
  . قرار نگرفته استيابيارز

ن مقاله يشنهاد شده در اي، روش پي قبليسه با كارهايدر مقا
 انجام شده ي كارها مثبتيهايژگيو دارد علاوه بر داشتن يسع
ت ي و نداشتن محدودر و خودكار بودني مانند انعطاف پذنيشيپ

ص يتشخ و يص ناهنجاريك تشخي هر دو تكنياي، از مزايياجرا
ص نفوذ استفاده كرده ي تشخيهاستميدر سر يپذامكانسوءاستفاده 

چ ي كه در هين بعد سازمانيهمچن. ب كنديج حاصله را تركيو نتا
ص ي تشخياند را براقبل در نظر گرفته نشده يك از كارهاي

  .قتر مورد استفاده قرار دهديشتر و دقيحملات ب
 محورنديزبان فراي بر ميص نفوذ مبتنيمدل تشخ -3

تشخيص نفوذ، فرايند نظارت بر وقايع رخ داده در سيستم يا شبكه 
هاي  ها براي آشكارسازي نشانهكامپيوتري و تجزيه و تحليل آن

 به عنوان تلاش در جهت به خطر انداختن ،نفوذ. نفوذ است
 يا عبور كردن از 9، قابليت دسترسي8، جامعيت7محرمانگي

. شودبكه در نظر گرفته ميهاي امنيتي كامپيوتر يا ش مسمكاني
 توسط مهاجميني كه از طريق اينترنت به سيستم دسترسي ،نفوذ

كنند به امتيازاتي كنند، كاربران مجاز سيستم كه تلاش مي پيدا مي
فراتر از آنچه اجازه دارند دست پيدا كنند و كاربران مجازي كه از 

هاي  تمسيس. آيدنمايند، بوجود مي امتيازات خود سوءاستفاده مي
افزاري هستند كه اين  تشخيص نفوذ محصولات نرم افزاري و سخت
   .]10 [سازند فرايند نظارت و تجزيه و تحليل را خودكار مي

HIDSبر روي اطلاعاتي كه از يك سيستم كامپيوتري  ها
هاي IDSاين نكته به . كنندآوري شده است، كار ميمنفرد جمع

ها را با دقت و قابليت اليتدهد كه فعمبتني بر ميزبان اجازه مي
اعتماد بالا تجزيه و تحليل كرده و دقيقاً تعيين كنند كه چه 

علاوه بر اين بر . اندفرايندها و كاربراني در يك حمله شركت داشته
توانند نتيجه يك تلاش براي حمله مي هاHIDS،  هاNIDSخلاف 

                                                                 
7 Confidentiality  
8 Integrity 
9  Availability  
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اي و هاي دادهها مستقيماً به فايلرا مشاهده كنند، چرا كه آن
 ي كه معمولاً مورد هدف مهاجمان هستند دسترسي دارنديفرايندها

]10[. 
  تجزيه و تحليل رخدادها به منظوردو روش اصلي براي

 و تشخيصناهنجاري تشخيص : تشخيص حملات وجود دارد
دهندگان ناهنجاري رفتارهاي غيرنرمال و تشخيص .سوءاستفاده
ان يا شبكه شناسايي را روي يك ميزب) هاناهنجاري(غيرمعمول 

ها با كنند كه حملهها طبق اين فرض كار ميآن. كنندمي
متفاوت هستند و در نتيجه توسط ) قانوني ("نرمال" هايفعاليت

كند قابل تشخيص ها را شناسايي ميسيستمي كه اين تفاوت
 را هايي يا مدلهادهندگان ناهنجاري پروفايلتشخيص. هستند

ها يا اتصالات شبكه را رمال كاربران، ميزبانسازند كه رفتار نمي
هاي قبلي كه در طول يك ها از دادهاين پروفايل. دهندنمايش مي

سپس . شونداند، ساخته ميآوري شدهدوره عمل نرمال جمع
 هايروشآوري كرده و از هاي رخدادها را جمعها دادهدهندهتشخيص

هاي  زماني فعاليتكنند تا تعيين كنند چهمختلفي استفاده مي
دهندگان تشخيص .مورد نظارت بر حالت نرمال منطبق نيستند

ها اغلب تعداد زيادي هشدار هاي مبتني بر آنIDSناهنجاري و 
ار كاربر و سيستم كنند، چرا كه الگوهاي نرمال رفتاشتباه توليد مي

 ن وجوديبا ا.  باشندينيش بير قابل پي و غمتنوع توانندمي
IDSتوانند اشكال جديد ناهنجاري ميص يتشخي بر هاي مبتن
ها را بدون داشتن دانش  آنيها و نشانهها را كشف كنندحمله
دهندگان تشخيص .ص دهندياتشان تشخي از جزئيخاص

  تاكنند تجزيه و تحليل مي سيستم رايهاسوءاستفاده فعاليت
 از لگوي كه بر يك اابندي را بهايي از رخدادهارخدادها يا مجموعه
به  .دهستن، منطبق ك حمله شناخته شده ياز پيش تعريف شده

در  .شودگفته ميز ين 1الگوهاي حملات شناخته شده امضا
 الگو از رخدادهاي كي امضا هردهندگان سوءاستفاده، صيتشخ

تشخيص ب ين ترتيبه ا .كندشخص مي م يك حمله رامربوط به
ها را كند كه آنتواند حملاتي را شناسايي سوءاستفاده فقط مي

دانش اين جه ي و در نتها اطلاعات داردشناسد و راجع به آنمي
 ،يبه طوركل. روش مرتباً بايد توسط امضاهاي جديد بروز شود

تواند به شكلي سريع و قابل اعتماد حمله تشخيص سوءاستفاده مي
 يبراكارا  يل به عنوان روشين دلي و به همرا شناسايي كند

 ون توليد تعداد زيادي هشدارهاي اشتباهتشخيص حملات، بد
همانطور كه ملاحظه شد، همراه با هر روش  .شناخته شده است
ها IDSن يل در كاراترين دليبه هم.  وجود داردينقاط قوت و ضعف

 از هايياي تشخيص سوءاستفاده همراه با مؤلفههروشاز شود ي ميسع
 هر دو ياي مزاازله ين وسيتا بد. 2 شودتشخيص ناهنجاري استفاده

.  پوشانده شوديگريب هر كدام توسط ديروش استفاده شده و معا
                                                                 
1 Signatures  
2 Hybride system 

 يص نفوذ مبتني تشخي براي بر آنست روشيسعز ينن مقاله يدر ا
  .]10 [ك استين دو تكنيب ايزبان ارائه شود كه حاصل تركيبر م

 است يكي تكنيندكاوي ذكر شد، فرا1همانگونه كه در بخش 
 يهاستمي ثبت شده در سيهااز لاگدن دانش يرون كشي بيبرا

ت توسط ي امني برقراريجه برايدر نت. ندي بر فراي مبتنياطلاعات
 يندكاوي فرايهاكي از تكنييهاستمين سي در چنHIDSك ي

   .شودياستفاده م
: شونديدر نظر گرفته م مختلف بعدسه  يندكاويفرا يهاكيتكندر 

. )داده (3 موردبعد) 3و  اني سازمبعد) 2، )كارانيجر ( فرايندبعد) 1
. هاكند، يعني ترتيب فعاليت تمركز ميارك فرايند بر جريانبعد

هاي مناسبي از همه  آنست كه ويژگيبعدهدف كاوش اين 
 براي مثال به صورت شبكه كهمسيرهاي ممكن فهميده شود 

- تمركز ميها سازماني بر آغازگربعد. شود نمايش داده مي4پتري
ضر هستند و چگونه به هم مربوط ها حاام اجراكننده يعني كد،كند

-بندي افراد در قالب نقشهدف اينست كه از طريق گروه. دشونيم
ها و واحدهاي سازماني به سازمان ساختار داده شود يا رابطه بين 

 مورد بر خصوصيات بعد. هاي فردي نمايش داده شوداجراكننده
توانند از طريق ا ميمورده. كند تمركز ميندي فرايهانمونه

، كنندمسيرهايشان در فرايند يا آغازگرهايي كه بر روي مورد كار مي
تواند از طريق مقادير مربوط به با اين حال، مورد مي. توصيف شوند
 فرايند به بعد به طور خلاصه، .اي نيز توصيف شودعناصر داده

د  موربعد و "چه كسي؟" سازماني به سؤال بعد، "چگونه؟"سؤال 
 بر ين مقاله سعي در ا.]9[  مربوط هستند"چه چيز؟"به سؤال 

ند را در نظر ي قبل كه فقط بعد فرايآنست كه برخلاف كارها
 .ص نفوذ استفاده شودي تشخيز براي نيبعد سازماناز ، اندگرفته
  

 
  ندمحوريزبان فراي بر ميص نفوذ مبتني مدل تشخ- 1شكل  
زبان ي بر ميص نفوذ مبتني از مدل تشخيليشما، 1در شكل 

ن مدل شامل مراحل يا.  ارائه شده استيشنهاديندمحور پيفرا
ص ي و تشخيص ناهنجاري تشخيش پردازش، دو مرحله موازيپ

ك از يات هر يدر ادامه جزئ. ج استيب نتايسوءاستفاده و ترك
ه  مدل ارائ.شرح داده شده استها  آنياده سازيو نحوه پمراحل 

 ProM.  استياده سازي قابل پProMشده با استفاده از چارچوب 
 يهاكياز تكن يعيف وسيك چارچوب متن باز است كه طي

                                                                 
3 Case perspective  
4 Petri net 
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 فراهم كرده و امكان توسعه و اضافه plugin را در قالب يندكاويفرا
  .1ز داردي را نpluginكردن 

 ش پردازشي پ-3-1

ا يه حذف  مربوط بيشنهاديص نفوذ پين مرحله از مدل تشخياول
ت ي است براساس اهمأها از لاگ مبدا دنبالهيها تينگه داشتن فعال

ن يدر ا. ي بعديهاليه و تحلي تجزيها براو مناسب بودن آن
ت قابل انجام يم مسئول امنيمرحله سه كار مختلف بنا به تصم

 يهال و نگه داشتن دنبالهي ناكامل از لاگ، تكميهاحذف دنباله: است
از آنجا كه در هر .  نامربوط از لاگيهادنباله/تي فعالناكامل، حذف

ك برهه ي مربوط به مبدألاگ ص نفوذ، يستم تشخيس يبار اجرا
ن ي اجرا ممكن است در ايها از دنبالهي مشخص است، بعضيزمان

 ناكامل هستند و ييهان دنبالهيچن. ا تمام نشده باشنديبرهه آغاز و 
ت يمسئول امن. ابندييان نميا پاي شروع نشده ي خاصيهاتيبا فعال

اما از . ها را حذف كندن دنبالهي قادر است اليه و تحلي تجزيبرا
ك حمله باشند و يتوانند يها هم من دنبالهي كه خود ايينجاآ

ن يتوان چني، مشوديها م نشدن آنيها موجب بررسحذف آن
د ي كار باني ايبرا. ل كرده و در لاگ نگه داشتي را تكمييهادنباله
ها اضافه  آنيا انتهاي را به ابتدا يان مصنوعيا پاي شروع تيفعال
 انجام أ لاگ مبديتوان بر روي كه ميگريش پردازش ديپ. كرد

ن يا.  نامربوط از لاگ استيهادنباله/تيداد، حذف فعال
ل مهم نبوده و تنها زمان يه و تحليان تجزيدر جرها دنباله/تيفعال

  . برندياجرا را بالا م
لتر موجود در ي فين مرحله، از ابزارهاي اياده سازيبه منظور پ

كامل و ا نيها حذف دنبالهيبرا. شودي استفاده مProMافزار نرم
 ي و براSimple Log Filtering Tools نامربوط از يهاتيفعال
 Advanced Filtering Tools ناكامل از يهال دنبالهيتكم

  .شودياستفاده م
  يص ناهنجاريخ تش-3-2

سازد كه استفاده ي مي در ابتدا مدلي ناهنجارهص دهنديتشخ
ن مدل يسپس با استفاده از ا. دهديستم را نشان مينرمال از س

 با مدل مرجع ي جاريها كه در دادهيهرگونه عدم تطابق احتمال
 يبرا. دهديص ميحمله تشخدا كرده و به عنوان يوجود دارد را پ

 از رفتار نرمال و يك مجموعه آموزشيمال، به د مدل مرجع نريتول
  معمولاًي مجموعه نرمالنيچن. اج استيستم احتي سيقانون

 كاربران همه حالات را در نظر ينيش بير قابل پي رفتار غبراساس
- انعطافي كاربردهادرن يهمچن. ده استيچيار پيا بسينگرفته و 

ن يل در اي دلني به هم. از قبل وجود ندارديان مجموعهير چنيپذ
شود مدل و لاگ يم ارائه شده است كه در آن فرض يروشمقاله 
ند يب مدل مرجع در طول فراين ترتيبه ا. ميار نداري در اختينرمال
ن يا. شوديدا مي پي لاگ واقعيها دادهي از رويص ناهنجاريتشخ

                                                                 
1 Plugable  

رفتار لاگ ها و تيب فعاليترت ،هان تناسب را با دادهيشتريمدل ب
افتن ي پس از .شودي خوانده م2، مدل مناسبين مدليچن. دارد
ن مدل به عنوان مرجع يستم، از اي مدل مناسب در سيايپو

شود و هرگونه يسه ميستم با آن مقاي سياستفاده شده و رفتار جار
 .شوديعدم تطابق به عنوان حمله در نظر گرفته م

  

 
  

  يجار تشخيص ناهنيها قدم-2شكل  
  

 نشان داده يص ناهنجاريات كار مرحله تشخي جزئ2در شكل 
   . كه در ادامه هر قدم شرح داده خواهد شد،شده است

  ان كاريش پردازش جري پ-3-2-1
ش پردازش شده حاصل مرحله قبل را به عنوان ي لاگ پن قدميا

 در يشتريش پردازش بيافت كرده و در صورت لزوم پي دريورود
-تيتوان فعالي مثال ميبرا. دهديها انجام مدنبالهان كار يبعد جر

 خواهند شد را از يص سوءاستفاده بررسي تشخمرحله كه در ييها
عتر و راحتتر يافتن مدل مناسب سري حذف كرد تا كار مرحلهن يا

  . شود
  افتن مدل مناسبي. 3-2-2
ك مدل ير نرمال در لاگ، به ي دنباله نرمال و غي جداسازيبرا
ق بوده و به يد كامل و دقين مدل بايا. اج استياسب احتند منيفرا
ان كار ي را در بعد جريندكاويفرا.  بر رفتار لاگ منطبق باشديخوب
ن مدل ي در نظر گرفت كه بهترييتوان به عنوان روش جستجويم

از . كنديدا مي داوطلب پيها مدلي جستجوين فضايند را از بيفرا
ان كار، روش ي موجود در بعد جريندكاوي فرايهاكيان تكنيم

  . كشف مدل مناسب انتخاب شده استي برايكي ژنتيندكاويفرا
 يهاكيگر تكنيسه با دي در مقايكي ژنتيندكاويفرا

ك لاگ را ي ممكن در يتواند تمام ساختارهاي، ميندكاويفرا
، non-free-choice، انتخاب، حلقه، ي، همزمانيتوال( كند يبررس
ل يبه دل. ز مقاوم استيو نسبت به نو) ي و تكرار پنهانيهاتيفعال

ك يتواند يمتم ين الگورياك، ي ژنتتمي موجود در الگوريهمزمان
ن يهمچن. د كني بزرگ را در زمان مناسب بررسي جستجويفضا

موزش مجدد است و ك قابل آيتم ژنتي بر الگوريستم مبتنيك سي
  . استر مناسبي انعطاف پذيربردها كايجه برايدر نت

 Genetic توسط قدمن يك استفاده شده در ايتم ژنتيالگور
Algorithm Plugin موجود در چارچوب ProMشوديت مي حما .

 داده plugin به ي قبل به عنوان ورودقدمش پردازش شده يلاگ پ
ن يدا شده در طول كاوش كه بهتريشود و مدل مناسب پيم

   .ديآي بدست ميدر خروجف از رفتار لاگ را دارد يتوص
                                                                 
2 Appropriate model 

Archvie of SID

www.SID.ir

www.SID.ir


  هاي تشخيص نفوذ مبتني بر ميزبانز فرايندكاوي در سيستماستفاده ا                                    234 

 يندكاويشتر راجع به فرايات بيافتن جزئي يخواننده برا
  .شوديارجاع داده م] 13-11[ به يكيژنت
    لاگ و مدل مناسبيهاافتن عدم تطابقي -3-3-3

افتن مدل ي، پس از يص ناهنجاري مرحله تشخن قدميدر آخر
 نرمال و يها دنبالهي قدم قبل، جداساز درمناسب منطبق بر لاگ

 در يا، دنباله1ك دنباله ناهنجاري. شوديانجام مگر يكدي ناهنجار از
دا شده در قدم يند مناسب پيشود كه بر مدل فراينظر گرفته م

- يك حمله در نظر گرفته مي يان دنبالهيچن. قبل منطبق نباشد
  .)يناهنجار (شود
موجود  Conformance Checker Pluginن قدم توسط يا

 لاگ و ،pluginن يا.  استيازاده سي قابل پProMدر چارچوب 
ك از يافت كرده و هر ي دريك مدل مرجع را به عنوان ورودي

افتن عدم تطابق با مدل ي موجود در لاگ را به منظور يهادنباله
ان كار و مدل يش پردازش شده جري پگلا. كنديسه ميمرجع مقا
ن قدم ي ايهايبه عنوان ورورد قبل يهادر قدمدا شده يمناسب پ

ن شكل ي موجود در لاگ به ايهادنباله ب،ين ترتيبه ا. دهستن
دنباله منطبق بر مدل مرجع به عنوان نرمال و ) 1: شونديم ميتقس

   .]8 [ ناهنجاريهاها به عنوان دنبالهگر دنبالهيد) 2
ص يشتر راجع به مرحله تشخيات بيافتن جزئي يخواننده برا

  .شوديارجاع داده م] 8[ به يناهنجار
  تفادهص سوءاسيتشخ -3-3

 را نظارت و تجزيه رخدادهاي سيستم سوءاستفاده، هدهندصيتشخ
گردد اي از وقايع مي و به دنبال يك واقعه يا دنبالهكردهو تحليل 

اي از وقايع در اين واقعه يا دنباله. دهندكه يك حمله را نشان مي
 كي رفتار يهر امضا در واقع الگو. اندفرم يك امضا ذخيره شده

 2نيتوانند بصورت قواني حملات ميالگو. دهديحمله را نشان م
هر . رنديگ قرار يستم مورد بررسيس لاگ ينوشته شوند و بر رو

مورد ك دنباله ي از لاگ كه بر الگو منطبق باشد، يادنباله
ص و كاهش يش دقت تشخي افزايبرا .دهدي را نشان مسوءاستفاده

ز يص سوءاستفاده ني از تشخيص ناهنجاريتشخ نرخ هشدار اشتباه
ص سوءاستفاده يتشخ. شودي لاگ استفاده مين مرحله بر رويدر ا

 انجام گرفته و حملات يندكاوي فراين مرحله در بعد سازمانيا
  . كندين بعد را كشف ميمربوط به ا

ن مرحله در نظر گرفته ي اياده سازي پيچهار نوع حمله برا
 ورود به يش از سه بار برايب ي، كاربر3كلمه عبورحدس  :اندشده

 و كلمه عبور تلاش كرده يق وارد كردن نام كاربريستم از طريس
به .  استاز كاربران مجازي ارتقاء امتي، نوع4شهيكاربر به ر .باشد
 از ي به هر بخشيرمجازي غيك كاربر مجاز دسترسيكه يطور

                                                                 
1 Anomalous trace 
2 Rules  
3 Password guessing 
4 User to Root 

رمجاز ي غي، دسترس5شهيكاربر راه دور به ر .ستم داشته باشديس
.  استستمي از سيرمجاز به هر بخشي كاربر راه دور غكي

ازات خود سوءاستفاده يستم از امتير سيمد، ريسوءاستفاده مد
گر كاربران است دخالت ي كه مربوط به دييندهايكرده و در فرا

فقط به منظور سرعت و چهار حمله لازم به ذكر است . كرده باشد
 و هر تعداد و نوع دن در نظر گرفته شده اياده سازيشتر پيدقت ب

   .است ياده سازيز قابل پي نيگريحمله د
ص ين مربوط به حملات در مرحله تشخيبه منظور نوشتن قوان

 يهايژگي وLTLزبان .  استفاده شده استLTL6سوءاستفاده، از زبان 
در لاگ . كندي ميندها را بررسيت شده از فرابع ثي وقايهالاگ

ند وجود دارد كه هر ين فراآ يرا مختلف اجيهاند، نمونهيك فراي
ك لاگ ي يدر بررس. اندل شدهيت تشكيفعال ي از نهادهاكدام

 ،ك و در هر نمونهيك به يند ي فرايها، نمونهLTLتوسط زبان 
. شوندي چك من نوشته شدهي شده و قوانيب بررسيها به ترتتيفعال
ط به شوند و هر فرمول قانون مربوي نوشته م فرمولن در قالبيقوان
، 7ي، سوري منطقيهاها با استفاده از عبارتفرمول .ك حمله استي

به . ]14 [شونديها نوشته مب آني و تركlinear temporalمنطق 
  چهار نوع حمله ذكر شده نوشته شدهيب چهار فرمول براين ترتيا

 ي بررسProMافزار  نرمLTL Checker توسط هان فرموليا. است
ن ياست كه اش پردازش شده ي مرحله لاگ پني ايورود. شونديم

 يهاشوند و سوءاستفادهي آن اجرا ميك بر رويك به يچهار فرمول 
  .شوندي مشخص ميموجود در لاگ در خروج

  جيب نتاي ترك-3-4
ان كار و ي بعد جريهاي قبل، ناهنجاريمرحله موازدر دو 

 ش پردازش شدهي موجود در لاگ پي بعد سازمانيهاسوءاستفاده
 به عنوان جين نتايافت اين مرحله دريفه ايوظ. اندشدهكشف 

ك از ي، هر يكه در خروجيبه طور. ها است و ادغام آنيورود
. شونديبه همراه نوع حملات مشخص م مورد حمله يندهايفرا

ها و چهار تيب فعالي در ترت موجوديهايحملات شامل ناهنجار
 مورد يندهايفرا. سوءاستفاده هستندص يتشخنوع حمله مرحله 

  .ك تا پنج نوع حمله را دارا هستنديحمله حداقل 
 را ج مراحل قبليفه ادغام نتاي كه وظCombinatorبرنامه 

ن مرحله را بر عهده ي اياده سازيو پبه زبان جاوا نوشته شده دارد، 
  .دارد

 يابيارز -4
تشخيص نفوذ مبتني بر ميزبان فرايندمحور  مدل يابي ارزيبرا
چرا . استفاده شده است ي مصنوع8داده-ك مجموعهي از يشنهاديپ

چون .  سخت استيك لاگ واقعيدا كردن حملات در ي پ،كه اولاً
                                                                 
5 Remote to Root 
6 Linear Temporal Language 
7 Quantificational  
8 Data-set 

Archvie of SID

www.SID.ir

www.SID.ir


 235 ، دانشگاه صنعتي خواجه نصيرالدين طوسي89 شهريور25 و24هفتمين كنفرانس بين المللي انجمن رمز ايران،  

 بطور كامل يافراد همه حملات موجود در لاگ واقع خود يبرا
ص ي مدل تشخيابي ارزيستند كه بعد بتوانند برايشناخته شده ن

 استفاده در دسترس ي برايك لاگ واقعيدوماً، . نفوذ استفاده شوند
   .ستين

، نحوه انجام يابي ارزداده-د مجموعهيدر ادامه مراحل تول
   .ج حاصله آورده شده استي و نتايابيارز
  يابيداده ارز -هد مجموعي تول-4-1

ند فروش اجناس در ي، فرايابيداده ارز-د مجموعهيبه منظور تول
 در يلند اصيك به عنوان فراي و سراميكارخانه سازنده كاشك ي

 پنج نقش كه ت وينه فعالشامل ند ين فرايا. نظر گرفته شده است
ان فروش اجناس در يدر جر. ا چند كاربر دارند، استيك يهر كدام 

افزار  توسط افراد و با استفاده از نرم فروشندين فرايا كارخانه، نيا
 انجامع يشود و همه وقاي مي شبكه كارخانه طينصب شده بر رو

از . دنشويزبان شبكه ثبت ميراد مختلف بطور كامل در مشده توسط اف
 توسط يدي استفاده شده و لاگ توليستم واقعين سيمشخصات ا

  . شده استيه سازي شبCPN Toolsافزار نرم
CPN Toolsيهال مدليه و تحلي ساخت و تجزي است برايافزار نرم 

1CPN .ك مدل يCPN قابل اجراست كه يستم، مدليك سي از 
 شونديستم مير حالات سيي كه باعث تغييستم و رخدادهايت سحالا

ك زبان ي كه CPNن مدل توسط زبان يا. دهديرا نشان م
 و زبان يب شبكه پتريگسسته توسط ترك اتفاقات يمدلساز

 شودي مياده سازي و پي طراحيكي است، بصورت گرافMLاستاندارد 
 CPNند فروش توسط يشده از فرا ي طراحCPN مدل .]15[

Toolsافزار ج حاصل توسط نرمي شده و نتايسازهي شب
ProMImportل شده استيك لاگ آماده استفاده تبديب و به ي ترك 

]16.[    
  يابي نحوه انجام ارز-4-2

 stratified، از روش د شدهي توليها دادهي بر رويابي انجام ارزيبرا
10-fold Cross Validation2ش ن رويدر ا.  استفاده شده است

كسان از ي ي و با پراكندگي مساو3 قسمت10ها به مجموعه داده
شوند و ده بار مدل اجرا يم مي تقس نرمال و مورد حملهيهاداده

و  4ي قسمت داده به عنوان مجموعه آموزش9در هر بار . شوديم
 شوند،ي در نظر گرفته م5گر به عنوان مجموعه تستيك قسمت دي

. كنندير ميي و تست تغي آموزشيهاكه در هر بار اجرا مجموعه
  .شودين گرفته ميانگيج حاصل از هر اجرا ميان كار از نتايپس از پا

                                                                 
1 Coulered Petri Net 

 Cross يهاروشانواع ن ين روش در بي ا، انجام شدهيهاسهيطبق مقا 2

Validation۱۷ [ن روش استيص بهتري محاسبه دقت تشخي برا[.   
3 Fold  
4 Training set 
5 Test set 

 نمونه 500 ي داراCPN Toolsد شده توسط ين كار، لاگ توليدر ا
 500ن ياز ا. ند فروش اجناس استي از فراي مختلف و تصادفياجرا

مكن است هر نمونه م ( حمله هستنديها دارانمونه% 20نمونه، 
 10ها به داده). ا چند حمله از انواع مختلف را دارا باشديك ي

اي مناسب از  هر قسمت نمونه است،م شدهي تقسيي تا50قسمت 
 50 تا از 10 (دنباله مورد حمله% 20 و داراي بودهها كل داده

 در هر بار  واجرا شده استص نفوذ يتشخ بار مدل 10 . است)نمونه
 ادغام شده و مدل مناسب طبق ي آموزش قسمت مجموعه9اجرا 
 يمانده مجموعه تست بوده و برايك قسمت باقي. شوديدا ميآن پ

 طبق مدل يص ناهنجاريتشخص سوءاستفاده و ي تشخنجاما
  . ، استفاده شده استمناسب

  جي نتا-4-3
ر نرخ هشدار يمده از اجرا، از سه متغآج بدست ي نتايابي ارزيبرا

 صي و دقت تشخ (TPR7)ص درستيخ، نرخ تش (FPR6)اشتباه
(Accuracy)فرمول مربوط به نحوه محاسبه هر . شودي استفاده م

  . آورده شده است1رها در فرمول يك از متغي

NP
TNTPAccuracy

P
TPTPR

N
FPFPR

+
+=== ,, )1(  

FPR،به يستند وليحمله نمورد  كه ييها نسبت تعداد دنباله 
- كل دنبالهبه تعداد(FP) اند اشتباه در دسته حملات قرار گرفته

 موردكه  ييها، نسبت تعداد دنبالهTPR .است (N) نرمال يها
كل به تعداد (TP)  اندص داده شدهي و درست تشخحمله هستند

-، نسبت تعداد دنبالهAccuracy .است(P)  مورد حمله يهادنباله
اند ص داده شدهيكه درست تشخ) ا حملهينرمال  (ييها

(TP+TN)ها  به تعداد كل دنباله(P+N)است .   
ص ي مدل تشخياجراپس از  رهاير محاسبه شده متغيمقاد

مربوط به مرحله ر ين مقادي ا. است آورده شده1نفوذ در جدول 
ج حاصل از يبا نتا مدل ارائه شده هستند و يص ناهنجاريتشخ

 شده يبهتر معرفكه به عنوان روش ] 5[ در يبردارروش نمونه
 درل ين دليبه اص سوءاستفاده يمرحله تشخ .اندسه شدهياست، مقا

ن ي قبل از ايك از كارهايچ ي است كه در هقرار نگرفتهسه يمقا
  .ك استفاده نشده استيتكن

 يص ناهنجاري مرحله تشخيابيج ارزينتا -1جدول  
FPR TPR Accuracy  
3,5%  86,25%  94,4% ندمحوريص نفوذ فرايتشخ   

11,01%  74,04%  85,96% ينمونه بردار   
ص نفوذ يمدل تشخدر ج مشخص است، يكه از نتاهمانطور 

له نرخ هشدار ن مقايندمحور ارائه شده در ايزبان فراي بر ميمبتن
 چرا كه در .ص بالا رفته استيخ و دقت تشافتهياشتباه كاهش 

 از يمي ني حاويا نمونه، مدل مناسب براساسيبردارروش نمونه

                                                                 
6 False Positive Rate 
7 True Positive Rate 
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 كه بر يانباله هر د سپس موجود در لاگ ساخته شده ويهادنباله
جه نرخ ي در نت.شوديآن منطبق نباشد، ناهنجار در نظر گرفته م

 اما در .ابدييص كاهش ميهشدار اشتباه بالا بوده و دقت تشخ
 با  مدل مناسب،ندمحوريزبان فراي بر ميص نفوذ مبتنيتشخ

 موجود در لاگ يها براساس همه دنبالهكيتم ژنتياستفاده از الگور
 .شوديسه مين مدل مناسب كامل مقاي هر دنباله با ا وشوديد ميتول

ص درست يتشخنرخ افته و يزان هشدار اشتباه كاهش يجه ميدر نت
   .روديبالا م

كه  كل مدل يرها پس از اجرا براير محاسبه شده متغيمقاد
در جدول  و سوءاستفاده است، يص ناهنجاريب تشخيحاصل ترك

  .اند آورده شده2
 ندمحوريص نفوذ فراي مدل تشخيابيزج اري نتا-2جدول  

FPR TPR Accuracy   
3,7%  89%  94,8% ندمحوريص نفوذ فرايتشخ   

ن مدل يد، نرخ هشدار اشتباه در ايكنيهمانطور كه ملاحظه م
  ويص ناهنجاريتشخك در يتم ژنتي استفاده از الگورليبه دل
ص ي و دقت تشخن استييار پاي سوءاستفاده بسصيب با تشخيترك

 TPR مقدار يبيدر حالت ترك. باشدي را دارا ميمقدار خوبز ين
دا كرده است، چرا يش پي افزاينجارهناص ينسبت به حالت تشخ

ن يل استفاده از قواني به دلص سوءاستفادهيك تشخيكه در تكن
 .شوندي م كشفييار بالايحملات با دقت بس مشخص،

 يريگجهينت -5
 حاكم بر يندهايتر از فرات بهيها به منظور حما سازمان،امروزه

اما  .اند آوردهيند رويفرا بر يمبتن يهاستمي استفاده از سيخود به سو
در آن است و ت ي امني برقراريستمي از نكات مهم در هر سيكي
ت، استفاده از ي فراهم كردن امنيهاسمين مكاني از بهتريكي
ل ين دليبه هم. زبان استي بر ميص نفوذ مبتني تشخيهاستميس

 يندكاوي فرايهاكي شده است با استفاده از تكنين مقاله سعيدر ا
ص نفوذ ي تشخي برايندمحور مناسب، مدليك روش فرايبه عنوان 

زبان ارائه شود كه نرخ هشدار اشتباه را كاهش داده و ي بر ميمبتن
ن مدل از دو ين منظور در ايبه هم. ص را بالا ببرديدقت تشخ

ص سوءاستفاده بصورت يخ و تشيص ناهنجاريك تشخيتكن
 هر دو ياي تا از مزاهص حملات استفاده شدي تشخي برايبيترك
ن يهمچن.  را بپوشانديگريب ديك عياستفاده شده و هر ك يتكن
 مورد يندكاوي در فرايان كار و سازمانين روش هر دو بعد جريدر ا
   .اند قرار گرفتهيبررس

ص يعد تشخ در ب مدليابيج بدست آمده از اجرا و ارزينتا
كاهش در نرخ % 8 ،)1جدول ( قبليسه با كارهاي در مقايناهنجار

و  .دهديص را نشان ميش در دقت تشخيافزا% 9 هشدار اشتباه و
 نيز كيب دو تكنيرت تركو كامل مدل بصيج حاصل از اجراينتا

 و دقت تشخيص %3,7 مناسب نشان دهنده نرخ هشدار اشتباه

رست نيز به دليل دقت  است، همچنين نرخ تشخيص د94,8%
  .افزايش يافته است% 3بالاي تشخيص سوءاستفاده 
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