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  چكيده
هاي رمزنگاري هاي كنترل دسترسي و سيستم فايلهاي كاربران در سطح سيستم عامل، باعث شده روشافزايش نياز به امنيت داده

هاي رمزنگاري موجود در بر هاي كنترل دسترسي و  سيستم فايلاما دامنه ي تهديداتي را كه روش.  توسعه يابندبسياري به اين منظور
در اين مقاله مدلي جديد براي مديريت كليد و كنترل دسترسي رمزنگاري با ايجاد مفهوم گروه و . گيرند، به اندازه كافي وسيع نيستندمي

ها روي سيستم، ارائه شده است كه اين مدل ي حافظه و ساختار فرادادههاي رمز و هزينهداد فرادادهكلاس دسترسي، براي بهينه كردن تع
. شودمديريت كليد بر اساس رمزنگاري متقارن است كه باعث بالا بردن كارايي مي. بردحملات روي متون رمز را تا حد مطلوبي از بين مي

اين مدل در . گيريمها و ارتباطات ناامن، در نظر ميار و جعل كاربر و انكار سرويس در محيطپارامترهايي را  براي جلوگيري از حملات تكر
  .باشدشود و همچنين امكان رويداد نگاري امن را  دارا ميبازيابي كليدها با اعتماد كمتر به عامل بيروني و عمل ابطال كاربران به طور بهينه انجام مي

  كليدي واژه هاي
  .ي فرادادهي رمز، جعبهنگاري، واحد مديريت كليد، گروه، كلاس دسترسي،  فرادادهسيستم فايل رمز

  

 مقدمه  -1

هاي رمزنگاري بسياري به منظور ايجاد كنترل سيستم فايل
اري در سطح سيستم عامل ايجاد هاي رمزنگدسترسي روي داده

 يهاي سادهها از مدلبا توجه به اينكه در اين سيستم فايل. اندشده
توانند دچار  از لحاظ امنيتي مي،شودكنترل دسترسي استفاده مي

ها را تغيير مشكلاتي شوند كه بايد نوع طراحي براي اين سيستم
در . ي وسيعتري از تهديدات را در برگيرنداي كه دامنهداد به گونه

كنار ايجاد راهكارهاي امنيتي بايد توجه زيادي روي فاكتور راحتي 
در اين مقاله ما يك . كارايي براي مدل داشته باشيمدر استفاده و 

هاي مدل مديريت كليد و كنترل دسترسي براي سيستم فايل
ي دهيم كه با توجه به در نظر گرفتن دامنهنگاري ارائه ميرمز

هاي بهينه در رمزنگاري استفاده وسيعي از تهديدات، از روش

اين مدل را . شود، كه باعث بالا نگه داشتن كارايي مدل ميكندمي
ايم به طوري كه هيچ  طراحي كردهبا يك ديد قابل توسعه

 ايجاد ،هاي رمزاستفاده از نوع خاصي از الگوريتممحدوديتي روي 
توانند بسته به سطح و استفاده كنندگان از اين مدل ميكند نمي

خواهند از الگوريتم هاي رمز موجود كارايي و امنيتي كه مي
  .استفاده كنند

 كارهاي مرتبط-2

نگاري اولين سيستم فايل رمز ]1[(CFS)نگاريسيستم فايل رمز
 در NFSبراي سيستم عامل يونيكس است كه به عنوان يك سرور 

ي  برپايهدر اين مدل از راهكاري. سازي شده استسطح كاربر پياده
شود كه باعث كاهش كارايي و امنيت ي عبور استفاده ميلمهك
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رمزنگاري در سيستم فايل رمزنگاريمدلي امن براي مديريت كليد و كنترل دسترسي

همچنين نوع طراحي، . براي اشتراك داده بين كاربران مي شود
  .شودمشكل سربار كپي كردن داده و تغيير محتوا را شامل مي 

كه توسعه يافته ي  ]2[(TCFS)سيستم فايل رمزنگاري شفاف
است، امكان اشتراك داده بهتري را براي كاربران فراهم  ]1[مدل 

مي كند، ولي اين مدل بر پايه ي كلمه عبور كاربران كار مي كند و 
تحت عنوان پايگاه داده ي كليد در يك دايركتوري  تمام كليد ها را

مشكلاتي را براي امنيت سيستم فايل و داده  ذخيره مي كند كه
  .هاي كاربران ايجاد مي كنند
محصول شركت مايكروسافت  ]3[(EFS)سيستم فايل رمز شده

 NTFSاست كه براي سيستم عامل ويندوز و تحت سيستم فايل 
در اين مدل براي هر فايل يك كليد در نظر مي . طراحي شده است

ري متقارن با كليد فايل و براي گيرند و براي فايل ها از رمزنگا
  .م مي دهددسترسي كاربران به هر فايل رمزنگاري نامتقارن انجا

eCryptfs]4[  از جمله سيستم فايل هاي رمز نگاري اي مي
باشد كه از روش هاي پيشرفته براي كنترل دسترسي استفاده مي 

در اين مدل فرا داده هاي رمز نگاري در سرآيند فايل ذخيره . كند
مديريت كنترل دسترسي كاربران با استفاده از اين فراداده شده و 

  .ها انجام مي شود
Transcrypt]5[  كه با بهره گرفتن از روشهاي مدلي است

پيشرفته در رمزنگاري براي ايجاد امنيت و اعمال روش هاي بهتر 
مشكلات آنها را  ،براي كنترل دسترسي نسبت به مدل هاي قبلي

تاحدي حل كرده است ولي با توجه به استفاده از الگوريتم هاي 
  .ي اين مدل تا حدي پايين مي آوردنامتقارن براي دسترسي، كاراي

اين سيستم فايل ها داراي دامنه ي تهديد كوچك و دامنه ي 
اعتماد بزرگي مي باشند كه سيستم فايل رمز را با مشكلاتي از 
. قبيل حملات تكرار و جعل هويت و انكار سرويس مواجه مي كند

همچنين اعتماد به عاملين بيروني از ديگر مشكلات موجود مي 
  .سربار بالايي انجام مي شود باشد و عمليات ابطال حقوق كاربران با

و  MSDOS SFS[6]از ديگر سيستم فايل هاي رمز مي توان به 
[7]Cryptoloop  [8]وBestCrypt  [9]وStegFS  [10]وSFS  و

TrueCrypt  [11]وCifrarFS  اشاره كرد كه نسبت به سيستم
فايل هاي بالا كارايي پايين تري دارند و مشكلات آن سيستم ها را 

 [12].مي شوندنيز شامل 

 مدل تهديد ‐ ٣
يك مدل مجازي براي تهديدات ايجاد مي كنيم و سپس با ابتدا 

كارايي به مقابله  وو راحتي در استفاده امنيت  هاي توجه به فاكتور
ط يك محي ،محيط مدل. و ايجاد مدل مي پردازيمبا تهديدات 

 .و كمترين ميزان اعتماد است مجازي با بيشترين ميزان تهديد
هرچه ميزان اعتماد كمتر باشد، مدل از براي طراحي مدل امنيتي 

تهديدات را مي توان به دو دسته  .امنيت بالاتري برخوردار است
  .برون خط - 2. خطبر - 1: تقسيم كرد

  تهديدات برخط . ۱‐ ۳
آندسته از تهديداتي هستند كه يك مهاجم براي  خطتهديدات بر

و منابع خط با سيستم و كاربران بر طورحمله به سيستم بايد به 
خود سوء در ارتباط باشد تا بتواند از اين ارتباطات به نفع اطلاعاتي 

ي از جمله  .استفاده كند و امنيت سيستم را مورد تهديد قرار دهد
كه منجر به حملات انكار  اين تهديدات مي توان به تهديداتي

  .موداشاره نجعل هويت مي شوند، سرويس، حملات تكرار و 

  تهديدات برون خط . ۲‐ ۳
د كه يك حمله هستن تهديدات برون خط ،نوع ديگر تهديدات
 .بودن روي سيستم و ارتباط با كاربران ندارد خطكننده نيازي به بر

كافيست يكسري اطلاعات را از سيستم جمع آوري كند و در زمان 
مناسب و با قدرت محاسباتي مناسب روي آنها حمله كند و بتواند 

واحد مديريت كليد را بايد طوري طراحي  .را بدست آورد اطلاعاتي
كنيم كه با نگهداري فراداده ها روي سيستم، اطلاعات خاصي را در 

  .اختيار يك مهاجم قرار ندهد

  تهديدات كاربران بدخواه . ۳‐ ۳
واحد مديريت كليد بايد . مشكل اول مسئله تباني كاربران است

ني عده اي از كاربران كه با تبا طوري مديريت كليد را انجام دهد
در . نشود از حقوق كاربر ديگر به نفع خود سوء استفاده كنند

سيستم هايي كه تا بحال بوده اند به اين مسئله اشاره اي نشده و 
يك كاربر براحتي با جعل كاربر ديگر و استفاده از فراداده هاي 
رمزنگاري خود براي دسترسي به فايل ها با حق دسترسي كاربر 

مي تواند به نوعي يك تباني را كه در اينجا فقط خود او در  ،ديگر
  .انجام دهد ،آن درگير بوده

در تمام سيستم . مسئله ديگر مشكل بازيابي كليدها است
بازيابي بر اساس  ،هايي كه از اين مشخصه پشتيباني كرده اند

ولي سپردن تمام كليد . اعتماد به يك عامل بيروني انجام مي شود
به حساب  مخاطره آميزعملي  ،عامل بيروني براي بازيابيها به يك 

  .مي آيد كه بايد تا حد امكان اين مسئله را حل كرد

  طراحي واحد مديريت كليد ‐۴
براي طراحي واحد مديريت كليد ابتدا بايد سطح ريزدانگي را 

 از ريز دانگي، ]1[مانند مدل ها در بعضي از . مشخص كنيم
 استفاده مي شود و رمز نگاري رويكمتري براي كنترل دسترسي 

سطح بالاتري يعني روي دايركتوري انجام مي شود تا اينكه روي 
كارايي سيستم فايل را بدليل اعمال كمتر روش اين  .هر فايل

بالا مي برد ولي با ضعف در امنيت و كنترل ، عمليات رمزنگاري
   .روي فايل مواجه مي شوداشتراكي دسترسي 

براي حل اين مشكل و  ]5[و  ]4[، ]2[ مدل هاي ديگرمانند
 ،ايجاد ريز دانگي بيشتر كنترل دسترسي را روي فايل قرار دادند

يعني رمز نگاري روي هر دسترسي به فايل انجام مي شود كه اين 
. امنيت را بالا مي برد ولي كارايي سيستم فايل را پايين مي آورد
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  ، دانشگاه صنعتي خواجه نصيرالدين طوسي89شهريور25و24المللي انجمن رمز ايران،ينهفتمين كنفرانس ب

فايل بهره ببرد و بايد واحد مديريت كليد هم از ريزدانگي در سطح 
گروه را  براي اين منظور مفهوم. هم كارايي خوبي داشته باشد

در هر سيستم، مالك يك گروه، يك مجموعه . معرفي مي كنيم
. فايل دارد كه به هر كاربري كه بخواهد اجازه دسترسي مي دهد

 گروهاين مجموعه فايل ها را كه به يك كاربر مالك تعلق دارند، 
وع تعريف از گروه ما را به سمت داشتن مزيت اين ن. مي ناميم

هايي از جمله قابليت پيش بيني كردن دسترسي هاي يك كاربر 
. مي برد، كه اين مسئله، ما را در بالا بردن كارايي كمك مي كند

كلاس دسترسي  ،مفهوم ديگري كه بايد روي گروه تعريف كنيم
هاي روي يك گروه، يكي از زير مجموعه  كلاس دسترسي. است

يك كاربر كه . فايل هاي آن گروه به غير از مجموعه ي تهي  است
در فقط مي خواهد روي يك گروه دسترسي داشته باشد مي تواند 

و با تغيير حقوق دسترسي  يكي از كلاس هاي دسترسي قرار بگيرد
به مزيت  1-4در بخش  .بين كلاس هاي دسترسي جابجا شود اش

هاي استفاده از اين مفاهيم براي كنترل دسترسي هاي رمزنگاري 
  .نسبت به مدل هاي موجود در اين زمينه اشاره مي كنيم

  كاهش فراداده هاي رمز و هزينه ي حافظه . ۱‐۴
در مدل هايي با ريز دانگي در سطح فايل به ازاي هر دسترسي 

يك فراداده ي رمز براي او نگه مي دارند كه اين  ،كاربر روي فايل
زيرا  ،كار براي كنترل دسترسي هاي رمزنگاري مناسب نمي باشد

هم احتمال حمله روي كليد هاي كاربران بيشتر مي شود و هم با 
تعداد فراداده هاي رمز نيز افزايش مي يابد  ،افزايش تعداد كاربران

اين مسئله را در . كل مي كندرا دچار مش كه از لحاظ حافظه نيز ما
   .مي توانيم ببينيم 1- 4شكل 

  
,fଵبراي كاربري كه به فايل هاي . 1- 4شكل  fଶ, fଷ, … , f୬  

  دسترسي دارد، بايد به ازاي هر فايل او يك فرا داده رمزنگاري
  .ذخيره شود

در . مساله ديگر هزينه حافظه ي فراداده هاي كاربران است
كاربر بايد به تعداد   Uفايل و  Nبااين حالت براي هر مجموعه اي 

ܷ כ  ،، فرا داده ي رمز ذخيره شود كه در بدترين حالت مدل ماܰ
يعني حالتي كه دسترسي كاربران متفاوت بوده و هيچ دو كاربري 

كه در اينجا به تعداد  ،مجموع دسترسي مشابه نداشته باشند
ሺ2ே െ 1ሻ ر يعني به تعداد زي ،نوع دسترسي متفاوت وجود دارد

كه اگر فرض كنيم تعداد كاربران نيز به  ،مجموعه هاي فايل ها

ሺሺ2ேهمين تعداد باشد، ما بايد به تعداد  െ 1ሻ כ ܰሻ  فراداده ي
رمز ذخيره كنيم كه با افزايش كاربران اين تعداد نيز افزايش مي 

  [13] ,[14].يابد
در طراحي مدل پيشنهادي بجاي نگهداري فراداده هاي رمز 

كلاس هاي دسترسي  ،هر فايل و به طور جداگانهكاربران روي 
كاربران را نگه مي داريم و براي همه كاربراني كه در يك كلاس 

كه اين فراداده  ،دسترسي قرار مي گيرند يك فراداده نگه مي داريم
براي نگهداري كلاس هاي . بيانگر كلاس دسترسي كاربران است

 tokenداده يا  دسترسي از ساختمان داده اي به اسم جعبه فرا
box  استفاده مي كنيم 2-4مطابق شكل.  

  
  كلاس دسترسي ݊يك جعبه ي فراداده با . 2- 4شكل 

با اين روش متون رمز ما كم شده و ارتباط بين متون رمز را از 
را براي مهاجم از بين مي بين مي بريم و اين مسئله احتمال حمله 

وجود دارد  ،هاي قبلبا اين روش مشكل امنيتي را كه در مدل . برد
در اينجا تعداد فرا داده ي رمز در ارتباط مستقيم . را حل مي كنيم

با تعداد كاربر يا تعداد فايل نيست، بلكه تعداد فرا داده ها ي رمز 
فايل  Nدر اينجا ما به تعداد . به تعداد نوع دسترسي بستگي دارد

ሺ2ே داريم كه اين تعداد فايل داراي െ 1ሻ  غير تهي يا زير مجموعه
در بدترين حالت هر كاربر در يك كلاس . كلاس دسترسي دارد

ሺ2ேدسترسي جداگانه قرار دارد و در اين حالت ما به تعداد െ 1ሻ  
فرا داده ي رمز نگه مي داريم ولي در اينجا با افزايش كاربران ديگر 
تعداد فرا داده هاي رمز افزايش نمي يابد و همانطور كه مي بينيم 

از ديگر مدل ها بهتر مي  مقاله در بدترين حالت مدلفظه هزينه حا
  .باشد

 ايجاد و تخصيص كليدها . ۲‐۴
نيز يك كليد  ݂براي هر فايل  و  ܩܭيك كليد گروهراي هر گروه ب

در حالت اوليه ي ايجاد گروه، . تخصيص مي دهيم ௙݇رمزنگاري 
طور فقط مالك گروه وجود دارد كه بايد كليد او را توليد كرد و به 

  .امني در اختيار او قرار دهيم
,ଵ݂مالك گروه داراي فايل هاي  ଶ݂, ଷ݂, … , ௡݂  مي باشد و كليد

                   :بدست مي آيد) 1(از طريق رابطه ي  ܱܴاو يعني 

)1( ܴܱ ൌ ,ଵܭሺܪ ,ଶܭ ,ଷܭ … ,  ௡ሻܭ

اينكه ما طول كليدها را چقدر در نظر بگيريم و از چه نوع 
الگوريتم چكيده سازي استفاده كنيم، به ميزان امنيت و سرعتي 
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كليد مالك گروه را . شته باشيم، بستگي داردكه مي خواهيم دا
تقاضا كرد به صورت  مالكآن را در اولين باري كه توليد كرده و 

  :دهيمدر اختيار او قرار ) 2(رابطه ي 

ݎ݁݊ݓܱ )2( ՚ ௣௨ೀೢ೙೐ೝ݊ܧ
ሺܴܱሻ 

حالت بعدي . كليد عمومي مالك گروه است،  ௢௪௡௘௥ݑ݌
حالتي است كه مالك مي خواهد حق دسترسي روي چند  ،سيستم

در اين حالت بايد براي كاربر، كلاس . فايل را به كاربر ديگري بدهد
. ر داده شوددسترسي ايجاد شود و كليد آن كلاس در اختيار او قرا

  :محاسبه مي شود) 3(كليد كاربر از طريق رابطه ي 

௜ௗܭܥ )3( ൌ ሺܽܪ כ ݇ଵ, ܽ כ ݇ଶ, ܽ כ ݇ଷ, … , ܽ כ ݇௡,  ሻߙ

مي  ܽ متغير. است ݀݅نشانگر كليد كلاسي با شناسه ي   ௜ௗܭܥ
يا  0باشد و اين متغير با توجه به فايل هاي آن كلاس   1يا  0تواند 

مي شود، طوري كه دقيقا شامل كليد هاي متعلق به همان فايل  1
يك عدد تصادفي است،  ߙو ام مي باشد  ݅ كليد فايل ௜݇ها باشد و 

كه از اين متغير براي تغيير كليد، بعد از گرفتن حق دسترسي روي 
را كليد كاربر . يك كلاس، براي كاربر يا كاربران، استفاده مي شود

كليد عمومي او رمز كرده تا هر وقت كاربر براي و با  كردهتوليد 
 مرحلهاولين بار آن را درخواست كرد، كليد را به او بدهيم كه اين 

  :انجام مي دهيم) 4(طريق رابطه ي  را از

ݎ݁ݏܷ )4( ՚ ௣௨ೆೞ೐ೝ݊ܧ
ሺܭܥ௜ௗሻ 

شود، مشاهده مي  مسائلي كه در سيستم فايل هاي موجود
داشتن كليدها حتي از كاربران  پنهان نگهو  مربوط به بحث حمله

براي جلوگيري از حملات تكرار و ايجاد تازگي و . مجاز مي باشد
را در دو مقدار تصادفي داشتن كليد ها از سطح كاربر پنهان نگه 

طح كاربر در جعبه با اين اطلاعات فيلد مربوط به س. گيريمنظر مي 
نشان داده ) 5(سازيم كه اين فيلد در رابطه ي ي فراداده را مي 

  :فايل است݊ فرض مي كنيم گروه شامل . شده است

ோሺܽ݊ܧ஼௄೔೏ሺ݊ܧ )5( כ ݇ଵ, ܽ כ ݇ଶ, ܽ כ ݇ଷ, … , ܽ כ ݇௡ሻ,  ሻݎ

كليد كلاس با شناسه  ௜ௗܭܥباشد و پارامتر  1يا  0 مي تواند  ܽ
عدد تصادفي براي پنهان سازي مقادير  ܴاست و پارامتر   ݀݅ي

گيري از حمله عدد تصادفي براي جلو  ݎكليدهاي فايل ها است و
قسمت فراداده ي كليدها يكبار به ازاي ايجاد . تكرار مي باشد

تغيير مي  ݎكلاس دسترسي توليد مي شود و فقط مقدار تصادفي 
نكته مهم كه هم در كارايي و هم در امنيت دخيل است . كند

مربوط به اين است كه چه موقع از كاربر بخواهيم كه اصالت 
واست خود را نشان دهد كه اين ملزم به فرستادن فراداده به درخ

سطح كاربر و رمزگشايي كاربر مي باشد و بعد از هر مرحله بايد 
در اينجا ما اين مسئله را به عهده . نيز عوض شود ݎمقدار تصادفي 

ي استفاده كنندگان اين واحد مديريت كليد مي گذاريم كه با 
يي كه مي خواهند، مي توانند تعداد توجه به ميزان امنيت و كارا
  .اصالت درخواست ها را مشخص كنند دفعات و زمانهاي اين احراز

بايد در سطح سيستم به صورت رمز را  ߙو  R، ݎپارامتر سه
بايد طوري باشد كه كنيم و مرحله توليد كليد شده نگهداري 

داري كند تا از لحاظ سيستم نخواهد كليدها را نزد خود نگه
فيلد مربوط به واحد مديريت كليد . امنيتي دچار مسئله اي نشود

  :تشكيل مي شود) 6(از طريق رابطه ي 

,஼೔೏ሺܴ݊ܧ )6( ,ݎ  ሻߙ

 ߙالبته براي فراداده ي مالك گروه نيازي به نگهداري پارامتر 
نيست، چون كليد مالك تغيير نمي يابد و لزومي ندارد در پروسه 
تغيير كليد و تجديد آن شركت كند و فيلد دوم آن به صورت 

  :است) 7(رابطه ي 

,஼೔೏ሺܴ݊ܧ )7(  ሻݎ

استفاده ) 7(و ) 6(كه براي رمز نگاري در رابطه ي  ௜ௗܥپارامتر 
  : ساخته مي شود) 8(مي شود، از طريق رابطه ي 

௜ௗܥ )8( ൌ ሺܪሺܪ ଵܷ, ܷଶ, ܷଷ, … , ௟ܷሻ,  ሻܩܭ

شناسه مربوط به كلاس دسترسي اي مي باشد كه فيلد   ݀݅
تعداد  ݈تابع چكيده ساز مي باشد و  ܪ. متعلق به آن است) 8(

اين روش ساخت كليد، ما را  .مي باشدكلاس دسترسي كاربران 
 قادر مي سازد كه در موقع نياز با يك الگوريتم سريع كليد ها را
. توليد كنيم ولي نيازي به نگهداري كليد ها در سيستم نمي باشد

دخالت دارد، چكيده كاربران عضو آن  ௜ௗܥفيلد سوم كه در توليد 
در ابتداي ) 9(با رابطه ي  كه . كلاس دسترسي مي باشند

  :بر كلاس، توليد و نگهداري مي شودكار ݈تخصيص دسترسي به 

ሺܪ )9( ଵܷ, ܷଶ, ܷଷ, … , ௟ܷሻ  

مدل براي كنترل دسترسي رمزنگاري از يك ماتريس در اين 
 3-4شكل . استفاده مي كنيم  دسترسي و يك جعبه ي فراداده

. يك ماتريس كنترل دسترسي روي فايل ها براي كاربران است
. ستون هاي آن نشانگر فايل و سطرهاي آن نشانگر كاربران است

رسي ستون آخر بيانگر يك اشاره گر براي كاربر به كلاس دست
هر عنصر اين ماتريس . است مربوط به خود، در جعبه ي فراداده 

نشان مي  ሺ݂ሻرا روي فايل مربوطه ሻݎ݁ݏሺܷ كاربر مربوطሻݎሺحقوق 
در كنار اين ماتريس . بيان مي شود௎௦௘௥ሻ௙ݎሺ دهد كه به صورت 

يك مولفه ي ديگر يا همان جعبه ي فراداده قرار دارد كه متون 
دسترسي را در خود نگه مي دارد كه ساختار آن رمز كلاس هاي 
  .است 4-4به صورت شكل 
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  ماتريس كنترل دسترسي. 3- 4شكل 

  
جعبه ي فراداده. 4- 4شكل 

 بهبود در عمل بازيابي . ۳‐۴

بازيابي در سيستم فايل هاي رمزنگاري موجود، آنهايي كه از عمل 
پشتيباني مي كنند، مديريت كليد آنها طوري طراحي شده است 
كه در هنگام دادن حق دسترسي به كاربران، يك حق دسترسي 
روي همان داده ها را نيز براي عامل بازياب ايجاد مي كنند كه 
 بتوانند در مواقع لازم، كليد هاي كاربران و فايل ها را بازيابي كنند

ا چون بر يك عامل بيروني تمركز دارند، نمي ولي اين روشه .[12]
  . توانند امنيتي را كه مي خواهيم براي ما ايجاد كنند

 2-4در مدل پيشنهادي در اين مقاله، همانطور كه در قسمت 
ديديم، كليد هاي كاربران طوري توليد مي شوند كه تمام كليد 

تواند هاي كاربران را مالك گروه با كمك واحد مديريت كليد مي 
بازيابي كليد مالك گروه كمي فرق دارد، چون روش  .بازيابي كند

توليد كليد مالك گروه متفاوت بوده و بايد براي بازيابي آن تمام 
. ، استفاده كرد)1(كليد ها را در اختيار داشت تا بتوان از فرمول 

اگر در گروه به تعداد لازم كلاس دسترسي داشته باشيم، به طوري 
دسترسي هاي آنها، دسترسي روي كل گروه را بسازد، كه اجتماع 

آنگاه مي توان كليد مالك گروه را با كمك كاربران آن كلاس ها و 
قرار اما تا زماني كه اين شرط بر. كردواحد مديريت كليد، بازيابي 

روش . نشود بايد از يك عامل بيروني براي اين كار كمك بگيريم
جاد گروه و ايجاد كليد مالك، كار اينچنين است كه در ابتداي اي

يك عامل معتمد بيروني را براي بازيابي در يك كلاس دسترسي 
قرار مي دهيم، به طوري كه روي تمام فايل ها با كمترين مجوز، 

با اضافه شدن كاربري به گروه، فايل هايي را كه . دسترسي دارد
آوريم و كاربر در اختيار دارد، از اختيار عامل بازياب بيروني در مي 

كلاس دسترسي او را تغيير مي دهيم و اين كار را آنقدر مي توانيم 
ادامه دهيم كه عامل بازياب بيروني كامل از گروه خارج شود و خود 
كاربران گروه و واحد مديريت كليد، بازيابي كليد مالك را انجام 

  . دهند

  بهينه سازي در عمل ابطال حقوق . ۴‐۴
در سيستم فايل هاي موجود با توجه به اينكه مديريت كليد 
برمبناي تك كليد كاربر است، با گرفتن حق دسترسي از كاربر 
طوري عمل مي كنند كه كاربر از فرارداده هاي رمز قبلي خود 

ايجاد كليد هاي جديد  ملزم بهاما اين كار . نتواند استفاده اي كند
وي فايل ها و بروز كردن فراداده براي فايل ها و رمزنگاري مجدد ر

كاربران ديگر است تا بتوانند فرا داده ي كاربر باطل شده را هاي 
در صورتي كه در بسياري از سيستم ها عمل . بيهوده سازند كاملاً

  .ابطال را بدون توجه به اين مسئله ي امنيتي انجام مي دهند
ي اي ، اگر بخواهيم كاربري را از كلاس دسترسمقاله در مدل

. يمخارج كنيم، فقط لازم است كليد كلاس دسترسي را تغيير ده
براي تغيير كليد و باطل كردن آن و ) 3(در رابطه  ߙاز پارامتر 

چون از شده،  خارجكاربر . ساخت كليد جديد استفاده مي كنيم
هيچگونه سوء استفاده اي از دسترسي كليد فايل ها اطلاعي ندارد، 

ران ديگر هر وقت بخواهند كارب .اشته باشدقبلي خود نمي تواند د
، كافي است يكبار كليد جديد ، دسترسي داشته باشندبه كلاس

مانطور كه مي بينيم در اين ه. كلاس دسترسي را دريافت كنند
اي انجام تعداد زيادي عمليات رمز روي داده ها در سطح مدل بج

يك كلاس دسترسي را بروز كنيم سيستم، فقط كافي است كليد. 
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به نوعي از اعمال تغييرات سنگين و زياد در سطح سيستم 
  .جلوگيري به عمل مي آيد

 جامعيت داده . ۵‐۴
براي ايجاد جامعيت فايل ها، كاربراني كه مجاز به تغيير روي فايل 
هستند، بايد پس از ايجاد تغييرات در فايل، روي چكيده ي فايل 

امضا را براي بالا بردن كارايي، خود واحد  البته اين. امضا كنند
مديريت كليد مي تواند توليد كند ولي به منظور مسئله ي تفكيك 
وظايف و مسائل امنيتي ديگر، بهتر است خود كاربران اين امضا را 

با هر تغيير در ماتريس دسترسي و جعبه ي فرا داده، . توليد كنند
در اينجا چگونگي . كند مالك گروه بايد روي چكيده ي آنها، امضا

امضا و الگوريتم ها و مراحل توليد امضا بحث نمي شود ولي اين 
مراحل مي توانند بدون ايجاد سربار براي سطح كاربر و در زمان 

  .كم بار سيستم انجام شوند

  تفكيك وظايف و رويدادنگاري . ۶‐۴
در سيستم فايل هاي موجود چون روي هر درخواست، عمليات 

ر انجام مي شود، تفكيك روي حقوق پايين نيز احراز اصالت كارب
در اين . انجام مي شود و اين هميشه ثابت است و تغيير نمي كند

سيستم فايل ها، چون مستعد حملات تكرار و جعل كاربر هستند، 
  .نمي توان رويداد نگاري امني انجام داد

مدل پيشنهادي ما چون بر اساس گروه و كلاس دسترسي 
را دارد كه بتوان براي آن سطح تفكيك تعيين است، اين انعطاف 

براي يك استفاده كننده  مثلاً. كرد و رويداد نگاري امني انجام داد
از اين مدل، مي تواند براي كاربران يك كلاس دسترسي، سطح 

 5بخش همانطور كه در . تفكيك را روي حقوق بالاتر تعيين كند
بر اساس آن احراز  شد، يك پارامتر تعيين مي كنيم و خواهد اشاره

اما براي احراز . اصالت كاربر و درخواست او را انجام مي دهيم
 اصالت كافي است فراداده اي را كه به او براي رمز گشايي در بار
اول مي دهيم، با امضاي خود، آن را پاسخ دهد،كه با رابطه ي 

 .مي تواند اينكار را انجام دهد) 10(
  

)10( ܵ௎௦௘௥ሺ݊ܧோሺݏݏ݈ܽܥᇱݕ݁݇ ݏ݈݂݁݅ ݏሻ,  ሻݎ
 

در ابتدا فراداده ي رمز به سطح كاربر فرستاده مي شود و 
كاربر بايد آنرا رمز گشايي كند و با امضاي خود روي آن، به سطح 

امضاي كاربر روي فراداده ي  ௎௦௘௥ܵ. واحد مديريت كليد بفرستد
د با اين روش هم يك رويدادنگاري امن ايجا. رمزگشايي شده است

مي كنيم و هم جلوي حملاتي از نوع انكار سرويس و جعل كاربر را 
  .در اين مرحله از ارتباط مي گيريم

  
  
  

 كارايي مراحل توليد كليد . ۷‐۴

بيان شد، به ازاي هر كلاس دسترسي  2- 4همانطور كه در بخش 
با توجه به اما . يكسري كليد و فراداده توليد و نگهداري مي شود

فراداده ها در بدترين حالت نيز از مدل هاي تعداد اين  1-4بخش 
ديگر كمتر مي باشد و كليد هاي سطح كاربر يكبار به ازاي ايجاد 

توليد  در مرحله ي ابطال حقوق، كلاس دسترسي يا تجديد كليد
كليد هاي سطح . نظر كردمي شوند و مي توان از سربار آنها صرف 

ترسي توليد سيستم به ازاي درخواست هاي كاربر روي كلاس دس
به موازات عمليات  1-5مي شوند و اين عمليات با توجه به شكل 

و زمان انجام اين عمليات كه مي تواند  سطح كاربر انجام مي شود
با الگوريتم هاي سريع متقارن باشد، در زمان كل همپوشاني داشته 

  .سرباري را براي سيستم ايجاد نكندباشد و 
ازاي توليد گروه ايجاد مي  كليد هاي فايل ها نيز يكبار به

شوند و تا پايان عمر گروه ثابت مي مانند و سرباري را متوجه 
البته براي بالا بردن امنيت بهتر است در . عمليات كاربران نمي كند

  .فواصل زماني فراداده ها و كليد هاي گروه بروز و تجديد شوند
  ارتباط با واحد مديريت كليد ‐۵

، براي ]5[و  ]4[نگاري پيشرفته مانند در سيستم فايل هاي رمز
ارتباط كاربر با واحد مديريت كليد و مديريت درخواست هاي او، 
براي هر درخواست روي هر فايل، كاربر را به يك عمل رمزنگاري 

از لحاظ كارايي مناسب مسئله مجبور مي كنند كه اين نامتقارن 
از به رمزگشايي به نوعي به دليل ازدياد فراداده ها و ني .نمي باشد

كاربر براي احراز اصالت درخواست، سطح كاربر نياز به رمزنگاري 
همچنين به دليل مستعد . هاي متعدد با هزينه ي بالا مي باشد

بودن حملات تكرار و جعل كاربر در مدل هاي موجود نمي توان 
رويداد نگاري امني انجام داد و در صورت ناامن بودن ارتباط سطح 

ه، مهاجمين مي توانند اطلاعات زيادي را بدست كاربر و هست
  .بياورند

چون بر اساس گروه و كلاس دسترسي كار مي مقاله مدل 
كند، مي توان سربار انجام عمل رمزنگاري را روي هر درخواست 

هاي يك گروه انجام  فايل حذف كرد و اين كار را روي درخواست
توانيم اينكار را روي ولي مدل اين انعطاف را دارد كه ما مي . داد

هر تغيير در شناسه ي پروسه ي كاربر يا روي تعداد فايل هاي 
درخواستي انجام دهيم و بسته به اينكه ما چه سطح از كارايي و 

در  .امنيت را مي خواهيم، مي توانيم اين پارامتر را تعيين كنيم
، روند ارسال درخواست ها و فراداده ها نشان داده شده 1- 5شكل 
ابتدا با توجه به درخواست كاربر و حقوق تعريف شده براي او . است

در ماتريس كنترل دسترسي، اشاره گر مربوط به كلاس دسترسي 
او بازيابي شده و سپس فراداده ي سطح كاربركِلاس دسترسي را 

كاربر براي احراز اصالت درخواست به سطح كاربر مي فرستد و 
  . استفاده مي كند، از امضا 3له ي فقط يك بار در مرح
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  ارتباط با واحد مديريت كليد. 1-5شكل 

ديگر عمليات تا شروع نشست بعدي، به بعد  5از مرحله ي 
رمزنگاري در سطح كاربر لازم نيست و اين مسئله كارايي را تا حد 

كليد مخفي واحد مديريت كليد است  ܭܵكليد . خوبي بالا مي آورد
 و مي توان براي نگهداري امن آن از يك ماجول پايگاه معتمد

)Trusted Platform Module( به صورت احراز و يا  استفاده كرد
از آن بدست مي آيد و مي توان   ܭܵهويت با يك پسورد كه كليد 

مراحلي . چكيده ي آن را در بلاك برتر سيستم فايل ذخيره نمود
گشايي مربوط به رمز، است كه با رنگ نارنجي نشان داده شده

فراداده ي سطح كاربر و توليد كليد هاي مورد نياز سطح هسته مي 
ا مراحلي كه ب. به طور موازي انجام مي شوندباشد كه اين مراحل 

خاكستري نشان داده شده، در پايان نشست براي بروز كردن 
فراداده ها با مقدار تصادفي جديد انجام مي شوند و هيچ سرباري را 
متوجه سمت كاربر نمي كند و اين مراحل مي توانند در زمان 
مناسب و كم بار سيستم انجام شوند كه در بالا بردن كارايي نقش 

كل ملاحظه مي كنيد براي پاسخ همانطور كه در ش .مهمي دارند
دادن به درخواستهاي كاربر طي يك نشست از رمز متقارن بهره 

ي  گرفته ايم كه كارايي مدل را نسبت به اكثر مدل هاي پيشرفته
  .بالا مي برد موجود

 ارزيابي مدل ‐ ۶

سه فاكتور كلي امنيت و راحتي در مقاله، طراحي مدل  به منظور
استفاده و كارايي را در نظر گرفته ايم و بر اساس اين سه فاكتور، 
معيار هاي ديگري را استخراج كرده ايم كه در زمينه ي امنيت 

 را بر اساس اين فاكتورهاارزيابي مدل . سيستم فايل لازم مي باشند
ا مقايسه نموده ايم در نظر گرفته ايم و مدل مقاله را با ديگر مدل ه

همانطور . نمودملاحظه  1-6 جدولكه مي توان اين مقايسه را در 
اشاره شد، مدل مقاله عمليات بازيابي را با اعتماد  3-4كه در بخش 

ز به نوعي عامل بيروني را ا. كمتر به عامل بيروني انجام مي دهد
عمليات بازيابي با كارايي دامنه ي اعتماد خارج كرده است و 

الاتري نسبت به مدل هاي قبلي انجام مي شود و اين مسئله را ب
  . مي توان از تعداد عمليات رمز كمتر در مدل مقاله متوجه شد

در اين مدل امكان هرگونه تباني از كاربران گرفته شده است و 
يكسري  با توجه به وابستگي توليد كليد به كليد هاي فايل ها و

كاربران از محتويات كليد فايل عدم اطلاع ديگر و  عات مخفيِاطلا
كاربران نمي توانند با تباني همديگر به  ها و ديگر اطلاعات مخفي،

توليد كليد بپردازند و از منابعي كه در اختيار دارند نمي توانند 
اطلاعاتي را استخراج كنند كه در اين مدل تمام اين نيازهاي 

اين موضوع  .ورده مي شوندامنيتي با توجه به روند توليد كليد برآ
با توجه به مباحث . ملاحظه نمود 2-4مي توان در روابط بخش را 

ملاحظه مي كنيد كه در طراحي  1-6 جدولگفته شده و اطلاعات 
مدل هم به اصول امنيتي توجه زيادي شده و هم به مقابله با 

  .متوجه مدل باشد پرداخته شده استتهديداتي كه مي تواند 
بايد معيارهايي را در نظر  ،راحتي در استفاده براي فاكتور

اين معيارها . بگيريم و عملكرد مدل را با آن معيارها مقايسه كنيم
د كاربر و درگير نبودن كاربر شامل شفاف بودن عمليات رمز از دي

انجام عمليات و ذخيره ي داده هاي زيادي از اطلاعات رمز  در
ام عمليات رمز روي داده ها در اين مدل با توجه به اينكه تم. است

در سطح واحد مديريت كليد انجام مي شود و كاربر با آن درگير 
  .باشد نمي باشد، از شفافيت خوبي براي سطح كاربر برخوردار مي
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رمزنگاري در سيستم فايل رمزنگاريمدلي امن براي مديريت كليد و كنترل دسترسي

  مقايسه مدل تحقيق. 1- 6 جدول

 MSDOS  خاصيت
SFS 

EFS  CFS  TCFS  eCryptfs  TransCrypt  SFS  مقاله مدل  

  دارد  دارد  دارد  دارد  دارد  دارد  دارد  دارد  محرمانگي

  دارد  دارد  دارد  دارد  دارد  ندارد  ندارد  ندارد  جامعيت

  دارد  ندارد  ندارد  ندارد  ندارد  ندارد  ندارد  ندارد  دسترس پذيري

  هر بخش و  مديريت كليد

  هر كاربر 

 هر فايل و 

  هر كاربر

  وهر دايركتوري 

  هر كاربر 

  فايل وهر 

  هر كاربر 

  هر فايل و

  هر كاربر

  هر فايل و 

  هر كاربر

  هر فايل و 

  هر كاربر

 هر فايل و 

  هر كاربر

  دارد  دارد  دارد  دارد  دارد  ندارد  دارد  ندارد  اشتراك امن

  دارد  ندارد  ندارد  ندارد  ندارد  ندارد  ندارد  ندارد  بازيابي امن

  دارد  ندارد  ندارد  ندارد  ندارد  ندارد  ندارد  ندارد  عمليات لغو كارا

  دارد  دارد  دارد  دارد  دارد  دارد  دارد  دارد  رويداد نگاري

  نامعتمد  معتمد  معتمد  معتمد  معتمد  معتمد  معتمد  معتمد  كاربر برتر
براي هر گروه يك كليد در نظر مي گيريم و كاربر به تعداد 

دسترسي در اختيار دارد كه اين گروه هايي كه دارد، كليد كلاس 
تعداد كليد براي سطح كاربر منطقي مي باشد و همچنين يكسري 
از مزيت هاي امنيتي را كه كاربر مي خواهد براي او فراهم مي كند 
و كاربر مي تواند با توجه به اهميت گروه براي او به ذخيره سازي 

ده هاي كليد هاي خود بپردازد و از دست رفتن يك كليد، فقط دا
مربوط به آن كليد را متوجه از دست رفتن مي كند و ديگر گروه 

با توجه به اين . هاي كاربر از اين از دست رفتن مصون مي مانند
معيارها، اين مدل براي كاربران مي تواند از شفافيت خوبي 
برخوردار باشد و از لحاظ راحتي در استفاده در سطح خوبي قرار 

ه در تمام مراحل طراحي مدل در فاكتور ديگري ك. بگيرد
نظرگرفته شده، فاكتور كارايي مي باشد كه تا حد امكان از انجام 
عمليات رمز نامتقارن و سنگين در مدل خودداري شده است و 
تعداد عمليات رمز و كنترل دسترسي را به حداقل رسانده ايم و 
 مي توان اين نتيجه را در مرحله ي ابطال حقوق كاربران ملاحظه
كرد كه نسبت به مدل هاي قبل از كارايي بالاتري برخوردار مي 

 .باشد

 نتيجه گيري ‐۷

سيستم فايل هاي موجود از روش هايي استفاده مي كنند كه 
در اينجا ما مدلي ارائه . مشكلات امنيتي و كارايي مختلفي دارند

داديم كه در كنار اعمال مسائل امنيتي توجه زيادي روي فاكتور 
با اين مدل جلوي حملاتي از . راحتي در استفاده و كارايي كرده ايم

انكار سرويس را در مراحلي از ارتباطات نوع تكرار و جعل كاربر و 
گرفتيم و مدل را طوري طراحي كرده ايم كه اين انعطاف را دارد 

كه با توجه به ميزان كارايي كه مي خواهيم، مي توانيم از مولفه 
همچنين خصوصياتي از جمله بازيابي . هاي امنيتي استفاده كنيم

ابطال كاربر و  امن داده و رويداد نگاري امن و بهينه سازي عمل
از تحقيقات بعدي كه مي  .جلوگيري از تباني را شامل مي شود

توان در اين حوزه انجام داد، مي توان به بحث توليد كليد اشاره 
اگر بتوان روند ساخت كليد ها را با الگوريتم هاي بهينه انجام . كرد

ان از ديگر كارهاي آينده مي تو .داد مي توان كارايي را بالاتر ببريم
اگر بتوانيم روند ساخت كليد ها را . به بحث بازيابي امن اشاره كرد

به گونه اي انجام دهيم كه ديگر نيازي به كمك گرفتن از عامل 
نداشته باشيم، مي در هيچ مرحله اي بيروني براي عمل بازيابي 

  .توانيم امنيت مدل را بالاتر ببريم
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