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 هايكارا و مبتني بر آنتن Wormholeارائه يك الگوريتم كشف 
  هاي حسگر بي سيمدار در شبكهجهت

  3، محمد حسين يغمائي مقدم2، عباس قائمي بافقي1فرزاد تشتريان
  

  1،2،3مشهد، دانشگاه فردوسي، گروه مهندسي كامپيوتر
{Hyaghmae, ghaemib}@ferdowsi.um.ac.ir2,3, tashtarian@mshdiau.ac.ir1  

  چكيده
حملات . روز در حال افزايش استزبهها روهاي امنيتي اين شبكهمندي، نيازسيمهاي حسگر بيامروزه با توجه به كاربردهاي گسترده شبكه

باشد كه درآن يك  ميWormholeترين آنها حمله ها طراحي شده است كه يكي از مهمترين و خطرناكبسياري نسبت به اين شبكه
كند، كه اين خود باعث مشكلات فراواني اي ديگر ارسال ميحسگر دشمن ترافيك شبكه را از يك منطقه شبكه به همدست خود در منطقه

هاي جهتدار موجود در حسگر ها قادر نايم كه با استفاده از آنت از لحاظ مصرف انرژي ارائه نمودهما در اين مقاله الگوريتمي كارا. گرددمي
در روش ارائه شده، هر گره با استفاده از يك گره تصديق كننده در همسايگي خود، وجود و يا عدم . باشدهاي معتبر ميبه تشخيص لينك

 قوت روش ارائه نقطه. ايمدر اين روش شرايطي خاص را درخصوص تعيين گره بازبين قرار داده. نمايد را مشخص ميWormholeوجود 
سازي نيز نشان نتايج شبيه. باشدهاي معتبر ميهاي مشابه، بهينگي مصرف انرژي و افزايش تشخيص تعداد لينكشده نسبت به ديگر روش

  .هاي مشابه دارداز عملكرد موثرتر روش ارائه شده نسبت به روش

  كليدي هايواژه
  .ه انرژين، مصرف بهيWormholeسيم،  تشخيص هاي حسگر بيشبكه

  

 مقدمه  -1

باشند سيم تشكيل شده از چندين حسگر ميهاي حسگر بيشبكه
پردازند آوري اطلاعات ميكه در ناحيه اي دور از دسترس به جمع

 1ها را براي ايستگاه اصليهاي اوليه آنو پس از يكسري پردازش
   ].١[ كنندارسال مي

ها از جمله هامروزه با توجه به افزايش كاربردهاي اين شبك
و همچنين ... كاربردهاي محيطي، پزشكي، نظامي، صنعتي و 

انرژي، پهناي باند محدود، توان : هايي كه از قبيلمحدوديت
وجود خواهد داشت، نياز به برقراري ... پردازش پايين، حافظه و

امنيت به صورت بهينه و كارا و مرتبط با نوع آن كاربردها احساس 
  .شودمي

                                                                 
1 Base Station 

 هايسگر در خصوص اجراي الگوهاي امنيتي شبكههاي حشبكه
به عنوان مثال در . باشندهايي ميسنتي امروزي داراي محدوديت

توان الگوريتم امضاء ديجيتال را به كاربرد زيرا از ها نمياين شبكه
بايست لذا مي. اسبات محدوديت وجود داردنظر ميزان حافظه و مح

ها دن نياز امنيتي اين شبكهمرتفع كرالگوريتم هايي را در خصوص 
]. 2[ به كاربرد كه منابع حسگر را به شدت مورد مصرف قرار ندهند 

  ]:2[سيم عبارتند از هاي حسگر بياهداف امنيتي شبكه
به مفهوم رمز نمودن محرمانگي داده  :2محرمانگي داده -

جهت غيرقابل درك نمودن آن از ديد ها داده
 به عنوان اولين نياز توانمجاز را مي غيرحسگرهاي

  ].3[هاي حسگر برشمردامنيتي شبكه
م هاي صحت داده در خصوص عدالگوريتم: صحت داده -

دستكاري داده در بين راه توسط حسگرهاي ديگر ارائه 

                                                                 
2 Data Confidentiality 
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 پيام را MAC1توان ترين راهكار ميدر ابتدايي. اندارائه شده
  .محاسبه و آن را توسط پيام اصلي ارسال نمايند

هاي قبلي را از  امكان ارسال مجدد داده:2هاتازگي داده -
هايي كه اخيراً كنند دادهين مياي دشمن گرفته و تضمهحسگر

  .]4[باشند ي نميمي تازه بوده و قد،اندتوسط گيرنده دريافت شده
هاي حسگر بايد در مقابله با  شبكه:3پذيريمقاومت و ضربه -

 اي به طور موفقحملات بسياري مقاوم باشد و همچنين اگر حمله
د داراي تاثيري محلي باشد و آميزي صورت گرفت اين حمله باي

  .كل شبكه را مختل نكند
ن صورت است كه در بخش دوم ين مقاله در  ادامه بديساختار ا -

 يها حسگر و روشيهاحملات متداول شبكهانواع  يبه بررس
ات ي جزئي در بخش سوم،  به بررس.م پرداختيكشف آن خواه

 را ارائه يازسهيج شبيتم ارائه شده و در بخش چهارم نتايالگور
   . قرار خواهدگرفتيريگجهيم نمود و در بخش پنجم نتيخواه

  مرتبط يكارها -2
توان از دو ديدگاه اصلي بررسي يهاي حسگر را محملات شبكه

هاي امنيتي دگاه اول، حملاتي هستند كه عليه مكانيزمي دنمود؛
دگاه دوم، آن دسته از يد گيرند وموجود در شبكه صورت مي

كه در خصوص عمليات عادي شبكه مانند مسيريابي،  يحملات
همچنين نوع حمله را بر .  رنديگيصورت م...  داده ويآورجمع

 و Moteتوان به دو كلاس هاي دشمن ميحسگرهاي اساس قابليت
Laptopدر نوع كلاس. تقسيم كرد Laptop ،هايها از قابليتحسگر 

دارند، در ربيشتري و محدوديت كمتري از لحاظ منابع برخو
زات ي از لحاظ نحوه كارايي و سطح تجهMoteحاليكه در كلاس 

باشد شبكه ميسطح هاي معمولي در حسگر مانند يافزارسخت
 رديگي حسگر صورت ميها كه در شبكهي حملاتين تمامياز ب]. 5،6[

، حمله DoS ،Sybil ،Sinkhole ،Hello Floodمانند 
Wormholeن نوع آنها دانستيتريقون و يترتوان خطرناكي را م .

 دشمن به ايجاد يك كانال ارتباطي در حسگر ن نوع حملهيدر ا
 را در عملكرد شبكه ييهالآورد كه بتواند اختلاشبكه روي مي

 هايحسگر دشمن بدون اينكه يهاحسگرحمله  در اين. ايجاد كند
را مورد حمله و آسيب قرار دهند اطلاعاتي را كه در يك  يگريد

 همدست ديگر در حسگركنند براي شبكه دريافت مينقطه از 
 كنند شبكه از طريق يك كانال مجزا و پر سرعت ارسال مييآنسو

)Wormhole 1 شكل-زوج نوع(.  

                                                 
1 Message Authentication Code 
2 Data Freshness 
3 Robustness and Survivability 
 

  
 را به A,B، دو حسگر (X,Y) با دو حسگرWormhole وجود -1شكل

  .كندي ميگر معرفيكديه به يعنوان همسا

ن دو حسگر كه ي ب Wormholeك ي از موارد تنها يدر بعض 
ن آنها را يارتباط بباشند قرار گرفته و يگر نميكديشعاع در 

 نوع  Wormhole كشف ). نوع فردWormhole(كنديجاد ميا
 باعث نوع حمله اين  .سه با نوع اول مشكلتر خواهد بوديدوم در مقا

شود آوري داده مي در خصوص عمليات مسيريابي و جمعيمشكلات
. گرددي مصرف انرژي و كوتاه شدن عمر شبكه مكه در نهايت باعث

ن است كه هيچ نوع ينكته بسيار مهم در خصوص اين حمله ا
باشد و در مقايسه با الگوريتم رمز نگاري قادر به مقابله با آن نمي

  .باشدتر ميديگر حملات تشخيص و مقابله با آن بسيار سخت
ورت زير توان به صرا مي  Wormholeحمله هاي تشخيص روش
  :بندي كرددسته
 ارائه يتميالگور] 10[در :]10][8 [يبراساس اطلاعات زمان -

ش از حد معمول را به ي بيري با تاخييهانكيشده است كه ل
ام يو آنها را بر اساس ارسال پ كنديفرض م 4نك مشكوكيعنوان ل

HELLOreqو  HELLOrepارتباط مورد ير واقعي از نظر تاخ 
  .دهدي قرار ميابيارز

 و Hayajneh: ]7][9[براساس اطلاعات توپولوژي شبكه  -
 در Wormholeروشي را جهت تشخيص وجود ] 7[همكارانش در

ن روش نيازي به وجود يدر ا. سيم ارائه نمودندهاي حسگر بيشبكه
 راهنما در شبكه يهاني و يا وجود حسگرتجهيزات خاص و همزما

باشد بلكه اين روش مبتني بر وجود اختلافات در اطلاعات نمي
 .باشدها ميمسيريابي بين همسايه

 هاي حسگر در بين 5راهنما يهاحسگربراساس وجود  - 
 را جهت يروش] 11[ و همكارانش در Neronghny: ]11[شبكه 
 خاص يها بر حسگري در شبكه مبتنWormholeص يتشخ

 يهاWormholeاين روش قادر به شناسايي  . اندمنظوره ارائه داده
هاي خاص به نام ن روش از حسگري ا.باشدنيز مي 6چندگانه

ها ن حسگريفه ايكند كه وظيم در سراسر شبكه استفاده "راهنما"
  .باشدها ميWormholeتشخيص و تعيين محل 

 هاي، آنتنGPSبراساس سخت افزار خاص در حسگرها مانند  -
 را جهت دو روش] 12[ و همكارانش در L. Hu: ]8] [12[جهتدار 

                                                 
4 Suspicious  
5 Beacon 
6 Multiple Wormhole 
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روش اول تنها در خصوص . اند ارائه دادهWormholeص يتشخ
 زوج  و روش دوم تنها در خصوص يهاWormhole ييشناسا

Wormholeيهانز آنتروش ادو ن يدر ا. باشديمفرد زوج و  يها 
نست كه اگر ي ايده اصليا. شوديستفاده مها احسگردر  جهتدار
ند، يماجاد ني اي خود را به درستيگيها بتوانند جدول همساحسگر

دا ي كاهش پياديار زي در شبكه به حد بسWormholeر وجود يتاث
  ارسال)هيناح(جهتشش  حسگر هر ين روش برايدر ا. خواهد كرد

 حسگر كار شبكه هر ي در ابتدا.)2 شكل (در نظر گرفته شده است
)A(ام ي با ارسال پHELLO در ي جهت سعششك از ي در هر 

  . خود دارديگيل جدول همسايتكم

  
  آنتن جهتداردر  ارساليهاهي ناح-2شكل

اگر در ) B حسگر( HELLOبسته كننده افت ي درحسگر 
گر در جهت يكديه ي نسبت  6و3، 5و2، 4و1(معكوس ه يناح

 ي با آن قرار گرفته باشد با ارسال بسته ا)اندقرار گرفتهمعكوس 
 كرده و خود را به ي بررس را Aحسگر شده صحت وجود يرمزنگار

 يهاحسگرك ششم يتنها (.  كندي ميمعرفآن ه يعنوان همسا
مورد حمله قرار خواهند گرفت  Wormholeك سر ي در موجود

 يبرا). دارده ارسال قرار يه مخالف با ناحيك ناحيرا فقط يز
 حسگر، Wormholeق ي از طريگيجاد ارتباط همساي از ايريجلوگ

B  جهت پاسخ به  بسته HELLO يهاحسگر از ي از برخيستيبا 
 در خصوص باشندي م خاصيطيشرا يكه دارااش هيهمسا
حا ها اصطلاحسگرن ي، به اردي كمك بگ Bو  A ص ارتباطيتشخ
 Bحسگرجود باشد و به مو ي ا7نيبازب حسگراگر . ندي گونيبازب

ر ي پاسخ مثبت ارسال كرده، در غA، به B حسگرنگاه پاسخ دهد آ
ك ينكه يا آي و   پاسخ آن را ندهديان يبازب حسگر(ن صورتيا

 Bآنگاه ) را نداشته باشدن يبازب سگرحط يشرا يحسگر معمول
 Wormholeق ي از طريگيارتباط همساكند كه ياستنباط م

. كندي ارسال نمي پاسخA حسگر يحالت بران يگرفته و در اصورت 
 رديقرار گ حسگرن دو ي بWormhole حسگرك ي كه فقط يزمان

)Wormholeص يط تشخي شرا) نود فردWormholeتر  سخت
باشند و ي آن نمييگر قادر به شناسايد نيبازب يهاحسگر. گردديم

 كه ه استر داديي تغي را طورنيبازب حسگرط يل شراين دليبه هم
وجود تم گرچه ين الگوري ا.ردي صورت گيتباط به درستار

Wormholeبه وجود يازيص خواهد داد و ني تشخي را به درست 

                                                 
7 Verifier Node 

   مشكلاتيدرشبكه نخواهد داشت، اما داراها حسگرن ي بيهمزمان
  :باشدير ميز

ص يتم ارائه شده جهت تشخيالگور:  بالايمصرف انرژ -
Wormholeي اطلاعاتيهاافت بسته يل ارسال و دري به دل 

  .دارد يي بالايانرژمصرف ، يمتعدد
 مجاز و يهانكي از لياريبس:  معتبريهانكيص ليعدم تشخ -

جاد ي انيبازبل عدم وجود گره يدل شبكه به يهاحسگرن يمعتبر ب
 ) شبكه قرار دارنديهاشتر در لبهيها  بحسگرن يا. (شوندينم

 يخت برا سيطين شراييتع: نين گره بازبييط سخت تعيشرا 
 كه بتواند هردو نوع حمله نيبازبه به عنوان ي همساحسگرانتخاب 

Wormholeكند؛يي را شناسا   
 يهانكي ل ]12[ك در يتم شماره يالگور: ص نادرستيتشخ  -

ص ي فرد را، معتبر تشخيهاWormholeرمجاز در اطراف يغ
 . دهديم

 تم ارائه شدهيلگورا -2

 مشابه يها نسبت به روش ه شده كه روش ارائيازاتياز جمله امت
  :ر اشاره نموديتوان به موارد زيخود دارد م

  ها ن حسگري سخت بياز به همزمانيعدم ن .1
 GPSزات خاص مانند يتجهاز به يعدم ن .2
   خاص منظوره ياز به حسگرهايعدم ن .3
 يهانكيص لينه در خصوص تشخيبه يمصرف انرژ .4

  .معتبر
شود يم، باعث ميان مقاله ارائه دادهي كه ما در ايروش
 ي خود را به درستيهاهي موجود در شبكه بتوانند همسايحسگرها
 Wormhole يهارن از حمله حسگين حيند و در اي نماييشناسا

ح يرا با انتخاب صحيد زي نمايري شبكه جلوگيبه حسگرها
گر قادر به انتقال ي دWormhole يهاه، حسگري همسايحسگرها

به . گر نخواهند بودي دياه منطقه بياك شبكه از منطقهيتراف
 به يتر انرژنهيه بر مصرف بهيگر روش ارائه شده با تكيعبارت د

 يپردازد و وجود حسگرهاي مWormhole يهاص حسگريتشخ
Wormholeسازديگر آشكار مي دي حسگرهاي را برا.  

  ات مسئلهيفرض-3-1
 يطي در محي را كه به صورت تصادفحسگر N شامل يستميس

ن ي امiستم ين سيد، در ايرياند را در نظر بگهپخش شد
 مجهز به آنتن erageTcov پوشش و ارسالبا شعاع ) iS(حسگر

ف يگر تعاريد. درنظر گرفته شده استه يناح شش باجهت دار 
  :عبارتند از

1. H(M) : اميپ دهيچك M درهم ساز تابع توسطH  
2. Kshare :شبكه يحسگرها يتمام نيب مشترك ديكل  
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3. )(MEKAB: ديكل توسط شده رمز اميپ  Kدو نيب مشترك 
  B و A حسگر

4. A
TxZ  :حسگر كه ي اهيناح شمارهA ارسال را خود بسته 
  كنديم

5.  A
RxZ  :حسگر كه يه ايشماره ناحAافت ي را دريا بسته

  كرده است
6.  A

RxZ  :هيناح با معكوس هيحنا شماره A
RxZ، مثال عنوان به 

 يهاهيب ناحيبه ترت  1،2،3،4،5،6 هيناح 6 با يحسگر يبرا
   .4،5،6،1،2،3 معكوس عبارتند از

7.  
A

TxZ  :هيناح ه معكوس بايناح A
TxZ.   

  دريافت داده مطابق با مدل انرژير دو ارسال يمدل انرژ
LEACH] 13[  ن گونه كه اگر يدر نظر گرفته شده است، بد

از مدل چند  باشد d0 شتر ازيب  (d)رندهيفاصله فرستنده تا گ
  آزادياز مدل فضا ن صورتير ايو در غ) d4 اتلاف توان (يريمس

  . شودياستفاده م ت دادهيب (l)  ارساليبرا) d2 اتلاف توان(

)1(          ⎪⎩

⎪
⎨
⎧

≥+
<+

=

+= −−

0
4

0
2

),()(),(

dddllE
dddllE

dlElEdlE

mpelec

fselec

ampTxelecTxTx

ε

ε

         
)2 (                           elecelecRxRx lElElE == − )()(    
Eelec :رندهيا گي مدار فرستنده يانداز راهي براي مصرفيمقدار انرژ 

o بهيابي دستي برايت كننده انتقالياز تقوي مورد نيانرژ: ampε و

b
N

E 
  .باشدي،  ممورد قبول

  تميات الگوريجزئ-3-2
در . مشخص شده است 3شكل تم ارائه شده در يشبه كد الگور

 خود يهاهي همسايي شروع به شناساA حسگرابتدا كار شبكه، 
 يهاهيك از ناحي را در هر HELLOن كار بسته يجهت ا. كنديم

  ).2خط (كند يارسال م يبه صورت همه پخشخود 

iNext
jNext

endif
ACCEPTERID

PacketACCEPTSend
thenPacketCLEARceiveSif

endif
CLEARERID

PacketCLEARSendS
Conditionfirsthaselseif

WNPERID
PacketWNPSendS

VerifierisS
ConditionsbothhasSif

NeighbourssSallfor

PacketWDRSendS
PacketHELLOciveS

NeighbourssSallfor
R

PacketHELLOSendS
Nifor

Kjij

j

Kkjk

k

Kkjk

k

k

k

j

j

j

i

i

:16
:15
:14

))(||(
:13

Re12
:11

))(||(
:10

:9
))(||(

:8
//

:7
':6

R),Z|ID | (HELLO H|ID(

:5
Re:4

':3
)|Z|ID | (HELLOE(

:2
:1:1

i
Txij

i
TxiKshare

=

  
   شبه كد الگوريتم ارائه شده-3شكل

  
 از Wormholeگردد كه ي باعث مي بسته ارساليرمز نگار

 ي معمولحسگرك ي بسته مطلع نشود و  خود را به عنوان تيماه
 قرار Aه ارسال يه معكوس با ناحي كه در ناحيحسگر . نكنديمعرف

Aلد يبا توجه به ف(گرفته باشد
TxZ (تم را ادامه ي الگويمراحل بعد

  . دهديم
Aهيكه در ناح B حسگر

TxZ،افت بسته يبا در  قرار گرفته است
HELLOمطلع شدن از وجود ي آن، برايي و بازگشا Wormhole 

 را به WDR (Wormhole Detection Request) ي تقاضابسته
Aه  ي به جز دو ناح خوديهاهي ناحيتمام

RxZ )ام ي كه پياهيناح
HELLO  حسگررا از Aو )افت كرده استي در A

RxZ)  معكوس
Aهيناح

RxZ (كندي ارسال م)  5خط .(  
ر را يدو شرط ز، اگر )Cحسگر(WDRام يرنده پي گحسگر

  WNP (Wormhole Notification Packet)ام يداشته باشد پ
 ي براWormhole از وجود B حسگر يسازرا در خصوص مطلع

  :ن دو شرط عبارتند ازيا.كنديآن ارسال م
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 .A حسگرام از يك پيافت حداقل يدر -1
ا ده برابر بيمقدار چك با ام مشابهيا دو پيك ي  داشتن -2

ام را به صورت همه يپ (Aاز حسگر  WDR ام يده موجود در پيچك
 )شوديمارسال  Wormholeتوسط  يپخش

 ي را براWNPام ي كه دو شرط فوق را دارا باشد، پيحسگر
 كه  فقط شرط اول يحسگراما ) 8خط  (كندي ارسال مB حسگر

خط ( كندي ارسال مB حسگر ي را براCLEARام يرا دارا باشد پ
 ي را براACCEPTام ي، پCLEARام يافت پي با درB حسگر). 10

 آن را در جدول A و حسگر )13خط  (كندي ارسال مA حسگر
 B حسگرن صورت اگر ير ايدر غ. كندي خود اضافه ميهاهيهمسا

 يافت نكرد، پاسخي را درCLEAR  وWNP يهااميك از پيچيه
ر روش ارائه ادامه مراحل كا  در.كندي ارسال نمA حسگر يرا برا

  .م كردي خواهيبررسر يمثال زدو شده را در 
 را به HELLOام يپ A حسگرابتدا ، 4در شكل : مثال اول

 ها وارد مرحله حسگرسپس .  كندي ارسال م6 تا 1ه يب از ناحيترت
 Wormholeا عدم وجود يكنند وجود و ي ميشوند و سعيبعد م

  . نديرا كشف نما

  
   با دو حسگر در شبكهWormhole وجود -4شكل

  
 WDRام يكند و پيافت ميدر  5ه ي ناحاز را Aام ي پE حسگر
شرط  چون فقط D حسگر. كندي ارسال م1,3,4,6 يهاهيرا به ناح

سپس . كندي ارسال مE حسگر ي را براCLEARام ياول را داراست پ
 D حسگر.  كندي ارسال مA ي را براACCEPTام ي پEحسگر

 به E حسگر از CLEARام يافت پيب با درين ترتيهم به هم
 را از HELLO اميپB  حسگر .وندديپي مA حسگر يهاهيهمسا

 6 و2,3,5 ي را در نواحWDRام يكند  و پيافت مي درW2ق يرط
افت حداقل يدر( با داشتن هر دو شرط C حسگر. كنديارسال م

افت شده در يام دري برابر با پياميافت پي و درA حسگرام از يك پي
B(  ام يپWNPحسگر ي را برا Bكند و آن را از ارسال ي ارسال م
ل ي به دلF حسگردارد؛ اما ي باز مA حسگر به ACCEPTام يپ

چ ي ه)افت نكرده استي درA حسگر را از ياميپ (نداشن شرط اول
  .كندي ارسال نمB حسگر را به ياميپ

 حسگرك ي با Wormholeن مثال وجود يدر ا: مثال دوم 
 A حسگرر يك از حالات زيدر هر . )5شكل  (  خواهد شديبررس

 پاسخ به آن  جهتB حسگركند و ي را ارسال مHELLOام يپ
  .كندي مشخص ارسال مي را در نواحWDRام يپ

  
  ك حسگر در شبكهي با Wormhole وجود -5شكل

  
 توسط حسگر Wormholeوجود  ) ب(و ) الف(در دو حالت 

C به دليل دارا بودن هر دو شرط، تشخيص داده شده و حسگر B 
 Cحسگر ) ب(در حالت . (دارد باز ميACCEPTرا از ارسال پيام 

 يك ،كند دريافت ميB پيام مشابه با پيام دريافتي در حسگر دو
 و يك پيام مشابه ديگر از حسگر 4 در ناحيه Aپيام از حسگر 

Wormhole 5 در ناحيه.(  
 را تشخيص Wormhole باز هم وجود Cحسگر ) پ(درحالت 

 WDRحسگري جهت دريافت پيام  )ت(اما در حالت . دهدمي
 6 و 2,3,5 را به نواحي WDRم پياBوجود ندارد زيرا حسگر 

 ايجاد CوB و همچنين بين CوAكند و هيچ لينكي بين ارسال مي
  .گرددنمي

  يه سازيشب -4
روش ارائه شده در دو  را با يشنهاديپتم ين قسمت الگوريدر ا

 جهت ي مصرفينظر انرژاز  MATLABافزار  به كمك نرم]12[
ص داده شده ي تشخيهانكيو تعداد ل  معتبريهانكيص ليتشخ

  . ميا نمودهسهيمقاگر يكديبا 

  آنيك نمونه اجراي و يه سازي شبيپارامترها-4-1

  . دهدي را نشان ميسازهي شبيامترها پار1جدول 
  يه سازي شبي پارامترها-1جدول

 مقدار عنوان
2100100  سايز شبكه m×  

 N(  20-90(حسگرتعداد 
 m 18  شعاع پوشش

 J 0.1  انرژي اوليه

Eelect  50 nJ/bit 
fsε  10 pJ/bit/m2 

 byte 128  هااندازه بسته
 3    زوجيها  Wormholeتعداد 

 3   فرديها  Wormholeتعداد 
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 به همراه حسگر 60 يدمان تصادفيچ از يا نمونه6شكل  
 100×100ط يدر مح متر 20محدوده قابل پوشش به شعاع 

ن ي بيگي همسايهانكيلن شكل ي در ا.دهديمش ينما رامترمربع 
گر قرار دارند به صورت خط يكديدو حسگر مجاور كه در شعاع 

ك ين شبكه ين در ايهمچن. ن نشان داده شده استيچ
Wormhole زوج  و دو  Wormholeفرد مشخص شده است .  
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  متر20 حسگر به شعاع پوشش 60 با ي شبكه ا-6شكل

 ي هاWormholeت كشف يقابل(1شماره تم يالگور يبا اجرا
نك ي ل201ن ينك از بي ل181 ،ن شبكهي ايبررو ]12[در ) زوج

 181ن ي  از ا. انتخاب شده استمعتبرنك ي به عنوان ليگيهمسا
نك نامعتبر كه در شكل مشخص شده است، به عنوان ي ل2نك يل
  )ديي را مشاهده نما7 شكل . ( نك معتبر شناخته شده استيل

  

  ]12 [ در1 شماره متي الگوري از اجراي نمونه ا-7شكل
ت كشف ي با قابل ]12 [در2 شماره تمي الگورين با اجرايهمچن

Wormholeنك ي ل201ن ينك از بي ل52،  تنها  و فرد زوجيها
همانطور كه در . نك معتبر انتخاب شده استي به عنوان ليگيهمسا
ل عدم ي معتبر به دليهانكي از ل%56 شود ي مشاهده م8شكل 

  .اندص داده نشدهي خاص تشخيطيا شران بيحضور گره بازب
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  ]12 [ در2 شماره تمي الگوري از اجراي نمونه ا- 8شكل

ن، يتر جهت انتخاب گره بازبنهيط بهيل وجود شرايبه دل
نك ي ل201نك از ي ل182توانسته است ما  يشنهاديتم پيالگور
 Wormhole از يو عارمعتبر نك ي موجود را به عنوان ليگيهمسا

ن نكته قابل توجه يهمچن .)9 شكل(ص دهدي تشخدزوج و منفر
را با مصرف معتبر نك ين تعداد لي ايشنهاديتم پينست كه الگوريا

 مشخص  ]12[در مشابه خود يهاتمي نسبت به الگوري كمتريانرژ
  .نموده است
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  يشنهاديتم پي الگوري از اجراي نمونه ا-9شكل

  معتبريهانكيص لي و تشخيسه انرژيمقا -4-2

 يهانكيتعداد كل لدگاه ي را از ديشنهاديتم پيه الگوردر ادام
 يهانكي در خصوص مشخص كردن ليمصرف انرژن يو همچنمعتبر 
 سهيمقا]12[تم ارائه شده در يالگورهر دو مشخص شده، با معتبر 
  .)باشدي مرتبه م100يتعداد دفعات اجرا در هر چگال. (ميانموده
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  ص داده شدهیبر تشخ معتينک هایسه تعداد لی مقا-10شکل

ارائه شده تم ی شود، الگوری مشاهده م10همانطور که در شکل 
 فرد و زوج Wormhole را در حضور ياری بسيهانکیتعداد ل

ت یکه تنها قابل] 12 [در 1 شماره تمیاما الگور. ص داده استیتشخ
 ییهانکی از لی زوج را داشته است، برخيهاWormholeییشناسا

اند را به عنوان جاد شدهی فرد ايهاWormholeکه توسط 
 2 تم شمارهین الگوریهمچن. کرده است معتبر انتخاب يرهایمس
ز داراست، ی فرد را نيهاWormholeت شناخت یکه قابل ]12[در 

ن، تعداد یبازب يط سخت در انتخاب نود هایل قرار دادن شرایبه دل
. ستافته ایص داده شده به شدت کاهش ی معتبر تشخيهانکیل

در نظر ل ی به دلشودیتم ارائه شده مشاهده میالگور  که دريبهبود
 "نیبازب" حسگرنه تر در خصوص انتخاب ی بهییها شرطگرفتن

 انتخاب ي برایطیشرا] 12 [يهاتمی که در الگوریدر حال. باشدیم
ک ی در نظر گرفته شده است که احتمال وجود "نیبازب" حسگر
، 11شکل ن در یهمچن .آوردین میی پااری بسرا "نیبازب" حسگر

ه در ی همسايهاحسگرح یص صحی جهت تشخی مصرفيانرژ
همانطور که . سه شده استیگر مقایکدی با  متفاوتيهایچگال

دو تم ارائه شده نسبت به ی الگوری مصرفيمشخص شده است انرژ
 یل طراحین به دلیکرده است و ا ار بهتر عملیبس] 12[تمیالگور

  .باشدیتم ارائه شده می معتبر الگوريهانکی شناخت ل مراحلترنهیبه

20 30 40 50 60 70 80 90
0

0.5

1

1.5

2

2.5
x 10

-3

Nodes#

A
ve

ra
ge

 o
f E

ne
rg

y 
C

on
su

m
pt

io
n

 

 

Proposed Algorithm
Second Algorithm [12]
First Algorithm [12]

  
   معتبرينک هایص لی درخصوص تشخی مصرفيسه انرژی مقا-11شکل

  

  يریجه گینت -5
م ی سی حسگر بيها در شبکهWormhole  حملهن مقالهیما در ا

در . میداد  قراریمورد بررس مقابله با آن، يهارا به همراه انواع روش
ک منطقه به یک شبکه را از ی حسگر دشمن ترافکین نوع حمله یا

کند، که یگر ارسال می دياه حسگر همدست خود به منطقهلیوس
 توان بهیگردد از جمله می مین خود باعث مشکلات فراوانیا

ش مصرف ی افزا وهی انتخاب اشتباه نود همسایعنین آنها یمهمتر
ن مقاله ی اما در.  اشاره نمودي تکراريها در ارسال دادهيانرژ

م که با استفاده یا ارائه نمودهي از لحاظ مصرف انرژ کارایتمیالگور
، هر حسگر با استفاده از ها موجود در حسگرر جهتدايهااز آنتن

ا عدم وجود ی خود، وجود و یگیق کننده در همسایک گره تصدی
Wormholeنشان از  يه سازیج شبینتا. دینمای را مشخص م

ص ی و تشخيارائه شده از لحاظ مصرف انرژعملکرد موثرتر روش 
  .مشابه خود دارد يها معتبر، نسبت به روشيهانکیتعداد ل
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