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  چكيده
هاي  پذيري ناشي از ناهنجاري هدف از ارائه مدل رفع ناهنجاري، افزايش قابليت اطمينان و پايداري ابزارهاي امنيتي شبكه و رفع آسيب

 رفع مدلا، ه بندي جامع از ناهنجاري  علاوه بر ارائه يك دستهوهشژاين پدر  . شده است هاي توزيع آتش قواعد ديوار  پايگاه  درون و ميان

 با ARM. شده ارائه شده است هاي توزيع آتش ديوارقواعد  پايگاه در ري موجود  ناهنجارفعو  شناسايي نوع، جهت كشف ARMناهنجاري 

 با ARM. شودهاي ناهمگن مي شناسي خود موجب عدم وابستگي مدل به همبندي شبكه و قابليت بكارگيري آن در محيط ارائه هستان

دهد كه باعث خودكارسازي استنتاج  م ناهنجاري و پشتيباني منطق، ماشين قواعد استنتاج ناهنجاري را ارائه ميصوري سازي مفهو

هاي   با دو رويكرد پيشگيرانه و اصلاحي به رفع ناهنجاري در پايگاه قواعد ديوار آتشARM. شود پذيري مدل مي ها و توسعه ناهنجاري

بالا، سهولت استفاده براي مديران  هاي سرعت توان به قابليت بكارگيري در شبكه  ميARMگر هاي دي از ويژگي. پردازد توزيع شده مي

  .هاي آن اشاره كردها و امكان توليد خودكار پايگاه قواعد پس از رفع ناهنجاري امنيتي، تكامل در رفع ناهنجاري

  هاي كليدي واژه

  .يري، امنيتپذ شده، آسيب هاي توزيع آتش سازي، ديوار ناهنجاري، صوري 
  

 مقدمه  -1

هاي امنيتي يك  خط مشي امنيتي، توصيف سطح بالاي نيازمندي
اي براي اعمال خط  مكانيزم امنيتي، ابزار يا رويه. ]1[سازمان است 

هاي مهم اعمال خط مشي  يكي از گام. ]1[مشي امنيتي است 
طراحي . امنيتي در هر شبكه استقرار ديوار آتش در آن شبكه است

ها خسته كننده، زمان بر و  و مديريت پايگاه قواعد ديوار آتش
 از ]3[با توجه به تعريف جيمز اندرسون . ]2[مستعد خطا است 

پذيري امنيتي، در حوزه ديوار آتش مسائل مختلفي نظير  آسيب
رفع ناسازگاري و افزونگي پايگاه قواعد ديوار آتش و رفع عدم 
     تطبيق بين خط مشي امنيتي و پايگاه قواعد مربوطه مطرح

پذيري اين ابزار  مديريت درست اين مسائل، كاهش آسيب. شودمي
امنيتي را به همراه داشته و موجب افزايش كارايي و كارآمدي اين 

از جمله عوامل دخيل در بروز ناهنجاري . گردد اي مي گلوگاه شبكه
توان به تنوع  شود، مي پذيري امنيتي مي كه منجر به آسيب

نندگان، ضعف و نقص در تعريف قواعد، تجهيزات شبكه و توليدك
آتش، اهميت ترتيب قواعد، حجم بالاي  زبان سطح پايين ديوار
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مشي توسط چند مدير امنيتي  قواعد، خطاي انساني و اعمال خط
  .]4[نام برد 

 کارهاي مرتبط  ‐ ۲

شود كه  هاي كنترل دسترسي اين نكته دريافت مي با بررسي زبان
بين رسايي و پيچيدگي آنها رابطه عكس وجود دارد به طوري كه 

مروري خوب بر  ]7-5[در . تر رسايي كمتري دارد زبان پيچيده
براي افزايش  ]8[در . هاي كنترل دسترسي ارائه شده است زبان

شيوايي، زباني عمومي براي بكارگيري در حوزه ديوار آتش ارائه 
هاي سطح پايين ديوار آتش قابل  شده است كه به هيچ يك از زبان

  . تبديل نيست
آتش، ابزارهايي گرافيكي  براي تسهيل توليد پايگاه قواعد ديوار 

نيز ارائه شده كه به دليل پنهان ننمودن  ]9[نظير فايروال بيلدر 
ها يك  ديگر ايراد اين ابزار. جزئيات سطح پايين بسيار پيچيده است

طرفه بودن آنها است كه تنها قادرند خط مشي امنيتي را به پايگاه 
  . واعد تبديل كنندق

تعدادي از كارهاي انجام شده زيرساختي صوري داشته كه از 
، مبتني ]10[هاي مبتني بر تئوري نوع توان به روش اين دسته مي

 . نام برد ]12[ ASPو مبتني بر  ]11[بر قواعد استنتاج 
هاي اصلي هر مدل، توانمندي در بازنمايش  يكي از ويژگي

است كه ناتواني ) mask(آتش نظير استثنا و پوشش   مفاهيم ديوار
هايي در مدل و از بين  در اين زمينه باعث به وجود آمدن نقص

راهكار ارائه . شود رفتن خوانايي پايگاه قواعد براي مدير امنيتي مي
كند و  فقط خط مشي در منطق مثبت را بيان مي ]13[شده در 

بيان استثنا را پيچيده كرده كه بزرگترين محدوديت ابزار فيرماتو 
زتينگ در . نيز در بيان استثنا ناتوان است ]14[. شود محسوب مي

اند  بيان نكرده ]19, 18[و در كارهاي  ]17, 16[ ، الشائر در]15[
  .كه از پوشش چگونه استفاده شده است

آتش ارائه  ابزاري براي تحليل خودكار ديوار  ]20, 13, 4[در 
. است آتش را به صورت كلي بررسي كرده كه پيكربندي ديوار   شده
ارائه ) MBD( افزاري توسعه مبتني بر مدل رويكرد نرم ]21[در 
هاي  با رويكردي غير صوري با توليد پرسش ]20[در . است شده

در مقابل به . است شده خودكار به تست پايگاه قواعد پرداخته
توان اشاره نمود كه با رويكردي مبتني بر  مي ]22[كارهايي نظير 

مشي مورد  تست موردي به بررسي انطباق بين پايگاه قواعد و خط
توليد پرسش براي وارسي  ]23, 13[در كارهاي . است نظر پرداخته

  .شود سازگاري به صورت دستي انجام مي
سازي استفاده از رويكردهاي ناهمبسته ]24, 17, 16[در 

اد در پايگاه قواعد اوليه و ناخوانا و حجيم ، موجب تغييرات زي قواعد
 OBDDاست با استفاده از  تلاش شده ]25[شود؛ در  نمودن آن مي

سازي قواعد به رفع با پيچيدگي زماني نمايي بدون ناهمبسته
  .شود ها پرداخته ناهنجاري

 در. پذيري آنها است ها، توسعه هاي مقايسه روش از معيار
لفه در نظر قواعد فقط با شش مؤ ]26, 24, 17, 16[كارهاي الشائر 

ها با تعداد مؤلفه  شود كه در صورت توسعه اين الگوريتم گرفته مي
  .شود بيشتر، درخت حالت الگوريتم با انفجار فضاي حالت مواجه مي

سازي پايگاه قواعد و توليد خودكار پايگاه  براي مدل ]21[در 
سازي ارائه شده كه  يادهآتش، يك مدل مستقل از پ قواعد هر ديوار 

هاي  در شبكه. كند آتش پشتيباني مي هاي ديوار  زبان از مجموعه 
آتش ايجاد  بالا هر قاعده افزونه هزينه زيادي براي ديوار  سرعت

كند و لذا كارهايي كه در آنها از استثنا و پوشش پشتيباني  مي
  .نشده، مناسب براي اين حوزه نيستند

  آتش و كامل خط مشي توسط ديوار  اطمينان از اعمال صحيح
آتش، دو مثال  و حذف صحيح قواعد ناسازگار از پايگاه قواعد ديوار 

در . از موارد بررسي تطبيق بين خط مشي و مكانيزم امنيتي است
همچنين . است زباني مجرد براي بازنمايش خط مشي ارائه شده ]4[

يك روش  ]29, 28[روشي مبتني بر تئوري گراف و در  ]27[در 
هاي تحليلي مبتني بر درخت تصميم دودويي به همراه الگوريتم

  .است مورد نياز ارائه شده

  ARMارائه مدل  -3
بدين منظور در . شودپرداخته مي ARMدر اين بخش به معرفي 
و سپس مفاهيم پايه تشكيل دهنده  ARMابتدا به معرفي معماري 

  . شناسي آن پرداخته شده است هستان

  ARMمعماري  ۱‐ ۳
اين معماري از . است شده نشان داده 1در شكل  ARMمعماري 

  :چهار بخش اصلي تشكيل شده است
از طريق اين واسط ورود قسمتي از اطلاعات : واسط مديران 

توپولوژي شبكه، معرفي و بيان رابطه  توصيفمحيطي نظير 
تحت نظارت مديران   هاي مديران و اعمال تغيير در ديوار آتش

  .پذيردانجام مي
ها و  شناسي ديوار آتش با تركيب هستان: شناسي هستان 

اي مشخص براي  توان ساختار داده اي شبكه، مي اطلاعات زمينه
با استفاده از اين . تعريف كرد ARMشناسي  هستان
شناسي علاوه بر نظم دادن به مفاهيم، امكان مقايسه  هستان

ري ها و بررسي سازگا پذيري مفاهيم براي استخراج ناهنجاري
 .شود ميان ابزارهاي امنيتي ناهمگن فراهم مي

نگاشـتي از   ARMايـن بخـش از معمـاري    : واسط ديوار آتـش  
فـراهم   ARM شناسـي  آتش به هستان  شناسي هر ديوار هستان

همچنــين ايــن واســط قــادر بــه بــازگرداني قواعــد از . كنــد مــي
  .به هر ديوار آتش است ARMشناسي  هستان
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، دانشگاه صنعتي خواجه نصيرالدين طوسي89شهريور25و24هفتمين كنفرانس بين المللي انجمن رمز ايران،  

روي   استنتاج   اين ماشين با: جاريماشين قواعد استنتاج ناهن 
ها را به  ، وظيفه استخراج ناهنجاريشناسي هستان   هاي داده

  .عهده دارد

 ARM  مدلمفاهيم موجود در  ۲‐ ۳

اساس بر   شناسي هستان   يك  ARM   با توجه به مفاهيم موجود در
شده شكل  هاي توزيع اي شبكه داراي ديوار آتش اطلاعات زمينه 

  .شوندين بخش اين مفاهيم معرفي ميدر ا. گيرد مي
  

 
 

 
  

  .ها نشان داده شده است و نحوه تعامل اين مؤلفه ARMهاي  در شكل بالا مؤلفه: ARMمعماري . 1شكل

  توصيف صوري قواعد 3-2-1
نشان داده شده و به صـورت   irبا ARMشناسي  قواعد در هستان

با مشخصه محتوايي قاعده  هر قاعده. شوندتعريف مي )1-3(رابطه 
)Cnt( توســط مــدير ،)m ( آتــش  در ديــوار)fw ( و در ترتيــب
)or (گيردقرار مي.  

از دو بخـش شـرط   محتـوايي قاعـده     مشخصـه  )2-3(طبق رابطـه  
طبـق رابطـه   . اسـت  شـده تشـكيل  ) A(قاعـده   و تصميم) C( قاعده

)3-3( ،ARM در نظـر   و ردميم قاعده دو حالت پـذيرش  براي تص
 .دهد گيرد و آن را با يك بيت نشان مي مي

طبق رابطه . شودبخش شرط هر قاعده با پنج مؤلفه تعريف مي
 و آدرس مقصد )SIP(آدرس مبدأ : ها عبارتند از اين مؤلفه )3-4(
)DIP(  هركدام در چهار بايت، درگاه مبدأ)SP ( و درگاه مقصد
)DP ( هركدام در دو بايت و نوع پروتكل)Pr(  بيتدر يك .  
  

)3-1(  
)3-2(  
)3-3(  
)3-4(  
)3-5(  
)3-6(  
)3-7(  

{ , , ,ir m fw or Cnt}=  
{ , }cnt C A=  
0A = b  

Cnt = {SIP, DIP,SP, DP,Pr}  
1 2 3 4

1 2

0

DIP,SIP = B , B , B , B
DP,SP = B ,B
Pr = b

 

  آتش توصيف صوري ديوار 3-2-2
بيان ) RDB(طبق رابطه  ديوار آتش به صورت يك پايگاه قواعد 

و مجموعه روابط ) rS(اي از قواعد  شود كه شامل مجموعه مي
 rSكامل و يك رابطه ترتيب rR .است) rR(دوتايي بين قواعد 

  .يك مجموعه كاملاً مرتب است
)3-8( 
)3-9(  1 2 3

( , )
{ , , ,..., }

r r

r n

fw RDB R S
S r r r r

=
=

 

 توصيف صوري مديران امنيتي 3-2-3
به  خط مشيي، رابطه بين مديرانهاي ميان براي رفع ناهنجاري

يك رابطه ترتيب جزئي  RM. شود تعريف مي )10-3(صورت 
هاي است و داراي خاصيت )11-3(روي مجموعه مديران  )3-12(

اولويت بالاتري نسبت  irقاعده . انعكاسي، بازتابي و تراگذري است
در اين رابطه . برقرار باشد )13-3(دارد اگر رابطه  jrبه قاعده 

  .گرداند مدير ايجاد كننده قاعده را باز مي ξ()تابع
)3-10( 
)3-11( 
)3-12( 

1 2 3

( , )
{ , , ,..., }

  

M M

M n

M M M

Poset R S
S m m m m
R S S

=
⊂ ×

 

)3-13( ( , ) , ( ( ), ( ))i j i j i j Mprv r r r r r r Rξ ξ= ∀ ∈  

  ARMناسيش هستان                  

 

 

  
 

ترجمه 
قواعد به  پايگاه
شناسي  هستان

ARM 

RDBA 

  

  

  

  

  

  

  

  

  

  

 

  

ترجمه قواعد به 

قواعد  گاهيپا   fwi  آتش ديوار

RA 

ف توابع يتوص
  يهمجوار

توصيف 
  شبكهپيكربندي 

ن يف رابطه بيتوص
  رانيمد

  mi ديد مدير

ها ماشين قواعد استناج ناهنجاري  ها يناهنجارف يتوص

RDBB 
RDBA RDBB 

 ق قواعديتزر

RB 
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 توصيف صوري شبكه 3-2-4
   ه شد هاي امنيتي را در محيط توزيع ها و مؤلفه دامنهوضعيت 

  .)14-3( نشان دادجواري توان به صورت يك گراف هممي

)3-14(  1 2 3

1 2 3

{ , }
{ | }
{ , , ,..., }
{( , ) |    }

{ , , ,..., }
{ , }

n

i i j i j

n

i

Gh V L
V v v com v Z
L l l l l
l v v v related to v

Z z z z z
com Fw router

=
= ∈ ∨ ∈
=
=

=

=

 

و يـا يـك مؤلفـه     )Z( يـك دامنـه   )v( هر گـره  گراف اين  در
. داردبـر عهـده    را نيـز  آتـش  ديـوار  وظايفكه  است) com( امنيتي

 يــا )oFw(بــاز  سيســتمهــاي  ديــوار آتــش قواعــد ركيــب پايگــاهت
توان بـه صـورت روابـط     دو دامنه را ميميان ) cFw(بسته  سيستم
  .بيان نمود )17-3( ⊕و فصلي )16-3(⊗عطفي

)3-15(  
)3-16(  
)3-17(  

|
|

|

o ccom Fw Fw
com comϕ ϕ

φ ϕ ϕ φ

=

= ⊗
= ⊕

 

دو . اسـت  تعريـف شـده   )18-3(دسترسي پذيري دو دامنه در 
i,(هاي  را دسترسي پذير گويند اگر دسترسيدامنه  jz zλ ( بين دو

i,عه تركيب فصلي تمام اعضاي مجمو. دامنه تهي نباشد jz zλ  تابع
i,اي  دامنه همجواري ميان jz zΩ  تـابع  . )19-3(شـوند   ناميده مـي
i, اي دامنه همجواري ميان jz zΩ هـاي اعمـال كننـده    نيزمتمام مكا

 ARMشناسـي   را در هستان jzو  izخط مشي ميان دو دامنه 
 .كندبيان مي

 

)3-18(  
  

)3-19(  
  

,
 

,
 . .

{ | . . }

{ }

i j
k

i j
k k i k j

z z i k j
c Com

z z k
z z

z c z

φ λ φ

λ φ φ

ϕ φ
∈

∀ ∈ =

= =

Ω = =

⊗

⊕
 

  ARMشناسي  نقواعد به هستا ترجمه 3-2-5
ها را در دو دسته داخلي  آتش، دامنه ديوار 

i

in
fwZ ) كه بر آنها

و خارجي  )كند نظارت مي
i

out
fwZ 20-3(در رابطه . دهد قرار مي( 

)تابع  , )iS fw D هاي  تمام دامنهjD  را كه ديوار آتشfw  در
,i jD DΩ كند نقش دارد را مشخص مي.  

)3-20( ,( , ) { | }
i ji j D DS fw D D fw= ∈Ω 

با استفاده از تعريف بالا مفاهيم محلي به مفاهيم سراسري 
هر . شوند ترجمه مي ARMشناسي  براي ورود قواعد به هستان

كه اين مقادير طبق روابط  )21-3(گيرد  آدرس مقادير مختلفي مي
. شود شناسي ترجمه مي به مفاهيم هستان )24-3(تا  )3-22(

). يك مثال از اين ترجمه است )25-3(رابطه  )D ipاي كه  دامنه
ip گرداند به آن تعلق دارد را باز مي.  

)3-21(  
)3-22(  
)3-23(  
)3-24(  
)3-25(  

, { | | | }
, ,

2 ( )2 ( , ( ))

i

i in out

i i
in

in fw

out out

a i

DIP SIP sip d any any
d DIP SIP Z

any Z

any any
r sip any D sip S fw D sip

=

>>

>>

>>

= >

 

  ARMشناسي  نگاشت قواعد به هستان 3-2-6
به نام توصيفي صوري  ARMشناسي  براي نگاشت قواعد به هستان

براي قواعد  يكي) ϑ(دو عملگر ضرب . شود ارائه ميتزريق قواعد 
c(حقيقي ) c( دسترسيعدم 

ir ( و مجازي)c
ir هاي  در شبكه) ′

 و ديگري ))29-3(و  )28-3(( و موازي) )27-3(و  )26- 3((سري 
)τ( قواعد دسترسي تزريق براي )o(o

ir هاي سري  در شبكه
كه با استفاده از اين  است شدهتعريف  )31-3(و موازي  )3-30(

قواعد مجازي . شود مي اي تزريق دامنه ميانعملگرها قواعد در توابع 
هايي كه  براي اعمال تأثير يك قاعده عدم دسترسي در ديوار آتش

قاعده حقيقي حضور ندارد ولي تأثيرگذار است، به كار گرفته 
براي خروجي ضرب ايجاد iωشود و معمولاً بيش از يك حالت  يم

  .كند مي

)3-26(  1

2

( ) ( )
( )

( ) ( )

c c
i ic

i c c
i i

r r
r

r r

ω ϑϕ ϑφ
ϑ ϕ φ

ω ϑϕ ϑφ

⎧ ′= ∧⎪⊗ = ⎨
′⎪ = ∧⎩

 

)3-27(  
  

)3-28(  
  

)3-29(  
  

)3-30(  
  

)3-31(  

( ) ( ) ( )

( ) ( ) ( )

( ) ( ) ( )

( ) ( ) ( )

( ) ( ) ( )

c c c
i i i
c c c
i i i

c c c
i i i
o o o
i i i
o o o
i i i

r r r

r r r

r r r

r r r

r r r

ϑ ϕ φ ϑϕ ϑφ

ϑ ϕ φ ϑϕ ϑφ

ϑ ϕ φ ϑϕ ϑφ

τ ϕ φ τϕ τφ

τ ϕ φ τϕ τφ

′ ′ ′⊗ = ∧

⊕ = ∧

′ ′ ′⊕ = ∧

⊗ = ∧

⊕ = ∧

 

  گراف ناهنجاري 3-2-7
ناهنجـار   ايجاد ارتبـاط ميـان قواعـد   ) AG( گراف ناهنجاري وظيفه
 افزونگــيهــاي  ايــن گــراف در دو دســته گــراف ناهنجــاري. اســت

)AGRed (    هـاي  گـراف ناهنجـاري   وبراي قواعد بـا تصـميم يكسـان 
. گيـرد   براي قواعد بـا تصـميم متفـاوت قـرار مـي     ) AGCon( تعارض
 گيـري در بررسـي   دقت تصميم افزايش گرافاين  استفاده از مزيت

و كاهش پيچيدگي زمـاني در رفـع ناهنجـاري     ناهنجاري چندگانه
، )ri(شـامل قاعـده   ) v(در هر گـراف ناهنجـاري، هـر گـره     . است

از دو  St. )33-3( اسـت  )At(، و نوع ناهنجاري )St(وضعيت قاعده 
هـاي   يـال . )37-3(اسـت   تشكيل شده γو صورت  εبخش حالت 

  . )35-3(كنند  ته را به هم متصل ميهاي همبس گراف گره
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)3-32( 
)3-33( 
)3-34( 
)3-35( 
)3-36(  

1 2 3

1 2 3

Re

{ , , }

{ , , ,... }
{ , , }
{ , , ,..., }
{( , ) | . .  . . }

{ , }

n

i i

n

i i j i j

d Con

AG V L T

V v v v v
v r St,Pm At
L l l l l
l v v v cnt c v cnt c

T AG AG

=

=

=
=

= →

=

 

)3-37(  { , }St ε γ= 
)3-38(  0bγ = 

ε اي  اگر قاعـده . )37-3(است آتش   در ديوار هر قاعده حالت
هـا از پايگـاه    در رفع يكي از ناهنجاريتوسط مدير امنيتي اعمال و 

قواعد حذف شده ولي با خط مشي خواسته شـده تعـارض نداشـته    
مانـد   به صورت غير فعال باقي مـي  ARMشناسي  باشد، در هستان

در صورت رفع عامل . كه به اصطلاح به وضعيت خاموش رفته است
آن  آتش بازگشته و وضـعيت  ناهنجاري، قاعده به پايگاه قواعد ديوار 

با توجـه بـه مفهـوم تزريـق قواعـد بـه توابـع        . شود روشن تلقي مي
همجـواري،  بــراي هــر گــره دو حالـت حقيقــي و مجــازي متصــور   

  ). γ(شود  مي

  هابندي ناهنجاري دسته -4
ها به چهار  ناهنجاريها،  با استفاده از تئوري مجموعه ]30[در 
شده و  تقسيمسايه و تعميم  ،افزونگي، همبستگيسته د

با توصيف  ]11[در . اندهاي عام در نظر گرفته نشده ناهنجاري
بندي  شده دسته هاي توزيع ناقص پيكربندي شبكه، براي ديوار آتش

با رويكردي صوري و با  ARMدر مدل  .است متفاوتي ارائه شده
با ها  امعي از ناهنجاريبندي ج ها، دسته استفاده از منطق گزاره

، حوزه مكاني، تعداد قواعد دخيل، خط مشي ، حوزهاهميت به توجه
 ينپيشهاي  بندي تمام نواقص دستهناهنجاري ارائه شده و  نوعو  اثر

  . است شده پوشش داده
هاي ديوار آتش  ناهنجاري ،از نظر اهميت: اهميت ناهنجاري

نامهم نظير قواعد و مهم كه ناشي از خطاي انساني دو دسته  در
  .گيرند قرار مي استثنا

تواند از تركيب چند  خط مشي امنيتي مي: حوزه خط مشي
ها  زير خط مشي ايجاد شود و به علت ايجاد مستقل زير خط مشي

ها در دو  بر اين اساس ناهنجاري. امكان بروز ناهنجاري وجود دارد
  .گيرند خط مشيي قرار مي خط مشيي و ميان دسته درون
و  arناهنجاري بين قواعد  از نظر حوزه مكاني،: ه مكانيحوز

ir پايگاهي درون )iA (است، اگرir  در پايگاه قواعد ديوار آتش
ar پايگاهي ورت ناهنجاري ميانباشد، در غير اين ص )iEA ( رخ

برابر بودن ديوار آتش دو قاعده را بررسي  βتابع. )1- 4(داده است 
  .كند مي

)4-1(  9
1

( ( , ))
k

i a
i

f r rβ
=

= ¬∧ 

ها طبق روابط  ناهنجاري: تعداد قواعد دخيل در ناهنجاري
ل، در دو دسته ساده و عام از نظر تعداد قواعد دخي )3- 4(و  )4-2(

با شماره ترتيب كمتر  irدر ناهنجاري ساده قاعده . گيرند قرار مي
شود ولي در ناهنجاري عام  مي arموجب ناهنجاري براي قاعده 

1k(چند قاعده  . شوند مي arموجب ناهنجاري براي قاعده ) <
  .كند را بررسي مي arاره ترتيب بيشتر بودن شم σتابع 

)4-2(  
)4-3(  

0 1 2 3
k

1
i=1

, , ,..., ,

( , )

k a

a i

f r r r r r

f r rσ

=

= ∧
 

بر اساس ميزان اثر ها  ناهنجاري: ميزان تأثير ناهنجاري
تقسيم كامل و جزئي ناهنجاري دو دسته  ، بهگذاري بر روي قواعد

بر  با شماره ترتيب كمتر irدر صورتي كه قاعده  .شوند بندي مي
تطبيق داشته باشد ناهنجاري كامل  arبر تمام ترافيك منطبق 

. گذارد بر مكانيزم اعمالي اثر نمي arافتد و عملاً قاعده  اتفاق مي
دچار ناهنجاري شده  ar قاعدهتنها بخشي از  در ناهنجاري جزئي

طبق گزاره  در دسته . گيرد و در دو دسته سايه و مرتبط قرار مي
 تطابق دارد irقاعده  ربا كل ترافيك منطبق ب arجزئي سايه، 

قاعده در ناهنجاري جزئي مرتبط، بخشي از ). روي قواعد استثنا(
ar  كه دچار ناهنجاري شده بر تمام ترافيك منطبق بر قاعدهir 

  .تطبيق ندارد
)4-4(  

  

)4-5(  
  

  
)4-6(  

4
1

5
1

6
1

1

( ( ) ( ))

( ( ) ( ))

(( ( )( ) ( )( ))

( ( )( ) ( )( )))

k

a i
i

k

i a
i

k

a i i
i

k

i i a
i

f C n r C n r

f C n r C n r

f C n r x C n r y

C n r x C n r y

=

=

=

=

= →

= →

= →

∧ →

∧

∧

∧

∧

 

 با ir  شدگي قاعده در پديده قفل: شدگيناهنجاري قفل
 و اشتراك با آن و اعمال تصميمي متضاد arه ترتيب كمتر ازشمار
شود  مي arعدم اعمال كامل تصميم باعث ترافيك تطبيقي، در 

  .گرداند شرط قاعده را بر مي Acتابع . )4-7(

)4-7(  2
1

( ( ) ( ))
k

i a
i

f Ac r Ac r
=

= ¬ ↔∧ 

تأثيري بر عدم تطابق  ناهنجاري نوعاين : ونگيناهنجاري افز
شده ندارد و تنها بر كارايي  مكانيزم اعمالي و خط مشي خواسته

از . گذار است بالا تاثير هاي سرعت ديوار آتش خصوصاً در شبكه
ها  ناهنجاريديگر تر  رفع صحيح ،اين ناهنجاري رفعديگر دلايل 

  .)8- 4(است 

)4-8(  3
1
( ( ) ( ))

k

i a
i

f Ac r Ac r
=

= ↔∧ 

با  اي شبكهاگر در : شدگي ضعيف و قوي محوناهنجاري 
هاي غير  با ديوار آتش دو مسير متفاوتشده،  هاي توزيع آتشر ديوا

داشته و مكانيزم اعمالي توسط اين دو  وجود بين دو دامنه يكسان
در . شود شدگي ايجاد مي مسير، معادل نباشد، ناهنجاري محو
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ناهنجاري شده ي با تصميم پذيرش دچار  شدگي ضعيف، قاعده محو
شدگي  در محو. )9-4(شود و به صورت كامل بر شبكه اعمال نمي
شود، اين مسأله براي قواعد  قوي قسمتي از خط مشي دور زده مي

  . )10- 4(دهد  با تصميم رد رخ مي
  
)4-9(  
)4-10(  

7

8

( ( ))
( ( ) )

a

a

f T Ac r
f Ac r F

= →

= →
 

ها را با توجه به شكل  توان ناهنجاري با توجه به تعاريف بالا مي
ناهنجاري  25پايگاهي و  ناهنجاري درون 13به صورت  2

در هر نوع ناهنجاري، شماره ناهنجاري . پايگاهي بيان نمود ميان
1iEA(عام  . است) iEA(يكي بيشتر از شماره ناهنجاري ساده ) +

گاهي پاي ناهنجاري محوشدگي ضعيف كامل ميان 13EAبراي مثال 
پايگاهي  ناهنجاري محو شدگي ضعيف كامل ميان 14EA، و ساده
  هاي ساده صرف نظر  به علت تشابه از ذكر ناهنجاري. است عام

  
  
  
  
  
  

  

  

  

  

  
  

و  iAپايگـاهي   هـاي درون  بندي جـامعي از ناهنجـاري   شکل بالا دسته. ها بندي ناهنجاري دسته. ۲کل ش
ايـن         . دهـد  شـده را نشـان مـي    هـاي توزيـع   آتـش  ميان قواعد در پايگاه قواعد ديوار iEAپايگاهي ميان

  .پايگاهي است ميان  ناهنجاري ۲۴پايگاهي و  ناهنجاري درون ۱۲بندي شامل دسته
 

شده هاي توزيع آتش ي ديوارها ناهنجاري  

7

8

7

8

A
A
EA
EA

9

10

9

10

A
A
EA
EA

11

12

11

12

A
A
EA
EA

 

شدگي قفل يمحو شدگ  يافزونگ   

ه يسا  

يجزئ    كامل

هيسا  

يجزئ كامل 

مرتبط

يجزئ  كامل 

 مرتبط

يقو

ه يسا  

يجزئ   كامل

 مرتبط

فيضع  

3

4

3

4

A
A
EA
EA

 

5

6

5

6

A
A
EA
EA

 

1

2

1

2

A
A
EA
EA

17

18

EA
EA

15

16

EA
EA

13

14

EA
EA

21

22

EA
EA

19

20

EA
EA

23

24

EA
EA

 مرتبط  سايه
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پايگاهي  هاي عام درون ناهنجاري )16-4(تا  )11- 4(. شود مي
  .هستند

)4-11(  
)4-12(  
)4-13(  
)4-14(  
)4-15(  
)4-16(  

2 0 1 2 4

4 0 1 2 5

6 0 1 2 6

8 0 1 3 4

10 0 1 3 5

12 0 1 3 6

( )
( )
( )
( )
( )
( )

a

a

a

a

a

a

A r f f f f
A r f f f f
A r f f f f
A r f f f f
A r f f f f
A r f f f f

= ∧ ∧

= ∧ ∧

= ∧ ∧
= ∧ ∧

= ∧ ∧

= ∧ ∧

 

شـدگي   هـاي عـام قفـل    ناهنجـاري  )19-4(تـا   )17-4(روابط 
هــاي عــام  ناهنجــاري )22-4(تــا  )20-4(پايگــاهي و روابــط  ميــان

  .دهندپايگاهي را نشان مي افزونگي ميان
)4-17(  
)4-18(  
)4-19(  
)4-20(  
)4-21(  
)4-22(  

1

2 0 9 7 2 4

4 0 9 7 2 5

6 0 9 7 2 6

8 0 9 8 3 4

10 0 9 8 3 5

12 0 9 8 3 6

,

( ) ,
( ) ,
( ) ,
( ) ,
( ) ,
( ) ,

L

m
m

a

a

a

a

a

a

fw

EA r f f f f f
EA r f f f f f
EA r f f f f f
EA r f f f f f
EA r f f f f f
EA r f f f f f

θ

θ
θ
θ
θ
θ
θ

=
=

= ∧ ∧ ∧

= ∧ ∧ ∧

= ∧ ∧ ∧

= ∧ ∧ ∧

= ∧ ∧ ∧

= ∧ ∧ ∧

⊗

 

شدگي ضعيف روابط و  ناهنجاري محو )25-4(تا  )23-4(روابط 
پايگاهي را  شدگي قوي ميان ناهنجاري محو )28- 4(تا  )4-26(

  .دهندنشان مي
  

)4-23(  ,
1 1

1 2 3 1

14 9 2 7 4

,

{ , , ,..., , } { ,..., }
( ) ,

L L

m m m m
m m

k a L

a

A fw

B r r r r r
EA r A B f f f f

θ θ θ

θ θ

′

′
′= =

= = =

= ∃ ∈

= ∧ ∧ ∧

⊕ ⊗
 

  

)4-24( 
)4-25( 
)4-26(  
)4-27( 
)4-28( 

16 9 2 7 5

18 9 2 7 6

20 9 3 8 4

22 9 3 8 5

24 9 3 8 6

( ) ,
( ) ,
( ) ,
( ) ,
( ) ,

a

a

a

a

a

EA r A B f f f f
EA r A B f f f f
EA r A B f f f f
EA r A B f f f f
EA r A B f f f f

= ∧ ∧ ∧

= ∧ ∧ ∧
= ∧ ∧ ∧

= ∧ ∧ ∧

= ∧ ∧ ∧

 

 هاي رفع ناهنجاري  رويكرد - 5
ــلاح   ــرد اص ــگيري  ]17, 16[رويك ــع   ]12[و پيش ــرد رف دو رويك

نيز با دو گام اصلي محلـي و   ARM. ناهنجاري در ديوار آتش است
 شـده  توزيـع  هـاي  هـا در ديـوار آتـش    سراسري به رفـع ناهنجـاري  

-دهد كـه خـط   را نشان مي) iD(، چهار دامنه 3شكل . پردازد مي
-بـا اسـتفاده از ديـوار   ) iM(مشي آنها توسط چهار مدير امنيتي 

كه در پيكربندي شـبكه قـرار دارنـد، بـه صـورت       ifwهاي  آتش
  .شود شده اعمال مي توزيع

  رويكرد پيشگيري  -1- 5
تشخيص نفوذ، تصميم به   زماني كه مدير امنيتي و يا سيستم 

رويكرد  اي شبكه را دارده ديوار آتش اي جديد به افزودن قاعده

كند و موجب حفظ  پيشگيري از بروز ناهنجاري جلوگيري مي
هشت گام صورت اين رويكرد در . شود ميان قواعد مي  سازگاري

  :گيرد مي
-در گـام نخسـت دامنـه و ديـوار    : توصيف پيكربندي شـبكه . 1

. گـردد  شبكه و مسيرهاي ارتباطي ميان آنها توصيف مـي هاي  آتش
سط مديران و از طريق واسط مدير و بـا اسـتفاده از   اين توصيف تو

آورده  )3-5(تا  )1-5(گيرد كه در روابط  گراف همجواري انجام مي
 .است شده

توصيف مديران و روابـط  : توصيف مديران و روابط ميان آنها. 2
  .شود انجام مي )5-5(و  )4-5(ميان آنها طبق روابط 

  
هاي رفع  پيكربندي يك شبكه نمونه براي اعمال رويكرد. 3شكل 

  ARMناهنجاري 

)5-1(  
)5-2( 
)5-3(  
)5-4(  
)5-5(  

1 2 3 4 1 2

1 3 2 2 2 1 3 1

3 4 4 3 4 4

1 2 3 4

1 2 3 4

1 2 3 4

1 2 1 4 4 3

{( , ), ( , ), ( , ),
( , ), ( , ), ( , ), ( , ),
( , ), ( , ), ( , )}

{ , , , ,}
{ , , , }
{ , , , }
{( , ), ( , ), ( , )}

M

M

L fw fw fw fw fw D
fw D fw D fw D fw D
fw D fw D fw D

Z D D D D
com fw fw fw fw
S M M M M
R M M M M M M

=

=

=

=
=

  

 1Mمـدير : ها دريافت درخواست به روزرساني ديوار آتش. 3
ي  درخواست اعمال قاعده

1MR   بـه ديـوار    )6-5(را مطابق رابطـه
 )8-5(و  )7-5(طبق روابط . دهد مي 1fwآتش 

1MR  فقط اجازه
mailدسترسي به   server  3را به دامنهD دهد مي.  

)5-6(  
)5-7(  
)5-8(  

1 3 2

3 3

2 3

2 ,
2 ,

M

in

R r r

r D MS accept
r D any denay

=

=

=

 

   ARMشناسي  ترجمه قواعد به هستان. 4
  .شود ترجمه مي )9-5(درخواست به روزرساني طبق رابطه . الف
)5-9(  3 3 2

2 3 1 2

2 ,
2 ,

r D D accept
r D D D denay
=

=
 

(  پايگاه قواعد هر ديوار آتش. ب
ifwRDB (   مشابه درخواسـت بـه

   .شود ميترجمه روزرساني 
اين مرحلـه از رويكـرد   : پايگاهي هاي درون كاهش ناهنجاري. 5

پيشــگيري از ســه گــام جــدا ســازي، جــذب و خــوردگي تشــكيل 
  .است شده

1D3D  

4D  

2D

2fw

1M

1fw

3fw
2M

3M4M

4fw  
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ARM                                  :شده هاي توزيع ه قواعد ديوار آتشمدل رفع ناهنجاري در پايگا 

ديد و پايگاه قواعد بر اساس در جداسازي، قواعد ج : جداسازي. الف
 ).دسته پذيرش و رد(گردند  بندي مي مؤلفه تصميمشان دسته

در مرحله جذب به ترتيب زير به تركيب قواعدي كه  :جذب. ب
  :شود تصميم يكساني دارند پرداخته مي

در هر دسته، قواعدي كه مؤلفه : هاي افزونگي تشكيل گراف. 1
  .دهند را تشكيل مي شرطشان همبستگي دارند گراف افزونگي

با استفاده از ماشين استنتاج  :استخراج ناهنجاري. 2
هاي افزونگي وارسي شده و بر روي  ناهنجاري، نوع ناهنجاري

  .گيرد هر گره برچسب نوع ناهنجاري قرار مي
با استفاده از رابطه اولويت قواعد به رفع  :رفع ناهنجاري. 3

 .شود ناهنجاري پرداخته مي
ر اين مرحله با تشكيل گراف تعارض بين قواعد با د :خوردگي. ج

. شود شدگي پرداخته مي هاي قفل تصميم متضاد به رفع ناهنجاري
شود به صورت گره  قواعدي كه تصميم به حذف آنها گرفته مي

ماند تا در صورت از بين رفتن علت  ها باقي مي خاموش در گراف
 . حذف قاعده، دوباره به وضعيت روشن برگردد

 ARMشناسي  نگاشت قواعد به هستان. 6
بر اساس گراف همجواري توصيف : توصيف توابع همجواري. الف

اي استخراج  دامنه توابع همجواري ميان ARMشده در سطح يك 
اين توصيف را نشان  )10-5(براي مثال ذكر شده، روابط . گردد مي
  . دهندمي

)5-10(  

1, 4 3

1, 3 1 2 4 3

1, 2 2

2, 3 1

3, 4 4

D D

D D

D D

D D

D D

fw
fw fw fw fw
fw
fw
fw

Ω =

Ω = ⊗ ⊕ ⊗

Ω =

Ω =

Ω =

 

ــع ه  . ب ــد و تواب ــين قواع ــاط ب ــواريارتب ــواري  : مج ــع همج تواب
   مشـخص  )11-5(اي مرتبط با هـر قاعـده طبـق رابطـه      دامنه ميان
  . شوندمي

)5-11(  2 1, 3

2 3 2, 3

( )

( ), ( )
D D

D D

D r
D r D r

∈Ω

∈Ω
 

براي  ARMدر : ضرب زير قواعد در توابع همجواري مرتبط. ج
شده آن را  هاي توزيع تزريق هر قاعده جديد به يكي از ديوار آتش

 )12-5(اي مرتبط، مطابق رابطه  دامنه در تابع همجواري ميان
 . شود ضرب مي

)5-12(  2 1, 3 3 2 1, 3( )D D D Dr r rϑ τ ϑΩ ∧ Ω 
براي  iωنتيجه حاصل طبق روابط زير چهار حالت ممكن 

  : شده است هاي توزيع ديوار آتش

  

1 3 2 1 2 2 2 4 2 3

2 3 2 1 2 2 2 4 2 3

3 3 2 1 2 2 2 4 2 3

4 3 2 1 2 2 2 4 2 3

r r Fw r Fw r Fw r Fw
r r Fw r Fw r Fw r Fw
r r Fw r Fw r Fw r Fw
r r Fw r Fw r Fw r Fw

ω τ ϑ ϑ ϑ ϑ
ω τ ϑ ϑ ϑ ϑ
ω τ ϑ ϑ ϑ ϑ
ω τ ϑ ϑ ϑ ϑ

′ ′= ∧ ∧ ∧
′ ′= ∧ ∧ ∧

′ ′= ∧ ∧ ∧
′ ′= ∧ ∧ ∧

با نگاشت قاعده و اثر هر قاعده : هاي سراسري رفع ناهنجاري. 7
هـا در   انتشار قواعد مجازي در تابع همجواري روي كل ديوار آتـش 

پس از اضـافه شـدن قواعـد مجـازي در ديـوار      . شود نظر گرفته مي
  .شود هاي ديگر، مشابه گام يك عمل مي آتش

ها تغييـرات   پس از رفع ناهنجاري :قواعد به روزرساني پايگاه.  8
شـود و در نهايـت    ار آتش گزارش ميبه وجود آمده به مدير هر ديو

  .يابند شده به حالت بهينه تغيير مي هاي توزيع ديوار آتش

  رويكرد اصلاح ناهنجاري -2- 5
پردازد كه  هايي مي رويكرد اصلاح به رفع ناهنجاري در ديوار آتش

هاي يك تا چهار  گام. است پايگاه قواعد آنها از پيش ايجاد شده
د پيشگيري است با اين تفاوت كه رويكرد اصلاح مشابه رويكر

در . قاعده جديدي توسط مدير امنيتي درخواست داده نشده است
با فرض جديد بودن همه قواعد به رفع  ARMگام پنجم، 

هاي  در رفع ناهنجاري. پردازد پايگاهي مي ناهنجاري درون
 ARMپايگاهي نيز روش كار مشابه است با اين تفاوت كه  ميان

ي تهي را جايگزين پايگاه قواعد هر ديوار آتش پايگاه قواعدهاي
نموده و با جديد فرض نمودن هر قاعده، مراحل بعدي رويكرد 

گيرد و پس از تزريق همه قواعد به رفع  پيشگيري را در پي مي
 . پردازد پايگاهي مي هاي ميان ناهنجاري

 نتيجه گيري -6
ها در حوزه  بندي جامع از ناهنجاري يك دسته وهشژاين پدر 
بندي دربرگيرنده توصيف جامعي از اين دسته. آتش ارائه شدديوار

شده با در نظر گرفتن  هاي توزيعهاي ديوار آتشناهنجاري
- هاي پيشين متمايز مي ناهنجاري عام است كه آن را نسبت به كار

شناسي مناسب موجب  با هستان ARMهمچنين ارائه مدل . كند
قابليت بكارگيري در عدم وابستگي مدل به همبندي شبكه و 

هاي ناهمگن شده، و سهولت استفاده براي مديران امنيتي را  محيط
پذيري  موجب توسعه ARMزيرساخت صوري . نمايدفراهم مي
اين مدل با استفاده از استنتاج روي قواعد . است مدل شده
  .نمايد ها را با دو رويكرد پيشگيري و اصلاح رفع ميناهنجاري
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