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  چكيده
ارن آن مرور شده و انتشار تفاضل در تابع فيستل آن  مورد بررسي قرار  و ساختار غير متق1در اين مقاله ابتدا الگوريتم رمز قطعه اي اَمين

در . سپس تحليل تفاضلي انجام شده روي اين الگوريتم با تعداد دور كاهش يافته بررسي گرديده و نتايج آن ارزيابي شده است. گرفته است
اين .  تابع فيستل دور هاي مختلف، در نظر گرفته نشده استاين تحليل اثر گردش بيتي بر تفاضل داده و تغيير مقدار اين گردش بيتي در

 ، دو ايده مؤثر در BPPدر حالي است كه دو ساختار گردش بيتي وابسته به شمارنده دور در تابع فيستل و جابجايي بايت ها توسط عمل 
  .افزايش امنيت اين الگوريتم در برابر حملات آماري همچون تحليل تفاضلي است

  يديكل هايواژه
  .، ساختار غير متقارن، تابع فيستل، تحليل تفاضلي، گردش بيتي1الگوريتم رمز امين

  

 مقدمه  -1

اي متقارن است كه اولين بار در  يك الگوريتم رمز قطعه1رمز اَمين
اين الگوريتم كه . سومين كنفرانس انجمن رمز ايران ارائه گرديد

 عمل كرده و ي بيت128داراي ساختار فيستل است بر روي قطعات 
ساختار كلي .  بيتي را دارد256 و 192 ، 128قابليت پذيرش كليد 

 مرحله است 5الگوريتم داراي . است1اين الگوريتم مطابق شكل 
در واقع . كه در هر مرحله سه دور فيستل به كار رفته است

 دور فيستل تشكيل شده است ولي داراي ساختاري 15الگوريتم از 
، به ترتيب 2ل و آخر هر سه دور، مطابق شكل در او. نامتقارن است

تكنيك .  به كار مي رودBPP1 و عمل Whiteningتكنيك 
Whitening به معني XOR كردن داده n بيتي با كليد يا زير 

در ابتداي هر مرحله و همچنين در پايان . بيتي است nكليد 

                                                                 
1 Byte Position Permutation 

  بيتي كه توسط الگوريتم128 بيتي و زيركليد 128الگوريتم، داده 
. گردندمي XORشود، با يكديگر ريزي كليد توليد ميبرنامه

 BPP بيتي، عمل 128همچنين در پايان هر مرحله روي خروجي 
. شودكند، اعمال ميها ايجاد ميكه يك جابجايي در موقعيت بايت

 بيتي و يك زيركليد 64در هر دور از اين الگوريتم سه زيركليد 
 مرحله اين الگوريتم 5هاي يركليدهمه ز. درو بيتي به كار مي128

آيد كه ريزي كليد از كليد اصلي به دست ميدر الگوريتم برنامه
هاي مشهور امنيت در برابر حمله.  آمده است]2و1[جزئيات آن در 

سازي و سرعت از جمله تفاضلي و خطي، هزينه بهينه در پياده
ر عمل، اصول اساسي هستند كه در طراحي اين الگوريتم در نظ

  .گرفته شده است
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  1الگوريتم رمز امينساختار كلي :  1شكل 

  
   شامل سه دور فيستلمرحلهبلوك دياگرام يك  : 2شكل 

  
 هايي كه از ساختار فيستل برخوردارند در تابعقدرت الگوريتم

F  به دليل ويژگي . به كار رفته در آنها نهفته استيا تابع فيستل

شابه ساختاري ماساسي ساختار فيستل، الگوريتم رمزگشايي 
 F در واقع نيازي به معكوس پذير بودن تابع. الگوريتم رمزگذار دارد

  .در ساختار فيستل نيست

  فيستلساختار تابع  -2
قطعه .  است3اين الگوريتم مطابق شكل فيستل تابع ساختار 
     بيتي تفكيك8 قسمت 8 بيتي به تابع در ابتدا به 64ورودي 

 بيتي 8وي قطعات ر رتابع  باين در همه توابع داخلي . شودمي
سازي الگوريتم را در  پيادهموضوعاين . دهندپردازش انجام مي

از اصول همچنين . سازد بيتي بسيار مناسب مي8هاي پردازنده
-S  سازي تعدادعايت شده است بيشينه فيستل رمهمي كه در تابع

Box ،در . گردندفعال ميهايي است كه با تغيير ورودي تابع
 پيچيدگي حملات آماري ،هاي فعالS-Boxش تعداد حقيقت افزاي

تابع اين  در ساختار .]1[ كندهمچون تفاضلي و خطي را بيشتر مي
استفاده شده است در ابتدا و انتهاي آن سازي از دو لايه جانشين

توان به  مي  را Sتابع . شود انجام ميSكه اين عمل توسط تابع 
كه داراي ورودي ن داد  نشا4  مطابق با شكل S-Boxصورت يك 
هاي تفاضلي و خطي  بيتي بوده و داراي مشخصه8و خروجي 
اين تابع داراي ساختار جبري زير است كه . ]1[ باشدمناسبي مي

 است و در آن تابع معكوس در H(AA)  برابر با aدر آن مقدار 
  : به كار رفته است ) XOR(  و جمع در اين ميدان GF(28)ميدان 

) 1       (1a)1(xS(x) −⊕−=  
  

  
  فيستلساختار تابع  : 3شكل 
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    1  الگوريتم رمز امينS-Box  : 4شكل 

  
 كه  يك انتقال خطي هستند    P2  و   P1 پس و پيش سازي   توابع  

   بيتـي توليـد     8 بيتي عمل كـرده و دو خروجـي          8روي دو ورودي    
  . است5مطابق شكل  تابع دو اين ساختار. دنمي كن

  
  P2 و P1اختار توابع س : 5شكل 

    ساختار نامتقارن ساز -3
ده است تقارن هاي رمز نگاري مكرر سعي شدر بسياري از الگوريتم
در واقع . ]1[هاي مختلف، برهم زده شودموجود در بين مرحله

تواند ميهاي يك الگوريتم رمزنگاري، وجود تقارن بين مرحله
به نتايج آماري موجب استفاده تحليلگران رمز از آن براي رسيدن 

براي اين نامتقارن ساز  دو ساختار 1 امين الگوريتمدر. بهتر گردد
  با استفاده از شمارنده دوردر اولين ساختار. هدف به كار رفته است

15)j(1j  بر هم Fو عمل گردش بيتي، اين تقارن در تابع  ≥≥
شود، ده مي ديFهمانگونه كه در بلوك دياگرام تابع . زده  مي شود

 بيتي حاصل به 8، قطعه S شدن خروجي دو تابع XORبعد از 
، به چپ 3شكل بيت طبق بلوك دياگرام x4  ياx1،  x2،  x3اندازه 

k(1kx(4مقدار . شودگردش داده مي  طبق روابط زير از ≥≥
j(1j(15 شمارنده دور   :آيد  به دست مي≥≥

  

)              2          (

4modj4x

4mod3)(j3x

4mod2)(j2x

4mod1)(j1x

=

+=

+=

+=

  

  
در پايـان هـر مرحلـه روي خروجـي      . است BPPعمل  ساختار دوم   

دور سـوم   بيتي چپ و راست      64 بيتي كه از الحاق دو قسمت        128
 128ابتدا داده  . گردد اعمال مي  BPPآيد، عمل   مرحله به دست مي   

i(1ic(16 بيتي   8 قسمت   16بيتي به    شـود بـه    يم  تفكيك ≥≥
 c1 بيتي در بيت مرتبه پـايين        128طوريكه بيت مرتبه پايين داده      

   )6شكل . ( گيردقرار مي
  

  
   بيت128تقسيم بندي :  6 شكل

  
 ستون كـه    4 سطر و    4 سپس در جدولي داراي      c16  تا c1 بايت   16

BPB1  گيرند قرار مي 7 شكلمطابق شود، ناميده مي.  
 

 مطابق جابجايي نشان داده  BPB ها را در   موقعيت بايت  BPPعمل  
  .دهد  يك بار انجام مي7شده در شكل 

  

  
  BPB روي BPPعمل  : 7 شكل

 
  .شودمشاهده مي 8نتيجه حاصل از اين عمل در شكل 

  

  
  BPB روي BPPنتيجه حاصل از عمل :  8 شكل

 

                                                 
1 Byte Position Box 
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 9  شكل تي خروجي از اين قسمت به صورت       بي 128در نهايت داده    
  .گرددتشكيل مي
  

  
   

   بيتي 8تركيب قطعات : 9 كلش

   تابع فيستل تفاضليرفتار -4
 در گـروه     ابداع شد،  2" شمير " و   "بيهام" كه توسط   تفاضلي تحليل
 هـاي  اين حمله يكي از حمله     .]4[ قرار دارد   CCA و CPAهاي  حمله

 در ايـن روش     .گرددهاي رمز محسوب مي    و مؤثر به سيستم    مشهور
كـه  ي و متن رمز شده نظير آن        هايي از متن اصل   با استفاده از جفت   

 داراي تفاوت ثابتي هستند، رفتـار       تحليلگر به آنها دسترسي دارد و     
تفـاوت دو قطعـه     . شـود مزنگـاري بررسـي مـي     الگوريتم ر  3تفاضلي
گردد كـه  تعريف مي  X1�X2به صورت  معمولاً   X2  وX1ورودي 

ظـر  هاي ديگري نيز براي تفاوت دو بـردار در ن          تعريف توانالبته مي 
در واقع بيهام و شمير مشاهده كردند كه با يك كليد ثابـت             . گرفت

  .]4[ يك رفتار شبه تصادفي نيستDESرفتار تفاضلي 
اضـلي يـك الگـوريتم رمـز بايـد          با ايـن توضـيح در تحليـل تف        

هــاي مختلــف آن را بررســي كــرده و احتمــال  هــاي قــسمترفتار
تن هـر   دسترسي به يك تفاضل خاص در خروجي را با در نظر گرف           

الگـوريتم رمـز     ]3[در  . تفاضل در ورودي آن قسمت محاسبه نمود      
 در ايـن مقالـه ادعـا        .مورد تحليل تفاضلي قرار گرفته اسـت       1امين

 مرحله در برابر    4 كاهش يافته با     1الگوريتم رمز امين  شده است كه    
 مرحله اي بسيار 5البته الگوريتم   . ضعيف است بسيار  حمله تفاضلي   

 آن علت اسـت كـه سـاختار اساسـي           اين به . ستامن معرفي شده ا   
 در واقع   .ن سازي در اين الگوريتم ناديده گرفته شده است        رمتقاغير

دو اشتباه اساسي در اين حمله صورت گرفته است كه به توضـيح و           
 در توضيح رفتار تفاضلي تابع فيستل نيازمنـد         .پردازيم مي اثبات آن 

  . هستيمXORبررسي رفتار تفاضلي عمل 
ــم ــل : 1ل ــاد  XOR عم ــل ايج ــري روي تفاض ــد تغيي          داده و كلي

  .نمي كند
ــات ــي :اثب ــرض م ــيم  ف ــك داده xكن ــورت   8 ي ــه ص ــي ب  بيت

x7x6x5x4x3x2x1x0      باشد كه در آن x0       بيت كـم ارزش آن اسـت  .
 يـك زيركليـد هـشت بيتـي بـه صـورت             kهمچنين فـرض كنيـد      

k7k6k5k4k3k2k1k0 اگر تفاضل در ورودي تـابع     .  استXORا بـا   ر
∆x          و تفاضل در خروجي آن را بـا ∆y           نـشان دهـيم بـا توجـه بـه 

  :تعريف تفاضل خواهيم داشت
   

                                                 
2 Eli Biham – Adi Shamir 
3 differential 

)3(

xy∆x0∆x0

k)(k∆xx)(x

k∆x)((xk)(x

k)∆x),XOR((xk)XOR(x,∆y

∆=∆⇒=⊕⊕

=⊕⊕⊕⊕

=⊕⊕⊕⊕

=⊕⊕=

  

  
هـاي   روي دو داده با تفاضـل      XOR تفاضل خروجي از عمل       :2 لم

  .ها است تفاضلXORورودي مشخص، برابر با 
هـاي دو داده ورودي بـه        تفاضـل  x2∆ و   x1∆ فرض كنيد    :اثبات  

  : بناميم آنگاه y∆ را XOR باشند و تفاضل در خروجي XORتابع 
  

)4(

∆x2∆x1∆y

)2x(x2)1x(x1

)2x1(xx2)(x1∆y

)2x,1XOR(xx2)XOR(x1,y2y1∆y

2xx2∆x2

1xx1∆x1

⊕=

⇒′⊕⊕′⊕

=′⊕′⊕⊕=

′′⊕=⊕=

′⊕=

′⊕=

  

  
 استفاده  XOR از خاصيت جابجايي در تابع       2و  1هاي  در اثبات لم  
 .شده است

 

  رفتار تفاضلي تابع چرخش دهنده -4-1
ابع گردش بيتي   يكي از ساختارهاي نامتقارن ساز در اين الگوريتم ت        

همانگونه كه در   . شود بيتي انجام مي   8به چپ است كه روي قطعه       
بيتـي در     8 آمده است تعداد چرخش بر روي هر قطعـه           3قسمت  

 در هر دور ، يك طبقـه از       .هاي مختلف ثابت نيست   اين تابع در دور   
 ـ   تابع فيستل به تابع چرخش بيتـي اختـصاص دارد          ه صـورت    كـه ب

در ابتـداي    .گـردد ت بيتي اعمال مي   عه هش موازي بر روي چهار قط    
 S-Box   ابتـدا وارد x∆  هـشت بيتـي  تابع فيستل، تفاضـل ورودي   

 S-Box در خروجـي  y∆ منجر به تفاضـل      pشود كه با احتمال     مي
  XOR  عمـل  شـود كـه   سپس اين تفاضل وارد بخشي مي      .گرددمي

-Sزيركليد يا روي دو داده خروجي از دو طبقه موازي           روي داده و    
Box  در تحليـل  هـاي اثبـات شـده    با توجه به لـم    .گيرد صورت مي

 بيتـي وارد    8پـس از آن تفاضـل       . انجام شده مشكلي مشاهده نشد    
  .شودبخش چرخش دهنده بيتي مي

 بيتي، تفاضل   8 بيت روي داده     nچرخش بيتي به ميزان      :3لم
  .چرخاند بيت ميnدر خروجي تابع چرخش بيتي را به ميزان 

 بيتــي بــه صــورت 8 يــك داده xكنــيم مــي فــرض :اثبــات 
x7x6x5x4x3x2x1x0      باشد كه در آن x0       بيت كـم ارزش آن اسـت . 

داده  ،CSn بيـت را بـا       nهمچنين تابع چـرخش بيتـي بـه ميـزان           
 چرخش يافتـه بـه      x∆و تفاضل     xn بيت را با     nچرخش داده شده    
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اگر تفاضل در خروجي را با      . دهيمنشان مي  xn∆ بيت را با     nميزان  
∆yبا توجه به تعريف تفاضل خواهيم داشت، نشان دهيم :  

)5(

n∆xx)(nCS

x)(nCS(x)nCS(x)nCS∆y

x)(nCS(x)nCS∆x)(xnCS

)0∆x0x,...,6∆x6x,7∆x7(xnCS

∆x)(xnCS

∆x)(xnCS(x)nCS∆y

=∆

=∆⊕⊕=

⇒∆⊕=⊕

⇒⊕⊕⊕

=⊕

⊕⊕=

  

.  اسـت  ]3[هاي ارائه شده در تحليـل       سناريويكي از    10شكل  
فاضل هـاي تـابع   توزيع تشامل بخشي از    جدول   يكدر اين تحليل    

P1     نتايج آن لحاظ نشده    ها  در تعدادي از سناريو   كه  استخراج شده
نشان داده شده    10نظر از اين موضوع، در رويه شكل        با صرف . است

 گردش بيتي به ميزان     عمل پس از عبور از      0x80تفاضل  است كه   
اين تفاضـل   3با توجه به لم.  را دارد0x80 بيت همان مقدار  3 و   2

 و 0x02 بيت برابر بـا  2پس از عبر از بخش گردش بيتي به ميزان        
ر اينصورت مقادير ذكـر  د . خواهد شد0x04 بيت گردش برابر با 3

 به  c و در كانال      P1تفاضل در خروجي طبقه پس و پيش ساز         شده  
  .نيست  P=1 مي باشد كه داراي احتمال 0x0C و 0x06ترتيب 

  
   ]3[ يكي از رويه هاي ارائه شده در : 10شكل 

  تغيير مقدار چرخش در هر مرحله -4-2
وابسته بـه   تي   طبقه چرخش بي   1در تابع فيستل الگوريتم رمز امين     

ده تعداد بيت كه بيان كنن xk(1≤k≤4) در واقع مقدار.  است شماره دور 
 باشد، عددي اسـت كـه بـه شـمارنده دور          چرخش در هر طبقه مي    

j(1≤j≤15)   مقـادير   ) 2(با توجه به رابطـه      .  وابسته استxk   بـراي 
   . آمده است1 دور اين الگوريتم در جدول 15
  

   دورهاي مختلف الگوريتممقدير چرخش بيتي در : 1 جدول
  

  x1 x2  x3  x4شماره دور
1  2  3  0  1  
2  3  0  1  2  
3  0  1  2  3  
4  1  2  3  0  
5  2  3  0  1  
6  3  0  1  2  
7  0  1  2  3  
8  1  2  3  0  
9  2  3  0  1  
10  3  0  1  2  
11  0  1  2  3  
12  1  2  3  0  
13  2  3  0  1  
14  3  0  1  2  
15  0  1  2  3  

  
در نظـر گرفتـه نـشده        اين موضوع    ]3[در تحليل صورت گرفته در      

، 1 به ترتيب برابر بـا       xkاست و براي كليه دورهاي الگوريتم مقادير        
 اين در حالي است كه اگر       . بيت در نظر گرفته شده است      4 و   3 ،   2

نتيجه بيان شده براي    ،  ه شود گرفتمورد توجه قرار     1مقادير جدول   
   .گرددتحليل مذكور حاصل نمي

  نتيجه گيري -5
الگـوريتم رمـز    تـابع فيـستل     ار غير متقارن ساز     در اين مقاله ساخت   

بـا  .  مورد بررسي قرار گرفت و رفتار تفاضلي آن ارزيابي شـد           1ميناَ
گرفتـه  نتايج به دست آمده از آن نشان داده شد كه تحليل صورت             

 داراي اشكالات   ]3[در  ) با چهار مرحله  (روي الگوريتم كاهش يافته     
 مقادير توزيـع تفاضـل در   علاوه بر نامشخص بودن  . باشداساسي مي 

در اين تحليل اثر گردش بيتي بر تفاضـل داده و           ،   P2 و    P1طبقات  
هاي مختلف در نظر گرفتـه نـشده         بيتي در دور   تغيير مقدار گردش  

 با دانستن اين موضوع كه وجود       1طراحان الگوريتم رمز امين   . است
توانـد موجـب    هاي يك الگوريتم رمزنگـاري، مـي      تقارن بين مرحله  

گران رمز از آن براي رسيدن به نتـايج آمـاري بهتـر             تفاده تحليل اس
 را در   BPPوابسته به شماره دور و تابع        ساختار گردش بيتي     گردد،

 هايو مورد ايده اي جديد در الگوريتم      اند كه هر د    به كار برده   الگوريتم
  . رمز بوده است
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