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<?xml version="1.0" encoding="utf-8"?>
<SignaturePattern
xmlns="http://www.ids.com/social/signature" >
<signuature ids="" name="" version="" precedence=""
frequency="" interval="" quiet="" action="" desc="">
<patterns>
<pattern>pattern 1 context</pattern>
<pattern>pattern 2 context</pattern>
<pattern>pattern N context</pattern>
</patterns>
</signuature>
</SignaturePattern>

name :�b�p�� !���� ���4� b�p�� ?0 -)6� /0� t& �� 6.
ids :!��7 8� 9
:$� ()*
&-)6� /0� �����)3� -5�6 ��

�6�� ��� -� �eCF� !�� ?0 �)*0�� .!�� +
,�� b�p�� N��, !��
&7 8� 9
:$� ()*
�;� L b�p�� !�� '� �

precedence :b�p�� <0 .'� .<0 .'� ��F;� ��$� -, ��� ?0
<&� =��� ��#0�" �� b�p�� ��#0�3.

pattern :b�p��  #.� .��)����" /0� �� ��6 ��
L7 -��$� �����
-)*� �� _��J�� ������8)&� -5�6 �;��� 6 . #.� ?0 N���\

<&� ���	.� b�p�� �; ��� .��6 O0�4� +.�� @� �b�p��  #.� ���
()*
& ��Snort<&� ��6 -)��2 ���� .N��6 b�p�� �; �1 �� -,

!�� -� ��a� ��JF� =:� '�"�F01�& "'"-F0	2�;"���6�� .=:�
�� /

4� -, <&� ����EM� N��6 d'�b�p�� �1 �F,��� � �

5$�-)*� I � -` ' NC� !��, �-5�6 !��, -� W ��� > �� �
<,�\ /0� N���� �� �0�� �� ���� -` ' ���� ���� �&��� �� � �0��

�;� !�f�� > 5$� .-F0	2 N��6 !'� =:�O$, ��� I F)� �;
<&� ���$; !E�� ' -5�6 �� <�\�	�.

frequency :-)*� ���4��
2 �@���� �@�� �� K�JF� �; ./0� �����
9:$� -��$����@���� D�� �� -)*� �� �F` -, �F,��
2

�� �� 6 K�JF�  #.� /0� �� �)*0��action���2 ��3� b�p�� .�����
�� -)*� ?0 K��J� �C� -� -, � � �;� L /0� �F4� -� �8a

���2 ��3� +&�F� N�� �)*0�� � #.�.
interval :�@���� �@��-
��� -� �
2 .��������@ �'�F� -��$� /0� �

_��J�� ���frequency9:$� �����F, ./0� x�� =
" �����
-��$��-
������6��.
quiet :D�� ��FF, 9:$� -��$� /0� ����� �-
��� -� ��a ���@

-, <&� ����@�#*\<��0�� �� b�p�� �� K�JF� -)*� r
; �;
�FF, ��� .N56 /0�����, �
2 -f
)� �� �/0� �� -��\ -, �
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�6 �;� L -��$� /0� /)��2 ��0���.

action :=F,�' .-, �� ����7 8� 9
:$� ()*
&�� �)*0��
9:$� ��;� !�f�� b�p�� K��J� D� a���0��� .@� �50 N�� /0�

�0����none�0report� � �;� L.
desc : �b�p�� ������ u
c ./0�D����9:$� �� b�p�� @� g�;
���0��� .
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@� -, ��� a� 
6"�@�3� �'�� d�&�� "� � �; ��6�� ��6 ���8)&�
��@ F; -, �� � L =��� ��#0�" �� � 3 � =��� !��� ��� ����

���5� d�&�� Z�0�3 <&'��0��� d�&�� '� ��� ����50 -�.

Archvie of SID

www.SID.ir

www.SID.ir


%%~()*
&9
:$�7 8�]F)��������)3� -5�6)SNIDS(

=:� -� =:� d�&��:/0� ��� 
6�Q0'�&�=��� ��FF, d�&��
` D� a -�=0��
" �� ��C� =��� ��#0�" �$L����0����� '

=��� @� ���4� <� � �;�;' -)6���� �� =��� ��#0�" �� � 3 � 
=��� /0� � F, �� -, ���)&'� ����� ����;�1 ���d�&�� �;

d�&�� �<&� ��$����0���.

< (������� H��-��
�-5�6 �� <0 p� N
�5� @� Q" � � �; �Z'� /0� ��=��� !���

�1 �&�)&� uJ& ' ���, N0��� -5�6 ������)&� <��� -� �� � L
��"��)&'� t& � ��)&� N��� "O0�4����0��� .!���� -� QR&

-5�6 N
5$� ' ���
)&'� -����;� .��)&'����&��� -� �F�� �
��6 -)6�H2 >��)6� -� =���-)L���"�L�� N0��� D� a �� '

��:)�� �� ���1 @��F;� d��)�� � L ��C� =��� ��#0�" -� '.

,-OC�>�.� C7���?��%=�A��- ��>5�/ #N��
��()*
&SNIDS' O0��4� �F�� �� 7 8� 9
:$� ()*
& �; �

-Y�6 �� d �4� ��6'��!�
" d�&�� K0�M @� ' ����)3� �;
()*
& �#0� �� �� � L /
�� � ��#0�"���)6� -� 7 8� 9
:$� �;

����H2� .-� �0�3 =��� �0 ��6 -��c� �� ��� �; D� a /0��
�1 �=��� ��#0�"b	3 K0�M @� ��=��� ��FF, -.����+.�� -�

�� N0��� ���4� ������)&�d�&�� � L ��)&'� �#0� ��� ' �F^
���0��� .=��� <��0�� -3 )� � L !�
" _'�Fa �&��� �� 	
� ���1

�� �0�3�� 6 .K0�M @� =��� /0�b	3W�����N0��� ��C� +.�� -�
�� ���' 7 8� 9
:$� ()*
& -� ' ��6� 6 .�
2 (
�e� =:� '

�
2��0 �\�' @���C��� O
�Y� /

4� �1 �� � ���0��� .��
�
0�� D� a��� -��c� ���� ��#0�" �� =��� =:� /0�� 6 .-)�.�

g�a 	
� ��2 /0��1 =��� Z�0H" !�� �0 Z�0H" @� �G������
�� d�&�� � L ��)&'� �#0��0��� .-��\ I �' @� �
2 �3 �����;

�� !�f�� �� d�&�� N�� ���Y0 t�� =��� �; ��� ��2�;� ./0��
�� � 3 � -, �0�3 =��� �; +
���-5�6 /0� K0�M @� �01

()*
& �#0� �� ����)3��� -)6�H2 >��)6� -� �;� 6.

L -��5�(� " ���5N+�
()*
&SNIDS������ ���� ���0@�� �� � D� a '� -�(0� .��)��
�2�0'()*
& �#0� �� �� �1 ��)*
& �;�� �F)�� � 3 � �;

-5�6 �
��� ���0@�� ��� QR& ' ���, -*0��� =��� >��)6�
()*
& ��5��� � ��� �� ����)3�-
�6 @� 7 8� 9
:$� �;

-0�" ()*
& '� �� �� �1 ��5��� ' ���8)&� @�&Snort'Bro

���, -*0���(0�.

L -'�3P5" ��5�(� Q5�������� �� �$���	� #�$
d'�3 ��)� (()*
&SNIDSO�):� �2�0' /0�F` ��&� ��

()*
& �� -,�;��z�� <
�;� @� �,��)6� 7 8� 9
:$� 

���� L����()*
& �#0� �� �F6���;>��)6� �� �F)�� � 3 � 
<&� ��6 -*0��� =���.0��� ��$� -*0��� /()*
& �� -, �;�

SNIDS()*
& �#0� �� � 3 � DE5$�<&� ��0��2 A8��� �;.

L -)����� -��%�� �� ������� ���� ��R�

��� ���	


()*
& ���0@�� � GF� -��;7 8� 9
:$����0@�� Z'� @�
�� ��6 ���4�]�T[N0�� �1 �� -, ��6 ���8)&��;tcpdump

��k-)8;���� @��;�6@ �1 DARPA2000-)��2 ��5�
���� 6 .()*
& -� �'�' �� F� -� N0�� �;�;9
:$�
7 8�(Snort, Bro)<&� ��6 ����/0� '()*
&�;� -� 2 -�

���@���" =
" !��� -^ ��� ��6 �F��Y
"�;d�4� ���1 /
�� � '
�6�� .N0�� �; ��� ���$; N0�� �0tcpdump��f0���� 6 .��

N0�� �Y�^ -����� �0 @� ���8)&����$;-��\ <*
. ���;N0�� ��
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�@� -� <��� �JL ��� ' -��\ I � �; �@� -� �8F� �JL ���
-0�" � ��� �;���� Z��	2�0��� .' DE�\ -�; -5F0� @� �4�

N0������6 ���� _��J�� ���$; �;�JL ���4� �5�, -�����
I � �; �@� -� �� �8F� �JL ���4� ' � ��� �; ��� �� <���
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��f0� -��\ ?0 ��� �� ��4)� �;���$; ����� ��.<0��� ��
� GF� -� �#0� �5�, -����� ?0�0@ ���0@�� �;��
4� -�&�C�

���8)&���� 6 .
True Positive (TP) :-� �� ���4��;7 8� D� a -� -, 7 8� 

��6 �F� -&E,���.
True Negative (TN) :-� �� ���4��;d���� D� a -� -, d���� 

��6 �F� -&E,���.
False Positive (FP) :-� �� ���4��;7 8� D� a -� -, d���� 

��6 �F� -&E,���.
False Negative (FN) :-� �� ���4��;d���� D� a -� -, 7 8�

��6 �F� -)&����.
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