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 گنالي سيها تي از بيتعدادمختلف و تضعيف آن ممکن است  يها کانال از ي مخابراتيها گناليسل عبوريبه دل: ده يچک

 بدون اثر ي متن اصليا ز دنباله رميها ستميه سي معلوم علي اصلنکه در حملة متنيبا توجه به ا. شود اشتباه دريافت  يارسال
 به دست آمده همانند دنبالة ييد اجرايو دنبالة کلکند  يدا مير پيي تغييد اجراي کليها تي از بيز در دسترس است تعدادينو

 يها ستميه سي در حملات مهم عل)زياثر نو(ييد اجراي کليها تير بيياثر تغن مقاله  يدر ا. ستي ني مولد شبه تصادفيخروج
 مهم حملة معاوضة يگژيک ويز يدر انتها ن.  شوديبررس ي، معاوضة زمان حافظه و همبستگيحملة جبرمانند  يا دنبالهرمز

 از کاربردها ياريتوان از آن به عنوان حملة متن رمز شده در بس ي که مگردد يان ميدر حمله به متن رمز شده بزمان حافظه 
 . استفاده نمود

 
ة متن ل، حمي، حملة جبريحافظه،حملة همبستگ-، حملة عام ، نويز حملة معاوضة زمانيا له رمز دنبا:ي کليديها واژه

  رمزشده

  مقدمه-۱
هاي   يک دسته از الگوريتم١اي هاي دنباله رمزکننده

افزاري   نظر سخت که ازباشند رمزگذاري متقارن مي
 هستند و پيچيدگي ٢هاي قالبي تر از رمزکننده سريع

از  يرايسدر بها  رمزکنندهاين  .رندافزاري کمتري دا سخت

                                                   
1Stream Ciphers  
2Block Ciphers  

 مناسب بوده و کاربرد آنها در برخي موارد قعموا
حافظه مانند مخابرات راه دور که (باشد ناپذير مي اجتناب
محدودي در دسترس است يا در جاهايي که لازم موقت 

شوند به طور  است در هر زمان كه کاراکترها دريافت مي
از آنجا که ). ت گيردتک به تک روي آنها پردازش صور

ها داراي عدم انتشار خطا و يا انتشار خطاي  اين رمزکننده
هايي که احتمال خطاهاي انتقال  کمي هستند، در موقعيت

  . باشند هاي قالبي مي بالاست بسيار مفيدتر از رمز کننده

  اي هاي رمزدنباله بررسي اثر نويز  در حملات عليه سيستم
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 يک دنباله شبه تصادفي برابر طول ها ابتدا در اين رمزکننده
شده، سپس دنبالة  ليد توليد متن اصلي و وابسته به ک

به عبارت ديگر اين . شود حاصل با متن اصلي ترکيب مي
 با زمان، متن ها با استفاده از يک تبديل رمز متغير رمزکننده

ابتدا با تعريف . دينما يل مياصلي را به متن رمز شده تبد
فرض کنيد . کنيم اي بحث را شروع مي هاي دنباله رمزکننده

M هاي ممکن براي متن اصلي،  نماد، مجموعهC مجموعه 
هاي  نماد مجموعه Zهاي ممکن براي متن رمز شده،  نماد

هاي  نماد مجموعه Kممکن براي دنباله کليد اجرايي و 
همچنين دنباله . ممکن براي کليد رمز باشد

,...,~
21 mmm  دنباله متن اصلي است که =

~,...,رت رمز شده خواهيم به صو مي
21 ccC . درآيد =

رمزکننده شامل يک مولد کليد اجرايي است که يک دنباله 
,1تصادفي   شبه ≥∈ iZzi به نام دنباله کليد اجرايي توليد ،
که به آن (يا دنباله  رمزيها ستمي از سياريبسدر . کند مي

مطابق ) ودش يگفته م اي همزمان هاي رمز دنباله سيستم
Kk تابعي از کليد iz، )۱(رابطه    .]۱[باشد  مي∋

)۱                  (                    )(kfz ii =  
، دنباله پيام eدنباله کليد اجرايي با استفاده از يک تابع رمز 

m~  کند تا دنباله متن رمز شده   رمز مينماد به نمادراc~ 
 يبرااي  هاي رمز دنباله در بسياري از سيستم. به وجود آيد

 متن اصلي و كليد اجرايي xorاز د متن رمز شده يتول
   .شود استفاده مي

 يدارا يا  دنبالهيها طور که اشاره شد رمزکننده همان
ن حمله در صورت ي در  حيانتشار خطاي کمي هستند ول

 به وجود يز ممکن است مشکلاتيعدم اطلاع از وجود نو
در حملات ز ير نوي برآن است تأثين مقاله سعي در ا.ديآ

ل در ين دليرد و به همي قرارگيبه طور کامل مورد بررس
حافظه -، معاوضة زماني ابتدا حملات همبستگ۲بخش 

ده و ي گردي معرفيا  رمز دنبالهيها ستميه سي عليوجبر
 يز در حملات عام مورد بررسي اثر نو۳سپس در بخش 

  . دريگ يقرار م

 ۲ شده در بخش يحملات معرفز در ي اثر نو۴در بخش 
حافظه -زمانمعاوضة حملة  ۵شود و در بخش  ي ميبررس

به  ت يشود و در نها ي ميمتن رمز شده بررسدر حملة 
  .داخته خواهد شدپر از مقاله يريگ جهينت

  يا الهب رمز دنيها ستميه سيعلمهم ملات  ح-۲ 
اي،  همزمان با روند تکاملي مولدهاي رمز دنباله 

در . هاي تحليل اين نوع مولدها نيز رشد يافته است روش
ها، با توجه به نوع مولد و خصوصيات آن،  اين روش

هاي مختلفي جهت تحليل آنها ابداع و ارايه شده  ايده
 مولدهاي رمز، مقاومت يکي از معيارهاي طراحي. است

بنابراين در کاربردهاي عملي و . باشد در برابر حملات مي
طراحي ساختار مطلوب، اين معيار بايد مورد توجه قرار 

هاي رمز صورت گرفته بر روي  بسياري از تحليل. گيرد
اي از نوع حملات متن اصلي معلوم  هاي دنباله رمزکننده

  .باشند مي
شود که از روي دنباله   مي از حملات تلاشياريدر بس
در حملات  . به کليد مخفي دست پيدا کنيميياجراکليد 

شود متن  يفرض م يياجراد ي به دست آوردن کليبرا
افت متن رمز شده و يجه  با دري معلوم است و در نتياصل
د ي کلي کردن دنبالة رمز شده با متن اصلxorافت آن و يدر

  .ديآ ي متناظر به دست ميياجرا
شامل حملات اي  هاي رمز دنباله عليه سيستمت  حملا

 قابل همزماناي  هاي دنباله عمومي که به همه رمزکننده
اي  اعمال هستند و حملاتي که عليه رمزکننده دنباله

ترين  يکي از مهم. باشند شوند، مي خاصي به کار برده مي
اي، حمله  هاي دنباله انواع حملات عمومي عليه رمزکننده

اين حمله در ابتدا براي اعمال ]. ۳و۲[باشد ي م٣همبستگي
به مولدهاي ترکيب غير خطي به کار گرفته شده است، اما 

توان يک مولد فيلتر غيرخطي را نيز به صورت  چون مي
سازي نمود، حمله همبستگي  مولد ترکيب غيرخطي معادل

در صورتي که بين . به اين ساختارها نيز قابل اعمال است

                                                   
3Correlation Attack  
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، و خروجي مولد رمز، يک LFSR امين iخروجي 
همبستگي وجود داشته باشد يعني اگر داشته باشيم 

5.0)( )( ≠= j
i

j zuP حمله همبستگي بدون نياز به ،
تواند به آشکارسازي حالت   ها، ميLFSRساختار ديگر 

به دنبال حملات .  مورد نظر منجر شودLFSRاوليه 
دن به هاي ديگري براي سرعت بخشي همبستگي، الگوريتم

آنها پيشنهاد شده است که به حملات همبستگي سريع 
و با استفاده از مفاهيم کدينگ کانال ] ۲[باشند معروف مي

يكي ديگر از مشتقات حملات .  گيرند صورت مي
هاي اين حمله عليه سيستم. همبستگي حملة خطي است

  .]۴[دار كاربرد دارد حافظه
 است٤افظهح-    حملة مهم ديگر،  حملة معاوضه زمان

حالت ن ي ماشز که ايا  رمز دنبالهيها ستمي سيکه برا
 اين حمله .]۵[ قابل اجراستندينما يمحدود استفاده م

که از باشد  روشي براي بهبود حمله جستجوي کامل مي
 در مرحلة حمله اين  در.دينما ي روز تولد استفاده متناقض

 بيتي در نظر گرفته N حالت تصادفي Mش پردازش  يپ
 Nکه به ازاي هرکدام )  بيتي استNکليد اصلي (شود مي

شود و در نهايت  بيت کليد اجرايي توليد و ذخيره مي
در مرحلة . شود ها مرتب مي جدول بر اساس خروجي

در . کليد اجرايي در دسترس استت يب D ٥يزمان واقع
 يتي بN ييد اجراي دنبالة کلD-N+1اين صورت ابتدا 

 دنبالة D-N+1حال . شود ندي ميب دسته)با تداخل (يمتوال
 حالت M با هر کدام از ي متواليتي بN ييد اجرايکل

شود و در صورت برخورد با توجه به خواص   يسه ميمقا
LFSRنکه ي ايبرا. افتي دست يد اصليتوان به کل ي م

 روز تولد تناقضطبق  باشد  ۵/۰ش از ياحتمال برخود ب
 M يلت حددر حا(برقرار باشد  M (D-N+1)>2Nد يبا

(D-N+1)=2N(.حالات  از ياري در بسد توجه داشتي با
D1)N-(D يعمل  رابطة فوق به هاست ک +≈

 2D M N= شود يل ميتبد.   

                                                   
 4 Time-Memory Tradeoff 

5 Real Time  

هاي  گر ازحملات عليه سيستمييکي دز ين جبري ةحمل
  در اين حمله ابتدا دستگاه معادلاتي .اي است رمز دنباله

سب کليد اصلي و کليد اجرايي تشکيل غير خطي بر ح
شود و سپس با ساده کردن حل دستگاه معادلات غير  مي

د توجه داشت در تمام يبا. شود خطي حمله کامل مي
ار ي تعداد معادلات بسير خطي حل معادلات غيها روش

مهمترين پارامتر در حمله  .تشتر از تعداد مجهولات اسيب
اي بدون حافظه، مرتبه  هاي رمز دنباله جبري عليه سيستم

  .]۶[اي مورداستفاده در سيستم است تابع چندجمله
  

  رات آن در حملات عاميز و تأثيانواع نو-۳
 رمز يها ستميه سي معلوم عليدر هنگام حملات متن اصل 

 و متن رمز شده ي، فرض بر آن است متن اصليا دنباله
 به ييد اجراين دو متن کلي کردن ا xorمعلوم است و از 

 يها در کانالز ي نوصورت وجوددر . ديآ يست مد
 به وجود يراتيي، ممکن است در متن رمز شده تغيمخابرات

 بدون نويز يشود متن اصل ي فرض منکهيبا توجه به ا. ديآ
ر ييتغدر کانال  متن رمز شده از که يتي هر ب موجود است

آشکار اشتباه ز ي متناظر آن نييد اجرايکند، کل يدا ميپ
 کردن دو  xorجه دنبالة حاصل از يشود و در نت ي ميساز

  .ستيح ني صحييد اجرايمتن دنبالة کل
م يز به دو دسته تقسينو از ي ناشيخطاها يدر حالت کل  
 که هستند ييخطاها،  ممکن ين دسته خطاهاياول. شود يم

 مکان آنها ي مشخص است وليتعداد خطاها به طور آمار
 با محل نامعين ين خطاها، خطاي که به استيمعلوم ن

 خطا l،  e لبه طوک متن يدر  مثال اگر ي برا.مييگو يم

  آنييد اجرايدنبالة کل يوجود داشته باشد برا







e
l  

شخص در حالت دوم مکان خطا م. د وجود دارديکاند
ن خطاها يست که به اي مشخص نخطاآن  مقدارياست ول

ک يدر ن حالت اگر يدر ا. مييو گ٦با محل معين يخطا

                                                   
6erasure error 
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وجود داشته  با محل معين ي خطاe با  l ل طوبهمتن 
يد وجود   کاندe2  آنييد اجرايکلدنبالة  يباشد برا

 تمام حملات يتوان برا ي که ميحل ن راهيبنابرا. ]۷[دارد
د يد دنبالة کلي هر کانديدر نظر گرفت آن است که به ازا

با امتحان تمام م و سپس يد محاسبه کنيک کلي يياجرا
حال . مي را به دست آوريد اصلي کل، حاصل شدهيدهايکل

  با يا ستم رمز دنبالهيک سي شکستن يد برايفرض کن
lبه  ييد اجرايکل ت ازيبAاز ي نيات  در زمان واقعي عمل

ک ي ي  برابا محل نامعين ي خطاندر صورت داشت. ميدار

Aستم برابر ي شکستن سيرازم بلادنباله زمان 
e
l








 

ن ي باشد اe=5 و l=1000 مثال اگر يبرا. خواهد بود
با  يدر صورت خطا.  استA ۱۰۱۲ *۸/۱مقدار برابر 

ر ي مقادي است که به ازاAe2ن خطا يدار اق ممحل معين
با که دهد  يمر نشان ين مقاديا .]۷[ استA۳۲ برابر يقبل

ار ي حملات را بسيدگيچي پ،زيوجود نو فوق يها فرض
  .دهد  يش ميافزا

، حافظه-زمانمعاوضة  تز در حملايثر نوا -۴
  ي، جبريهمبستگ

ط را در ين شرايرتان شده در قسمت قبل بدي بيدگيچيپ
ت از دنبالة يک بي ين معنا که اگر حتي به ا،نظر گرفت

 يمکن برا مد تمام حالاتي با،دو خراب شييد اجرايکل
 يحملات قسمت يارياما در بس.  شودي بررسي اجرايديکل

به  ا معادلاتي رديگ يمقرار استفاده مورد  ييد اجراياز کل
با توان  يل مين دليبه هم. دنشو يان مي بي احتمالصورت 

ز را يبا نومخلوط شده  حملات يدگيچيط خاص پيشرا
-ن که مورد نظر است حملة زمايا ن حملهياول.کم نمود

معاوضة همان طور که اشاره شد در حملة . حافظه است
سه ي با حافظه مقايي اجراديت از کليبN ، حافظه-زمان

 يد اصلي کلي با انجام مراحل،طابقد و در صورت توش يم
  يخطاين حمله اگر ين با توجه به ايبنابرا .ديآ يبه دست م

 هستند اتفاق افتد طابقر از محل تي که در غييها تيدر ب
 عدم ي بران صورتيدر ا. رسد ي نميبين حمله آسيه اب

ح يصح يتيبNم يک فريدر ها  تيد تمام بيز باير نويتأث
  :اشد که احتمال آن برابر است باب

)۲(                                           
N

l
eB 






 −= 1  

=.01ر يمقاد و N=64 يبه ازا
l
e 001 و.=

l
eر يمقاد

Bند که يآ ي به دست م۹۳۷/۰ و  ۵۲/۰ب ي به ترتB در 
 با توجه به رابطة .شود يت حمله ضرب مياحتمال موفق

اگر  ،)۲(
l
e باشد و يمقدار کوچک Nيعدد بزرگز ي ن 

مله حن ي ار ديفرر شگيز تأثينو) ۱۲۸کثر احد(باشد ن
  .خواهد گذاشتن

م حملة يپرداز ين مقاله به آن مي که در ايگريحملة د
. ]۲[ان شده استي بيز به نوعيقبلاً نه  است کيهمبستگ

ح ي صحPک رابطه با احتمال ي ديفرض کن

 با احتمال ي در صورت وجود خطا).P<.5(اشدب
l
e 

  :شود يمح ير تصحي به صورت زP' مقدار

)۳                (PP
l
eP

l
elP <−+

−
=< )1('

2
1  

م ي تنظP' حمله بر اساس يد پارامترهاين صورت بايدر ا

>.001اگر . شود
l
e 1و با توجه به  باشد<P توان  يم

  :راير چندان ندارد زين حمله تأثيز در ايگفت که نو

)۴(     PPP
l
eP

l
el

≈+>−+
− 001.998.)1(  

. ميپرداز ي ميجبر حملة يبه بررس حملات يدر انتها
 با طول ييد اجراي ازکليا  حمله به دنبالهيد برايفرض کن

lر  يي تغييد اجراي کليها تياگر هر کدام از ب. مياز داري ن
 هتي بسجواب نادرل دستگاه معادلات ، ي پس از تشکابدي

جه حمله به کليد اشتباه منجر  و در نتي دادما خواهد
ن حمله همانند ي اردز ين اساس اثر نويبر ا. شود مي

 ز ين حمله با وجود نوي ايدگيچيو پت حملات عام اس









e
lشود ي برابر م.  
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   خاصيحملة متن رمز شده با ساختار-۵
 ـيابهـام فقط  ، متن رمز شده   از حملات  يدر برخ  ن ي در ب

کـه  د  يفرض کن .  وجود دارد  ينوان متن اصل  چند متن به ع   
م نمـود بـه     ي را به چنـد قـسمت تقـس        يتوان متن اصل    يم

 تـا  D1 م هر قسمت متعلق بـه مجموعـة   يدان  ي که م  يطور
Db )},..,,{ 21 bi DDDm  مثال فـرض    يبرا.  است )∋
 ـي ب ۱۰۲۴ يهـا   مـتن ۲۱۶ را بـه     يتوان متن اصل   يد م يکن  يت

 )mi(ها ن متنير کدام از ا هيبراکه   ي طورهل نمود ب  يتبد
  و   يمـتن اصـل   فرض کنيد   .  باشد وچو داشته  حالت   ۲۵۶

ــي ــز شــدة کليــد اجراي ــه صــورت  و مــتن رم ــاظر  ب متن
}||...||||{~

21 ammmm =)},..,,{ 21 bi DDDm ∈

}||...||||{~
21 azzzz ~}||||...||{و     =

21 aCCCC = 
حـالات   تعداد bو a ر يمقادبا توجه به . ش داده شودينما

در  جـه   ي کـه در نت    اسـت  ab برابر   ~mشي نما يممکن برا 
 Aبـه   ~C و   ~m بـا داشـتن       يا  حملـه در   اگر   يحالت کل 

 ي بـرا ) معلـوم يحملة متن اصـل  (از داشته باشد  يات ن يعمل
بـه    در دسترس استC که فقط يدر حالتد يدا کردن کل  يپ

Aabدارد زايات ني  عمل.    
ــل   ــان شــده در بخــش قب ــه بررســي حمــلات بي حــال ب

در حملة  . همانند حملة عام است    حملة جبري .پردازيم  مي
کنواخـت در  يها به طور miم  ياگر فرض کن  ز  ي ن يهمبستگ
 احتمـال مناسـب  دا کردن ي پياند آنگاه برا ع شده يمتن توز 

 يمـتن اصـل   در حملـة     ي اصـل  يها   برابر متن  bحداقل  به  
   .مياز داري ن،معلوم

-ن راستا حملة معاوضة زمـان     ين حمله در ا   يد مهمتر يشا
 بـزرگ   ي به اندازة کـاف    miد طول   يفرض کن . حافظه است 

 ـتطابق   قرار گرفتن است که احتمال      ـکلن  يب  و  يـي د اجرا ي
+mi و mi يمتوال دو متن ش پردازش شدةير پيمقاد ار يبس 1
 ـار زيمـال بـس  با احت جه تطابق   ي در نت   که استکم   در  يادي

 و ziن    يباحتمال وقوع انطباق    ها خواهد افتاد و     zi از   يکي
zi+  ـ متنـاظر بـا      zi هر   (ار کم است  يبس  1  . ) اسـت   miک  ي

ن صـورت   يدر ا.  رخ دهديام تطابقjدر بلوک د  يفرض کن 

jjjدر رابطة  Cjفرض معلوم بودن     Cmz که نيو ا  =⊕
},,..,{م  يدان  يم 21 bj DDDm  يتوان به جـا     ياست م ∋

رد تـا  ن ک ـيگزي را جـا  Db تـا    D1ر  يادقهمة م  mj يبه جا 
 تنهـا   .وردآ را به دسـت      zj ،ن موارد ي از ا  يکيسرانجام در   

ز مجهول يام نj ماند آن است که مکان ي مي که باقيمشکل
  . است

}||||...||{ متن رمز شدة متناظر اگر 21 aCCCC را  =
~}||||...||){1(ک يهر بار با  biDDDm iiii <<=، 

xorدست با آن را بهمتناظر  يياجراد ي کل نموده و 
ii(ميآور يم zCm ~~  zj ک برخورد متناظر باي، الزاماً )⊕=

 يد اصلي به دست آمده کليدهاي از کليکي وجود دارد لذا
 به يکردن کليه کليدهاش يزماآن را با آتوان  ياست که م

   .وردآبه دست دست آمده 
 در حملة ،ر کنديي تغb تا 1ن يتواند ب ي مiنکه يه ابا توجه ب

 دقت .شود ي برابر مbات فقط يزمان حافظه مقدار عمل
نة ين بخش هزيا يير ابتدايت عام با مقادلاد در حميکن

 که با حملة يتخواهد شد در صور A ۲۵۶۶۵۵۳۶حمله 
دقت کند .  خواهد شدA ۲۵۶ن مقدار فقطيحافظه ا-زمان

 يريچ تأثيدر حمله ه ) است۱۰۲۴ال ثه در مک(miطول 
  .ندارد

  يريجه گينت-۶
 يا  دنبالهيها ستميه سيمهم عل ابتدا حملات هن مقاليدر ا

همان طور . ز پرداخته شدي اثر نويان شد و سپس بررسيب
 ياگر حملات را به طور عام مورد بررسکه مشاهده شد 

د ت حملات خواهد شيز باعث عدم موفقيم نويقرار ده
 و معاوضة ي از حملات مانند همبستگي در بعضيول

توان  يز ميبودن احتمال نوز يناچورت صحافظه در _زمان
 حالت . نداشته باشديريز تأثيد که نويشي انديريتداب

 بود يحمله در حالت قرار گرفت ي که مورد بررسيگريد
 از آن يي الگوهايلست ويار ما ني در اختي اصل متنکه 

 حملة يط خاصي با شراداده شدان نش. موجود است
  .ن حمله داردير را در ايثن تأيحافظه بهتر_معاوضة زمان
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