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    ۱تحليل تفاضلي الگوريتم رمز اَمين

  

   

  
در مقابل تحليل تفاضل مورد بررسي قرار گرفته و بهترين مشخصة  قابل اعمال  ١١اي اَمين ه الگوريتم رمز قطعهدر اين مقال :چکيده

 ۵ از  ابرمرحله٤  كاهش يافته به ١براي الگوريتم اَمين.  بدست مي آيد مي باشد۲-۱۲ي احتمالي برابر با به يك ابر مرحله كه دارا
 بيت ٨٠، O)۲۱۳۴ ( زوج و بار محاسباتي از مرتبة۲۱۱۷  معرفي مي كنيم كه با استفاده از ۲-۱۱۵ مشخصة متفاوت با احتمال ۶، ابرمرحله

 ٥ مشخصة ٣.   بيت باقي مانده را مي توان با جستجوي كامل بدست آورد٤٨. ي دهد بيت زير كليد دور آخر را بدست م١٢٨از 
 زوج با تفاضل مورد نظر  ۲-۱۹۵   معرفي مي كنيم كه براي بدست آوردن كليد دور آخر حداقل نياز به۲-۱۹۳ابرمرحله اي با احتمال 

بنابراين اين مشخصه ها اگر چه بهترين مشخصة .  است۲۱۲۸ دارد كه بسيار بيشتر از تعداد كل زوجهاي ممكن با تفاضل خاص يعني
 ابرمرحله، ٥  با ١ ابر مرحله كارايي لازم را ندارد و نشان مي دهد الگوريتم اَمين٥تفاضلي بدست آمده هستند، با اين حال براي تحليل 

 . بسيار ضعيف است ابرمرحله٤براي مشخصه هاي بدست آمده، در مقابل تحليل تفاضلي مقاوم و اين الگوريتم با 
 

  .اي، تحليل  تفاضلي، الگوريتم كاهش يافته، مشخصه تفاضلي ، رمز قطعه١الگوريتم رمز امين  : کليديهای واژه
  

                                                
 . بعنوان نام الگوريتم در نظر گرفته شد١الگوريتم عنوان نشده بود كه با نظر طراحان الگوريتم، اَمين اسمي براي ] ۴و۳[جع ا در مر١

  مقدمه -۱
 ]۱[تحليل تفاضلي که براي اولين بار بوسيلة بيهام و شامير در 

معرفي شد مي تواند براي تدارک يك حمله از نوع متن انتخابي 
 اگرچه هيچ حاشية ١طراحان الگوريتم اَمين .   شودبکار گرفته

  امنيتي براي پايداري اين الگوريتم در مقابل اين حمله ارائه 
نكرده اند ولي در دلايل خود براي انتخاب بخشهاي مختلف اين 
الگوريتم معيار پايداري در مقابل اين حمله را به کرات تکرار 

است که دو متن انتخابي ايدة اصلي در  اين حمله اين . کرده اند

21با تفاضل  PPP  1Cمي توانند متناظر با متن رمز شده ∆=⊕
21 باشند، بطوريكه 2Cو  CCC  با يك احتمال ∆=⊕

چنين مشخصة . مشخص، مقداري خاص را داشته باشد
),( CP  مي تواند براي بدست آوردن چندين بيت از اي∆∆

در تحليل تفاضلي سعي مي شود که . کليد بکار گرفته شود
اي يافت شود که با بيشترين احتمال با يك خروجي  مشخصه

هرچه احتمال منجر شدن يک تفاضل خاص . خاص مرتبط گردد
در ورودي به يك تفاضل خاص در خروجي بيشتر باشد، مي 
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تر است   لگوريتم در مقابل اين حمله پايينتوان گفت امنيت ا
 برعکس اين قضيه همواره صادق نيست چرا که ممکن است يول

آن مشخصة خاص که داراي بيشترين احتمال است توسط حمله 
در واقع بايد گفت که قلب حملة . کننده ناديده گرفته شده باشد

الا تفاضلي پيدا کردن و استفاده از چنين مشخصه اي با احتمال ب
با توجه به اينكه اصل انتشار و فعال شدن بيشترين تعداد . است

Sbox ها در اين الگوريتم به خوبي لحاظ شده است، لذا بايد
مشخصة معرفي شده به گونه اي باشد كه مانع از فعال شدن 

Sbox هاي زياد و در نتيجه كاهش احتمال مشخصه تفاضلي
  ]. ۲و۱[عرفي شده باشدم

 ١ ساختار كلي الگوريتم رمز اَمين ٢در ادامة اين مقاله در بخش 
 به بررسي بلوكهاي ٣در بخش . بصورت خلاصه معرفي مي شود

مختلف اين الگوريتم و نتايج بدست آمده از شبيه سازي بخشهاي 
 مشخصه هاي يك دوري كه ٤در بخش . مختلف مي پردازيم
شخصة كامل با احتمال بالا مي شوند معرفي منجر به توليد يك م

 مشخصة تفاضلي الگوريتم كاهش يافته به ٥در بخش . مي شوند
در .  مي شودل ابرمرحله بررسي و توان حمله تجزيه و تحلي٤

  . نتيجه گيري و جمع بندي ارائه مي شود٦بخش 
 

  ١ شرح كلي الگوريتم رمز اَمين -٢

  : تعاريف و علايم-١-٢

ن مقاله از سمت راست به چپ و از شمارة يك نام بايتها در اي
ها را از راست به چپ Sbox قرارداد اينطبق . گذاري ميشوند

18و بصورت  ,....,SS1 بلوك ٤.  نامگذاري مي كنيمP استفاده 
1141 بصورت Fشده در هر تابع  ,..., −− PP نامگذاري مي 

 وجود دارد، 2P دو لاية Fباتوجه به اينكه در تابع . شوند
را به ترتيب با  آن اولين  و دومين لاية2Pبلوكهاي 

121421 ,..., −− PP122422 و ,..., −− PPبراي . ي كنيم نامگذاري م
نامگذاري وروديها و خروجيهاي تفاضلي اين بلوكها نيز از روشي 

بدين ترتيب براي نمايش ورودي تفاضلي . مشابه استفاده مي كنيم
iاز n شمارة Sboxبه 

ns∆ و براي نمايش خروجي تفاضلي آن 
oاز 

nS∆بعنوان مثال پارامتر تفاضلي .  استفاده مي شودa مربوط 
aP با P−322به بلوك

322−
در كل اين مقاله .  نمايش داده مي شود∆

 به ترتيب نمايشگر <<< و>>>، XORنمايشگر ⊕
 نيز به ترتيب ×و+چرخش بيتي يك بايت به تعداد مشخص، 

)2(نمايشگر جمع و ضرب در  8GFبراي يك تابع .  هستند
آن در نظر  را خروجي Yرا ورودي و Xخاص اگر 

 بيانگر تفاضل ∆Y بيانگر تفاضل ورودي و ∆Xبگيريم،
 .خروجي اين تابع است

  ١ ساختار كلي الگوريتم رمز اَمين -٢-٢

هر ابر مرحله از .  ابر مرحله است۵متشكل از  ۱الگوريتم امين 
 اولين ابر دادة ورودي به .سه دور فايستل تشكيل شده است

 همان ٥مرحله متن اصلي و داده خروجي از ابر مرحلة شمارة 
زير كليدهاي . متن رمز شده است كه بايد به گيرنده ارسال شود

استفاده شده در هر ابر مرحله با ابر مرحله هاي ديگر متفاوت و 
اين زير كليدها در مرحلة توليد . مختص همان ابر مرحله است

  ].۴و۳[ندزير كليد توليد مي شو

  F تابع -۳-٢

. اين الگوريتم استFتابع  ۱امينتنها بخش غير خطي الگوريتم 
 بايت كه آنها را ٨ بيت دادة ورودي به اين تابع ابتدا در قالب ٦٤

81,...,bbبايت٨در اين تابع ابتدا .  مي ناميم، قرار مي گيرند  
 مي Sboxورودي به صورت جداگانه وارد تابعي موسوم به 

جبري Sbox استفاده شده در اين الگوريتم، يك Sbox. شوند
)2(و در ميدان) ١(است كه تحت رابطة  8GFعمل مي كند .  

)۱(   11 )()( −− ⊕= axxS  
 تحت يك عمليات خطي Sbox  ٨بايت خارج شده از  ٨ 

 بايت ٨ و چرخش بيتي قرار مي گيرند و XORمشتمل بر
هر  .را توليد مي كنند1P  يعني F ورودي به بخش بعدي تابع 

 مي گيرد و دو b وaرا بعنوان وروديهاي   و بايت د1Pبلوك
رابطة بين ورودي و .  را بعنوان خروجي توليد مي كندd و  cبايت

  : را مي توان بصورت زير نوشتبلوك خروجي اين 

)۲(   




+=
⊕+=

=
bad

abac
baP

)2(
),(1  

 بايت ٤ و شده با هم تركيب  1P بلوك٤ بايت خروجي از٨
 هستند را توليد 2P بلوك ٤، كه Fة بعدي تابع ورودي به لاي
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١١

رابطة بين ورودي و خروجي اين تابع بصورت بيان  .مي كنند
  .  است) ٣(شده در 

)۳(   




+=
+=

=
bad
bac

baP
2

),(  

  بايت از تركيب خروجي٤، 2P بايت ورودي به بلوكهاي ٨از 
آن  بايت ديگر از زير كليدهاي ٤ توليد مي شود و براي 1Pلاية

 بايت خروجي از اين لايه مجدداً با هم ٨. مرحله استفاده مي شود
 بعدي 2Pتركيب مي شوند و مشابه حالت قبلي وارد يك لاية 

 خروجي تابع  بايت خروجي از اين لايه وارد لاية٨. مي شوند
F كه عبور از  ،Sboxاست، مي شوند .   

 در انتهاي هر ابر مرحله از يك جابجايي بايتي ١الگوريتم اَمين 
براي اطلاع بيشتر راجع به .  استفاده مي كندBPPتحت عنوان

] ۴و۳ [منابع مي توان به اين جايگشت و بقية بخشهاي الگوريتم،
  .مراجعه كرد

   

  ۱ بررسي پارامتر امنيت تفاضلي الگوريتم اَمين -۳
معمولاً براي تحليل يك الگوريتم، هستة اصلي آن بصورت دقيق 

به همين منظور رفتار تمام قسمتهاي . مورد بررسي قرار مي گيرد
تنها بخش غير خطي آن ، كه  ١ الگوريتم اَمين Fمختلف تابع 

در بررسي مشخصة تفاضلي .  بصورت جداگانه بررسي شداست، 
 بدست ١ اين الگوريتم نتايج درج شده در جدول Sboxتابع 
    .آمد

   تعداد تفاضلها با فراواني خاص.۱ جدول             

 شاخص تفاضلي 0 2 4 6
 تعداد 32893 32136 249 2

شان مي دهد كه در اغلب موارد، احتمال ظهور يك اين جدول ن
مشخصة خاص براي مشخصة ورودي معلوم برابر است با 

72
256
2 −==P و اين نشان مي دهد كه اين Sbox از 

   .مشخصة تفاضلي نسبتاً خوبي برخوردار است

فعال براي يك مشخصه  Sboxدر حملة تفاضلي هرچه تعداد 
تفاضلي بيشتر باشد تعداد بيتهاي كليد كه مي توانند باز آوري 
شوند افزايش پيدا مي كند در عوض احتمال مشخصة تفاضلي 

بنابر اين ما سعي . پايين مي آيد و پيچيدگي حمله بالاتر مي رود 
 را  فعالSboxمي كنيم كه در مراحل مياني كمترين تعداد 

براي اين منظور سعي مي كنيم مشخصه هاي . داشته باشيم
 Sboxتفاضلي مورد نظر را بگونه اي انتخاب كنيم  كه تنها 

را تحت تأثير قرار دهند و در لايه هاي مياني اين Fورودي تابع 
انيم شرايط اگر بتوبراي اين منظور، . تابع به مشخصة صفر برسيم

را ايجاد كنيم مي توانيم مطمئن ) ٤( در 2P يا 1Pقيد شده  براي 
 به و Fباشيم كه مشخصة تفاضلي ورودي به لاية بعدي تابع 

  .تبع آن مشخصة خروجي تابع با احتمال ثابت صفر مي شود

)a – ۴(  






∆=∆

∆=∆

−−

−−

cd

dc

PP
PP

3111

3111  

)b – ۴(  






∆=∆

∆=∆

−−

−−

cd

dc

PP
PP

4121

4121  

)c – ۴(  






∆=∆

∆=∆

−−

−−

cd

dc

PP
PP

421121

421121  

)d – ۴(  






∆=∆

∆=∆

−−

−−

cd

dc

PP
PP

321221

321221  

 اين تابع كه مشخصة مناسبي براي تحليل Sboxبرخلاف 
ليل خطي بودن مشخصه ها  بد2P و 1Pتفاضلي ندارد، بلوكهاي 

با توجه به . تفاضلي با فراواني بسيار بالايي را نتيجه مي دهند
 ۲كن بسيار زياد هستند، لذا در جداول ماينكه تعداد حالتهاي م

تنها برخي از تفاضلهاي ورودي و خروجي غير صفر كه در 
  .آمده استمحاسبة مشخصه هاي تفاضلي مورد نياز كاربرد دارند 

 مشاهده مي شود، اگر چنانچه يكي از ۲كه در جدول همانگونه 
 باشد و تفاضل ١٢٨ برابر با ∆bP1 يا ∆aP1تفاضلهاي ورودي 

 Ρ=1ديگر برابر با صفر باشد، در چنين شرايطي با احتمال 
  .  مي شوند١٢٨ برابر با ∆dP1 و ∆cP1خروجيهاي

  

   هاي تفاضلي   پيدا كردن مشخصه-٤
   مشخصة تفاضلي يك دوري-١-٤

به گونه اي Fدر نظر بگيريد كه رشتة ورودي به تابع ): الف
AxSانتخاب شود كه    i 701 AxS و ∆= i 705   و بقية∆=
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١٢

iS∆ ها برابر با صفر باشند ، در اين صورتoS1∆ و oS5∆ هر 

62كدام با احتمال 
256
4 −==Ρ 800 برابر باxمي شوند   .

bP بعنوان يب دو بايت به ترتناي bP و ∆−11  وارد مرحلة بعد ∆−31
ها، ∆iSاين درحالي است كه بدليل صفر بودن بقيه. مي شوند

از .  برابر با صفر هستند∆bP1 و ∆aP1بقيه تفاضلهاي ورودي به 
 مشاهده مي كنيم كه اگر ۲طرفي با مراجعه به جدول 

8001 xP b 0001و ∆= xP a  باشد، آنگاه ∆=
8001 xP c 8001و ∆= xP d ، برابر با Ρ=1 با احتمال  ∆=
800xمي بينيم در اين ) ٤(با مراجعه به معادلة .  مي شود

 توانيم  برقرار هستند و اين يعني اينكه مي(b-4) و(a-4)شرايط
 Fمطمئن باشيم كه مشخصة تفاضلي ورودي به لاية بعدي تابع 

  :بنابر اين احتمال کل اين مشخصه برابر است با . صفر خواهد بود

)۵(   1226 2)2( −− ==P  
 و با انتخاب مشخصة ورودي مناسب مي توان اين ۱مطابق شكل 

  .حفظ کرداحتمال را براي يك ابر مرحله نيز 

 بود، در اين BPP فاقد عملگر ١اگر چنانچه الگوريتم اَمين  
صورت مي توانستيم اين مشخصه تك ابر مرحله اي بدست آمده 
را براي تعداد ابر مرحلة بيشتر نيز تكرار كنيم كه نتيجتاً بعنوان 

 بدون ١ ابر مرحله اي اَمين ٥مثال براي يك الگوريتم 
 به مشخصه تفاضلي با احتمال  BPPوجود

60512 2)2( −− ==Pم كه الگوريتم بسيار ضعيف ي مي رسيد
 .مي شد

  
  ١مشخصة تک ابر مرحله اي براي الگوريتم اَمين . ۱شكل 

به گونه اي F در نظر بگيريد كه رشتة ورودي به تابع ):ب

DxS   انتخاب شود كه i 103 DxS و ٢∆= i 105  و ∆=
 رويةها برابر با صفر باشند ، در اين صورت مشابه با ∆iSبقية

72 هر كدام با احتمال ∆oS5 و ∆oS3قبلي، 
256
2 −==Ρ 

  اين ۲ مي شوند كه در نتيجه با توجه به شكل800xبرابر با 
 منجر به  تفاضل تمام صفر در Ρ=−142مشخصه با احتمال 

  .خروجي مي شود

  1Pبخشي از جدول توزيع تفاضلهاي بلوك. ۲جدول 

∆dP1  فراواني  احتمال  cP1∆  bP1∆  aP1∆  
P=2-5 2048 0x0C 0xF4 0x00 0x0C 

P=2-7 512 0xB2 0xB6 0x00 0x52 

P=1 65536 0x80 0x80 0x00 0x80 

P=2-2 16384 0x88 0x98 0x00 0x88 

P=2-3 8192 0x84 0x84 0x00 0x8c 

P=2-5 2048 0xF4 0x0C 0x00 0xF4 

P=2-8 256 0x9C 0x9C 0x64 0x00 

P=1 65536 0x80 0x80 0x80 0x00 

P=2-2 16384 0x88 0x88 0x88 0x00 

P=2-7 512 0xB6 0xB2 0x92 0x00 

P=2-7 512 0x6C 0xAC 0xA4 0x00 

P=2-7 512 0xA9 0xAB 0xA7 0x00 

P=2-7 512 0xAB 0xA9 0xE9 0x00 

P=2-1 32768 0x01 0x01 0x01 0x00 

P=2-6 1024 0xAC 0xAC 0x6C 0x00 

P=1 65536 0x80 0x80 0x80 0x00 

P=2-1 32768 0x81 0x81 0x81 0x00 

P=2-2 16384 0x84 0x84 0x84 0x00 

P=2-2 16384 0x88 0x88 0x88 0x00 

P=2-3 8192 0x88 0x88 0x98 0x00 

P=2-4 4096 0x84 0x84 0x9C 0x00 

P=2-5 2048 0xAC 0xAC 0xAC 0x00 

P=2-5 2048 0x92 0x92 0xB2 0x00 

P=2-5 2048 0xB2 0xB2 0xB2 0x00 

P=2-6 1024 0x92 0x92 0xB6 0x00 

P=2-6 1024 0xB2 0xB2 0xB6 0x00 

فرض .  ميگيريمر در اين سناريو يك حالت ديگر را در نظ):ج
به گونه اي انتخاب شود كه   Fكنيد رشتة ورودي به تابع 

                                                
مشخصة .  نيز استفاده كنيم0x9F يا 0x74 از 0x1Dاگر بجاي تفاضل ورودي  ٢

 .خروجي از احتمال مشابهي برخوردار خواهد بود
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١٣

DxS i 102 DxS و ∆= i 106 ها برابر با صفر ∆iS و بقية∆=
 هر كدام با احتمال ∆oS6 و ∆oS2باشند ، در اين صورت 

72
256
2 −==Ρ 410  به ترتيب برابر باx 70 وxD مي

 Ρ=−352 اين مشخصه با احتمال ۳با توجه به شكل . شوند
  . له مي شودمنجر به تفاضل تمام صفر در خروجي اين مرح

142−=Ρ 

 

1=Ρ 

 

1=Ρ 

1=Ρ 

 )ب(روية درنظر گرفته شده در . ۲شكل 

142−=Ρ 

 

212−=Ρ
 

 

 

 

1=Ρ 

1=Ρ 

 
 )ج(روية درنظر گرفته شده در . ۳شكل 

 در اين مرحله مشخصة ورودي را طوري در نظر مي گيريم ):د

DxSكه  i 103 DxS و ∆= i 104 ها برابر با ∆iS و بقية∆=
 هر كدام با احتمال ∆oS4 و ∆oS3صفر باشند ، در اين صورت 

72
256
2 −==Ρ 00  به ترتيب برابر باxA 800 وx مي

 اين مشخصه با احتمال كلي ۲ شكل روندي مشابه بابا . شوند
1427برابر با 2)2( −− ==P منجر به تفاضل تمام صفر در 

 . خروجي مي شود

خصة ورودي را به گونه اي تغيير مي دهيم که تنها يكي  مش): ر
DxSاز حالات  i 106 DxS يا ∆= i 108 ابتدا .  روي دهد∆=

DxSحالت  i 106 اين حالت تقريباً .  را در نظر مي گيريم∆=
است با اين تفاوت که در اينجا خروجي يك ) د(شبيه سناريو 

Sbox 1 وارد دو بلوکPدر اين حالت و با توجه به . مي شود
 مشخصة خروجي تماماً Ρ=−302 با احتمالي برابر با ۴شكل 

  . صفر مي شود

72−=Ρ 

 

112−=Ρ 

 

122−=Ρ
 

1=Ρ 

 )ر(روية درنظر گرفته شده در . ۴شكل 
  

DxSدر حالت بعد فرض مي کنيم تنها ):ز i 108 در .  باشد∆=

72اين حالت نيز مي توانيم با احتمال
256
2 −==Ρ انتظار 

8808 xS o  و با ۵بنابر اين با توجه به شكل .  را داشته باشيم∆=
 مي توانيم به مشخصة خروجي تمام Ρ=−202الي برابر بااحتم
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١٤

  . صفر برسيم

   ايه ابر مرحل٥ مشخصة تفاضلي -۴-۲

 : را به صورت زير در نظر مي گيريمFمشخصة ورودي به تابع 

)۶(   
}000,000,000,000,000,000,000,000

;000,10,000,000,000,10,000,000{
xxxxxxxx
xDxxxxDxxx  

DxSدر اين حالت مي توان گفت i 102 DxS و ∆= i 106 =∆ 
مي توان ) ج (ةرويبا توجه به . ها برابر با صفر هستند∆iSو بقية

 به مشخصة تمام صفر در Ρ=−352با احتمالي مشابه يعني 
از آنجايي که مشخصة غير صفر در نيمة سمت . خروجي رسيد
 مي تواند بعنوان مشخصه تفاضلي لذا اين احتمال, چپ قرار دارد

در اثر عبور مشخصه از تابع . اولين ابر مرحله نيز لحاظ شود
BPPمشخصه تغيير کرده و به اين صورت در مي آيد : 

)۷(   
}000,000,000,000,000,000,000,000

;000,000,10,000,10,000,000,000{
xxxxxxxx
xxDxxDxxxx  

  

72−=Ρ
 

 

42−=Ρ 

 

92−=Ρ 

1=Ρ 

 )ز(روية درنظر گرفته شده در . ۵شكل 

DxS در اين حالت  i 103 DxS و ∆= i 105  و ∆=
مي توان با ) ب (ةروي با توجه به. ها برابر با صفر هستند∆iSبقية

1427احتمال 
2 2)2( −− ==Pصفر در  به مشخصة تمام 

 در اثر عبور در هنگام ورود به ابر مرحلة سوم،. خروجي رسيد
 مجدداً مشخصه تغيير کرده و به صورت BPP عمشخصه از تاب

 : مي آيدرزير د

)۸(   
}000,000,000,000,000,000,000,10
;000,000,000,000,000,10,000,000{

xxxxxxxDx
xxxxxDxxx  

DxSاز مشخصة سمت راست  در اين حالت i 108  و از ∆=
DxSمشخصة سمت چپ i 106 ها برابر ∆iS است و بقية∆=

بنابراين مي توان گفت براي مشخصة ورودي به . با صفر هستند
 اولين و سومين دور فايستل اين ابر Fتابع 
DxSمرحله i 108  توجه با. ها برابر با صفر است∆iS و بقية∆=

مشخصه خروجي اين دورها نيز با احتمال ) ر (ويةر به
202−=Ρ شوندمي  برابر صفر.  

براي مشخصة تفاضلي ورودي به دومين دور فايستل اين ابر 
DxSمرحله i 106 . ها برابر با صفر است∆iS و  بقية∆=

مي توان گفت با ) ر( رويةبنابراين و با توجه به 
 مشخصة تفاضلي خروجي اين دور فايستل Ρ=−302احتمال

 احتمال مورد انتظار براي مشخصة  در كل.برابر با صفر مي شود
  :برابر خواهد بود باه تفاضلي در سومين ابر مرحل

)۹(   70203020
3 2222 −−−− =××=Ρ  

ن ابر مرحله ها مشخصة خروجي سومي  مشابه با بقية ابر مرحله
 عبور خواهد کرد و نتيجتاً مشخصة تفاضلي BPPنيز از تابع 

 :ورودي به چهارمين ابر مرحله به اين صورت است

)۱۰(   
}000,000,000,000,000,000,000,000

;000,000,10,10,000,000,000,000{
xxxxxxxx
xxDxDxxxxx  

با توجه به اين مشخصه متوجه مي شويم که سمت چپ اين 
. ستا) د (رويةهمان مشخصة مورد انتظار براي تدارک , مشخصه

بنابراين و باتوجه به صفر بودن سمت راست اين مشخصه مي 
14توانيم احتمال مشخصة تفاضلي اين ابر مرحله را 

4 2−=P در
 BPPدر نهايت مشخصة خروجي با عبور از تابع . نظر بگيريم

به صورت ذکر شده در زير در مي آيد و وارد آخرين ابر مرحله 
  . مي شود٥عني ابرمرحلة ي

)۱۱(   
}000,000,000,000,000,000,000,10

;000,000,000,000,000,000,000,10{
xxxxxxxDx
xxxxxxxDx  

 ٣در اين حالت نيز مشابه مشخصة ورودي به ابر مرحلة شماره 
هم در نيمة سمت چپ و هم در نيمة سمت چپ مقدار غير صفر 

اما در اينجا هم براي نيمة سمت راست و هم نيمة سمت . داريم
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١٥

DxSچپ  i 108 . ها برابر با صفر هستند∆iS و بقية∆=
 اولين و Fبنابراين مي توان گفت براي مشخصة ورودي به تابع 

DxSدومين و سومين دور فايستل اين ابر مرحله i 108  و ∆=
اين همان مشخصه هاي مورد . ها برابر با صفر است∆iSبقية

 منجر به Ρ=−202است که با احتمال ) ر (رويةدر انتظار 
بنابراين انتظار داريم . مي شودFمشخصة صفر در خروجي تابع 

که در نهايت احتمال مشخصة بيان شده در اين ابر مرحله به اين 
  :صورت باشد

)۱۲(   60202020 2222 −−−− =××=Ρ  
ب بالا مي توان گفت احتمال بدست آمده نتيجتاً با توجه به مطال

  : ابرمرحله اي به اين صورت است٥براي اين مشخصة تفاضلي 

)۱۳(   1936014701435
5

1

222222 −−−−−−

=

=××××=Ρ=Ρ ∏
i

it
  

 پنجمين ابر مرحله، BPPو مشخصة نهايي پس از عبور از تابع 
  : که همان مشخصة خرجي است، به اين صورت در مي آيد

)۱۴(   
}10,000,000,000,000,000,000,000
;000,000,000,10,000,000,000,000{

Dxxxxxxxx
xxxDxxxxx  

  

   كاهش يافته۱ تحليل تفاضلي الگوريتم اَمين -۵
 اي با ه ابر مرحل٥در قسمت قبل يك مشخصة تفاضلي 

بنابراين براي بدست آوردن زير .  بدست آمدΡt=−1932احتمال
 زوج با تفاضل مشخص 1952كليد دور آخر، حداقل نياز به 

تر از كل زوجهاي ممكن با تفاضل خاص داريم كه بسيار بيش
بنابر اين بصورت كلي مي توان گفت براي .  است1282يعني

  در مقابل ١بهترين مشخصة تفاضلي بدست آمده الگوريتم اَمين
در اين بخش يك مشخص تفاضلي .  تحليل تفاضلي پايدار است
ابر مرحله معرفي  ٤  كاهش يافته به ١براي تحليل الگوريتم اَمين

اگر چنانچه مشخصة ورودي به اولين ابرمرحله را . مي كنيم
  :بصورت زير درنظر بگيريم

)۱۵(   
}000,000,000,000,000,000,20,20
;000,000,000,000,000,000,000,000{

xxxxxxDxDx
xxxxxxxx  

 انجام شده در بخش قبل رويةدر اينصورت اگر روندي مشابه با 
 براي اين −1152 با احتمالي برابر با ۳را طي كنيم،مطابق با جدول 

اگر تفاضل دور آخر را با  تفاضلهاي ممکن . شخصه مي رسيمم
 مقايسه Sboxحاصل از تفاضل مورد انتظار در ورودي توابع 

مي توانيم زوج هاي نامناسب يا غلط را کنار گذاشته و براي , کنيم
از ميان زوجهاي موجود زوجهايي که . تحليل بکار نگيريم 

  :٣ا تفاضل مورد انتظار در دور آخر يعنيتفاضل آنها برابر ب

)۱۶(   
}20,000,20,000,000,000,000,000

;000,000,000,000,000,000,000,000{
DxxDxxxxxx

xxxxxxxx  

اگر . به عنوان زوج نامناسب تشخيص داده مي شوند, نباشد
 خروجي ممكن را يكسان در 642چنانچه احتمال رخداد تمامي 

وجي  تفاضل خر−642نظر  بگيريم، در اين صورت با احتمال 
اگر احتمال رخداد هر . يك تفاضل درست تشخيص داده مي شود

 ها را يكسان فرض Sbox مقدار ممكن در خروجي 82يك از 
 Sbox عدد ٦كنيم در اين صورت با توجه به اينكه ورودي 

ين مرحله با برابر با صفر است، پس زوج بدست آمده در ا
)احتمال  پس از مقايسة تفاضلهاي .  دور ريخته نمي شود−682(

بدست آمده براي هر زوج مورد بررسي با تفاضل مورد انتظار در 
خروجي و فرض توزيع يكنواخت تفاضلهاي خروجي احتمال 
اينكه زوج بدست آمده بعنوان زوج غلط  شناسايي نشود برابر 

  :است با

)۱۷(   ( ) 1126468 222 −−− =×=β  
از طرفي با توجه به تفاضل ورودي دور آخر، تنها تفاضل ورودي 

هاي ششم و هشتم مخالف صفر است، بنابراين تنها Sboxبه 
 بيت شمارش مي شوند پس ١٦ متناظر با آن يعني يزير كليدها

162≤α .ع از طرفي با توجه به تعريف تابF براي اين  ،
 ١٦ بيت كليد قابل بازيابي خواهد بود كه ٧٢مشخصه، مجموعاً 

 ٥٦شده اند و XORهاي ششم و هشتم Sboxبيت با ورودي 
نتيجتاً معيار .  مي روند بكار 2Pو 1Pبيت آن در تعريف توابع 

سيگنال به نويز براي اين حمله، با توجه به تعريف ارائه شده در 
  :، بصورت زير خواهد بود]٦،و۱،۲،۵[ 

                                                
 را با يكي از 2Dاگر در  مشخصة ورودي مقدار ٣

 را جايگزين كنيم نيز با روندي مشابه {0x3C,0x60,0x6C,0Xd9,0xE8}مقادير
 .به مشخصه اي با احتمال يكسان مي رسيم
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١٦

)۱۸(   61
16112

80115

2
22
22./2./ =

×
×

≥Ρ= −

−

βαKNS  

 متن ٤ الي ٣براي چنين سيگنال به نويز بالايي تنها نياز به   
در نتيجه لازم است ]. ٦و،۱،۲،۵[صحيح داريم

1172115 222 زوج متن واضح با تفاضل مورد نظر بررسي ×=
در نتيجه بايد متناظر با هر مقدار زير . شوند
118117كليد 222  نبنابراي.  عمليات وارون انجام شود×=

 بيت از كليد متناظر با دو ٨٠پيچيدگي محاسباتي براي پيدا كردن 
)2(دور آخر ابر مرحلة چهارم از مرتبة 16118+Ο است كه نسبت 
 كاهش بسيار زيادي را 2562به فضاي جستجوي كامل يعني 

 خلاصة تحليل انجام شده براي الگوريتم ۳جدول . نشان مي دهد
 كه در اين حالت مشخصة .كاهش يافته را نمايش مي دهد

  : بصورت زير خواهد بود۲-۱۱۵خروجي با احتمالي برابر با 

)۱۹(   {L=0x000000000000002D; 

R=0x00000000002D0000} 
مقدار احتمال مربوط به هر ابرمرحله در تحليل الگوريتم كاهش . ۳جدول 

   ابر مرحله۴يافته به 
 ابرمرحله مشخصة ورودي به ابر مرحله احتمال

282−=Ρ  
{L=0x2D2D000000000000; 

R=0x0000000000000000} 
١ 

382−=Ρ  
{L=0x000000002D 002D 00; 

R=0x0000000000000000} 
٢ 

142−=Ρ  
{L=0x002D 002D 00000000; 

R=0x0000000000000000} 
٣ 

352−=Ρ  
{L=0x2D 002D 0000000000; 

R=0x0000000000000000} 
٤ 

  

   نتيجه گيري-۶
 در مقابل تحليل تفاضلي ۱در اين مقاله امنيت الگوريتم اَمين 

نشان داده شد بهترين مشخصة يك . مورد ارزيابي قرار گرفت
ابرمرحله اي ممكن  براي يك ابر مرحله از اين الگوريتم داراي 

 در ساختار BPPبدليل وجود تابع .  است۱۲-۱۲ احتمالي برابر با
 ابرمرحلة بيشتر اين الگوريتم امكان تعميم اين مشخصه به تعداد

با توجه به ساختار الگوريتم بنظر . با احتمال مناسب وجود ندارد

مي رسد معرفي يك مشخصة تفاضلي تكرار پذير با احتمال 
 مقاله با توجه به ساختار ندر اي. مناسب وجود نداشته باشد

 ابر مرحله اي كه از بيشترين ۵الگوريتم سعي شد يك مشخصة 
 ابرمرحله ۵ مشخصة ۳. باشد، ارائه گردداحتمال ممكن برخوردار 

كه كارايي  براي الگوريتم بدست آمد، ۲-۱۹۳اي با احتمال مشابه 
  .لازم براي تحليل الگوريتم كامل را نداشت

  ۱  در ادامه يك مشخص تفاضلي براي تحليل الگوريتم اَمين
 زوج ۲۱۱۷ كه با استفاده از شد ابر مرحله معرفي ۴كاهش يافته به 

 O  ،۸۰)۲۱۳۴ (ا تفاضل مورد نظر و بار محاسباتي از مرتبة  متن ب
 بيت باقي مانده ۴۸بيت زير كليد دور آخر را بازيابي مي كند كه 

بررسي اين الگوريتم . را مي توان با جستجوي كامل  بدست آورد
و جايگشتهاي بيتي استفاده شده BPPنشان مي دهد كه تابع 

زن كردن، علي رقم ساده بودن تأثير بسيار بالايي در براي نامتوا
  . حملة تفاضلي داشته اندلافزايش امنيت اين الگوريتم در مقاب
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نعت ، پايان نامة كارشناسي ارشد، دانشگاه علم و ص"قطعه اي

 .١٣٨٤ شهريور ايران

حملة تفاضلي "مهاجري ،.ج ميرقدري،.ع،  يارندي.ر.م ]٥[
، سومين كنفرانس  "١ الگوريتم رمز قطعه اي فجركارآمد به

  .١٣٨٤ شهريور  اصفهان،،۵۴-۴۵. ص انجمن رمز ايران،

تحليل تفاضلي الگوريتم رمز "صادقيان ،. قائمي بافقي، ب.ع ]٦[
، دهمين كنفرانس سالانة انجمن كامپيوتر  "٨٠قطعه اي آي اي اس

 .١٣٨٣ بهمن  تهران،ايران،
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