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   ١ فجر نسخه اصلاح شده ،٢ فجراي الگوريتم رمزقطعهکارآمد تحليل تفاضلي
 

  
                  عبدالرسول ميرقدري                                 جواد مهاجري                                         محسن رمضان يارندي        

  )ع( دانشگاه امام حسين گروه رياضي        پژوهشكده الكترونيك دانشگاه صنعتي شريف          پژوهشكده پردازش هوشمند علائم
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.  بيت است۲۵۶ با طول كليد و قطعات ورودي و خروجي  DES شبه دوري۱۶ يك الگوريتم ۱اي فجر قطعهرمز الگوريتم  :چكيده
رائه مربوطه انقاط ضعف براي رفع  كاردو راهو  اجمالي اين الگوريتم و ارائه نقاط ضعف آن پرداخته يمعرفدر اين مقاله ابتدا به 

-دهيم كه اعمال اصلاحات پيشنهاد شده در لايهپرداخته و نشان مي)  ۲ فجرتميالگور(افتهيبهبودالگوريتم به تحليل  سپس. خواهيم داد

ا به در انته .گردديم −35.42 به ميزانFپارامتر امنيت تفاضلي تابع دور و بهبود ,  P لايه عدد انشعاب موجب افزايش S و Pهاي 
براي دست آوردن مشخصه دو دوري تكرارپذير  امكان به. مقايسه دو الگوريتم از نظر مقاومت در برابر حمله تفاضلي خواهيم پرداخت

 به دست  احتمال مناسبيبامشخصه دو دوري تكرارپذير  ۱، درصورتيکه درتحليل تفاضلي الگوريتم فجر وجود ندارد۲الگوريتم فجر
  .  آمده است

  

  .  عدد انشعاب،امتر امنيت تفاضلي، مشخصة تفاضلي پار،حمله تفاضلي ، DESشبه اي  قطعهرمز  هايالگوريتم :يديكلمات كل
 
   مقدمه- ١

 شبيهبسيار  معرفي گرديد و ]۱[ اولين بار در۱فجر الگوريتم 
 و E2 يعني AES دور اولمنتخب الگوريتم ١٥يکي از

نده در مسابقه  الگوريتم شرکت کن۴يکي از (٢الگوريتم طارق 
از جمله نكات مثبت الگوريتم فجر  .مي باشد) انجمن رمز ايران

هاي خوب مشابه الگوريتم رايندال S-box سادگي عملگرها، ١
. باشدو تبديلات ابتدائي و انتهائي قوي و وابسته به كليد مي

توان گفت تبديلات ابتدائي و انتهائي به تنهائي مشابه يك مي
در اين دو بخش زيركليدها به كنند زيرا  ميالگوريتم رمز عمل

ها وظيفه بالا بردن پيچيدگي الگوريتم را عنوان يكي از ورودي
 با ۱شوند الگوريتم فجرهمين عوامل باعث مي .عهده دارندبه

تبديلات ابتدائي و انتهائي و تنها با يك دور از هسته اصلي 
يکي از  . عبور كندNISTهاي آماري بتواند از تمام آزمون

اي در هاي رمز قطعهشاخص هايي كه براي ارزيابي الگوريتم

عنوان ه شود، اثبات مناسب و مطلوب بودن آنها ب نظر گرفته مي
بدين معنا كه از نظر محاسباتي . استيك مولد اعداد تصادفي 

هاي توليد شده توسط آنها و يك منبع توليد نتوان بين دنباله
-اين ارزيابي براي رمزكننده. قائل شدهاي تصادفي تمايز دنباله

اي در واقع برآوردي آماري از ميزان حصول هاي قطعه
رود و  ويژگيهاي درهم پيچيدگي و انتشار الگوريتم به شمار مي

ها بعنوان يكي از مهمترين معيارهاي ارزيابي اين نوع رمزكننده
و  ١ فجريهاالگوريتملازم به ذکر است که . د شوميمحسوب 

د به عنوان يك الگوريتم نتوان يك دور هسته اصلي نيز ميبا ٢
حال اين  با اين. دنهاي شبه تصادفي عمل كنتوليد كننده دنباله

 نتايج کهارزيابي شد نيزالگوريتم با تعداد دورهاي متفاوت دو 
در مجموع .]٢[رضايت بخش بودهاي آماري حاصل از ارزيابي

  يك مولدتواند به عنوان مي ،١الگوريتم فجرادعا کرد توان  مي
 .در نظر گرفته شودهاي شبه تصادفي  دنبالهخوب براي توليد

مورد تحليل قرار گرفت و نشان داده شد ] ٣[الگوريتم در  اين
۱۷ 
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مقاومت اين الگوريتم دربرابر حمله تفاضلي از روش اول كه 
 دور هسته اصلي برابر ۱۶يعني امنيت قابل اثبات براي 

6.9916با
max 2−=roundFDPبا بکارگيري  درروش دومشد وبا مي 

مشخصة تفاضلي دودوري تكرار پذير  CL1ابزار تحليل تفاضلي
 به ]۳[هر چند در  .]۳[مدآ دست ب 24.8-2 مناسبي با احتمال 
 رسيده ايم ولي 198.4-2 دوري با احتمال١٦مشخصه تفاضلي 

 دوري به مشخصه ١٦معمولاً براي تحليل تفاضلي يک الگوريتم 
پس از بررسي مجدد الگوريتم .  دوري نياز است١٥تفاضلي 

 رسيديم 173.6-2 دوري با احتمال ١٥ به مشخصه تفاضلي ١فجر
 تکرار دوري ٢ مشخصة يک  بار تكرار هفتبا که اين مشخصه

 اين به معني .مشخصه يک دوري بدست آمد همراه با يک پذير
ور آخر را د توان كليد زوج متن اصلي مي  2175.6 آنست كه با

فضاي كليد آن  کاملبدست آورد، كه در مقايسه با جستجوي 
ها نشان اد و نتايج بررسيد كاهش زيادي را نشان مي  ،2256يعني

 به رفع توانمي S و  Pهاي  در لايه كه  با ايجاد تغييراتداد
 ر برابر حملات دلازم مقاومت نقاط ضعف فوق و ايجاد

هاي مطلوب  ساير ويژگي بدون آنكه بهدست يافتتفاضلي 
 اين مقاله به معرفي ۲در بخش . الگوريتم آسيب وارد شود

 اصلاحات ۳ مي پردازيم و در بخش ۱ساختار الگوريتم فجر
 شد، آورده شده ۲ که منجر به ايجاد فجر۱انجام شده در فجر

 دور از ۱۶ به بررسي پارامتر امنيت تفاضلي ۴در بخش . است
 يک مشخصه ۵ پرداخته ودر بخش ۲الگوريتم اصلاح شده فجر

 با عنوان ۶ معرفي مي شود و در بخش ۲ دوري فجر۳تفاضلي 
 و ۱هاي مهم دو الگوريتم فجرگيري به مقايسه پارامترنتيجه
   .پردازيم مي۲فجر

  

   ۱ي فجراقطعه ساختار الگوريتم رمز -۲
تبديل  .دهد  را نشان مي۱ فجر   فرآيند كلي الگوريتم۱شكل

 هسته اصلي و تبديل انتهائي بخشهاي مختلف الگوريتم ابتدائي،
تبديلات ابتدائي و انتهائي هر كدام شامل  .دهند راتشكيل مي

 مبتني بر ساختار ،هسته اصلي الگوريتم .باشند هشت دور مي
دور يك كليد  در هر. تشکيل مي شود دور۱۶ ازفيستل بوده و

يدهاي فرعي د كه كلمي شو بيتي به تابع دور اعمال ۱۲۸فرعي 
                                                

1 (Codec Laboratory) ۲[تهيه شده درمرجع[، 

 ساختهبا استفاده از كليد اصلي و الگوريتم توليد كليد هر دور
 متشكل  F پيداست ، تابع دور۲همانگونه كه از شكل . شوند مي

 از سه لايه تشكيل شده SPشبكههر  .]۱ [ استSPاز دو شبكه
ي ورودي با كليد فرعي هاهدر لايه ابتدائي تركيب داد. است

 ۸اي غير خطي است كه شامل   لايه،لايه دوم .شود انجام مي
 ۱۶×۱۶ همگي است و S8 تا S1جعبه جانشيني يكسان به نام

 بوده و از جعبه Pلايه انتهائي يا سوم، لايه خطي .باشند بيتي مي
 روش ساخت ۳شكل  .بدياميدهنده بيتها تشكيل جايگشت

 بيتي با استفاده ازسه جعبه جانشيني ۱۶× ۱۶ي جانشينيهاهجعب
. دهد را نشان مي Ś-box3  تا  Ś-box1هاي  تي بنامبي  ۸×۸

  :باشند هاي جانشيني مورد استفاده به شرح زير مي جعبهمعادلات 
Ś-box 1(x) = [(97x +191) mod 361]-1 (mod 425)   (۱) 
Ś-box 2(x)=[(161(x223 mod355))+131](mod57)     (٢) 
Ś-box 3(x)=[(187x+107)mod451]-1(mod299)        (٣) 

   ٢توابع تقريباً غير خطـي كامـل    با استفاده از  ي جانشيني   هاهاين جعب 
(APN) در روابط فوق هاهپيمانتمام . طراحي و ساخته شده اند ،  

 GF(28) جهت ساخت ميدان 3ابتدائيايهاي معرف چند جمله
براي توليد .]۱[گيرد  ميدان انجام مياين تمام عمليات دربوده و

تار فيستل سه دوري مشابه الگوريتم كليدهاي فرعي از ساخ
 ۴شكل.  آمده است]۱و۲[ که در مراجعاصلي استفاده شده است

البته در انتهاي دور  .دهد را نشان ميP لايه  دور۴ دور از يك
.  بيتي به سمت راست وجود ندارد۱۶چهارم عمل چرخش 

  : عبارتند از Pعملگرهاي بكار رفته در لايه خطي
⊕ :  XOR  بيتي۱۶ بيت به بيت دو قطعه فرعي .   

 بيتـي  ۱۶چرخش دوري به سمت راست يك قطعـه   :  1<<<
  به اندازه يك بيت

G : براي اعداد دودوئي ٥ به كدگري٤مبدل كد دودوئي 
):       يعني .  بيتي ١٦ ) ( )1>>>⊕= xxxG  

  

   ١اي فجرالگوريتم رمز قطعه اصلاح - ۳
) ه شد كه برقراري رابطهنشان داد] ۳[در  ) ( )xGxG   باعث =
  
  

                                                
2 Almost Perfect Nonlinear 
3 Primitive 
٤Binary Code 
٥Gray Code 
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S1 

16 

16 
S2 

16 

16 
S7 

16 

16 
S6 

16 

16 
S5 

16 

16 
S4 

16 

16 
S3 

16 

16 
S8 

16 

16 

P 
128 

128 

128 

128 

S1 

16 

16 
S2 

16 

16 

S7 

 

16 

16 

S6 

16 

16 

S5 

 

16 

16 

S4 

 

16 

16 

S3 

 

16 

16 

S8 

 

16 

16 

(  بيتي ۱۲۸ورودي  left(   
128 

128 

128 
Round Key[i] 

  )left( بيتي ۱۲۸ورودي 

    P 
128 

128 

  در هسته اصلي فرآيند الگوريتم Fتابع دور : ۲شكل

) بيتي۱۲۸(  

) بيتي۱۲۸(  

) بيتي ۳۲(  تبديل انتهائي 
256 

F 

256 

F 

First Key (0~7) 

Round Key [0] 
) بيتي۱۲۸(  

Last Key [0~7] 

 نمودار كلي فرآيند الگوريتم:١شكل

F  
128 128  

 بيتي ۲۵۶متن رمزشده 

Round Key [15] 

 بيتي ۲۵۶متن اصلي

 تبديل ابتدائي

256 

256 

Round Key [1] 

) بيتي ۳۲(  

 هسته اصلي
  دور۱۶

16 
 

Y 

Ś -box 2 

Ś -box 3 

X 
16 
 

Ś-box 1 
8 8 

  )S8تاF) S1دور درتابع رفته بكار جانشيني هاي ساختارجعبه :۳ شكل

  X1         X2         X3        X4         X5        X6         X7         X8 

  P لايه بهم ريختگي  دور ازيك : ۴شكل 

G >>>1 G >>>1 G >>>1 G >>>1 

 16         16          16          16          16          16         16          16 

Y1         Y2        Y3         Y4         Y5        Y6         Y7         Y8 

  16         16          16          16         16          16         16          16 
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( ) ( )* : 2 2m mG GF GF→

. دنباشيك به يك و پوشا  ۱در الگوريتم فجر P لايه شودمي
 حداکثرباشد اما   بيتي مي١٢٨كه  با آن مذكور لايهخروجي 

نشان ] ۳[ همانطور که در .شود  مي را شاملالت ممكن ح1122
 ۱ مانند دريچه براي الگوريتم فجرPل لايه يبدتداده شد، اين 

- مي۱ برابر  در اين الگوريتمPکند وعدد انشعاب لايه ميعمل 

شرايط مناسب  G(x)لازم است با انجام تغييراتي درتابع  .باشد
بنابراين هدف  .شود به يك جايگشت فراهم Pبراي تبديل لايه 

)از اصلاح  )xG آنست كه ( )xG يك تابع يك به يك و 
  . يك جايگشت باشدPپوشا بشود تا لايه 

)جايگزين ساختن تابع    با   )xG ) به جاي تابع  * )xG توان    مي
  .سادگي به تابع يك به يك و پوشا رسيددر عين 

  
)۴                    (( ) ( )1* >>⊕= xxxG  

 بيتي به   ۱۶ به سمت راست يك قطعه       ١انتقال " <<1"كه در آن  
 بيت است؛ و بيت وارد شده از سمت چپ، بيت صـفر           ۱اندازه  

 بيتـي  ۱۶ بيت بـه بيـت دو قطعـه       XOR,⊕خواهد بود ونماد  
 P اسـتفاده از سـاختار چهـار دوري     تغييـر اعمال اينبا  . است

  .شود به عدد انشعاب مناسب د منجرتوان مي
بكـار  " ⊕"و"<<<1", "<<1" سه عملگر  Pدانيم در لايه    مي

)رفته است كه تابع      )xG  ⊕و   " <<1" نيز از دو عملگـر       *
)بنـابراين   . كند  استفاده مي  )xG  مطـابق لـم زيـر يـك تـابع           *

  .يك و پوشا است به يك
): ۱لم  )xG                     .باشد  مييك و پوشا به  يك تابع يك*

  فرض كنيد : اثبات

1 1 2 2 1 2, ,..., , , ,...,m mx a a a x a a a′ ′ ′= =  

      يك بودن تابع با فرض به براي اثبات يك

( ) ( )21 ** xGxG =  
21     :كافي است نشان دهيم xx   : داريم        =

( ) ( ) ( )mm aaaaaaoxG ,...,,,...,,,* 211211 ⊕= −   
                 mm aaaaaaa ⊕⊕⊕= −132211 ,...,,,     

  :                       طور مشابه به

( ) ′⊕′′⊕′′⊕′′= − mm aaaaaaaxG 1322112 ,...,,,*  
                                                
۱. Shift 

)اگــر ) ( )21 ** xGxG  باشــد آنگــاه نظيــر بــه نظيــر بايــد =
  :هاي آنها يكسان باشند يعني بيت

′= 11 aa  
′⊕′=⊕ 2121 aaaa  
′⊕′=⊕ 3232 aaaa  

.

.

.

  

′⊕′=⊕ −− mmmm aaaa 11  
=′كه از روابط  11 aaو ′⊕′=⊕ 2121 aaaa نتيجه 

  : شودبا ادامه روند فوق نتيجه مي  .   a2=á2شود  مي

′=

′=

22

11

aa
aa  

21... xxaa mm =⇒′=  
)در نتيجه يك به يك بودن  )xG   .شود  اثبات مي*

)در مورد پوشا بودن      )xG اينكه فضاي دامنـه و     ؛ با توجه به    *
)برد تابع    )xG ) يكسان و متنـاهي هـستند و تـابع           * )xG * 

)يك به يك است پس پوشا بودن  )xG .شود نيز نتيجه مي*
¾

  
 نيــز Ś-box1 در ۱جعبــه جانــشيني فجــرمقــادير در محاســبه 

 مختلـف،   ي دو مقـدار ورود    يو بـه ازا    مشكلي وجـود داشـت    
يکسان بود که پس از اصلاح آن جـدول توزيـع    آن ها    يخروج

-طور که ميهمان.  شد۱به صورت جدول  S8 تاS1 تفاضلات 
 در بدست آمدن عدد انشعاب نقش اساسـي دارد و   Pدانيم لايه

بـا همـين   . اصلاح آن حائز اهميت خاصي اسـت   همين دليلبه
 مي نـاميم و بـه تحليـل     ۲تغييرات الگوريتم اصلاح شده را فجر     

  .پردازيمتفاضلي آن مي
  

 بررسي پارامتر امنيت تفاضلي الگـوريتم اصـلاح         -۴
  شده به روش امنيت قابل اثبات

 به تحليل DPدر اين بخش با محاسبه پارامتر امنيت تفاضلي 
تمام عمليات بکار CL افزار در نرم.زيمپردامي  ۲گوريتم فجر ال

 ٢ايبصورت بسته هاي مشابهرفته در اين الگوريتم والگوريتم
 هسته اصلي ،معمولاً براي تحليل يك الگوريتم پياده سازي شد

  آنشود و تبديلات ابتدايي و انتهايي طور دقيق بررسي مي آن به
  .دشون حذف مي

                                                
2 Modular 
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  ۲ الگوريتم فجرS8تا S1ز جدول توزيع تفاضلات قسمتي ا: ۱جدول 

  
در اين مقاله نيز مقاومت هسته اصلي الگوريتم در برابر حمله 

مهمترين ) ۲شكل ( در هسته اصلي . شود تفاضلي ارزيابي مي
علت بزرگ بودن ابعاد  به و باشند ي جانشيني ميهاهقسمت، جعب

هاي جدول  تعداد سطر و ستون(جداول توزيع تفاضلات
 ۱در جدول اطلاعات  فقط بخشي از)باشد مي ۲۱۶=۶۵۵۳۶برابر

 در ستون دوم ، ∆yمحل وقوع حداكثرمقادير. آورده شده است
ستون سوم مقدار حداكثر فراواني و ستون . جدول آمده است

  نشان مي را ،∆Xغير صفر در سطر  چهارم تعداد حالات
   .دهند

  ).اند هداده شد نشان  x با انديس ۱۶ يدر مبنااعداد (
 بدست آوردن پارامتر امنيت ،قدم بعدي جهت تحليل تفاضلي 

با اصلاح  .باشد  ميsDPmaxتابع دور در برابر حمله تفاضلي، 
 ، ′1Sهاي امنيت تفاضلي   مقدار پارامتر′1Sجدول فراخوان 

2S′ 3 وS′برابر شدند .  

)۵(         6
8

3
max

2
max

1
max 2

2
4 −′′′ ==== SSS DPDPDP  

 نيز بهبود يافت و 8S تا1S پارامتر امنيت تفاضلي′1Sبا اصلاح 
  .به مقدار زير رسيد

)۶         (                        7.11
16

8~1
max 2

2
20 −==SDP 

 با فـرض آنكـه     ۳ابع نشان داده شده در شكل       و براي ت  :۱قضيه  

′هر جعبـه جانـشيني    
iS   باشـد و  ) معكـوس پـذير   (  دوسـوئي

rDP iS ≤
′

max ۵و۶ [: در اينصورت داريم [   
)۷                (                                  28~1

max 2rDP S ≤     
  . مقدار ثابت مثبت مي باشد r  که در آن

 عـدد   ،Pپـذير   براي يك نگاشت خطي و معكـوس        :۱تعريف  
   ]۱[.شود انشعاب بصورت زير تعريف مي

)۸(                       ( ) ( ) ( )( )( )aPWaWP hh += minβ  
  

) بصورت aبردار ناصفر وزن همينگ که در آن  )aWh 
تواند متشكل از بيتها و يا   ميaبردار.  استداده شدهنمايش 

)يكي از عناصر ميدان )162GFدو در نظر گرفته ش .β 
پارامتري است كه بدترين وضعيت انتشار را اندازه گيري 

)ودن يك و پوشا ب به ويژگي يك .كند مي )xG سبب , *
تابع , Pو چون تابع يك و پوشا باشد به نيزيك Pشود لايه مي

پس با  .باشد يك به يك و پوشا است پس معكوس پذير  مي
 يك جايگشت Pلايه شود  نتيجه ميجايگشتتوجه به تعريف 

 براي FDPmaxدست آوردن پارامتر  بنابراين براي به. اهد بودخو
 .دست آوريم  را بهPبايد عدد انشعاب جايگشت, كل تابع دور
  : داريمPعلت خطي بودن جايگشت در ضمن به

)۹                     (( ) ( ) ( )2121 xPxPxxP ⊕=⊕   
دانيم كه احتمال يك مشخصه تفاضلي برابر باحاصل ضـرب     مي

از طرفـي  . باشـد  هاي جانشيني فعال آن مي    احتمال تفاضل جعبه  
هاي جانشيني فعال در تـابع دور توسـط عـدد           چون تعداد جعبه  

 بايـد بـراي بدسـت آوردن پـارامتر      ،گـردد انشعاب آن تعيين مي   
 DP مقـدار ،اببـه ميـزان عـدد انـشع    ، تـابع دور   يتفاضل امنيت

  .هاي جانشيني فعال را در يكديگر ضرب نمودمربوط به جعبه
 را ۴هـائي كـه عـدد انـشعاب       ها و خروجي    تعدادي از ورودي   

شـده    نشان داده    ۲دهند در جدول    ي  اصلاح شده م    P لايه يبرا
 ۱۶ بـا دو كلمـه       Pتعداد بسيار زيادي ورودي لايه      البته   .است
 ، بيتـي ۱۶کلمـه دست آمد كه خروجي آنهـا در دو          ناصفر به  بيتي

 بيتـي ورودي    ۱۶لي اگر بطور مثـال يـک کلمـه          ناصفر بودند و  
 در  .  کلمه ناصـفر خـواهيم داشـت       ۷ناصفر باشد، در خروجي     

  . رسيديم۴نتيجه به عدد انشعاب 
)كه عدد انشعاب به مقدار      با توجه به آن    ) 4=Pβ   بهبود يافت 

صـورت زيـر       را بـه   Fتوان پـارامتر امنيـت تفاضـلي تـابع            مي, 
  :محاسبه كرد 

) ۱۱  (  ( ) ( ) ( ) 8.4647.11)8~1
maxmax 22 −− ===

PSF DPDP β 
 ,علت چهار برابر شدن عدد انشعاب شود به همچنين مشاهده مي

4.35 به ميزان Fپارامتر امنيت تفاضلي تابع دور 
4.11

8.46

2
2
2 −

−

−

=

  

تعداد حالات 
  غيرصفر

مقدار 
  فراواني

محل وقوع حداكثر 
  ∆y∆  xفراواني در 

1  65536  x0000  x0000  
16129  16  xAA 31  x0001  
25819  20  xBE74  xA285  
25753  10  xB128  xFFFF  

a≠0 
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   ۲ الگوريتم فجرPلايه هايي از عدد انشعاب براي  مثال: ۲جدول 

( )pβ بيتي لايه ۱۲۸خروجي P  بيتي لايه ۱۲۸ورودي P  

4  x0000,0000,0500,0000,0000,0000,0500,0000  
x0000,1000,0000,0000,0000,1000,0000,0000  

4  x0000,0000,0550,0000,0000,0000,0550,0000  
x0000,1100,0000,0000,0000,1100,0000,0000  

4  x0555,0000,0000,0000,0555,0000,0000,0000  x0000,0000,0000,1110,0000,0000,0000,1110

، اگـر تـابع دور در يـك         ۱بر اساس قـضية     .   بهبود يافته است  
rDPساختار فيـستل سـه دوري داراي پـارامتر           F ≤max    ، باشـد 

  :آنگاه پارامتر امنيت براي كل ساختار عبارتست از 
)۱۲    (                                    23

max 2rDP roundF ≤  
 نيـز   ۲حال با كمك نظريه امنيت قابل اثبات براي الگوريتم فجر         

كنيم با كمك اين قضيه براي سه دور از ساختار فيستل             عمل مي 
  : حداکثر برابر است بايت تفاضليتر امنپارام ۲الگوريتم فجر

)۱۳(                       ( ) 6.922
max

3
max 22 −== FroundF DPDP  

ابتدا پارامتر امنيت را براي . شود ادامه كار در دو مرحله انجام مي
شش دور از هسته اصلي محاسبه نموده و سـپس بـراي شـانزده     

تـوان    ساختار فيستل شـش دوري را مـي       . دور بسط خواهيم داد   
  ]۴[ :كي از سه حالت زير تصور نمودي
  اتصال سري دو شبكه فيستل سه دوري  .۱
اتصال سري يك شبكه فيستل چهـار دوري و يـك شـبكه          .۲

  فيستل دو دوري
 اتصال سري يك شبكه فيـستل پـنج دوري و يـك شـبكه       .۳

  فيستل يك دوري
 برابر  حداکثرپارامتر امنيت در اين حالت) حالت اول

شبكه فيستل سه دوري در حاصلضرب پارامتر امنيت دو 
  : با  خواهد شد و برابرباشد يكديگر مي

)۱۴(     ( )( ) 2.1853
max

3
max

6
max 2−=≤ roundFroundFroundF DPDPDP  

دانيم كه يك شبكه فيستل چهاردوري از يك  مي) حالت دوم
شبكه فيستل سه دوري ضعيف تر نيست و بطور مشابه يك 

  شبكه فيستل دو دوري از يك شبكه فيستل يك دوري ضعيف 
 لذا در بدترين شرايط پارامتر امنيت در اين .تر نخواهد بود

  برابر حاصلضرب پارامتر امنيت يك شبكه فيستل سه  حالت
  
  

دوري در يك شبكه فيستل يك دوري خواهد بود و خواهيم 
  :داشت

)۱۵( ( )( ) 4.1398.466.92
max

3
max

6
max 222 −−− =×=≤ FroundFroundF DPDPDP  

اين حالت نيز مشابه حالت دوم قابل بررسي ) حالت سوم
ر فيستل پنج دوري نيز از ينصورت كه ساختاه اب. باشد مي

ساختار فيستل سه دوري ضعيف تر نبوده و در بدترين شرايط 
  .پارامتر امنيت مشابه حالت دوم بدست خواهد آمد

 فقـط يـك     ۱ دوري الگوريتم فجر   ۱۶حال براي ساختار فيستل     
تصال سـري دو  گيريم كه عبارتست از ا    در نظر مي    را حالت زير 

فيـستل سـه دوري و يـك     يك شبكه    ،شبكه فيستل شش دوري   
مشابه حالت اول پارامتر امنيت در ايـن   .شبكه فيستل يك دوري 

 در  هـا هحالت نيز برابر حاصلـضرب پـارامتر امنيـت ايـن شـبك            
   : برابر خواهد شد با حداکثرباشد و يكديگر مي

( )( )( )( )froundFroundFroundFroundF DPDPDPDPDP max
3

max
6

max
6

max
16

max ≤ 
)۱۶(                 2.4188.466.924.1394.139 22222 −−−−− =×××=  

 دوري  ۱۶ن ساختار در مقايـسه بـا سـاختار          شود اي   مشاهده مي 
توانـد در مقابـل حملـه      بمراتب بهتر است و مي     ۱الگوريتم فجر 

6.318ميزان بهبود برابـر بـا       . تفاضلي مقاوم باشد  
6.99

2.418

2
2
2 −

−

−

= 
باشـد و    بيـت مـي  ۲۵۶باتوجه بـه طـول قطعـات كـه          .باشد  مي
حالـت اسـت،     ۲۲۵۶روش جستجوي كامـل نيـاز بـه بررسـي             به

 دور در برابر حمله تفاضلي      ۱۰ با   ۲توان گفت الگوريتم فجر     مي
  . دور است۶مقاوم است و حاشيه امنيتي با شرايط موجود برابر 

  

 به ٢ فجراصلاح شدهالگوريتم  امنيت يبررس - ۵
    تفاضليهمشخصروش 

با حذف به روش مشخصه تفاضلي در حمله تفاضلي 
 خروجي هاي XORرودي و وXORاثر كليد، فقط با

 S-box هر چه تعداددانيم و مي.  كار داريمP وSلايه

 منظور از .يابد هاي فعال بيشتر باشد، احتمال مشخصه كاهش مي
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S-boxهاي جانشيني با ورودي  هاي فعال همان جعبه
يك  به طور نمونه  در اين قسمت.باشندتفاضلات ناصفر مي

- بدست ميراالگوريتم اصلاح شده  دوري ٣ مشخصه تفاضلي

 فعال دارند و S-boxآوريم كه در دورهاي اول و سوم، شش 
   S-boxدر دور دوم هيچ 

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  

  ميزان بهبودي  ٢الگوريتم فجر  ١الگوريتم فجر  پارامتر  رديف
  S8  2-11.4  2-11.7  2-0.3 تا S1هاي امنيت تفاضلي جعبه  ١
  F  2-11.4  2-46.8  2-35.4 تابع امنيت تفاضلي  ٢
  318.6-2  418.2-2  99.6-2   دور١٦امنيت تفاضلي   ٣
  P 1  4  4 لايه عدد انشعاب  ٤
  119.2-2 144-2  24.8-2  احتمال مشخصه تفاضلي سه دوري  ٥

RL PPP ΩΩ=Ω ,

F 

F 

F 

PPPT RL
Ω=ΩΩ=Ω ,

LPA Ω=′

LPC Ω=′

RPa Ω=′

RPc Ω=′

xB 0=′  

722−=P

722−=P

1=P
 

xb 0=′  

۲مشخصه سه دوري الگوريتم فجر : ۵شكل   

 

24
1616 2

2
16

2
16 −=×=P  

⊕  

48
16161616 2

2
16

2
16

2
16

2
16 −=×××=P  

 

   P دوملايه

xAAP 793,0000,0000,0090,793,0000,0000,0090=  
M 0000,0000,0000,0000,0000,0000,0000,5555=

  Sلايه دوم

xDFFABDFFABO 002,0000,0000,,002,0000,0000,=  

xP DCDCCDCDCC
L

02,639,000,000,02,639,000,000=Ω

 

xDDN 002,0000,0000,0000,002,0000,0000,0000=  

   Pلايه اول

xM 0000,0000,0000,0090,0000,0000,0000,0090=  
M 0000,0000,0000,0000,0000,0000,0000,5555=

   Sلايه اول

xP FFABFFAB
R

0000,0000,0000,,0000,0000,0000,=Ω  

  ٢ و فجر١ مقايسه پارامترهاي مهم دو الگوريتم فجر:۳جدول 
 

سه دورهاي اول و سوم مشخصه دست آمدن احتمال  نحوه به : ۶شكل 
 ۲دوري الگوريتم فجر
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 با باشد واين مشخصه تكرار پذير نمي. فعالي وجود ندارد
دست آوردن مشخصه  امكان به. شود ميحاصل −1442احتمال 

هاي دو  زيرا در مشخصه. دو دوري تكرارپذير وجود ندارد
 بايد F ورودي به تابع XORبه ازاي , دوري تكرارپذير

XORالگوريتم  خروجي صفر داشته باشيم و اين در مورد 
 S ورودي تمام صفر به لايهXOR كه فقط به ازاي ٢فجر

دست يافتني , شود  خروجي نيز تمام صفر ميP ، XORو
ي ها دورتفاضلي برايهاي دست آوردن مشخصه به. باشد نمي

اين مشخصه ها با دست آوردن  بهير است اما  پذامكانبالاتر 
 مشخصه ٦ و٥  هاي شكل.داردزيادي اهميت  احتمال مناسب

 در .دنده را نشان مي دست آمدن احتمال آن  ونحوه بهسه دوري
همان . كنند عبور ميSPهر دور، تفاضلات ورودي از دو لايه 

شود، در دورهاي اول و سوم  مشاهده مي٦طور كه در شكل 
 ناصفر بوده و ٥ و١ هاي S-box فقط وروديSي لايه اول برا

12 با احتمال ١طبق جدول 
16 2

2
16 −==P خروجي مورد نظر هر 

 S-box نيزفقط وروديSبراي لايه دوم . شوندكدام ساخته مي
12 ناصفر بوده و با احتمال ٨ و٥، ١،٤هاي 

16 2
2
16 −==P 

 هر Pدر لايه . شونده مي ساختS-boxخروجي مورد نظر هر 
در نتيجه تفاضل ورودي فقط يك تفاضل خروجي دارد و 

 برابر  هركداماحتمال مشخصه دور اول و سوم
724824 222 −−−  در نتيجه مشخصه .آيد دست مي  به×=

 برابر با ٢تفاضلي سه دوري الگوريتم اصلاح شده فجر
1447272 222 −−− =×=TPاست كه اين در حالي. شود مي 

 همانطور كه در ١مشخصه تفاضلي سه دوري الگوريتم فجر
آمده مشابه مشخصه دو دوري تكرارپذير آن و برابر با ] ٣[مرجع

 P=2-24.8 است و اين اعداد نشان دهنده بهبود چشمگيري در 
  .باشد مي٢الگوريتم اصلاح شده فجر

  
   نتيجه گيري- ۶

 و ′1S جانـشيني   بـه بااصلاح جعمقاله نشان داده شد كه      در اين   
)ل  يبدت )xG    هـاي    بـه مشخـصه   تـوان   مـي  ۱ در الگوريتم فجـر

 اصلاح  ثابت شد تابع    همچنين .تري رسيد   تفاضلي بسيار مناسب  
) شده )xG  اصلاح  Pيك وپوشا است و در نتيجه لايه   به  يك*

سازي، عدد انـشعاب     با روش پياده   .شدبامييك جايگشت   شده  
)برابر   ۲در الگوريتم فجر   Pلايه   ) 4=pβ  از . دسـت آمـد      بـه
 روش امنيت قابل اثبات، پارامتر امنيت تفاضلي  الگوريتم          طريق

6.318ميــزان   بــه۲ دوري فجــر۱۶
6.99

2.418

2
2
2 −

−

−

 . بهبــود يافــت=
 مشخصه سه همچنين با روش مشخصه تفاضلي بطور نمونه يك 

 بدست آمد كه در −1442الگوريتم اصلاح شده با احتمال  دوري
  119.2-2 بـه ميـزان  ۱مقايسه با مشخصه سه دوري الگوريتم فجر

 نيز حـاكي    ۲نتايج ارزيابي آماري الگوريتم فجر     .است بهتر شده 
در انتها نتـايج     .هاي خروجي آن بود     از شبه تصادفي بودن دنباله    

   . آمده است۳ايسه پارامترهاي مهم دو الگوريتم در جدول مق
  :مراجع -۷
 طراحي ، شبيه سازي و ارزيابي يك الگـوريتم رمـز قـالبي              ]۱[

جديد ؛مسعودفرهنگي؛ پايان نامه كارشناسي ارشد رمز، دانشگاه        
  .۱۳۸۲امام حسين عليه السلام ، پائيز 

  ؛۱ي فجـر اقطعـه رمـز  تحليل تفاضلي الگوريتم وارزيابي  ]۲[ 

محسن رمـضان يارنـدي؛ پايـان نامـه كارشناسـي ارشـد رمـز ؛           
 .۱۳۸۳دانشگاه امام حسين عليه السلام؛ پائيز 

 ؛ ۱اي فجـر  حمله تفاضلي کارآمدبـه الگـوريتم رمـز قطعـه         ] ۳[
 ؛، عبدالرسول مير قدري، جواد مهـاجري      محسن رمضان يارندي  
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