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  :چکيده 

ي هاي امضارمز توابع امضابواسطه الگوريتم. است بيضوي پيشنهاد شدهو امن مبتني بر خم ديدر اين مقاله يک طرح امضارمز جد
اين طرح  .شودرمز کمتر مي-سپس- از وضعيت امضاءيه محاسبات و طول پيام ارسال و هزينهشدديجيتال و رمزنگاري با هم ترکيب 

، غير قابل جعل کردن و انکارناپذيري پارامترهاي امنيت يکپارچگي، اعتبارداشتن خصوصيات محرمانگي پيام،  پيشنهادي علاوه بر
ن نياز به کليد خصوصي فرستنده بطور مستقيم و تنها در  بدوي قاض،در اين طرح. باشد تأييد همگاني مستقيم را نيز دارا مي وپيشرو

از طرف ديگر در صورتي که کليد خصوصي فرستنده آشکار شود محرمانگي و اعتبار . يک مرحله قادر به تأييد امضاي فرستنده است
سبات و داشتن کليه پارامترهاي کارآمد بودن اين طرح از نظر هزينه محابا توجه به . هاي امضارمز شده قبلي همچنان پابرجا استپيام

  .ار استفاده کردي مخابرات سهمينطور هاي هوشمند وهايي نظير کارتتوان از اين طرح در سيستمامنيتي مي
  

  مضارمز، خم بيضوي، امنيت پيشرو، ا رمزنگاري کليدعمومي، امضا ديجيتال:هاي کليديواژه

  
   مقدمه- ۱
  يهاستمي سيات فرستنده بريهوو احراز ت اطلاعاتيامن

نترنت ي مانند ايا گستردهيها الخصوص شبکهي عليمخابرات
ام ي پيجهت حفظ محرمانگ.  استيک موضوع مهم و اساسي

 از جعل آن، بايد فرستنده با استفاده از يرينطور جلوگيو هم
ام را ي خود پيد خصوصيتال و با کليجي ديتم امضايک الگوري

تال با استفاده از يجي دي امضاام ويامضا کرده و در مرحله بعد پ
   جهت فرستنده، .  متقارن، رمز شود يتم رمزنگاريک الگوري

د ي کليتم رمزنگارييک الگور متقارن از د الگوريتمي رمزکردن کل
  .کنديرنده استفاده مي گيد عمومي با کليعموم

د يرنده با استفاده از کلي ابتدا گيامين پيافت چنيپس از در
 کرده و از آن جهت يابيمتقارن را باز دي خود کليخصوص

ت گيرنده يدر نها. کندي و امضا استفاده مياستخراج متن اصل
 طرح  يان عملکرد دو طرفهيبه چن. د کندييز تأيتواند امضا را نيم

  )۱شکل (.نديگويرمز م-سپس-امضا
شنهاد کرد که به واسطه ي طرحي را پZheng براي اولين بار آقاي

  جهت کليد عمومي   يتال و رمزنگاريجيد  يمضاآن دو تابع ا

  معرفي و تحليل يک طرح جديد امضارمز
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. [1]ب شدندي با هم ترکيت و محرمانگي به احراز هويابيدست
د يرنده کلي گيد عموميفرستنده با استفاده از کل در امضارمز،

ز با استفاده از يرنده نيگ. آوردي متقارن را بدست ميرمزنگار
 يدا ميد متقارن دست پي خود به همان کليد خصوصيکل

   )۲شکل.(کند
 يي شامل دو مرحله امضارمز و بازگشاهر سيستم امضارمز

  : خصوصيت زير باشد ۳بايست داراي مياست که   ١امضارمز
 ييبازگشاپس از انجام عمليات : ٢خروجي منحصربفرد. ۱

 بر روي پيام امضارمز شده همان پيام اوليه بازيابي امضارمز
  .شود
شامل زمان محاسبات در هزينه محاسبات که  : ٣ييکارآ. ۲

 و همچنين طول پيام  امضارمزيي بازگشاوامضارمز مراحل 
  .رمز باشد-سپس-ارسالي است کمتر از روش امضاء

هر الگوريتم امضارمز بايد خصوصيات محرمانگي : امنيت . ۳
 را ٧ و غيرقابل جعل شدن٦يکپارچگي، ٥، انکارناپذيري٤پيام

  .داشته باشد
 بر خم ي را مبتنيگريح امضارمز دطر ،Zheng [2]پس از آن 

نه يدر هز% ۵۸شنهاد کرد که به واسطه آن حدود ي پ٨يضويب
. شودي ميي صرفه جويام ارساليدر طول پ% ۴۰محاسبات و 

Jung [3]  نشان داد که طرحZheng [1] د ي که کليوقت
ام ي  پ٩شرويپ تيت امنياز خصوص  فرستنده لو برود،يخصوص

د امضارمز يک طرح جديآنها ن يچنهم و . کندي نميبانيپشت
 يت جانبيخصوصبا ) DLP١٠(تم گسسته يلگار  بر مسئلهيمبتن
پيشرو  بواسطه خصوصيت امنيت .شنهاد دادنديشرو پيت پيامن

آشکار شود، همچنان حمله ) dA( فرستنده يخصوص دياگر کل
  و نيستي امضارمز شده قبليهاامي پيابيکننده قادر به باز

 يهاامي پي بر محرمانگي فرستنده اثريصوصد خيفاش شدن کل
   طرح  در  اين تعريف  توجه به  با . ندارديامضارمز شده قبل

  

1 Unsigncryption 
2 Unique Unsigncryption 
3 Efficiency 
4 Confidentiality 
5 Non-repudiation 
6 Integrity 
7 Unforgeability 
8 Elliptic Curve 
9 Forward Secrecy  
10 Discrete Logarithm Problem 

Jung تواند ي فرستنده نميد خصوصيبا مشاهده کل يحت دشمن 
  . د را مشاهده کندي متناظر با آن کليمتن اصل
به کليد  در مرحله تأييد امضا به دليل آنکه [3_1]يهادر طرح

-  صورتي که انکاريدر صورتيرنده نياز داريم، خصوصي گ
 به طور يقاض) گيرنده منکر امضا از طرف خود شود( رد يپذ

رنده را ي گيد خصوصيرا کليست زيد امضا نييم قادر به تأيمستق
  .داندينم

Bao&Deng [4] شنهاد دادند که به ي را پيطرح براي اولين بار
د يستفاده از کلبدون ا) شخص ثالث معتبر (يواسطه آن قاض

هاي در طرح. باشديد امضا مييرنده قادر به تأي گيخصوص
رمز جهت -سپس- و حتي در وضعيت امضا[4,6,7]امضارمز 

تأييد امضا توسط هر شخص ثالت در مرحله اول نيازمند 
  .همکاري گيرنده در رمزگشايي متن اصلي هستيم

  
  

  
  

  [4]رمز-سپس-  روش امضا:۱شکل     
  

گر ابتدا  گيرنده با استفاده از کليد خصوصي خود به عبارت دي
متن رمز شده را بازگشايي کرده و سپس متن اصلي و امضاي 

جهت بررسي اعتبار در اختيار از جانب فرستنده را مربوط به آن 
  چنين  که در   حالي است  اين در .ددهمي قرار  ثالث  شخص 
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 تغيير و يا وضعيتي گيرنده متن امضارمز شده توانايي هرگونه
 طرح هاي در اصطلاح .جعل بر روي امضاي فرستنده را ندارد

امضارمز با چنين وضعيتي داراي خصوصيت تأييد همگاني 
  . هستند١غيرمستقيم

  

  
  [7]روش امضارمز :  ۲شکل 

Gamage [5] طرح يز طورين Bao&Deng [4] ينه سازيرا به  
 متن يتواند امضاي م به طور مستقيم که هرکسه استکرد
داراي  Gamageطرح گر ي به عبارت د.د کنديي را تأياصل

  . استهمگاني مستقيم خصوصيت تأييد
در اين است که  Gamage وBao&Dengتفاوت طرح  بنابراين

جهت تأييد توسط قاضي ابتدا بايد  Bao&Dengدر طرح 
گيرنده متن رمز شده را بازگشايي کرده و سپس قاضي با 

 ن امضارمزي درباره اعتبار م مربوطهاستفاده از آن و امضاي
 به مشارکت نه تنها ،جهت انجام اين کار. تصميم گيري کند

ز يناي  مرحلهدو بايد از يک پروتکل بلکه استگيرنده نياز 
 هر فردي بدون نياز به Gamageولي در طرح . استفاده کنيم

  .امضا را تأييد مي کندو تنها در يک مزحله  مشارکت گيرنده
Han,Yang & Hu [6]  يک طرح امضارمز ديگر مبتني بر خم

   اين طرح به جاي  الگوريتم رمزدر . کردند بيضوي مطرح
ولي در مقابل  .شده است ساده استفاده XORاز يک متقارن 

 هيچکدام از خصوصيات امنيت پيشرو و تأييد همگاني مستقيم
  

1 Indirect Public Verification 

 را دارا نبوده و در ثاني بدليل تعدد محاسبه معکوس، بار 
  .هاي ديگر بيشتر استمحاسباتي آن کمي از طرح

   يضوي برخم بي امضارمز مبتنروشک ي Hwang ،[7]درطرح
 يحرمانگم علاوه بر ن طرح مدعي است کهيا .است کرده شنهاديپ

ر قابل جعل کردن ي و غيري ، انکارناپذ٣يکپارچگي ،٢عتبار، ا
  دارازيرا نغيرمستقيم  يد همگانييشرو و تأيت پي،خصوصيات  امن

ولي برخلاف اين ادعا در صورت داشتن خصوصيت . است
از  .رودامنيت پيشرو در الگوريتم مذکور محرمانگي از بين مي

 هر طرح يتيامناساسي توجه به اينکه مشخصات  باطرف ديگر 
رقابل جعل يغ، يکپارچگي،  اعتبارام،ي پيامضارمزي محرمانگ

 با مشکل جدي Hwang است، طرح [8]يريکردن و انکارناپذ
  .شودواجه ميم

 برطرف Hwang مشکل طرح علاوه بر اينکه در طرح پيشنهادي،
 الگوريتم ،شده و طرح داراي خصوصيت امنيت پيشرو است

اين درحالي . باشدداراي خصوصيت تأييدهمگاني مستقيم نيز مي
اي به سيستم تحميل است که هيچ گونه بار محاسباتي فوق العاده

  .است نشده
    :Hwangنقطه ضعف طرح  - ۲

تم امضارمز مطرح ي ادعا شده است که الگورHwangدر طرح 
 دقت در ياما با کم. شرو استيت پيت امني خصوصيشده دارا

ت با مشکل مواجه ين خصوصيافت که ايتوان دريطرح من يا
 يد خصوصي است که اگر کلين معنيشرو به ايت پيامن. است

 امضاء يهاي قبلامي اعتبار پ ويفرستنده آشکار شود، محرمانگ
  . بمانديشده همچنان باق
 فرستنده به يد خصوصيکل  کهي فوق در مواقعيبر خلاف ادعا

 فرستنده يد خصوصي که کليشخص ثالثا يو رنده برسد يدست گ
ت يت امنيخصوص) يمله تبانح( کند يرنده تبانيرا دارد با گ

 يد خصوصيلکه کيدر صورترا يز .شوديشرو با مشکل مواجه ميپ
رنده ي گيعيک شبکه آشکار شود، بطور طبي افراد يفرستنده برا

  بنابراين در . گردديمطلع م) Ad( فرستنده يد خصوصيز از کلين
  .رسديرنده مي فرستنده به دست گيد خصوصيت فوق کليوضع  دو 

. امضارمز از رابطه ن طرح و در مرحلهيدر ا  modAs d h r n= − 
 فيبا توجه به تعر. شودي استفاده مر فرستندهاعتب انيمجهت تأ

  

2 Authenticity 
3 Integrity 
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 کليد خصوصي فرستنده Hwangدر طرح شرو، اگر يت پي امن
)dA (و اين نکته که فقط  مذکور رابطه به توجه با شود شکارآ
تواند رنده ميي را دارد گhرنده قابليت محاسبه يگ

1.( )Ar h d s−= )1را يز (.سبه کند را محا− )h H m r= 1 وr 
 اما )شودي است که توسط فرستنده انتخاب ميک عددتصادفي

 براي دشمن از جانب گيرنده وجود rتضميني بر عدم ارسال 
 ي مبنيچ گونه فرضي هيد عمومي کليهاستميسدر را ي ز.ندارد

 دسترسي دشمن به .ستيموجود نرنده ينان بودن گيبر قابل اطم
r ي متن اصليابيو باز نيز موجب از بين رفتن محرمانگي پيام 
 را يمتن اصلتواند  ميr با داشتن دشمن زيرا .گردديم

 در برابر يک نوع Hwangبه عبارت ديگر مدل  ..محاسبه کند
خصوصيت امنيت پيشرو نرو ياز احمله تباني ضعيف است و 

را در اين صورت محرمانگي پيام و عملاً باشد زيرا دارا نمي
در قسمت بعد در طرح . روداصل رمزنگاري زير سؤال مي

 فرستنده به يد خصوصي اگر کليخواهيم ديد که حتپيشنهادي 
 را نداشته و يت تبانيرنده قابليفتد، گيرنده هم بيدست گ

  .خصوصيت امنيت پيشرو همچنان برقرار است
  : طرح پيشنهادي - ۳

، ٢ ، امضارمز١مرحله برقراريچهار  يپيشنهادي دارااين طرح 
ن ينخست درمرحله . است٤امضاأييدتو ٣بازگشايي امضارمز

در مرحله امضارمز، فرستنده  .شوديستم منتشر مي سيهاپارامتر
)A (رندهي گيام امضارمز شده را برايپ )B( در  .فرستديم

د متقارن، يرنده با استخراج کليز گيمرحله بازگشايي امضارمز ن
تاً در ينها. کنديد مييز تأي کرده و امضا را نيابي را بازيمتن اصل
و بدون نياز به د هر شخص ثالثي بطور مستقيم ييمرحله تآ
 Aام مذکور از طرف يا پيرد که آيم بگيتواند تصمميگيرنده 

  .ا نهيارسال شده است 
   :برقراريمرحله  -۳-۱

شترک بين فرستنده، گيرنده و پارامترهاي زير به عنوان مقادير م
  .ديگر افراد شبکه بصورت عمومي پخش مي شود

q:  1602ک عدد اول بزرگ که يq >   

  

1 Initialization 
2 Signcryption 
3 Unsigncryption 
4 Verification 

a,b:  ح کوچکتر از يعدد صحدوq 3 که در رابطه 24 27 0a b+ ≠ 
  .صدق کند

F:  يدان متناهي مي رويضويک خم بي GF(q)  با معادله  
2 3 mody x ax b q= + +  

G  :يضويخم ب) مولد(ه ينقطه پا F با مرتبه n  
Ο : يت روينهاينقطه در ب F  
n:  مرتبه نقطه G) n G× = Ο(-  سمبل"  اشاره به ضرب نقاط ×"

  - دارديضويخم ب
H:  {0,1}:*  که بصورت ٥سازدرهمکطرفه ي تابع nH Z→ 

  .شودتعريف مي
(.) / (.)k kE D  :دي متقارن با کليي و رمزگشايتم رمزنگاريالگور 

  k يخصوص
 خود انتخاب يد خصوصي را به عنوان کلdA يفرستنده بطور تصادف

A يدعمومي آن کليکرده و از رو AU d G= . دينماي را محاسبه م×
  . کندي را محاسبه مdB ، UBروي ب از ين ترتيز به هميرنده نيگ
  :مرحله امضارمز -۳-۲

  . بفرستدB ي را امضارمز کرده و براmام يخواهد پي مAد يفرض کن
   آني گواهياز رو) B) UB يد عموميد کلييتأ .۱
 )r)  r<n يانتخاب تصادف .۲

1محاسبه   .۳ 2( , )R r G r r= × = 

)  محاسبه .۴ , )BK r U k l= × =  
          د متن ي متقارن جهت توليتم رمزنگارياستفاده از الگور  .۵

)رمزشده  )kC E m=  
)1د ي جهت تولسازدرهمکطرفه ياستفاده از تابع   .۶ )h H C r=  
)محاسبه  .۷ . )P H h r G= ×  
'محاسبه   .۸ ( . ) modAs d H h r n= −  
s'محاسبه   .۹ s h= +  

 B ي برا(C,R,s,P)ارسال  .۱۰

 :مرحله بازگشايي امضارمز   -۳-۳

Bافت ي پس از در(C,R,s,P)  جهت دستيابي به متن اصلي و
  :بررسي امضا مراحل زير را انجام مي دهد 

   آني گواهياز رو) A) AU يد عموميد کلييتأ. ۱
)محاسبه . ۲ , )BK d R k l= × =  

  

5 Hash function 
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 استخراج متن   متقارن جهتييتم رمزگشاياستفاده از الگور. ۳
) ياصل )km D C=  
)1دي جهتتولسازدرهم کطرفهياستفاده از تابع . ۴ )h H C r=    
- r1 مؤلفه x نقطه Rباشدي م -  
s'محاسبه . ۵ s h= −  
? رابطه يبررس. ۶

' As G P U× + ن رابطه ي که ايدر صورت . =
 . ارسال شده استA از طرف (C,R,s,P) باشد درست

 : بررسي مشخصات امنيتي طرح پيشنهادي -۴
 مسئله سخت دو بر ين طرح مبتني ايتيه مشخصات امنيکل

 و مسئله  )ECDLP1 ([9]يضوي بر خم بيتم گسسته مبتنيلگار
هر .  است)ECDHP2 ([10] يضوي بر خم بيهلمن مبتن-يفيد

در . شوندي سخت محسوب ميهان مسائل از مسئلهي ايدو
قسمت  با توجه به سخت بودن مسائل فوق مشخصات ن يا

  .گرددي مي طرح پيشنهادي فوق بررسيتيامن
  :يمحرمانگ )۱

دا ي را پيدر اين طرح پيشنهادي اگر دشمن بخواهد متن اصل
ز منوط ي نkمحاسبه . اوردي را بدست بkد متقارن يد کليکند، با

 از يکيتواند از يدشمن م.  استتم گسستهيبه حل مسئله لگار
  .دا کندي دست پkر به يمعادلات ز

(1)       ,  

(2)     .
(3)     

K r U R r GB
K r d GB
K d RB

= × = ×

= ×

= ×

  

 را محاسبه rد ابتدا ي، حمله کننده با)۱( جهت محاسبه معادله
ن کار يکه ا.  را محاسبه کندUB ،Kکرده و سپس با استفاده از 

 ي را از روKاگر دشمن بخواهد .  استECDLPمنوط به حل 
زيرا . را حل کندECDHPد ياورد بايبدست ب )۲(معادله 
r G× و Br U×را داشته و بايد . B Br d U×در .  را حل کند
 مستلزم حل مسئله B يد خصوصيز محاسبه کلين) ۳(معادله 

  .تم گسسته استيلگار
  :اعتبار )۲

 تأييد امضا  رابطهيررس بيي توانايهرکس پيشنهادي طرح در
?

'
As G P U× +  که رابطه مذکور برقرار يدر صورت.  را دارد=

  . گردديد کننده محرز ميي تأيز برايباشد اعتبار فرستنده ن

  

1 Elliptic Curve Discrete Logarithm Problem 
2 Elliptic Curve Diffie-Hellman Problem 

  :يکپارچگي )۳

 يام اصلي همان پيافتيام دريا پي کند که آيتواند بررسيرنده ميگ
ستنده با استفاده از فر. ا نهيست که فرستنده ارسال کرده يه اياول

 ي را محاسبه و براs مرحله امضارمز، ۹ و۸ و۶يقسمت ها
 زين mدهد،رييتغ C'به  را Cاگر دشمن  .کندي مارسالرنده يگ
)1کند و يدا مير پييتغ m'به )h H C r= به ' '

1( )h H C r= ل يتبد
''    بهs'ب مقدارين ترتيبه هم. شوديم '( . )modAs d H h r n= − 

قادر به   را نداردdA و rنکه دشمنياما با توجه به ا .شوديل ميتبد
  .ستيام ني پيکپارچگير سؤال بردن يجه زيو در نت s''محاسبه 

 :ر قابل جعل کردن يغ )۴

در اين طرح دشمن بدون در اختيار داشتن کليدخصوصي 
به عبارت ديگر .فرستنده قابليت هيچ گونه جعل معتبري را ندارد

 فرستنده قادر به يد خصوصيحمله کننده بدون اطلاع از کل
از ي نr يرا جهت جعل به عدد تصادفيز. ستي ن(m,R,s)جعل
  .دارد

  :يريانکارناپذ )۵

 با ي خود شود، قاضيام ارسالي که فرستنده منکر پيدر صورت
را يز.  ببرديقت پيتواند به حقياستفاده از مرحله تأييدامضاء ،م

د يي است که در رابطه تأييد پارامترهايفقط فرستنده قادر به تول
  .امضاء صدق کند

 :شرو يت پيامن) ۶

 فرستنده يد خصوصين معنا است که اگر کليشرو به ايت پيامن
)dA(يهاامي پيابيمله کننده قادر به باز لو برود، همچنان ح 

در اين طرح پيشنهادي ، اگر حمله .  نباشديامضارمز شده قبل
 دست Kد متقارن يد به کلياورد باي را بدست بmکننده بخواهد 

 با يکه حت.  استفاده کندC يي رمزگشايدا کرده و از آن برايپ
اسبه زيرا ناگزير به مح. ستين کار مقدور نيز اي نdAاطلاع از 
کسي حتي گيرنده قادر   تابع درهم سازهستيم و هيچ دومعکوس

)به محاسبه  . )H hrنيست .  
1 1

1[ .( .( ))] , ( )B A BK r U h H d s U h H m r− −= × = − × =  
 : ٣ مستقيميد همگانييأت )۶

 يد همگانييت تأي  خاصGamage [5]ز مانند طرح ين طرح نيا
  و (C,R,s,P) با داشتن يرا هرکسيز.  باشديمستقيم را دارا م

  

3 Direct Public Verification 
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۵٠

   

۵۰ 

. باشدي اعتبار امضاء مي فرستنده قادر به بررسيد عموميکل
مزيت ديگر تأييد همگاني مستقيم در اين است که در فرآيند 

ماند و نيازي به تأييد امضا نيز همچنان محرمانگي پيام باقي مي
 اين در. آشکار شدن متن اصلي حتي براي تأييدکننده نيز نيست

رمز نيز چنين مزيتي -سپس- حالي است که در وضعيت امضاء
 .وجود ندارد

 
 

  يشنهادي امضارمز با طرح پي طرح هايتيسه مشخصات امنيمقا: ۱جدول 
    يمحرمانگ  صحت  يريجعل ناپذ  يريانکارناپذ  شرويت پيامن  مي مستقيد همگانييتأ

û  û يبا پروتکل جانب  ü  ü  ü  Zheng [1] 

û  û  يبا پروتکل جانب  ü  ü  ü  Zheng [2]  
û  û  ميبطور مستق  ü  ü  ü  Bao & Deng [4]  
ü  û  ميبطور مستق  ü  ü  ü  Gamage et al.[5]  
û  ü  يبا پروتکل جانب  ü  ü  ü  Jung et al. [3]  
û  û  ميبطور مستق  ü  ü  ü  Hwang et al. [7] 

û û بطور مستقيم  ü ü ü Han & Yang [6]  
ü ü  ميبطور مستق  ü ü ü طرح پيشنهادي 

  
  يشنهادي امضارمز با طرح پيهانه محاسبات طرح يسه هزي مقا:۲جدول 

  تابع
 درهم ساز

  جمع
محاسبه 
  معکوس

  مانهيدر پ

  اتيعمل
  ي توان رسان

 يجمع مبتن
  بر

  يضويخم ب

 يضرب مبتن
  بر

  يضويخم ب
  

۴  ۱  ۱  ۳  —  —  Zheng [1] 

۴  ۱  ۱  —  ۱  ۳  Zheng [2]  
۶  ۱  ۱  ۵  —  —  Bao & Deng [4]  
۴  ۱  ۱  ۵  —  —  Gamage et al.[5]  
۴  ۱  ۱  ۵  —  —  Jung et al. [3]  
۲  ۱  —  —  ۱  ۵  Hwang et al. [7] 

۴  ۱  ۳  —  ۱  ۵  Han & Yang [6] 

 طرح پيشنهادي  ۵  ۱  —  —  ۳  ۴

  
 مقايسه مشخصات امنيتي و هزينه محاسباتي طرح -۵

  : پيشنهادي با ساير طرح ها
هاي قبلي و مطالب گفته شده، اين طرح تنها با توجه به قسمت

ذکور را يکجا در طرحي است که کليه مشخصات امنيتي م
- سپس-برداشته و بار محاسباتي آن همچنان از وضعيت امضاء

  .رمز کمتر و مشابه طرح هاي قبلي است

، Hwang [7] شده بر روي الگوريتم نقطه ضعف بيانبا توجه به 
هايي هستند که خاصيت طرح Jung[3]طرح پيشنهادي و طرح 

 پيشنهادي از طرف ديگر اين طرح. امنيت پيشرو را دارا هستند
هايي هستند که از تنها طرح Gamage [5]به همراه روش 

از ديگر . کنندخصوصيت تأييد همگاني مستقيم پشتيباني مي
در . اياي طرح پيشنهادي انکارناپذيري مستقيم آن استمز

  از بهي نيريت انکارناپذي به خاصيابيجهت دست [3_1] يهاطرح
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۵۱ 

خلاصه موارد . داريم ١" صفرييدانا اثبات" يک پروتکل جانبي 
  . ليست شده است۱فوق در جدول 

هاي مختلف از لحاظ هزينه اي ميان طرح، مقايسه۲در جدول 
مزيت محاسباتي طرح پيشنهادي . استمحاسبات انجام گرفته

هاي امضارمز نيازي به در اين است که بر خلاف اکثريت طرح
ين اهميت ا. يک پارامتر در الگوريتم نيست محاسبه معکوس

يا (موضوع از آن جهت است که بعد از عمليات توان رساني 
زمانبرترين عمليات محاسبه ) ضرب مبتني بر خم بيضوي

  . استگروه متناظر آنمعکوس يک عدد در 
سطح امنيتي مشابه محاسبه ضرب دو يک در از طرف ديگر 

-رساني در ميداننقطه درخم بيضوي سريعتر از عمليات توان

اين موضوع يک مزيت محاسباتي براي . [11]متناهي است هاي
  .کليه سيستم هاي مبتني بر خم بيضوي محسوب مي شود

  :گيري  نتيجه- ۶
در اين مقاله يک طرح امضارمز جديد مبتني بر خم بيضوي با 
خصوصيات امنيت پيشرو و تأييد همگاني مستقيم معرفي 

بواسطه امنيت پيشرو در صورتيکه کليد خصوصي . گرديد
ه آشکار شود محرمانگي پيام هاي از قبل ارسال شده فرستند

بواسطه تأييد همگاني مستقيم نيز . ماند همچنان باقي خواهد
هر فردي بطور مستقيم و بدون از بين رفتن محرمانگي قابليت 

اين طرح پيشنهادي کليه شرايط لازم  .تأييد امضاء را دارد
اطمينان را جهت در اختيار داشتن يک الگوريتم امضارمز قابل 

 از .بانضمام امنيت پيشرو و تأييد همگاني مستقيم در بردارد
رمز بهتر -سپس-نظر بار محاسباتي نيز همچنان از روش امضا

به عبارت ديگر طرح امضارمز پيشنهادي در  .کندعمل مي
 نسبت بارمحاسباتيو  از نقطه نظر خصوصيات امنيتي ،مجموع

   .کندميبه طرح هاي امضارمز ديگر بهتر عمل 
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