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در اينجا روشي براي . شودرائه مي ساز در مقابل حملات تلاقي ا روش براي بهبود پايداري توابع درهميك اين مقاله در  :چکيده

ن الگوريتمها در مقابل حملاتي ي، اMDxكارگيري آن در ساختار الگوريتمهاي درهم ساز گروه  بسط پيام ارائه ميشود كه در صورت به
مناسب براي بسط  انتقال خطي در اين روش از يك كد. كه تا به امروز براي آنها ارائه شده است با حاشية امنيت بالايي ايمن مي شوند

با توجه به اينكه اساس كار تمامي حملات معرفي شده براي توابع درهم ساز بر كنترل ميزان اختلاف موجود بين .  شود ميپيام استفاده
دو متن مختلف كه منجر به تلاقي مي شوند است، نشان داده مي شود كه درصورت استفاده از يك بردار كد با وزن مناسب مي توان 

  . ايمن كردساز  معرفي شده براي توابع فشردهگوريتمها را در مقابل حملاتاين ال
 

  .MDxحمله تلاقي، خانواده ساز،   تابع فشردهساز، توابع درهمبسط پيام، كدهاي اصلاح خطا،  : کليديواژه های

  
  مقدمه .١

ساز  يكي از توابع پاية مورد استفاده در رمزنگاري تابع درهم
ابعي است كه يك پيام با طول تصادفي را ساز ت تابع درهم. است

سازي با طول  بعنوان ورودي دريافت كند و يك نتيجة درهم
ساز شرط لازم براي  در يك تابع درهم. ثابت از آن توليد كند

 از پيام  ارئه كند بفرداينكه خروجي آن بتواند يك اثر منحصر
اين است كه پيدا كردن زوجهاي داراي تلاقي، بعنوان نمونه 

 . پيامهايي كه به يك خروجي يكسان نگاشت شوند، عملي نباشد

معروفترين و پركاربردترين توابع درهم ساز يك گروه خاص از 
ضعفهاي .  هستندMDxتوابع درهم ساز موسوم به خانوادة 

اساسي براي نسخة اولية اين الگوريتم پيدا شدند ولي اين 

 .اند قرار گرفتههاي بعدي اين الگوريتم مد نظر  ضعفها در نسخه
با اين وجود حملاتي كه اخيراً به اين توابع اعمال شده است، 

همين دليل  امنيت آنها را با تهديد جدي روبرو كرده است و به
توجه جامعة جهاني به اين بخش از علم رمزنگاري بيش از 

  . پيش معطوف شده است

 تلاشهايي MDxدنبال حملات جديد معرفي شده براي گروه  به
اي جايگزيني اين توابع صورت گرفته است و الگوريتمهاي بر

اگر چه در ساختار اين . جديدي نيز معرفي شده است
 MDxالگوريتمها سعي شده است كه ضعفهاي موجود در گروه 

هاي انجام شده بر روي اين توابع  برطرف شود، ولي تحليل
هاي اساسي در طراحي آنها مي  جديد نيز مؤيد وجود صعف

   به كمك كدهاي خطي اصلاح خطاMDxساز خانوادة  هاي درهم بهبود الگوريتم
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اي از توابع جديد مي توان از الگوريتم  عنوان نمونه به. باشد
FORk-256١[ نام برد[.  

اساس تمامي حملات موفقيت آميزي كه براي اين توابع درهم 
ساز ارائه شده است، كنترل تفاضل ورودي به مراحل مختلف 

تابع . تابع فشرده ساز آنها از طريق كنترل متن ورودي است
كارايي لازم برخوردار نيست و به بسط پيام در اين گروه از 

اعمال همين  دليل حمله گر قادر است از قدرت بالايي در 
به هر دور از تابع فشرده ساز مورد نظر تفاضل ورودي 

در اين مقاله سعي مي شود با استفاده از  .برخوردار باشد
مشخصة كدهاي اصلاح خطا راه كاري براي بهبود عملكرد اين 

ش حاشية امنيت آنها در مقابل حملات معرفي و افزايالگوريتمها 
  .شده ارائه گردد

 ساختار كلي توابع درهم ساز  ٢در ادامة اين مقاله در بخش 
 مشخصات كدهاي ٣در بخش .   بررسي مي شودMDxگروه 

در . اصلاح خطا با ويژگي مورد نظر مورد بررسي قرار مي گيرند
بهبود امنيت كارگيري كدهاي اصلاح خطا در   تأثير به٤بخش 

در بخش . توابع درهم ساز مورد نظر مورد بررسي قرار مي گيرد
 . نيز نتيجه گيري و جمع بندي ارائه مي شود٥

  

  MDxساز گروه  بررسي مشخصات توابع درهم .٢

 ساختارهاي تكرار شونده جزو MDxساز گروه  توابع درهم
زي مبتني بر تكرار سا اين به اين معني است كه درهم. هستند

ساز است كه در هر مرحله، يك قطعه از پيام و  يك تابع فشرده
زنجيره را بعنوان ورودي دريافت مي كند و يك متغير متغير يك 

در . اي براي تكرار بعدي بعنوان خروجي توليد مي كند زنجيره
اين سيستم يك مقدار اوليه براي استفاده بعنوان اولين مقدار 

فرايند شود   مي شود وپيام نيز قبل از اينكه واردزنجيره ارائه
مورد عمليات پيش پردازش قرار مي گيرد و بعضي مقادير در 

) b(آن لايي گذاري مي شوند و به قطعاتي با طول مساوي 
  . تقسيم مي شود

  كدهاي اصلاح خطا .۳
اي براي يافتن و اصلاح خطاهاي  كدهاي اصلاح خطا وسيله

ادث شده در بيتهاي داده در اثر انتقال از طريق يك كانال ح
 رمز نگاري اين امكان را ،از طرفي ديگر. مخابراتي مي باشند

فراهم كند كه پيام، به جر براي گيرندة مجاز، غير قابل خواندن 
با اين حال كدهاي اصلاح خطا به دليل مشخصة . باقي بماند

نند در ساختار سيستمهاي انتشار مناسبي كه مي توانند فراهم ك
 يك گروه جالب از .فراواني دارنداي استفاده  رمزنگاري قطعه

اين كدها كه يك نگاشت خطي است كدهاي با حداكثر فاصلة 
از اين كدها در . ]۲[ مي باشندMDS1جداسازي يا كدهاي 

 AES و ]SHARK ] ۳اي نظير  ساختار الگوريتمهاي رمز قطعه

داراي اين ن گروه از نگاشتهاي خطي اي.  است استفاده شده]۴[
هاي جانشيني كه درهر دور از يك  مزيت هستند كه تعداد جعبه

تقريب خطي و يا در هر دو دور مشخصة تفاضلي درگير مي 
 است، كه اين از نظر تئوري حداكثر مقدار M+1شوند برابر با 

 سعي مي شود از اين مشخصة كدهاي اين مقالهدر . ممكن است
در واقع .  براي بهبود توابع درهم ساز استفاده شوداصلاح خطا

كارگيري اين مشخصة مناسب  در اينجا نيز سعي مي شود با به
كدهاي اصلاح خطا تعداد مراحلي از تابع فشرده ساز كه در هر 

ن راه امكان يحداكثر شده و از ا حملة تلاقي درگير مي شوند
 ادامهدر . سدساز به حداقل بر رسيدن به تلاقي در تابع درهم

را بيان مي  يكسري تعاريف مرتبط با موضوع كدهاي خطي
براي اطلاعات بيشتر، مي توان به مراجع مناسبي كه در . كنيم

  .]۲[اين زمينه موجود هستند مراجعه كرد

 n از يك فضاي برداري u و vفاصلة همينگ بين دو بردار 
) بعدي )npGF  v و uهايي كه  ايه عبارت است از تعداد در2

)به همين ترتيب وزن همينگ . برابر نيستند )aWh مربوط به 
)ك عضو ي )npGFa عبارت است از فاصلة همينگ بين ∋2

)اين عضو و بردار صفر متعلق به  )npGF كه متناظر با  2
  . استaاعضاي غير صفر 

                                                
1 Maximum Distance Separable 
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)روي  بر ]n,k,d[يك كد خطي  )npGF  k يك زير فضاي 2
)بعدي از فضاي برداري  )npGF  است كه فاصلة همينگ هر 2

 بزرگترين عددي d است و dدو زير بردار مجزاي آن حداقل 
  .است كه اين ويژگي را دارد

   يك ماتريس]n,k,d[ متعلق به كد خطي Gماتريس مولد 
 k ×  nن تشكيل يك پايه براي كد  است كه سطرهاي آC مي 

م  يك ماتريس به فرGدر حالت استاندارد ماتريس مولد  .دهد
( )[ ]knkkk AIG −××= kkI است، كه در اينجا , يك ماتريس ×

در جايي كه ابعاد ماتريس مولد روشن .  استkيكاني به بعد 
]باشند، براي سادگي آن را به فرم  ]IAG   .مي نويسيم=

 تبعيت مي كنند ٢ از محدوديت سينگلتن] n, k, d[كدهاي خطي
  :اين صورت نوشت كه مي توان آن را به

1+−≤ knd  
  

كارگيري كدهاي اصلاح  بررسي كارايي به .۴
  خطا در بهبود امنيت توابع درهم ساز 

ز سا يكي از بخشهاي اصلي كه در ساختار تمامي توابع درهم
دليل .  لحاظ شده است، فرايند گسترش پيام استMDxخانوادة 
كار رفته   از آنجا ناشي مي شود كه همواره طول پيام بهاين امر 

تر از طول قطعه پيام  احل مياني تابع فشرده ساز طولانيدر مر
 طول قطعه ١جدول . وارد شونده به يك تابع فشرده ساز است

 م ساز و نيز طول پيام بسط يافتهپيام وارد شونده به هر تابع دره
بنابر اين مي توان تابع بسط پيام .  را نمايش مي دهدمتناظر با آن

EMMEPرا بصورت يك تابع  EP ، كه در اينجا:→
}تابع بسط پيام،  }mM  همان قطعه پيام وارد شونده به =1,0

} و m تابع فشرده ساز با طول  }emEM  پيام بسط يافته =1,0
 همواره MDxساز گروه  در توابع درهم.  استemبا طول 

emm پس مي توان از يك كد خطي با مشخصة .  است>
]em,n,d[  در اينجا . استفاده كرد براي بسط پيامem و n ًكاملا 

 مي dمقدار . مشخص هستند و جزو مشخصات الگوريتم هستند

                                                
2 Singleton 

بسته به . أثير زيادي بر پايداري الگوريتم داشته باشدتواند ت
، تعداد كلمات پيام بسط يافته كه وارد زير مراحل dمقدار 

پردازش تابع فشرده ساز مي شوند و براي دو قطعه پيام متفاوت 
با توجه به اينكه . با هم تفاوت خواهند داشت، تغيير مي كند

از پيام ورودي هدف ما اين است كه درصورت تغيير يك بيت 
سازي  از بيتهاي پيام وارد شونده به مرحلة فشرده% ٥٠تقريباً 

.  درنظر مي گيريمem/2 را برابر با dتغيير پيدا كند بنابراين 
 امكان رسيدن به MDxبا توجه به ساختار الگوريتمهاي گروه 

 EP تابع ١اي وجود دارد زيرا با توجه به جدول  چنين مشخصه
 در شرط ،d براي اين مقدار از مربوط به تمامي اين الگوريتمها

 em/2 برابر با dدرصورتي كه . سينگلتن صدق مي كنند
 و احتمال تغيير هر بيت از كلمة كد در اثر گرفته شوددرنظر 

تغيير كلمة پيام را يكسان در نظر بگيريم، در اين صورت براي 
هر كلمه از پيام بسط يافته با احتمالي فاوت، دو قطعه پيام مت

)21(برابر با   و با احتمالي برابر با د بود،نهايكسان نخو −−32
  . دو پيام بسط يافته متفاوت هستندكلمات % ٥٠ حداقل ١

. طول قطعه پيام ورودي به تابع فشرده ساز و پيام بسط يافته متناظر با آن١جدول   

 طول پيام بسط يافته  قطعه پيامطول الگوريتم

MD4  ۵۱۲  ۱۵۳۶  
MD5  ۵۱۲  ۲۰۴۸  

HAVAL  ۱۰۲۴  ۵۱۲۰  
RIPEMD  ۵۱۲  ۱۵۳۶  

RIPEMD-128  ۵۱۲  ۲۰۴۸  
RIPEMD-160  ۵۱۲  ۲۵۶۰  

SHA  ۵۱۲  ۲۵۶۰ 

SHA-1  ۵۱۲  ۲۵۶۰ 

اگر حملات معرفي شده براي توابع درهمساز را در قالب دو 
  :گروه زير دسته بندي كنيم

ده براي ساختار درهم سازي، مانند حملات معرفي ش .۱
 .٣حملة ژو

كاررفته  حملات معرفي شده براي تابع فشرده ساز به .۲
  .٤در ساختار درهم سازي، مانند حملة وانگ

                                                
3 Joux 
4 Wang 
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موجب پايدار الگوريتمها در در اين مقاله،  پيشنهاديروش 
  . مقابل دستة دوم از حملات مي شود

 امنيت بهبوددر ادامة اين بخش، تأثير تغيير پيشنهادي در 
 در مقابل حملات ارائه شده MDxتعدادي از الگوريتمها گروه 

مورد بررسي قرار مي براي تابع فشرده ساز اين الگوريتمها 
كارگيري روش  ت كه در صورت بهسلازم به ذكر ا. گيرند

 كه  ارائه شده براي اين توابع فشرده ساز،پيشنهادي بقية حملات
  . ارگر نخواهند بود نيز ك،اند دراينجا ذكر نشده

  

   MD4شرح الگوريتم  ۴-۱

 براي پيامهاي با طول دلخواه، يك نتيجة ]4MD]۶الگوريتم 
از آنجايي كه .  بيت توليد مي كند١٢٨سازي با طول  درهم

 بيت را مورد پردازش قرار مي دهد، ٣٢الگوريتم كلمات با طول 
DCBA( بيتي ٣٢بنابراين مقدار زنجيره به چهار ثبات  ,,, (

 بيتي را مورد ٥١٢ساز قطعات پيام  تابع فشرده. تقسيم مي شود
بنابراين يك قطعة پيام به شانزده كلمة . پردازش قرار مي دهد

 j=1,0,...,15 براي jW بيتي تقسيم مي شود كه با ٣٢
  .نمايش داده مي شوند

 مرحلة ٤٨ساز مشتمل بر  ختار داخلي، تابع فشردهاز نظر سا
متوالي است كه در هر مرحله مقدار يك ثبات از چهار ثبات 

  .روز رساني مي شود به

   MD4 تحليل الگوريتم ۴-۲

 ارئه MD4اي رسيدن به تلاقي در ر بروشيك ] ۵[در منبع 
  براي دورهاي اول و دومدر اين روش. شده است

ي داخلي پيدا مي شود، به اين معني ، تلاقي تقريبMD4الگوريتم
اختلاف بين دو . كه بعد از دور دوم مقدار اختلاف اندك باشد

' و 12Wپيام در كلمات 
12Wدر اين .  در نظر گرفته شده است

حالت سعي مي شود كه اختلاف بين ثباتها بعد از دور دوم 
اختلاف اندك نيز با ترفند تحليل بسيار اندك باشد و اين 

' و 12Wتفاضلي در مرحلة سوم با اعمال 
12W براي بار سوم 

] ۷[سازي حملة دوبرتين اين حمله يك حالت ساده. حذف شود

در اين حمله روند حل معادلات تفاضلات تسهيل شده . است
  .است

 كرد كه اختلاف پيامهاي ورودي  پيدايمشابهمي توان حملات 
. باشدjW نباشد، بلكه در هر كدام از ديگر كلمات 12Wدر 

 انتخاب شده 12W كلمة قبليدليل اينكه در حملة معرفي شده 
است اين است كه پيچيدگي دو بخش مخلتف حمله پايين مي 

  . آيد

رتي كه از روش بيان شده براي بسط پيام استفاده شود، درصو
حمله كننده قادر نخواهد بود كه تفاضل مورد نظر را تنها 

 كلمه از پيام بسط يافته نمايد و در هر تعدادي محدودمحدود به 
.  كلمة پيام بسط يافته تغيير مي كند۴۸ كلمه از ۲۴حالت حداقل 

شخصة تفاضلي را اين حجم بالاي اختلاف، امكان كنترل م
بسيار ناچيز مي كند و عملاً استراتژي بيان شده براي حمله، 

  .كارگر نخواهد بود

   MD5شرح الگوريتم  ۴-۳

 بعنوان يك نسخة تقويت شده از الگوريتم ]5MD]۸الگوريتم 
4MDسازي الگوريتم  از آنجايي كه نتيجة درهم.  ارائه شد

 بيتي ٣٢بيتي است، بنابراين پارامتر زنجيره به چهار ثبات  ١٢٨
),,,( DCBA5طراحي .  تقسيم مي شودMD بسيار شبيه 
4MDاست و تنها داراي اختلافات زير است :  

 مرحلة ٦٤ساز در اين الگوريتم متشكل از  تابع فشرده •
 ٤٨ داراي 4MD دور در حاليكه ٤قالبمتوالي است در 

 . دور بود٣مرحله در قالب 

 . عمل انجام شده در هر قدم تا حدودي متفاوت است •

كارگيري كلمات  در دورهاي دوم و سوم، ترتيب به •
jW 4 متفاوت از ترتيب استفاده شده درMDاست . 

هاي متفاوت تا  بولي مورد استفاده در دور تابع •
 .حدودي تغيير كرده است

شوندة منحصر به فرد  در هر مرحله از يك مقدار جمع •
 .براي آن مرحله استفاده مي شود
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مقدار ثابتهاي چرخش تغيير پيدا كرده است و در  •
دورهاي متفاوت از مقادير يكسان براي ثبت چرخش استفاده 

 .نمي كنند

   MD5 يتمتحليل الگور ۴-۴

اي را معرفي كرده است كه تلاقي را  حمله] ٩[دوبرتين در منبع 
اين به معني پيدا شدن .  پيدا ميكند5MDساز  در تابع فشرده
}دو قطعه پيام  }jW و { }'jW 150( و( ≤≤ j كه به ازاي 

مي ، منجر به خروجي يكسان  مشابه زنجيرهيك مقدار اوليه
ترفند استفاده شده در اين حمله مشابه با آنچه در . ، استشوند

4MDتلاقي براي دو پيام پيدا مي شود .  بكار رفت مي باشد
  :كه داراي اختلاف اندكي و تنها در يك كلمه هستند
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  :حمله به اين صورت استشماي عمومي 

 تا ١٥مراحل  ( ٢ و ١پيدا كردن تلاقي داخلي در دورهاي  •
 ؛)٢٦

 تا ٣٦مراحل  ( ٣ و ٢پيدا كردن تلاقي داخلي در دورهاي  •
 ؛)٥١

 .اتصال دو تلاقي داخلي •

لازمة پيدا كردن تلاقي داخلي مورد نياز دو بخش اول حمله، 
با مشابه  تفاضلات،ساختن و حل كردن يك دستگاه معادلات 

  .  است4MDحمله انجام شده بر روي

در ايجا نيز مشاهده ميشود كه شرط لازم براي قابل اجرا بودن 
حمله، كنترل دقيق تفاضل ورودي پيام بسط يافته به دورهاي 

 ۳اي فراهم شود كه تنها  اين تفاضل بايد به گونه. مختلف است
. كلمه از پيام و آن هم با شرايط مشخص اختلاف داشته باشند

 از روش پيشنهاد شده اين در حالي است كه درصورت استفاده
براي بسط پيام ، حمله كننده قادر نخواهد بود كه تفاضل مورد 
نظر را تنها محدود به سه كلمه از پيام بسط يافته نمايد و در هر 

 كلمة پيام بسط يافته تغيير مي ۶۴ كلمه از ۳۲حالت حداقل 

بنابراين، با توجه به روند پيشنهادي براي بسط پيام، . كنند
 كلمه ۳۲ودي متناظر با دو پيام متفاوت حداقل در تفاضل ور

اين حجم بالاي اختلاف، امكان كنترل . متفاوت خواهند بود
مشخصة تفاضلي را بسيار ناچيز مي كند و عملاً استراتژي بيان 

  .شده براي حمله، كارگر نخواهد بود

   SHAشرح الگوريتم  ۴-۵

آن كمتر  براي هر پيام با طول دلخواه كه طول SHA-1الگوريتم 
 بيتي توليد مي ١٦٠سازي   بيت باشد، يك نتيجة درهم642از 
 در اينجا MDxمشابه با بقية الگوريتمهاي خانوادة . ]١١و١٠[كند

طول قطعه .  بيت مي باشد٣٢نيز طول كلمات مورد پردازش 
ساز آن را مورد پردازش قرار مي دهد،  پيامهايي كه تابع فشرده

 براي jW بيتي ٣٢ت است كه در قالب شانزده كلمة  بي٥١٢
15,...,1,0=Jقرار مي گيرد .  

ساز  اگر بخواهيم از نظر ساختار داخلي بررسي كنيم، تابع فشرده     
از نگاهي ديگر اين          .    مرحلة متوالي تقسيم مي شود         ٨٠آن به    

 ٢٠دور متشكل از       ساز متشكل از چهار دور كه هر              تابع فشرده     
پنج                    .   مرحله است، مي باشد         در هر مرحله مقدار دو ثبات از 

 و SHA-0تنها تفاوتي كه بين دو نسخة           .   ثبات عوض مي شود      
SHA-1               ت اس نحوة بروز رساني         وجود دارد مربوط به همين .

 لحاظ نشده    SHA-0، در    مقدار چرخش يك بيت به سمت چپ         
  .]١١[بود

  SHAتحليل الگوريتم  ۴-۶

  SHA-0ود و ژوكس به الگوريتم حملة چاب ۴-۶-۱

انجام   ]   ۱۲[ در تحليلي كه به وسيلة چابود و ژوكس در منبع                   
لگوريتم                          شده است، يك حملة تلاقي بصورت تئوري براي ا

SHA-0                عمليات  612 پيدا شده است كه پيچيدگي آن برابر با 
  . ساز آن است تابع فشرده

حمله به اين صورت است كه           روية عمومي بكار رفته در اين               
نبال                       د و  كند  مي  ي  پيگير ا  ر محلي  آشفتگي  يك  ش  گستر

قطعه                   به  ند  ا بتو كه  گردد  مي  تفاضلي  كلمه ٨٠پوششهاي  اي    
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اضافه شود، در حاليكه خروجي با احتمال بالايي بدون تغيير                          
نيز    SHA-0تعدادي از حالتهاي ساده شده      ] ۱۲[در مرجع . بماند

  .ر گرفته اندمورد تجزيه و تحليل قرا

هاي  لازم به ذكر است كه علي رقم تشابه بسيار زياد الگوريتم
SHA-1 و SHA-0 حملات آشوب بيان شده قابل  اعمال به 

دليل آن هم اين است كه يك بيت .  نيستندSHA-1الگوريتم 
چرخشي كه در ساختار بسط پيام استفاده شده براي الگوريتم 

SHA-1خطي گسترش تابعود كه  به كار رفته است باعث مي ش 
در واقع اين چرخش يك . آن ديگر در سطح بيت عمل نكند

بيتي باعث مي شود كه تغيير يك بيت به مكانهاي ديگر كلمات 
همين نكته باعث مي شود كه روية حملة بكار . نيز نفوذ كند
ديگر كارگر نباشد و يك دليل قوي براي اين ] ۱۲[رفته در منبع 

 موجب افزايش سطح SHA-1 به SHA-0نكته است كه گذر از 
  .امنيتي شده است

، بالا رفتن ميزان SHA-1دليل اصلي عدم كارگرشدن حمله براي 
 قابل  غيرنفوذ در اثر استفاده از يك بيت چرخش و درنتيجه

 اين در .شدن تفاضلات مختلف بوسيله حمله كننده است كنترل
 براي حالي است كه درصورت استفاده از روش پيشنهاد شده

بسط پيام ، حمله كننده قادر نخواهد بود كه تفاضل مورد نظر را 
تنها محدود به تعدادي محدود كلمه از پيام بسط يافته نمايد و 

 كلمة پيام بسط يافته تغيير ۸۰ كلمه از ۴۰در هر حالت حداقل 
بنابراين، با توجه به روند پيشنهادي براي بسط پيام، . مي كنند

 كلمه ۴۰ر با دو پيام متفاوت حداقل در تفاضل ورودي متناظ
اين حجم بالاي اختلاف، امكان كنترل . متفاوت خواهند بود

مشخصة تفاضلي را بسيار ناچيز مي كند و عملاً استراتژي بيان 
  .شده براي حمله، كارگر نخواهد بود

  حملة بيهام و چن ۴-۶-۲

 بيان شده در قسمت قبل را با استفاده از حملة]  ۱۳[در مرجع 
براي . اند ندي موسوم به ترفند بيتهاي بي اثر بهبود دادهترف

  .مراجعه كنيد] ۱۳[آگاهي از اين تكنيك مي توانيد به مرجع 

، با استفاده از شيوة بيان شده ]۱۳[ بيهام و چن، در منبع
 مرحله تلاقي ٨٢ گسترش داده شده به SHA-0اند براي  توانسته

كاربرد اين شيوه ] ۱۴[علاوه بر اين در منبع . دست آورند به
 ارائه شده است كه منجر به SHA-1براي نسخة كاهش يافتة 

 مرحله شده است و در نتيجه گيري آمده است ٤٣تلاقي براي 
در منبع .  مرحلة انتهايي نيز امكان پذير باشد٥٣كه بايد براي 

 SHA-0ژوكس و ديگران براي پيدا كردن تلاقي واقعي در ] ۱۵[
 مسير تفاضلي اينچنيني، با ٤رفند را با تركيب  مرحله، اين ت٨٠با 

اند،   قطعه پيام تشكيل شده٤استفاده از دو پيام كه هركدام از 
  .اند بكار گرفته

مشابه با حملة چابود و ژوكس، در اينجا نيز دليل اصلي عدم 
، بالا رفتن ميزان نفوذ در اثر SHA-1كارگرشدن حمله براي 

قابل كنترل شدن غير تيجه استفاده از يك بيت چرخش و درن
بنابراين حمله . تفاضلات مختلف بوسيله حمله كننده است

ين  ا.حمله نمي شودبراي   لازمطايكننده قادر به فراهم كردن شر
در حالي است كه در اينجا نيز درصورت استفاده از روش 
پيشنهاد شده براي بسط پيام ، حمله كننده قادر نخواهد بود كه 

 را تنها محدود به تعدادي محدود كلمه از پيام تفاضل مورد نظر
 كلمة ۸۰ كلمه از ۴۰بسط يافته نمايد و در هر حالت حداقل 

بنابراين، با توجه به روند . پيام بسط يافته تغيير مي كنند
پيشنهادي براي بسط پيام، تفاضل ورودي متناظر با دو پيام 

جم اين ح.  كلمه متفاوت خواهند بود۴۰متفاوت حداقل در 
بالاي اختلاف، امكان كنترل مشخصة تفاضلي را بسيار ناچيز مي 

  .كند و عملاً استراتژي بيان شده براي حمله، كارگر نخواهد بود

   حمله وانگ و ديگران ۴-۶-۳

بع درهم ساز را با چالش روبرو ا تو اخيراًمهمترين اتفاقي كه
توسط ] ۱۹-۱۶[كرد رشته تحليلهايي بودند كه در قالب منابع 

اين رشته از حملات كه امنيت . و ديگران ارائه شدندوانگ 
 را هدف قرار MDxتوابع درهم ساز استاندارد مبتني بر گروه 

در .  به اين بخش شديداده بود موجب جلب توجه جامعه جهان
 اقدام به برگزاري يك فراخوان براي انتخاب NISTاين راستا 

  ].۲۰[استاندارد جديد درهم سازي كرده است

اي كه بين حملة بكار رفته توسط وانگ  وت عمدهيك تفا
اي كه در بخش قبل بيان شد وجود دارد، اين  وديگران با حمله
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است كه در اين حمله، به جاي استفاده از تفاضل انحصاري، از 
  .اي استفاده شده است تفاضل پيمانه

] ١٩-١٦[بع اهايي كه اخيراً بر مبني اين حمله در من همة تلاقي
سازي هستند كه از  اند، تلاقي در توابع درهم منتشر شده

 بعنوان تابع گسترش دهندة پيامجايگشت مكان كلمات پيام 
اين به اين معني است در هر دور، هر كدام از . اند استفاده كرده

  . ]۲۱[ ها اعمال مي شودWjبار بعنوان يكي از  كلمات پيام، يك

 وانگ و همانگونه كه براي حملة چابود و ژوكس بيان شد،
ديگران نيز حملة خود را با گشتن دنبال يك مسير تفاضلي 

اما در اين حمله پيدا كردن اين مسير تفاضلي . شروع مي كنند
ابتدا سعي مي شود كه . مورد نظر در دو بخش انجام مي شود

مثلاً در (يك مسير تفاضلي ورودي مناسب، كه در يك بخش 
باشد، را پيدا كنند، داراي رفتار تفاضلي مناسب ) آخرين دور

  .آنگاه براي مراحل باقي مانده مسير تفاضلي متناظر را پيدا كنند

اند كه مسيرهاي  وانگ و ديگران، با استفاده از اين روش توانسته
دست آورند   تفاضلي و يك مجموعه شرايط براي مقادير ثباتها به

اند اين   توانسته آنها.كار ببرند كه براي پيدا كردن تلاقي واقعي به
سازي كه داراي سه دور  روش را با موفقيت به توابع درهم

 اعمال كنند و آنها را HAVAL-128 و MD4هستند، نظير 
نظر مي رسد با استفاده  شده، به با توجه به روش استفاده. بشكنند

با مشخصات مورد دوريي  ساز سه از اين روش هر تابع فشرده
ت كه مي توان گفت اين در حالي اس. را بتوان شكستنظر 

دور را تنها درصورتي مي توان با  توابع داراي بيشتر از سه
استفاده از اين شيوه شكست كه داراي يك ضعف خاص در 
ساختار خود باشند كه بتوان از آن براي شكستن الگوريتم بهره 

 RIPEMD-0اند براي الگوريتم  وان نمونه آنها توانستهنبع .گرفت
موازي است، كه هر شاخه  از سه دور كه متشكل از دو شاخة 

تشكيل شده است و بنابراين كل الگوريتم از شش دور تشكيل 
ضعفي كه در اينجا وجود دارد . شده است،   تلاقي پيدا كنند

اين است كه دو شاخة موازي، تقريباً يكسان هستند و اين امكان 
هر  صورت همزمان به كه يك مسير تفاضلي پيدا كرده و به

  . اعمال كرد، وجود دارددوشاخه

كار گرفته   بهMD5حملة وانگ به نقطه ضعف خاصي كه در 
 ، با اعمال 312شده است، امكان توليد تفاضل خروجي برابر با 

اين تفاضل در دور سوم از . استتفاضلي خاص در ورودي 
 و در بخش زيادي از ١مرحلة بعد  و در هر مرحله با احتمال 

براي هر مرحله، گسترش پيدا مي ½ ر چهارم آن با احتمال دو
 كه يك مسير تفاضلي  فراهم مي شوددر نتيجه، اين امكان. كند

با احتمال بالايي منجر به يك به وجود مي آيد، كه  ورودي
بنابراين، با . تفاضل خروجي در دورهاي سوم و چهارم شود

ه شد، اين اي كه در قسمت قبل توضيح داد استفاده از شيوه
امكان كه به اين تابع درهم ساز چهار دوري حمله كرد، وجود 

  .دارد

شرايط لازم براي كارگر شدن حمله در اينجا بسيار دقيق تر از 
پيشنهاد شده براي بسط در صورتي كه تابع . حملات قبلي است

، حمله كننده قادر نخواهد بود كه تفاضل  به كار گرفته شودپيام
ا محدود به تعدادي محدود كلمه از پيام بسط مورد نظر را تنه

 كلمة پيام ۸۰ كلمه از ۴۰يافته نمايد و در هر حالت حداقل 
بنابراين، با توجه به روند پيشنهادي . بسط يافته تغيير مي كنند

براي بسط پيام، تفاضل ورودي متناظر با دو پيام متفاوت حداقل 
ي اختلاف، اين حجم بالا.  كلمه متفاوت خواهند بود۴۰در 

امكان كنترل مشخصة تفاضلي را بسيار ناچيز مي كند و عملاً 
 دليل اين امر .استراتژي بيان شده براي حمله، كارگر نخواهد بود

را بايد در اين نكته دانست كه حمله كننده در اين شرايط قادر 
  .نخواهد بود تفاضل بيان شده در شرايط حمله را فراهم كند

  

  نتيجه گيري .۵
ساز در  مقاله روشي براي بهبود پايداري توابع درهمدر اين 

در اين روش روية بسط پيام . مقابل حملات تلاقي ارائه گرديد
 با استفاده از كدهاي MDxهاي گروه استفاده شده در الگوريتم

مزيت .  انجام شد]em,m,d[اي خطي با مشخصة طاصلاح خ
ت پيام كلمااز استفاده از اين روش فعال سازي تعداد زيادي 

درصورت تغيير قطعه پيام ورودي و در نتيجه مشكل شدن 
اضافه .  است بهبود يافتههاي امكان تدارك حمله براي الگوريتم

شدن اين بخش به الگوريتمهاي موجود تا حدودي بار 
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محاسباتي را افزايش مي دهد و درنتيجه الگوريتم بهبود يافته از 
با اين وجود، و با توجه . بازدهي پايينتري برخوردار خواهد بود

ضعفهايي كه در نسخة اصلي الگوريتمها پيدا شده است و با 
 گسترةتوجه به اينكه بسياري از الگوريتمهاي اين خانواده در 

اند، استفاده از الگوريتم بهبود يافته، در كنار  وسيعي استفاده شده
تأمين امنيت لازم كمترين تغييرات را به سيستمهاي موجود 

  . مي كنداعمال 
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