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اين امضا . ، سه نفر به اسامي لي، هوانگ و يانگ يك طرح امضاي كور بر پايه لگاريتم گسسته ارائه كردند۲۰۰۵در سال  :چکيده

 شود يدر اين مقاله يك حمله به اين طرح طراحي م. كند   را برآورده مي٢پذير بودن  و عدم ارتباط١ر بودنيخصوصيات غير قابل ردگ
تواند بيش از يك امضا معتبر بدست آورد  به طوريكه در اين حمله متقاضي امضا، تنها با اجراي يك بار پروتكل امضا با امضا کننده، مي

در نهايت با ارائه يك .ي مذكور نا امن است امضا بنابراين اثبات مي گردد. كند را نقض ميو اين يك خاصيت مهم امنيتي امضا كور 
 .راهكارمناسب امنيت امضاي مذكوردر برابر حمله ارايه شده تامين مي گردد

 
  پذير بودن ر بودن، عدم ارتباطي امضاي كور، غير قابل ردگ لگاريتم گسسته،: کليدييواژه ها

  

                                                
1 untraceability 
2 unlinkability 

  مقدمه  -۱
 يك ايده طرح امـضاي كـور ارائـه    D.Chuam، ۱۹۸۲ در سال 

 ـكرد كه به صورت تئوري اطلاعـاتي نظ   ر، بدسـت آوردن يـك   ي
كه كوري را براي يك _ لينك بين امضا و مثلاً عمل امضا كردن    

ايـن  ].1[كـرد   را از امضا كننده سـلب مـي       _ كند    امضا توليد مي  
 قابـل  پذير بودن يـا غيـر   موضوع معمولاً به خاصيت عدم ارتباط  

بــه علـت خاصــيت عــدم  .شـود  ردگيـر بــودن، ارجـاع داده مــي  
پـذيري امـضاها، امـضاهاي كـور در           پذيري و عـدم جعـل       لينك

و ] 2,1[الكترونيكي غير قابل ردگيـري      -هاي پرداخت     پروتكل
، ]4,3[گيري الكترونيكي بدون افـشاي هويـت          سيستمهاي رأي 

ددي از اخيـراً طرحهـاي متع ـ  . شـوند  بطور وسيعي بكار برده مي    
امضاي كور بر پايه مسئله لگاريتم گسـسته ارائـه و دربـاره آنهـا       

  و   Carmenish ۱۹۹۴در سـال    ]. 5,6,7,8[بحث شده اسـت   
همكارانش يك طرح امضاي كور بر پايه لگاريتم گسـسته ارائـه       

 طي مقاله اي ادعا نمـود كـه         Harn،  ۱۹۹۵در سال   ]. 5[كردند  
بودن را بـرآورده      خاصيت غير قابل ردگير       Carmenishطرح  

ــد ــي كن ــع ,]. 6[نم ــه در مرج ــانطور ك ــت ] 7[ و هم ــده اس آم
Horster           و همكارانش ادعا نمودند كه تجزيـه تحليـل Harn 

ــت  ــوده اس ــحيح نب ــال   . ص ــت در س  و Lee ،  ۲۰۰۵در نهاي
 Horsterنشان دادند كه مقالـه      ] 8[همكارانش در مقاله مرجع     

نهـا يـك طـرح       اشتباه بوده است و سپس آ      Harnدرباره حمله   

  حميد مرادي موفق
)ع(ن يدانشگاه امام حس  

h.m.movafagh@gmail.com 

  علي ناصري
)ع(ن يدانشگاه امام حس  

a_naseri@ict.gov.ir  

   بهبود امنيت طرح امضاي كور لي، هوانگ و يانگ
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ارائه دادند تا امنيت طـرح  ] 8[ امضاي كور بهبود يافته در مرجع
Carmenish     را براي مقاومت در برابر حملـه مطـرح شـده در 

  .بالا ببرند] 5[مرجع
در يك طرح امضاي كور امن، اين موضوع بيش از هر چيزي 

بايستي ضمانت شود كه هر متقاضي امضا در صورت انجام  مي
x) x بار پرتكل امضاء با امضا كننده، حداكثر ) عدد صحيحx 

اين مقاله  وجود نقص ]. 1,2,3[امضاي معتبر بدست آورد 
دهد به طوريكه متقاضي  را نشان مي] 8[امنيتي در طرح مرجع 

تواند دو  با اجراي تنها يكبار پروتكل امضا با امضاكننده مي
ه در در اذام .امضاي موجود را براي دو پيام مجزا بدست آورد

. گردد  بيان مي] 8[  طرح لي، هوانگ و يانگ از مرجع ۲بخش 
 بهبود ۴شود و در بخش  حمله به اين طرح ارائه مي۳در بخش 

در . سازي طرح مذكور در برابر حمله ارائه مي گردد و مقاوم
 به نتيجه گيري پرداخته مي شود و در نهايت در بخش ۵بخش 
  . مراجع ذكر خواهد شد۶
  
   ي كور لي هوانگ يانگطرح امضا -۲

. بيان مي گردد]  8[ هوانگ و يانگ را از ،در اين بخش طرح لي
كـه از  _ دو نقش اصلي اين طرح را امضاكننده و متقاضي امضا        

  .برعهده دارند_ امضاكننده تقاضاي امضا دارد 
  
  اندازي  راه-۲-۱ 

كنـد  بـه     را انتخاب مي  q و pامضاكننده دو عدد بزرگ اول    
 p*Ζ از   pيك مولـد بـا مرتبـه        g  و    pq−1طوري كه   

ــد ــحيح  . باش ــدد ص ــك ع ــده ي ــضا كنن ــد xام ــوان كلي را بعن
mod)(كنـد و      اش انتخـاب مـي    خصوصي pgy x≡ و 

),,,( ygqpكند  را به عنوان كليد عمومي منتشر مي.  

2121امضاكننده بـه صـورت تـصادفي           ,,
~

,
~

bbkk را در  qΖ 
  .كند كند و مقادير زير را محاسبه مي انتخاب مي

)۱                                           ( )(mod~ 1
~

1 pgr k
≡                      

)۲                                          ()(mod~ 2
~

2 pgr k
≡  

)~,(1و بايــــد 2 =qrGCD  1 و),~( 1 =qrGCD ــاه  باشــــند آنگــ
)~,~,,(امضاكننده 2121 bbrrفرستد   را براي متقاضي مي.  

  اميپکور کردن -۲-۲
)~,~,,(وقتي متقاضي      2121 bbrr          ۵  را دريافـت كـرد متقاضـي 

),,,,(يمقدار تصادف  edcba   كند و آنهـا را نـزد     را انتخاب مي
  .كند دارد پس متقاضي مقادير زير را محاسبه مي خود نگه مي

)۳                                 ( )(mod~ 111 pgrr cab
≡       

)۴                                  ()(mod~ 222 pgrr ebb
≡  

)۵                                    ()(mod)( 21 prrr d≡  
  : را با محاسبهmسپس متقاضي پيام

)۶(                                 )(mod
2

~~
1

11 qadrrmm
−

≡  

)۷(                              )(mod
2

~~ 1
22 qbdrrmm

−
≡  

)~,~(كند و   كور مي  21 mm        را جهت امضا به امـضاكننده تحويـل 
  .دهد مي
  
  امضا کردن ۲-۳

)~,~(پس از رسيدن     21 mm به امضاكننده، امضاكننده به صورت 
  .كند زير امضا مي

)۸                     ()(mod~~~~
11111 qmbkrxs +≡  

)۹(                    )(mod~~~~
22222 qmbkrxs +≡  

)~,~(و  21 ssدهد را به متقاضي تحويل مي.  
  
  ي کورييبازگشا-۲-۴

سرانجام متقاضي براي يـافتن امـضاي معتبـر عمـل بازگـشايي             
  .كند دهد و محاسبه مي كوري انجام مي

)۱۰(                         )(mod
2

~~ 1
111 qcdmrrss +≡ −  

)۱۱                         ()(mod
2

~~ 1
222 qedmrrss +≡ −

 

)mod)((متقاضي سپس    21 qsss كنـد و     را محاسبه مي  ≡+
),,(سه تايي  srmكند  را منتشر مي.  
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   کردنتصديق -۲-۵
تساوي زير پي به معتبر بـودن يـا         بررسي كردن   كننده با     تصديق
 .برد  بودن امضا ميجعلي
)۱۲                               ( 

)(mod pryg mrs ≡  
  
   هوانگ و يانگ،حمله به طرح امضاي كور لي -۳

در پروتكل كه در بخـش دوم توضـيح داده شـد اگـر متقاضـي                
تواند دو امضاي معتبر براي دو پيام جداگانـه           درستکار نباشد مي  

αmوβm         بـه ترتيـب، تنهـا بـا اجـراي يكبـار پروتكـل بـا 
  .امضاكننده بدست آورد

  .شود حمله ارائه شده در زير شرح داده مي
  
 اندازي راه-۳-۱  

 ـبـا ا   شود ي مانند قبل انجام م    يمرحله راه انداز   ن تفـاوت کـه   ي
  متقاضي بجاي محاسبه

)(mod~ 111 pgrr cab
 و≡

)(mod~ 222 pgrr ebb
 و≡

)(mod)( 21 prrr d≡    
  .كند  مقادير زير را محاسبه مي

)۱۳(                             )(mod)~( 111 pgrr dcab
≡  

  و
 )۱۴(                         )(mod)~( 222 pgrr debb

≡  
  . نيستr و در اين حمله نيازي به محاسبه

  

 اميکور کردن پ-۳-۲

)~,~(متقاضي سپس 21 mmدهد ر تشكيل مييرا به صورت ز:  
)۱۵(                           )(mod~~ 1

111 qabrrmm −≡ α  
  و  
)۱۶                        ()(mod~~ 1

222 qabrrmm −≡ α    
)~,~(و  21 mmفرستد  را براي امضاكننده مي.  
  
  

  امضا کردن-۳-۳
)~,~( امضاكننده هم 21 ssكند ه صورت قبل محاسبه ميرا ب.  

 )۱۷(                  )(mod~~~~
11111 qmbkrxs +≡  

)۱۸(                   )(mod~~~~
22222 qmbkrxs +≡ 

)~,~(و  21 ss فرستد مي) حمله كننده(را براي متقاضي.  
  
  ي کورييبازگشا-۳-۴

  )حمله کننده(متقاضي

)۱۹(                      )(mod~~
1

1
111 qcdmrrss α+≡ −  

)۲۰(                      )(mod~~
2

1
222 qedmrrss β+≡ −  

  .كند كند و مقادير زير را منتشر مي را محاسبه مي
),,( 11 srmα   و   ),,( 22 srmβ  
  
   کردنتصديق-۳-۵
)۲۱(                         )(mod11 pryg mrs α≡  

)۲۲(                         )(mod22 pryg mrs β≡  
اين دو امضاي معتبر براي دو پيام مجزا تنهـا بـا اجـراي يكبـار                

  ندي آيپروتكل بدست م
ــت مـ ـ  ــال ثاب ــيح ــم اي کن ــضاي ),(ن دو ام 21 ssــرا  دو ي ب

),(اميپ βα mmمعتبرند   
  : اثبات

1
1 1 11

1
1 1 1 1 1

11
1 1 1 1 1 1 1 1

1 1
1 1 1 1 1 1 1

1 11

1 11

1

( )

( )

1

s r r cdms

xr k b m r r cdm

xr r r k m b r r cdm

xr k b m r r adr r cdm

k b m ad cdmxr

k ab d cd mr

mr

g g

g

g

g

g g

y g
y r

α

α

α α

α α

α

α

α

−

−

−−

− −

+

+ +

+ +

+ +

+

+

≡

≡

≡

≡

≡

≡

≡

 

  

   

  





  

),,(و بهمين ترتيب براي 22 srm βشود  نيز اثبات مي.  
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سازي در برابر حمله و ارائـه طـرح بهبـود           مقاوم -۴
  يافته

يعني تر كنيم  ما براي بهبود اين طرح بهتر است اين طرح را ساده
ــيم يعنـــي بـــه جـــاي   ــه كـــور كنـ پيـــام را در يـــك مرحلـ

1محاسبه 2( , )m m   1،تنها( )m      آن كـار     را محاسـبه و بـا 
),,,,(و يا اينكه آنجايي كه متقاضي پنج مقداركنيم  edcba را 

كند به اين پنج فاكتور يـك مقـدار        جهت كوري پيام انتخاب مي    
fديگر بيفزاييم و به صورت زير عمل كنيم .  
  
  اندازي   راه-۴-۱

ــداز ــه راه انـ ــام م يمرحلـ ــل انجـ ــد قبـ ــ ماننـ ــيشود يـ  يعنـ
2121امضاكننده ,,

~
,

~
bbkk را درqΖ   كنـد و مقـادير       انتخاب مـي

  .كند زير را محاسبه مي

)۲۳(                                        )(mod~ 1
~

1 pgr k
≡  

)۲۴                                        ()(mod~ 2
~

2 pgr k
≡  

)~,(1بــه طــوري كــه 1 =qrGCD    1   و),~( 2 =qrGCD 
)~,~,,(باشند آنگاه  2121 bbrrفرستد را براي متقاضي مي.  

  
 امي کور کردن پ-۴-۲

)~,~,,(متقاضـــــي بعـــــد از دريافـــــت 2121 bbrr شـــــش
),,,,,(مقدار fedcba   كنـد و خـصوصي نـزد          را انتخاب مي

   کنديا محاسبه مر رير زيدارد و مقاد خود نگه مي
)۲۵(                                  )(mod~ 111 pgrr cab

≡  
)۲۶(                               )(mod~ 222 pgrr ebb

≡  

)۲۷(                               ))(mod( 21 prrr fd≡ 

  .كند  را به ترتيب زير كور ميmسپس پيام

)۲۸(                            )(mod2~~ 1
11 qadrrmm −≡  

)۲۹                            ()(mod2~~ 1
22 qbfrrmm −≡  

1و 2( , )m m دهد را به امضاكننده مي.  
  

   امضا کردن-۴-۳

1امضاكننده پس از دريافت    2( , )m m    به صورت زير عمل
  .كند مي
)۳۰(                      )(mod~~~~

11111 qmbkrxs +≡  
)۳۱                   ()(mod~~~~

22222 qmbkrxs +≡  
)~,~(و  21 ssفرستد  را براي متقاضي مي.  
  
 ي کورييبازگشا -۴-۴

)~,~(پس از رسيدن     21 ss      به متقاضي، متقاضي امضاي معتبرs 
  .آورد به صورت زير بدست ميmرا براي پيام 

)۳۲(                         )(mod
2

~~ 1
111 qcdmrrss +≡ −  

)۳۳(                         )(mod
2

~~ 1
222 qefmrrss +≡ −  

)۳۴(                                  ))(mod( 21 qsss +≡  
),,(سپس متقاضي  srmكند را منتشر مي.  

  
  کردنتصديق -۴-۵

  : كند كه  ميبررسيكننده  تصديق 
)۳۵                                  ()(mod pryg mrs ≡  
  
  ت امضاي اثبات موجود-۴-۶

با توجه به طرح بهبـود ارائـه شـده ايـن حملـه ديگـر كارسـاز                
ت  را از معـادلا r تـوان فـاکتور  يگـر نم ـ ينخواهد بود چون د   

  .حذف کرد
1 2

1 1
1 1 2 2

1 1
1 1 1 1 1 2 2 2 2 2

1 1 1 1
1 1 1 1 1 2 2 2 2 2

1 1

( ) ( )
2 2

(( ) ) (( ) )
2 2

(( ( 2 )) ) (( ( 2 ))
2 2

(( ) (

s ss

r rs r cdm s r efm

r rxr k b m r cdm xr k b m r efm

r rxr k b mr r ad r cdm xr k b mr r bf r efm

k b a c d kxr

g g

g

g

g

g g

− −

− −

− − − −

+

+ + +

+ + + + +

+ + + + +

+ +

≡

≡

≡

≡

≡

   

      

      

 
2 2 ) )b b e f m r my r+ ≡
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  گيري  نتيجه-۵

 انجام شد،  امنيت طرح لي، هوانگ و يانگ حمله اي كه رويبا  
آن نقض گرديد زيرا با انجام يكبار پروتكل امضا بين متقاضي و     
. امضا كننده دو امضاي معتبر براي دو پيـام مجـزا بدسـت آمـد               

تم پرداخت الكترونيكـي  بنابراين اگر اين طرح را براي يك سيس    
همـان متقاضـي    (غير قابل ردگيري بکاررگيرنـد، يـك مـشتري          

پــس از اجــراي يــك فرآينــد بــراي گــرفتن يــك پــول ) امــضا
تواند دو پول الكترونيكي معتبر بدسـت   الكترونيكي با بانك ، مي 

شود و يا اينكه به طور     آورد كه اين باعث ورشكستگي بانك مي      
 و يانگ براي ساخت يك سيـستم  مشابهي اگر طرح لي، هوانگ   

دهنـده    هويت استفاده شـود، يـك رأي        گيري الكترونيكي بي    رأي
تواند دو رأي الكترونيكي معتبر را بدسـت آورد و            مي) متقاضي(

گيري نادرست  لذا نتايج محاسبه رأي  . در نتيجه دو رأي ثبت كند     
خواهد بود، با بهبود صورت گرفته اين مقاله ، مـشكلات طـرح            

   ضعف.از بين خواهد رفت و امنيت آن تضمين مي گرددمذكور 
الگوريتم ارائه شده از انجا ناشي مي شود كـه الگـوريتم كـوري         

) را با توان رسـاندن     r چون ؛آسيب پذيراست  )1 2,r r     بـا يـك 
)(mod)(توان يعني    21 prrr d≡    و حملـه    محاسـبه كـرده 

)را محاسبه نكند و هر كـدام از         r مي تواند    كننده )1 2,r r  را
 كنـد  r رساندن در معادلات جايگزين  dجدا گانه با به توان      

ي بهبود يافته جديـد بـرا     اما در الگوريتم    . و حمله را انجام دهد    
 را بـه صـورت   r  را وارد مي كنيم وfرفع اين مشكل فاكتور  

))(mod( 21 prrr fd≡ محاســبه مــي كنــيم و مــشكل 
  .برطرف مي شود

  سپاسگزاری
از حمايت هاي مالي و علمي مركز تحقيقات مخابرات تقدير و           

  .تشكر مي شود
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