
 

 

٨٣

  
)هاي مدولار الگوريتم پر سرعت براي تقسيم کننده )mGF   نگاريدر رمز2

  

 
  

تقـسيم کننـده هـاي مـدولار در     . سرعت براي انجام عمليات تقسيم مدولار ارايـه شـده اسـت     در اين مقاله، يک الگوريتم پر      :دهچکي
الگوريتم ارايه شده بر پايه الگوريتم تقسيم .  دارند فراوانهاي رمزنگاري، بخصوص رمز نگاري منحني بيضوي  کاربردبسياري از روش

GCDپرسرعت ميتواند جايگزين الگوريتم هاي رايج پيشين براي تقسيم باشد ميباشد و در رمزنگارهاي .  
 بـا ايجـاد   سـپس ده ودو برابـر ش ـ تقسيم کننده ارايه شده با بردن الگوريتم عمليات از مبناي دو به مبناي چهار، سـرعت الگـوريتم        در  

شـايان  . ده اسـت و بهينه تر ش ـافزاري کمتر  و سخت براي پياده سازي نرم افزاري هاي آن  الگوريتم، تعداد شرط   بهبودتغييرات ساده و    
  .در سطح تراشه به دست آمده است% ٢٩ تنها با افزايش ,سرعت الگوريتمشدن دو برابر ذکر است که 

 
  GCDتم يالگور،  محدوديهادانيم، م کننده مدولاريتقس:  کليدييواژه ها

  
  مقدمه  -۱

 روي )مانند جمع، ضرب و تقسيم( رياضي اعمالپياده سازي 
ميدان محدود، در سيستم هاي ارتباطي پرسرعت امروزي بسيار 

هاي ارتباطي و فناورياين توجه با گسترش .  استمورد توجه
يح خطا حمخابراتي و همينطور نياز به امنيت در ارتباطات و تص

استفاده از ميدان هاي محدود در . شوددر آن هر روز بيشتر مي
 بسيار رايج ٢ تصيح خطا و١ هايي مانند رمز نگاريکاربرد
  .]٢-١[ميباشد

  ، رياضي روي ميدان هاي محدود، تقسيماعمال از ميان تمام 
 ي برا کهسطحي. باشد از همه پر هزينه تر ميبراي پياده سازي

د، از شو روي تراشه اشغال مي کنندهتقسيم واحد يپياده ساز
اين . شتر است رياضي روي ميدان هاي محدود بياعمالبقيه 

                                                
1 Cryptography  
2 Error correction code 

 بدست آوردن پاسخ در ي صرف شده برا زماندر مورداله مس
  . کنديصدق محين اجراي عمليات نيز 

راي پياده با ظهور رمزنگاري منحني بيضوي، ارايه طرح هايي ب
 و بسياري از است مورد توجه قرار گرفتهسازي بهينه تقسيم

از اين .  ]٣[انددانشمندان سعي زيادي براي پياده سازي آن کرده
ن تقريبا سه روش کلي ارايه شده که اغلب پياده سازي هاي ميا

روش اول پياده . باشدتقسيم کننده ها بر پايه اين سه روش مي
روش دوم بر اساس . ]۷-۴[باشد مي٣سازي بر اساس رابطه فرما

، و  ]GF(2)  ]۸  ميدان محدود در خطيت معادلا دستگاهحل
 مقسوم گترينبزر بسط دودويي روش سوم بر اساس الگوريتم

  روش سوماز اين سه روش، که .باشدمي )GCD (عليه مشترک
  ترشناخته شده ر الگوريتمها براي پياده سازي تقسيمياز سا
  . ]۱۱-۹[ .است

                                                
3 Fermat’s theorem  
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در اين مقاله ساختار و الگوريتمي براي پياده سازي تقسيم 
 پيشنهاد شده است که سرعت آن  روش سوميبر مبناهاي کننده

  در اين روش کننده هاي معمول ارايه شدهدو برابر تقسيم
چه اين تقسيم کننده سطح بيشتري را روي تراشه اگر. باشدمي

نيازهاي   وکند، ولي با توجه به بالا رفتن سرعتاشغال مي
ها، استفاده از اين تقسيم کننده  در شبکهارتباطات پرسرعت

  . د خواهد بودفيبراي رمزنگارهاي آتي بسيار م
بخش دوم :  شده استياله به صورت زير دسته بندادامه اين مق

 که در آن پيش پردازد محدود ميي هابه بيان مقدمه اي بر ميدان
بخش سوم در . هاي محدود بيان مي شودي ميدانزمينه رياض

بخش  .شود ميمرور GCDبسط دودويي هاي رايج تقسيم کننده
 يم رننده اوليه بر مبناي چهاسيم کچهارم به معرفي يک تق

هاي اوليه براي تقسيم کننده در بخش پنجم پيش فرض. پردازد
مبناي چهار مرور شده و در بخش ششم الگوريتم بهبود يافته 

به هفتم فصل .براي تقسيم مدولار مبناي چهار ارايه مي شود
 يبه جمع بند  هشتم فصل وي سخت افزارينتايج پياده ساز

 . پردازديمباحث مطرح شده م

  
)2(ان هاي محدوددي بر ميا مقدمه-۲ mGF  

)2( ميدان محدود mGFمقادير  ، براي تمامm شامل ،m2 عضو 
 يعني GF(2)باشد که اعضاي آن مجموعه هايي از ضرايب مي

 محدود بودن ميدان به بسته بودن ميدان .هستندصفر و يک 
ضي اشاره دارد؛ بطوريكه مثلاً حاصلضرب نسبت به عمليات ريا

)2( بيتي در ميدان mدو عدد  mGF  عددي حداكثر ،m بيتي 
  .نتيجه خواهد داد

محدود   ميدان نمايش برايينماد، ٤مبنا  پايه يا چند جمله اي
 ، مانند٥ غير قابل تقسيمي ا جمله چند که با يکاست

∑
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m

i

i
i

m xpxxP ، ))2(GFpi اگر . شود تعريف مي )∋

)2(فرض کنيم که  mGF∈α ريشه P(x)  0باشد يعني)( =αP 
}1,,,,{آنگاه مجموعه  12 −mααα  به پايه يا مبناي چند جمله-

)2( اي mGF2(گردد که براي هر مي  باز( mGFA∈ داريم : 

                                                
4 Polynomial basis 
5 Irreducible 
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جمع کردن روي اين ميدان به صورت جمع تک تک عنصر ها 
باشد که به و اعضا به صورت بيت به بيت و به پيمانه دو مي

 يعني. باشد قابل پياده سازي ميXORصورت يک گيت 
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 كردن XORبصورت حدود معادل جمع و  در ميدان م نيزتفريق
  .شودتعريف مي) ۲رابطه (دو عملوند

 به اين گونه که اگر است،تر پياده سازي ضرب کمي پيچيده
Cفرض کنيم  2m-2 يک عدد در پايه چند جمله اي با درجه ′

BACپاسخ ضرب ، باشد   :شود به صورت زير تعريف مي=×

)(mod
1

0
αα PCcBAC

m
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i
i ′==×= ∑
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 ۳(  

Cكه  ۴ بـصورت رابطـه   و B و Aدو چنـد جملـه اي    ضـرب  ′
  :خواهد بود
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  1,0 −≤≤ mji    &   220 −≤≤ mk  
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 كه در آن

 

Cبراي ساده کردن  از درجه ييک چند جمله ا به ٣ در رابطه ′
1−m و ضرايب آن کمک گرفت و ضرايب ٥ ميتوان از رابطه 

 را به چند جمله اي هاي کوچکتر m−1  ازبزرگ تربا درجه 
  .آن تبديل کرد
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m xpx
 

٥(  

 به صورت  در ميدان محدوده اي مبناي چند جملتقسيم نيز بر
   :زير تعريف ميشود 

B
AC =  

AxPBC =× )(mod  

٦(   

 كه در آن
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  مبناي دو GCD هاي معمول  تقسيم کننده-۳

به طور معمول  مبناي دو GCD هاي معمول تقسيم کننده
)2( ان محدوددعمليات تقسيم را براي مي mGF ، 2تقريبا درm 

 طول ميدان محدود m انجام ميدهند که در آن ضربه ساعت
 استفاده از ،م مدولاريثابت نبودن زمان انجام عمل تقس. ميباشد

 ٢٠٠٢در سال .  کردي رمزنگار مشکل ميآن را در پردازنده ها
 بزرگترين مقسوم عليه مشترک بسط دودويي الگوريتم ،ميلادي

 يمتغير هابا استفاده از  که در آن اي به گونه،بهبود داده شد
، زمان while  بجاي دستورfor استفاده از دستور  ويحالت محل

 ي ها ثابت نگاه داشته مي تمام وروديانجام عمل تقسيم به ازا
افزاري بسيار با سازي سختاين مساله براي پياده. ]۹[شود

   بسيارforپياده سازي با فرمان  از يک طرف اهميت بود زيرا
، و باشد ميwhileتر از پياده سازي سخت افزاري با فرمان ساده

، در پياده سازي با الگوريتم جديد مقدار دقيق از طرف ديگر
 استفاده ،شود معلوم بود و اينکلاک هايي که صرف تقسيم مي

- ميممکن  VLSIاز تقسيم  کننده را در پردازنده هاي رمز نگار

  .کرد
-مي که در زير     ي سه فرض  بر پايه  GCD بسط دودويي  الگوريتم

 که در ،اين سه فرض در جدول يک ارايه شده اند.  قرار داردآيد
)آن   )mGFSA 2, هـر   بيت آخر يا کم ارزش    0sو0a و  بوده، ∋

  .دنآنها ميباشکدام از 
  

  دو مبناي GCD پيش فرض هاي تقسيم کننده :١جدول 

0a 0s The equal GCDs 

0 0 )2,2(2),( SAGCDSAGCD → 

0  1 ),2(),( SAGCDSAGCD → 

1 1 ( ) ),2(),( SSAGCDSAGCD −→ 
   

 که براي تقسيم، بر اسـاس ايـن سـه           مبناي دو  GCDالگوريتم    
  . آمده است١فرض ارايه شده، در شکل 

  ميدان و غير قابل تقسيم اي جمله ، چندP(x)يتم در اين الگور

V(x) در انتهاي الگوريتم برابر نتيجه  )(  mod  )()( xPxBxA 
  .خواهد بود

  
 

0

input: ( ), ( ), ( )
output: ( ) ( )  mod  ( )

( ); ( ); ( ); 0;
or   1  to  2m

     (state 0)  then 
        cnt cnt 1;
         (r 1)  then
                ( , ) ( , ); ( , ) ( , );
 

Ax B x P x
A x B x P x

R B x S P x U Ax V
f i

if

if
R S S R R U V V U U

= = = =
=

=
= +

=
= + = +

0

               state 1;
    else
        cnt cnt 1;
         (r 1)  then
                ( , ) ( , ); ( , ) ( , );
     ( 0)
        tate 0;

;
  mod ;

 ( );

if
R S S R S U V V U V

if cnt then
s

R R x
U U x P(x)
return V

=

= −
=

= + = +
=
=

=
=

 

   ]۹[ارايه شده در  مبناي دو  GCD الگوريتم رايج براي:١شکل 
  
  
 GCD  تقسيم کننـده هـاي  يه براي الگوريتم اول -۴

   ٤مبناي 
 يطراح ـ ضـربه سـاعت    mاي که براي تقسيم در      الگوريتم اوليه 

باشد که  مي١ در حقيقت فشرده شده الگوريتم شکل است، شده
  .رايه شده استا ٢در شکل  ٢به صورت الگوريتم 

اگر چه سرعت اين الگوريتم دو برابر سرعت الگوريتم 
است ولي در پياده سازي سخت افزاري، اين الگوريتم  ۱شکل

 روي تراشه ۱فضايي نزديک دو برابر فضاي الگوريتم شکل
همين طور با توجه به زياد بودن تعداد شرط ها، . کنداشغال مي

به . آيدپياده سازي نرم افزاري آن نيز چندان مناسب به نظر نمي
 شده است تا همين دليل تغييراتي روي اين الگوريتم اعمال

  .ي پياده سازي نمودابتوان آن را به صورت بهينه 
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;0);();();(
)(P  mod  )()( :output

)(),(),( :input

==== VxAUxPSxBR
xxBxA

xPxBxA
 

mtoifor        1   .1 =  

;cnt;  cnt    state                             
;X)UV,(U)      (U,V                           

);RS,(R     (R,S))         r  elsif(r  
;cnt    cnt)         r   if(r  

)if(state

11            .6
2            .5

2210     .4
1     00    .3

0   2.

01

01

+==
+=
+==

+==
=

 

;2            .12
;2            .11

;            .10
;0        .9

1                          8.
01       .7

1

01

U,U)V(U (U,V)                               
R,R)S(R     (R,S)else                    

V,U)(U  (U,V)                              
S,R)(R)    (R,S)if(s                 

;state
)relsif(r    

++=
++=

+=
+==

=
=

;2                   .18
;2                                    17.

;                16.
;1            .15

1                             14.
11         .13

1

01

U,U)V(U(U,V)                             
R,R)S(R (R,S)   else 

V,U)(U (U,V)                              
S,R)(R)    (R,S)if(s                 

;state
)r   elsif(r 

++=
++=

+=
+==

=
=

 

 

;cnt    cnt                             
;V,V(U)      (U,V                           

S,S);(R     (R,S))         r  elsif(r 
;cnt    cnt)         r    if(r 

stateelse

1               .23
)2                 .22

210          .21
1     00        .20

}1{                          19.

01

01

−=
+=

+==
−==

=−−

;2)(                                                                          
;2)( )0(                                                2.-26

;2                                                      
;2                .126

;                                                      
 ;0               25.
1          01            .24

1

01

UVV
RSScntif

VVU U 
SSRe        R       els          

VUU
  SR)    Rs       if(          
;cntcnt)relsif(r    

+=
+==

++=
++=−

+=
+==

−==

;2)(                                                       
;2)(                                                        

 )0(                                              2-29
;2                                                      
;2                129

;  ;1             .28
1    11             .27

1

01

UVV
RSS

cntif
VVU U

 SSR        R      else           
VUUSR)  R    if(s             

;cntcnt)r elsif(r   

+=
+=

=
++=
++=−

+=+==
−==

 

);(.33
;  .32

);( mod    ;             31.
;0         )0(                30.

22

Vreturn
loopend

xPxRRxUU
statecntif

==

==

 

  تقسيم کننده مبناي چهار براي ۲الگوريتم ) ٢شکل 
 

 

  ٤ مبناي GCD پيش فرض هاي تقسيم کننده -۵
 مبناي چهار،  GCDبراي تغيير و بهبود الگوريتم تقسيم کننده 

باشند توجه هايي که پايه اين تقسيم کننده ميبه پيش فرض
، و در )S=G( است ١ در ابتدا برابر 0s از آنجايي که.ميکنيم

 اين پيش فرض ها ،]٩[ خواهد بود ١طول انجام الگوريتم هم 
  . هستنديقابل ساده ساز ٢ جدول به صورت 

  

  چهار ي مبنا   GCD  کننده مي تقسي فرض هاشي پ:٢جدول 

01aa  01ss  The equal GCDs 

00  1X  ),
4

(),( SAGCDSAGCD →  

10  1X  ),
4
2(),( SSAGCDSAGCD −

→  

11  11  
01  01  

),
4

(),( SSAGCDSAGCD −
→  

01  11  

),
4
3(),( SSAGCDSAGCD −

→  

or  
)

2
,

2
3(),( SRASGCDSAGCD −−

→  

                         

 GCD اين پيش فرض ها تعميم يافته پيش فرض هاي الگوريتم
باشند و اساس  و براي دو بيت آخر آن مي١ در جدول دومبناي 

 از  با استفاده.دهندمبناي چهار را تشکيل مي GCDتقسيم کننده 
  GCD الگوريتم بهبود يافته تقسيم کننده ،اين پيش فرض ها

  .  در فصل بعد ارايه شده است٤مبناي 
  
 GCD الگوريتم ارايه شده بـراي تقـسيم کننـده           -۶

  ٤مبناي 

هاي ارايه شده در بخش قبل و نيز بر اساس فرضاساس پيشبر
  كه در ۳ انجام شد،  الگوريتم۲روي الگوريتم سازي که بر ساده
  .دآييمبدست نشان داده شده است،  ۳ شکل

 از نظر تعداد شرط در وضعيت بهتري نسبت به ۳الگوريتم 
باشد و تعداد شرط هاي آن براي انجام عمل  مي۲الگوريتم 

  از پانزده به سيزده شرط کاهش پيدا ۲تقسيم نسبت به الگوريتم 
 سوي ديگر مدت زمان لازم براي انجام عمليات از. کرده است

تقسيم مدولار روي ميدان محدود براي اين الگوريتم نسبت به 
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ضربه   2mباشد و اين الگوريتم بجاي  نصف مي۱الگوريتم 
 . نياز داردضربه ساعت m براي تقسيم به ساعت

  

;0);();();(
)(  mod  )()( :output

)(),(),( :input

==== VxAUxPSxBR
xPxBxA

xPxBxA  

mtoifor        1   .1 = 

    
1;-cntcnt then )0cnt and 1eelsif(stat         

1;cntcnt then 0)state and 0f(r       .2 0

=≠=
+===i  

1 0

1 0 1 0

1 0 0

3 1.       ( , ) ( , ) ( 00)
                else   (R S,U V)  when  ( 00)
                else   (R 2S,U 2V)  when  ( 0 00)
                else   (R S 2R,U V 2U)  
                

R U R U when r r
r r s s

r r s

− ← =
+ + + =

+ + + =
+ + + +

1 0 1 0 0                    when  ( 0 00 and state 0)
                else   (R S 2S,U V 2V) ;   

r r s s r+ + = =

+ + + +

  

0

1

3 2.       ( , ) ( , ) ( 1   and  state 0)
                else   (R 2,U x )  when  ( 0   and  state 0)
                else   ( (R S) 2, (U V) x )  when  ((cnt 0  and  state 1)
                          

S V R U when r
r

− ← = =

= =
+ + = =

1 1 0 1 1 0        and ((s 0 and 11) ( 1  and 01))
                else   (S,V);   

r r or s r r= = = =

1;state           else        
0;state    then     )0elsif(cnt         

1;state then )0cnt and 1eelsif(stat         
1;state                else                    
0;state then 0)f(r                     

 then )0cnt and 0f(state       .4

1

=
==

=≠=
=

==
==

i
i

  

);(.7
;  .6

);( mod    );( mod       5. 22

Vreturn
loopend

xPxRRxPxUU ==  

 .۴ مبناي GCDبهبود يافته  تقسيم کننده ؛۳ الگوريتم :۳شکل 

 
  شـده  ارايـه  ۴معماري سخت افزاري ايـن الگـوريتم در شـکل           

هـاي   سـاعت، رجيـستر      ضـربه در اين معماري در اولين       .است
),()(, )((ورودي xPxBxA(         مقدار دهي شده و پس از m ضربه 
از جهت . ، حاصل تقسيم در خروجي قرار خواهد گرفت     ساعت

 بـه علـت آنکـه متغيـر     ۳پياده سازي سخت افزاي نيز الگوريتم       
هاي کمتري در شرط ها شرکت مي کنند پياده سازي ساده تري       

 .خواهد داشت

 طراحـي   for با   ۱لگوريتم مانند الگوريتم  با توجه به اين که اين ا      
شده براي پياده سازي سخت افزاري و نيز نرم افـزاري مناسـب         

ه از آن در پردازنـده هـاي پـر ســرعت    دباشـد و نيـز اســتفا  مـي 
  . را نداردwhileمشکلات بکارگيري تقسيم کننده هاي با فرمان 

  
  ايج پياده سازي نت-۷

 Xilinxسري (FPGA روي الگوريتم تقسيم کننده ارايه شده، بر

    Spatan3 XC3S1500-5 (افزاريدر محيط نرم ISE  پياده
 آورده شده ١سازي شده است و نتايج شبيه سازي در جدول

 نتايج پياده سازي تقسيم کننده مبناي ١همچنين در جدول. است
.ارايه شده نيز آورده شده است] ۹[دو که در 

     
  

              
  ۳الگوريتم  يپياده سازلي شماي ك: ۴شکل 
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  يريجه گي نت-۸
در اين مقاله، الگوريتمي جديد براي انجام عمليات تقسيم 

 الگوريتم تقسيم کننده  اينسرعت.  استمدولار ارايه شده
 پيشين  مشابههاي مدولار برابر سرعت تقسيم کننده۲مدولار 

 ۴اي به اين منظور ابتدا يک الگوريتم تقسيم کننده مبن. باشدمي
با کمک الگوريتم هاي پيشين ارايه شد و سپس با کمک 

 به ۲هاي الگوريتم تقسيم کننده مبناي توسعه پيش فرض
، الگوريتم ارايه شده تغيير يافت تا براي پياده سازي با ۴مبناي 

 سخت ياده سازيج پي نتا.سخت افزار و نرم افزار بهينه شود
دهد که سرعت در  يه شده، نشان ميم کننده اراي تقسيافزار
 ي که سطح اشغاليد دو برابر شده در حاليم کننده جديتقس

  .افته استيش ي درصد افزا۲۹فقط 

  سپاسگزاري
نويسندگان اين مقاله از مرکز تحقيقات مخابرات ايران که 
حمايت مالي اين تحقيق را بر عهده داشتند كمال سپاسگزاري 

  .را دارند
 مهندس ي آقا وي فرات مهندس فاطمه سرکار خانمن ازيهمچن

 ين مقاله همکاريه اي نسخه اولي که در بررسين ثبوتيبهام
  .گرددينمودند تشکر م
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