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براي . باشند پذير مي  در مقابل شماري از حملات آسيبDSR و AODVسيم اقتضايي مانند  هاي بي هاي پايه شبکه پروتکل :چکيده

ده از مرکز تاييد گواهي قابل  با استفاARAN. اند  طراحي شدهSAR  و ARAN, Ariadneهايي مانند  مقابله با اين حملات پروتکل
کند تا به اهداف امنيتي احراز هويت و عدم انکار دست يابد و در نتيجه در مقابل شمار زيادي  اعتماد و رمزنگاري نا متقارن سعي مي

خودخواهانه از اما عليرغم صرف هزينه زياد و استفاده از رمزنگاري نامتقارن، اين پروتکل در مقابل حملات . باشد از حملات ايمن مي
چاله، سوراخ خاکستري، ارسال  ها، سياه حمله دورانداختن بسته: اين حملات عبارتند از. باشد پذير مي هاي مشروع آسيب جانب گره

هاي  در اين مقاله با اضافه كردن مكانيزمي براي پايش گره. RouteErrorهاي  اي و كنترلي به گره بعدي غلط و جعل بسته هاي داده بسته
براي نـيل به اين هدف تغييراتي را . ها مقابله نماييم کنيم تا اين حملات را تشخيص داده و با آن  سعي ميARANسايه به پروتکل هم

دهد که  سازي نشان مي نتايج شبيه. ايم  را بر مبناي اين تغييرات طراحي کردهARAN2در اين پروتکل به وجود آورده و پروتكل 
ARAN2 ي متخاصم را تشخيص داده و نرخ تحويل بسته بالاتري نسبت به ها گره% ٩٠، بيش ازARANدارد . 

 
  AODV ،ARAN سيم اقتضايي، مسيريابي، امنيت، هاي بي شبکه:  کليديهای واژه

  
  مقدمه -۱

 به دلايلي مانند ١سيم اقتضايي هاي بي تامين امنيت در شبکه
فقدان  ،٢سيم، تغييرات پوياي همبندي پذيري اتصالات بي آسيب

 مرکزي و محدوديت منابع مانند انرژي،  ٣مديريت يا پايش
حافظه و توان محاسباتي مشکل است و طراحي يک پروتکل 

                                                
1 Wireless ad hoc networks 
2 topology 
3 monitoring 

هاي پيش روي محققان  ها يکي از چالش امن براي اين شبکه
  .باشد مي

 AODV٤سيم اقتضايي مانند  هاي پايه شبکه هاي بي پروتکل
پذير  از حملات آسيبدر مقابل شمار زيادي  [2] DSR٥ و  [1]
هاي  براي مقابله با اين حملات و امن کردن پروتکل. باشند مي

                                                
4 Ad hoc On-demand Distance Vector 
5 Dynamic Source Routing 
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 ١١٠

 Ariadne و  [4] SAR٢، [3] ARAN١هايي مانند پايه، پروتکل

هاي امنيتي متفاوت  اند که هر کدام با مکانيزم  طراحي شده[5]
 با استفاده از ARAN. کنند اهداف امنيتي خاصي را دنبال مي

و رمزنگاري نا متقارن ) CA (٣اهي قابل اعتمادمرکز تاييد گو
 ٥ و عدم انکار٤کند تا به اهداف امنيتي احراز هويت سعي مي

دست يابد و در نتيجه در مقابل شمار زيادي از حملات مانند 
شوند ايمن  ها نتيجه مي حملاتي که از جعل هويت يا تغيير بسته

  .باشد مي
از رمزنگاري نامتقارن، اما عليرغم صرف هزينه زياد و استفاده 

ARANهاي مشروع متوجه  تواند حملاتي که از جانب گره  نمي
حملاتي . ها مقابله نمايد شود را تشخيص دهد و با آن شبکه مي

 با اهداف مختلف CAهاي داراي گواهي  که از خودخواهي گره
تواند به طور  شود و مي جويي در انرژي انجام مي مانند صرفه

براي تشخيص و مقابله .  شبکه را مختل نمايداي عميات گسترده
با اين حملات نياز داريم تا هر گره رفتار همسايگان خود را زير 
نظر بگيرد و در صورت مشاهده رفتار غيرعادي از جانب يكي 

 بتواند CA گزارش دهد تا CAاز همسايگان اين موضوع را به 
واهي گيري کند و در گ در مورد متخاصم بودن يك گره تصميم

در اين مقاله با ايجاد تغييراتي . گره متخاصم تجديد نظر نمايد
دهيم که رفتار همسايگان  ها اجازه مي  به گرهARANدر پروتكل 

  .خود را زير نظر بگيرند
 را به طور اجمالي بررسي AODVي مقاله ابتدا پروتکل  در ادامه

 سپس .کنيم هاي آن را به اختصار بيان مي پذيري کنيم و آسيب مي
دهيم و آن را از   را توضيح ميARANفرآيند اجرايي پروتکل 

کاري را بيان  سپس راه. دهيم ديد امنيت مورد بررسي قرار مي
.  را بپوشانيمARANکنيم تا بتوانيم نواقص امنيتي پروتكل  مي

. آوريم  به وجود ميARANبدين منظور تغييراتي در پروتکل 
 پروتکل طراحي شده را با سازي، کارآيي با استفاده از شبيه

کنيم و در بخش آخر به نتيجه گيري   مقايسه ميARANپروتكل 
  .پردازيم مي
  

                                                
1 Authenticated Routing for Ad hoc Networks 
2 Secure Aware Routing 
3 Trusted Certification Authority 
4 Authentication 
5 Non Repudiation 

  ها ها و تحليل امنيتي آن معرفي پروتکل -۲
 را به اختصار ARAN و AODVهاي  در اين بخش پروتکل

دهيم و به بررسي نقاط قوت و ضعف هر کدام از  توضيح مي
  .پردازيم ديدگاه امنيتي مي

 
  AODVفرآيند اجرايي پروتکل  -١-٢

باشد و  در اين پروتکل هر گره داراي يک جدول مسيريابي مي
هاي داده حاوي مسير مبدا به مقصد   بستهDSRبر خلاف 

: باشد جدول مسيريابي هم حاوي فيلدهاي زير مي. باشند نمي
ي  ، شماره)هاي مياني تعداد گره(مقصد، گره بعدي، فاصله 

  .ريخ انقضاترتيب مقصد و تا
 گره مبدا براي آنکه مسير به مقصد را AODVدر الگوريتم 

هر .  مي کند٦ را منتشرRouteRequestبفهمد ابتدا يک بسته 
RouteRequestباشد که براي جلوگيري   حاوي يک شناسه مي

شود تا يک گره يک  از تشکيل حلقه توسط گره مبدا توليد مي
يک گره مياني بعد .  نکند را چند بار ارسالRouteRequestبسته 

از دريافت بسته، شناسه را چک مي کند و بسته را در صورتي 
گره مقصد بعد از . کند که قبلا انتقال نداده باشد، ارسال مي

 را در جهت RouteReply يک بسته RouteRequestدريافت 
. فرستد  پيموده است ميRouteRequestعکس مسيري که 

هاي   شروع به ارسال بستهRouteReplyفرستنده بعد از دريافت 
  .کند داده به گره مقصد از اين مسير مي

شود  بسته ديگري که در اين پروتکل از آن استفاده مي
RouteErrorکند   را کشف مي٧اي يک خرابي وقتي گره. باشد  مي

فهمد که يک اتصال قطع  مثلا در هنگام انتقال يک بسته داده مي(
هاي  تمام گره. فرستد به فرستنده مي را RouteError، )شده است

هنگام  شنوند، جداول داخلي خود را به مياني که اين پيام را مي
اگر فرستنده يک مسير جايگزين به مقصد مورد نظر . کنند مي

  .نداشته باشد، بايد مکانيزم کشف مسير را دوباره آغاز کند
 را براي تشخيص RouteRequest وقتي گره مبدا، AODVدر 

هاي مياني که بسته را  کند، گره  به گره مقصد منتشر ميمسير
forwardاي که بسته را از  گره(کنند، شناسه گره قبل از خود   مي

در اين صورت . دارند را نگه مي) اند آن دريافت کرده
                                                
6 broadcast 
7 failure 
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 ١١١

RouteReplyگردد، بدون   در جهت عکس مسير رفت برمي
 RouteReplyوقتي بسته . اينکه تمام مسير را در خود نگه دارد

اي که  گردد، مجددا هر گره، شناسه گره در مسير عکس برمي
 forwardدارد تا بعدا در  کند را نگه مي بسته را از آن دريافت مي

وقتي گره . هاي داده بين مبدا و مقصد از آن استفاده کند بسته
فرستد، شماره ترتيب مربوط به   را ميRouteRequestمبدا 

هاي مياني فقط در صورتي  گره. دهد يمقصد را در بسته قرار م
 بفرستند که مسير به مقصد با همان RouteReplyتوانند  مي

هاي  ورودي. شماره ترتيب يا با شماره ترتيب بزرگتر را بدانند
جدول مسيريابي تاريخ انقضا دارند و بعد از يک زمان مشخص 

  .شوند پاک مي
  
  AODVحملات شناخته شده روي پروتکل  -٢-٢

 به چهار دسته AODV شناخته شده روي پروتکل حملات
  :[6,7] شوند بندي مي مختلف به ترتيب زير تقسيم

  :شوند عبارتند از  حملاتي که از جعل هويت نتيجه مي-١
هاي    در اين حمله، مهاجم شناسه- Sybilي  حمله) الف

هاي ديگر  ها متعلق به گره چه اين شناسه. کند متعددي را ادعا مي
  .ها جعلي باشد  شبکه باشد يا اينکه شناسهموجود در

 در اين حمله، مهاجم با تغيير آدرس – Spoofingي  حمله) ب
IP خود، خود را به جاي يک گره مشروع ديگر در شبکه معرفي 
  .کند مي
ها را   بسته١شوند و جامعيت  حملاتي که از تغيير نتيجه مي-٢

  :دهند عبارتند از هدف قرار مي
در اين حمله يک گره : ٢ها به مسيرهاي غلط ستهفرستادن ب) الف

هاي داده يا كنترلي را به مسيرهاي غلط  غير مشروع بسته
ها يا با  اين نوع حمله با تغيير آدرس مقصد بسته. فرستد مي

  .شود ها به گره بعدي غلط در مسير انجام مي ارسال کردن بسته
ه گفتيم همانطور ک: ٣ي ترتيب تغيير مسير با تغيير شماره) ب

AODVدر . کند  براي مسيريابي از يک شماره ترتيب استفاده مي
اي مسيرهاي با شماره ترتيب بزرگتر از مقدار  نتيجه اگر گره

  .تواند روي ترافيک شبکه اثر بگذارد اش را ادعا کند، مي واقعي

                                                
1 integrity 
2 misrouting attack 
3 redirection by modifying route sequence number 

همانطور که گفتيم : ٤هاي مياني تغيير مسير با تغيير تعداد گره) ج
AODV هاي مياني به عنوان  کردن مسير از تعداد گره براي پيدا

تواند شانس  در نتيجه يک گره مهاجم مي. فاصله استفاده مي کند
 کردن فيلد resetها با  خود را براي قرار گرفتن در مسير بسته

  . افزايش دهدRouteRequestي  فاصله
شوند و در آن مهاجم   حملاتي که از جعل نتيجه مي-٣

  :کند عبارتند از يد ميهاي جعلي تول بسته
هاي    در اين حمله، مهاجم بسته- ٥ها حمله تکرار بسته) الف

اين عمل . کند تاريخ مصرف گذشته را مرتب به شبکه تزريق مي
  .شود مي) DOS(منجر به ازکاراندازي سرويس 

 همانطور که گفتيم در - ٦هاي خطاي مسير حمله جعل بسته) ب
AODVده را به فرستنده اطلاع  براي اينکه اتصالات قطع ش

اگر فرستنده مسير . کنند  استفاده مي RouteErrorدهند از بسته 
ديگري به مقصد را بلد نباشد و همچنان بخواهد به مقصد داده 
. بفرستد، مجبور است دوباره مکانيزم کشف مسير را اجرا کند

 غلط توليد کند RouteErrorتواند تعدادي  يک گره متخاصم مي
يجه منجر به تخريب مسير اصلي و سربار تحميلي به که در نت

  .شود مي) DOS(شبکه و ازکاراندازي سرويس 
هاي مشروع شبکه نتيجه   حملاتي که از خودخواهي گره-٤

  :شوند عبارتند از مي
در اين حمله مهاجم به جاي : ٧ها حمله دورانداختن بسته) الف

forwardحمله . اندازد ها را دور مي هاي دريافتي آن  کردن بسته
هايي كه به آن   که در آن مهاجم هيچ كدام از بسته٨چاله سياه
  که در ٩كند و حمله سوراخ خاکستري  نميforwardرسد را  مي

هاي کنترلي  کند، ولي بسته  ميdropهاي داده را  آن مهاجم بسته
ها استفاده  کند، از حمله دورانداختن بسته مي  forwardرا 
  .کنند مي
  

                                                
4 redirection by modifying hop count 
5 packet replication attack 
6 falsifying route errors 
7 Packet dropping 
8 Black hole 
9 Gray hole 
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 ١١٢

  ARANرآيند اجرايي پروتکل ف -٣-٢
 ١محور-هاي مسيريابي تقاضا  بر مبناي پروتکلARANپروتکل 

 ٢در اين پروتکل کليدهاي جلسه.  بنا شده استAODVمانند 
 مثل مرکز تاييد گواهي، توزيع ٣بواسطه يک شخص سوم مطمئن

، ٤نامه رمزنگاري ازپيش تعيين شده با استفاده از گواهي. شوند مي
ARANاي امن شبکه مثل احراز هويت و عدم انکار ه  سرويس

فرآيند اجرايي اين پروتکل شامل . کند را فراهم مي
Certification کشف مسير، نگهداري مسير و حذف کليد ،

  :باشد که عبارتند از مي
١- Certification: ARANنامه به   از يک مرکز صدور گواهي

هاي  ام گرهکند که کليد عمومي آن توسط تم  استفاده ميSنام 
هر گره قبل از اينکه وارد عمليات . مشروع شناخته شده است

در صورتي .  دريافت کندS را از نامه شبکه شود، بايد يک گواهي
که يک گره به عنوان متخاصم شناخته شود، گواهي آن توسط 

Sدهيم شود که نحوه آن را در ادامه توضيح مي ، حذف مي .
  :باشد مي به صورت زير Aنامه گره  گواهي

S --> A : certA = [IPA, KA
+, t, e] KS

- 

 

A ،KAشناسه گره  IPAکه 
 زمان ايجاد A ،t کليد عمومي +

KSباشد که توسط   زمان منقضي شدن آن ميeگواهي و 
 يعني -

بديهي است که هر گره قبل .  رمز شده استSکليد اختصاصي 
 Sاز منقضي شدن گواهي خود نيازمند درخواست مجدد آن از 

ها از اين گواهي براي احراز هويت همديگر  گره. باشد مي
  .کنند استفاده مي

 و RouteRequestشامل دو مرحله ارسال : کشف مسير -۲
اين دو مرحله به صورت زير . باشد  ميRouteReplyبرگشت 
  :شود انجام مي

 از احراز هويت ARAN: ٥کشف مسير احراز هويت شده) الف
کند تا مطئن شود که بسته واقعا به   مي استفاده٦انتها به انتها

مياني هاي  در اين پروتکل به گره. مقصد مورد نظر رسيده است
شود که  که مسيري را به مقصد بلدند اجازه داده نمي

                                                
1 on-demand 
2 session key 
3 trusted third party 
4 predetermined cryptographic certificate 
5 Authenticated Route Discovery 
6 end-to-end authentication 

RouteReply را به مبدا بفرستند که اين امر نسبت به AODV 
  .شود باعث افت کارآيي مي

ف مسيري به  عمليات کشف مسير را براي کشAگره مبدا 
  :کند  به صورت زير آغاز ميRDP٧ با فرستادن Xمقصد 

A --> broadcast : [“RDP”, IPX, certA, nA, t] KA
- 

 
کنند تا به   را به صورت زير منتشر ميRDPهاي مياني نيز  گره

  :مقصد برسد
C --> broadcast : [[“RDP”, IPX, certA, nA, t] KA

-] KC
-, 

certC 

 

اي که  ، شناسه گرهRDPين منتشر کردن هر گره شبکه در ح
RDP را از آن دريافت کرده است، شناسه مبدا و مقصد و 

nonce و timestampهر . کند  را در جدول خود نگهداري مي
کند و مابقي را   که دريافت کرد را منتشر ميRDPگره اولين 

  .اندازد دور مي
مبدا  که از RDPسرانجام : ٨تنظيم مسير احراز هويت شده) ب

 را به REP٩ يک Xگره . رسد  ميXشود به مقصد  فرستاده مي
 را از آن دريافت RDPاي که  ، گرهCصورت زير به گره همسايه 

  :کند  ميunicastکرده است، 
X --> C : [“REP”, IPA, certX, nA, t] KX

- 

 

 REP قرار دارد نيز A به X که در مسير برگشت از Dگره مياني 
 را از آن دريافت کرده RDPاي که  ، گرهF را به صورت زير به

  :کند  ميunicastاست، 
D --> F : [[“REP”, IPA, certX, nA, t] KX

-] KD
-, certD 

 

 و REP ،nonceدر اين صورت، هر گره بعد از دريافت 
timestampاي که   موجود را چک کرده، گرهREP را از آن 

کند تا در   ميدريافت کرده را در جدول مسيريابي خود نگهداري
 از آن گره استفاده کند و خود Xهاي داده به مقصد  ارسال بسته

افزايد و به سمت  نيز بسته را امضا کرده گواهي خود را به آن مي
  .کند  ميunicast را از آن دريافت کرده است RDPاي که  گره

 در مسير ارسال بسته B فرض کنيد گره :نگهداري مسير -۳
در . شود وجه خرابي مسير به گره بعدي مي، متX به Aداده از 
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 unicast، بسته زير را در مسير به سمت مبدا Bاين صورت 
  :کند مي

B --> C : [“ERR”, IPA, IPX, certB, nB, t] KB
- 

 

. را از آن دريافت کرده استبسته داده  Bاي است که   گرهCکه 
  موجود در بسته را برايtimestamp و nonceهاي مياني،  گره

جلوگيري از تکرار آن چک کرده، جدول خود را به هنگام کرده 
و بدون هيچ تغييري در بسته، بسته دريافتي را به سمت مبدا 

unicastکنند  مي.  
 حذف R، بخواهد گواهي را از گره S وقتي :حذف کليد -۴

 پيام زير Sبدين منظور . کند کند، مکانيزم حذف کليد را اجرا مي
  :کند تشر ميرا در تمام شبکه من

S --> broadcast : [“REV”, certR] KS
- 

 

کند آن را يک بار منتشر  اي که اين بسته را دريافت مي هر گره
. اندازد کند و در صورت دريافت مجدد بسته آن را دور مي مي

 را از جدول Rهاي مربوط به گره  ها بايد ورودي تمام گره
  .مسيريابي خود حذف نمايند

  
  ARANپروتکل نقاط قوت  -۲-۴
از آنجايي که هر : شوند   حملاتي که از جعل هويت نتيجه مي-

گره براي شرکت در عمليات شبکه نيازمند دريافت گواهي از 
CAباشد و گواهي توسط   ميCAشود، جعل آن   امضا مي

اي  تواند شناسه اي نمي باشد و بنابراين هيچ گره پذير نمي امکان
بنابراين .  خود را تغيير دهدIPجعلي را ادعا کند و يا آدرس 

ARAN در مقابل حمله Sybil و حمله Spoofing ايمن 
  .باشد مي
: هاي مياني  ي ترتيب يا تعداد گره  تغيير مسير با تغيير شماره-

ARANکند  تفاده نميهاي مياني اس  از شماره ترتيب يا تعداد گره
در . تواند بر آن اعمال شود و بدين ترتيب اين حملات نمي

 و RouteRequestعوض براي تضمين کردن تازگي 
RouteReply از nonce و timestampکند که چون   استفاده مي

ها را  توانند آن هاي مياني نمي شوند، گره توسط مبدا امضا مي
  .تغيير دهند

ها توسط  با توجه به اين که بسته: اه  تغيير آدرس مقصد بسته-
پذير  ها امکان شوند، تغيير آدرس مقصد بسته مبدا امضا مي

  .باشد نمي
 تکراري timestamp  و nonceاستفاده از : ها  حمله تکرار بسته-

  .کند ها را مشخص مي بودن بسته
  
  ARAN پروتکل ضعفنقاط  -۲-۵
تواند  ييک گره م: ها به گره بعدي غلط  فرستادن بسته-

  . را به گره بعدي غلط بفرستدRouteReplyهاي داده يا  بسته
تواند يک  يک گره مي: هاي خطاي مسير  حمله جعل بسته-

اتصال سالم از خود به يک گره ديگر را قطع شده جلوه دهد، 
  . توليد کندRouteErrorتواند از جانب يک گره ديگر  ولي نمي

هاي داده يا  تواند بسته  مييک گره: ها  حمله دورانداختن بسته-
  . کندdropرسد را  کنترلي که به آن مي

  
  ARANتوسعه فرآيند اجرايي پروتكل  -۳

 ARAN2 پروتکل ARANهاي پروتكل  پذيري براي رفع آسيب
در اين پروتکل، هر گره بعد از انجام . کنيم را طراحي مي

ا هاي کنترلي ي  کردن پيامforwardعمليات محوله پروتکل يعني 
اي بايد به کانال گوش دهد و رفتار گره بعد از خود را زير  داده

كار، پروتکل بايد تصميم  اما براي استفاده از اين راه. نظر بگيرد
اش بسته  يعني هر گره بايد بداند که گره بعدي. پذير باشد

متاسفانه با گوش کردن به . اي بايد بفرستد دريافتي را به چه گره
توانيم روي رفتار گره   نميARAN پروتكل يک پيام کنترلي در

دليل آن هم اين است که اطلاعات . بعدي قضاوتي انجام دهيم
next-hop هاي مسيريابي  در پيامARANبنابراين .  وجود ندارد
دانند  کند، همسايگانش نمي اي يک بسته را دريافت مي وقتي گره

توانند روي ورودي  که گره بعدي در مسير چيست و نمي
 را next-hopبنابراين فيلد . گوريتم مسيريابي آن قضاوت کنندال

 را به بسته previous-hop و RouteReplyبه بسته 
RouteRequestکنيم  به شرح زير اضافه مي:  

کند، بايد آدرس   را منتشر ميA ،RouteRequest وقتي گره -
، را )B( را از آن دريافت کرده است RouteRequestاي که  گره

و سپس آن را ) previous-hop(ر سرآيند بسته قرار دهد نيز د
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 ١١٤

 کردن unicast در هنگام Aدر اين صورت رفتار گره . منتشر کند
RouteReplyهاي  شود، بدين ترتيب که گره پذير مي  تصميم

  . بفرستدB را به RouteReply بايد Aدانند که   ميAهمسايه 
، بايد آدرس کند  ميunicast را A ،RouteReply وقتي گره -

، را نيز )B( را از آن دريافت کرده است RouteReplyاي که  گره
 unicastو سپس آن را ) next-hop(در سرآيند بسته قرار دهد 

هاي داده   در هنگام ارسال بستهAدر اين صورت رفتار گره . کند
هاي  شود، بدين ترتيب که گره پذير مي به آن مقصد تصميم

  . بفرستدBهاي داده را به   بايد بستهAدانند که   ميAهمسايه 
هايي که توسط همسايگانش  همچنين هر گره بايد مسير بسته

دريافت شده است را دنبال کند که نيازمند اين است که هر گره 
با . قسمتي از جدول مسيريابي همسايگان خود را نگهداري کند

وي تواند کاملا ر هاي گفته شده يک گره مي استفاده از افزونگي
  .رفتار همسايگانش قضاوت کند

اي که  اي بسته وقتي گره: ها  تشخيص حمله دورانداختن بسته-
شنود، در   فرستاده شده است را ميBبه يک گره همسايه 

 بايد بسته را به Bجداول خود جستجو کرده و گره بعدي را که 
 به Bاگر اين گره ارسال بسته را از . کند آن ارسال کند پيدا مي

فهمد که   تا يک مدت زمان معيني نشنود، ميnext-hop مقصد
رفتار از   شده است و اين امر را به عنوان يک سوءdropبسته 

  .گيرد  در نظر ميBجانب 
اند   شدهB ،dropهايي که توسط  اگر پهناي باند مربوط به بسته

 تجاوز کند، گره DROP_BANDWIDTHاز يک مقدار آستانه 
Bاش  اي همسايه اگر گره. خته خواهد شد به عنوان متخاصم شنا

 Single Intrusion Detectionرا به عنوان متخاصم بشناسد، يک 
)SID( را براي گره مذکور امضا کرده به Sفرستد  مي.  
 با توجه :ها به گره بعدي غلط  تشخيص حمله فرستادن بسته-

 B، همسايگان يك گره ARAN2پذير بودن پروتكل  به تصميم
 بايد بسته دريافتي را به چه Bدر مورد اينكه گره توانند  مي
، بسته Bاگر . گيري نمايند  كند، تصميمforwardاي در شبكه  گره

 كند، اين امر توسط forwardدريافتي را به گره بعدي غلط 
رفتار از  شود و به عنوان يك سوء همسايگانش تشخيص داده مي

 از Bرفتارهاي  اگر تعداد سوء. شود  در نظر گرفته ميBجانب 

بيشتر شود،  Next-Hop-Error-Thresholdيك مقدار آستانه 
  .شود  فرستاده ميS به B براي SIDيك 

 فرض كنيد گره :هاي خطاي مسير  تشخيص حمله جعل بسته-
Bاش  ، اتصال سالم از خود به گره همسايهX را به عنوان ،

اين  را براي اطلاع RouteErrorشده جلوه دهد و يك بسته  قطع
 بعد از شنيدن Xدر اين صورت . موضوع در شبكه منتشر كند

اگر تعداد . شود  ميB، متوجه رفتار سوء Bبسته ارسالي 
 RouteError-Threshold از يك مقدار آستانه Bرفتارهاي  سوء

  .شود  فرستاده ميS به B براي SIDبيشتر شود، يك 
ا اگر شود اگر و تنه  يک گره مهاجم شناخته مي: حذف كليد-
m گره از کل Nرفتار آن را  اش به طور مستقل سوء  گره همسايه

. شود ناميده مي m out of Nاين استراتژي . تشخيص داده باشند
 مختلف را براي يک گره دريافت کرد، SID تا S ،mوقتي 

  .کند  اجرا ميARANمکانيزم حذف کليد را مانند پروتکل 
ست كه يك گره متخاصم عاملي كه بايد به آن توجه كنيم اين ا

 به دروغ يك گره مشروع را به S به SIDتواند با ارسال  مي
همچنين ). blackmailحمله ( معرفي كند Sعنوان متخاصم به 

توانند در اين رابطه با هم همكاري داشته  هاي متخاصم مي گره
و بدين ترتيب روي كارآيي عمل ) colludingحمله (باشند 

 تا حدي با m out of Nلي اولا استراتژي و. پايش تاثير بگذارند
هايي مانند توزيع مجدد  ثانيا روش. كند اين مساله مقابله مي

  .براي مقابله با اين نوع حملات پيشنهاد شده است ١كليد
  
  ارزيابي پروتکل -۴

ما در اين بخش ابتدا به صورت تئوري و سپس با استفاده از 
  .دهيم بي قرار مي را مورد ارزياARAN2سازي پروتكل  شبيه

  
   مباحث تئوري -۴-۱

 گره در آن Nگيريم كه  سيم اقتضايي را در نظر مي ما شبكه بي
 همسايه Dتوزيع شده است و يك گره به طور ميانگين داراي 

 زير مورد بررسي هاي  را از جنبهARAN2ما پروتکل . باشد مي
  :دهيم قرار مي

                                                
1 rekeying 
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مسايه هر گره هاي ه به منظور پايش گره: سربار ذخيره) الف
شود  هاي مسيريابي كه توسط همسايگانش ارسال مي بايد بسته

 گره Nتواند به مقصد  از آنجايي كه هر گره مي. را نگهداري كند
هايي كه يك  هايي بفرستد، در نتيجه تعداد كل گره شبكه بسته

  .باشد مي O(D*N)گره بايد از همسايگانش به خاطر بسپارد از 
، هيچ مكانيزم رمزنگاري ARAN2 :سربار محاسباتي) ب

مكانيزم پايش فقط . كند  اضافه نميARANجديدي را به 
بنابراين . باشد نيازمند جستجو در جدول و يك مقايسه ساده مي

ARAN2 سربار محاسباتي اندکي به ARANكند  تحميل مي.  
 ARAN نسبت به ARAN2سربار ارتباطي : سربار ارتباطي) ج

باشد كه در   ميS توسط هر گره به SID ناشي از مكانيزم ارسال
ما در بخش . هاي متخاصم بستگي دارد حالت كلي به تعداد گره

  .كنيم بعد با استفاده از شبيه سازي اين سربار را بررسي مي
 در ARAN2اي كه   بيشترين هزينه:سربار مصرف انرژي) د

.  بايد بپردازد، مربوط به مصرف انرژي استARANمقايسه با 
ها  هاي همسايه نيازمند قرار گرفتن كارت شبكه گره گرهپايش 

باشد كه مصرف انرژي را با توجه   ميpromiscuousدر وضعيت 
به پارامترهاي مختلفي مانند الگوي مصرف انرژي كارت شبكه، 

 MACهاي شبكه و پروتكل مورد استفاده در لايه  بار كاري گره
در مورد  [8,9]مراجع . دهد  درصد افزايش مي۴۰۰ تا ۳۵از 

  .اند  بحث كردهpromiscuousها در حالت  مصرف انرژي گره
 احتمال اينکه يک گره   :احتمال تشخيص يک گره متخاصم) ه

متخاصم در شبکه تشخيص داده شود در حالت کلي به پارامتر 
يعني اينکه ما براي اثبات متخاصم .  بستگي داردmطراحي، 

 از همسايگان گره، بسته بودن يک گره نياز داريم که چند تا
SID را به Sبديهي است هر چه .  ارسال کنندm ،بزرگتر باشد 

احتمال اينکه نتوانيم يک گره متخاصم را تشخيص دهيم افزايش 
به عبارتي اگر تعداد همسايگان مشروع يک گره . يابد مي

توانيم گره متخاصم را   گره باشد، نميmمتخاصم کمتر از 
در بخش بعد با . آن را حذف کنيمتشخيص داده و گواهي 

  .کنيم سازي اين احتمال را بررسي مي استفاده از شبيه
هاي داده كه توسط مبدا  كسري از بسته: نرخ تحويل بسته) و

اين معيار نشان دهنده . رسد شود و به مقصد مي ارسال مي
در بخش بعد با . باشد توانايي پروتكل در كشف مسير مي

 ARAN نرخ تحويل بسته در دو پروتکل سازي استفاده از شبيه
  .دهيم  را مورد بررسي قرار ميARAN2و 
  
  سازي  با استفاده از شبيهARAN2ارزيابي پروتكل  -۴-۲

 NS2 [10]ساز   را با استفاده از شبيهARAN2ما پروتكل 
باشد  سيم مي  گره بي٥٠ارزيابي ما بر مبناي . كنيم سازي مي پياده

كنند و   حركت مي m١٠٠٠ * m١٠٠٠كه در محيطي به ابعاد 
كنيم  همچنين فرض مي. باشد  ثانيه مي٥٠٠سازي برابر  زمان شبيه

هاي  گره. باشند متخاصم مي)  گره١٥(هاي شبكه  گره% ٣٠كه 
ها به طور معمول  مشروع در عمليات مسيريابي و انتقال بسته

هاي متخاصم به صورت  كنند، در حالي كه گره شركت مي
ها به  ها، فرستادن بسته يان حملات دورانداختن بستهتصادفي از م

اي را   حملهRouteErrorگره بعدي غلط و جعل بسته هاي 
كنند در فرآيند  كنند و با اجراي آن حمله سعي مي انتخاب مي

  .عادي اجراي پروتكل اختلال ايجاد نمايند
همانطور که گفتيم اين : احتمال تشخيص يک گره متخاصم -

نتايج .  بستگي داردmالت کلي به پارامتر طراحي احتمال در ح
دهد که ميانگين تعداد همسايگان يک گره  شبيه سازي نشان مي

 mبنابراين ما . باشد  مي٥در شبکه با مشخصات گفته شده برابر 
 گره بيشتر ٥کنيم، طوري که از نصف   گره انتخاب مي٣را برابر 

بر حسب نمودار احتمال تشخيص يک گره متخاصم . باشد
  . نشان داده شده است١ها در شکل  سرعت گره
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  )=٣mبا فرض (احتمال تشخيص يک گره متخاصم . ١شکل 

  
هاي كنترلي ارسال   نسبت تعداد بايت):بايت( سربار ارتباطي -

طور كه گفتيم اين سربار  همان. شده براي تحويل يك بايت داده
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. باشد ي مS توسط هر گره به SIDناشي از مكانيزم ارسال 
 نشان ٢ها در شكل  نمودار سربار ارتباطي برحسب سرعت گره

  .داده شده است
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  سربار ارتباطي. ٢شکل 

  
 نمودار نرخ تحويل بسته بر حسب سرعت       : نرخ تحويل بسته   -

علت افـزايش در نـرخ      .  نشان داده شده است    ٣ها در شكل      گره
بي توان ارزيـا     را اين طور مي    ARAN2تحويل بسته در پروتكل     

نمود كه وقتي يك گره متخاصم شـروع بـه اخـتلال در فرآينـد            
، )هـا  مـثلا دورانـداختن بـسته   (نمايـد   عادي اجراي پروتكل مـي   

توسط همسايگانش تشخيص داده شده و گـواهي آن از جانـب            
CA  در صورتي كه چنـين حملاتـي در     . شود   حذف ميARAN 

  .شود تشخيص داده نمي
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  نرخ تحويل بسته. ٣شکل 

  گيري جهنتي -۵
 با استفاده از مرکز تاييد گواهي و استفاده از ARANپروتکل 

هاي  پذيري رمزنگاري نامتقارن در مقابل شمار زيادي از آسيب

AODVاما عليرغم صرف هزينه زياد اين . شود  ايمن مي
هاي مشروع متوجه  پروتکل در مقابل حملاتي که از جانب گره

 اين مقاله با اعمال در. باشد پذير مي شود، آسيب شبکه مي
دهيم تا رفتار  ها اجازه مي ، به گرهARANتغييراتي در پروتکل 

 را بر ARAN2همسايگان خود را زير نظر بگيرند و پروتكل 
 حملاتي که ARAN2. مبناي اين تغييرات طراحي کرديم

ARANباشد را تشخيص داده و با  پذير مي ها آسيب  در مقابل آن
دهد كه پروتکل  سازي نشان مي  نتايج شبيه.نمايد ها مقابله مي آن

ARAN2 هاي متخاصم را تشخيص داده و  گره% ٩٠ بيش از
پروتکل .  توانايي بيشتري در كشف مسير داردARANنسبت به 
ARAN2 سربار اندكي را به پروتکل ARANكند  اضافه مي.  
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