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 نفري از اشخاص معين را نماينده خود قرار n، گروهي امضا آستانه، شخص صاحب امضاي وكالتي )t,n(در يک طرح : چکيده

 قادر باشند تا يک پيام را تحت امضا گروه، به نمايندگي از صاحب ي نفر از اعضاtدهد به نحوي که در صورت توافق حداقل  مي
 ارائه گرديده است؛ اما بخاطر ضعف امنيتي در طراحي اين امضاهاي مختلفي براي اين نوع از  طرح.  نمايندامضا، امضاب عنوان صاح

ها را  ما در اين مقاله راهكاري را ارائه نموديم كه بوسيله آن بتوان امنيت اين طرح. ها، حملاتي براي آنها پيشنهاد گرديده است طرح
 .باشد هاي بهبود يافته بر مبناي حل مساله لگاريتم گسسته مي ايم كه امنيت طرح ات نمودههمچنين اثب. بهبود بخشيد

 
   آستانهامضاي وكالتياي،   آستانهيامضا، امضاي وكالتي ديجيتال، يامضا:  کليديهای واژه

  
  مقدمه - ۱

 خود را به يک امضا قابليت امضا صاحب امضاي وكالتيدر يك 
تواند با عنوان   از اين رو نماينده ميدهد و نماينده، وکالت مي

امضاي گيرنده يک . ها نمايد  اقدام به امضاي پيامامضاصاحب 
 و وکالت نماينده را بررسي امضا، خود امضا، هنگام تاييد وكالتي

 به اين گونه است كه صاحب امضاي وكالتياساس . کند مي
ه هر گون( بر روي اطلاعات مربوط به واگذاري نمايندگي امضا

دهد و آن را براي نماينده  امضائي انجام مي) حكم نمايندگي
نمايد، سپس نماينده از آن به عنوان كليد نمايندگي  ارسال مي

كند يا اينكه از آن براي توليد كليد نمايندگي  خود استفاده مي
 يامضابا توجه به اينكه كليد نمايندگي توسط . كند استفاده مي

شود،   نمايندگي ساخته مي١»امهوكالت ن« بر روي امضاصاحب 
 را از امضا مي تواند موافقت صاحب امضاي وكالتيتاييد كننده 

  .  بررسي نمايدامضاي وكالتيروي 
، حوزه امضاي وكالتيبا تركيب دو حوزه رمزنگاري آستانه و 

.  مطرح گرديده است٢» آستانهامضاي وكالتي«جديدي با عنوان 
نه به اين معناست كه در آن  آستاامضاي وكالتي )t,n(يك طرح 

 n خود را در اختيار يك گروه يامضا قابليت امضايك صاحب 
دهد تا در صورت موافقت   قرار ميامضانفره از نمايندگان 

 نفر از نمايندگان، اين امكان ايجاد گردد كه بتوانند از tحداقل 
  . نمايندامضاي وكالتي اقدام به توليد يك امضاجانب صاحب 

                                                
1 Warrant 
2 Threshold proxy signature 
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   ١٣٤   

و زانگ ] 1[ آستانه توسط كيم امضاي وكالتي طرح اولين بار
طرح كيم . به طور همزمان و مستقل از هم ارائه گرديد] 2[

كند، اما طرح زانگ اين  ويژگي انكار ناپذيري را تامين مي
اين ويژگي به اين معني است كه . نمايد ويژگي را برآورده نمي

يندگي را  توليد شده توسط آن گروه نماامضاگروه نمايندگان، 
با توجه به ويژگي انكار ناپذيري طرح . توانند منكر شوند نمي

 يها كيم، اين طرح بيشتر مورد توجه قرار گرفته است و طرح
امضاي طرح ] 3[پس از آن سان . باشد بسياري بر مبناي آن مي

اي را معرفي نمود كه در آن هويت نمايندگان   آستانهوكالتي
 امضاي وكالتيد و آنرا يك طرح باش  كننده نيز مشخص ميامضا

هسو و همكارانش در .  كننده شناخته شده ناميدامضاآستانه با 
 نفر يا بيشتر از نمايندگان tنشان دادند كه در طرح سان اگر ] 4[

همدست شوند قادر خواهند بود تا كليد خصوصي ساير 
آنها طرحي پيشنهاد نمودند كه اين . نمايندگان را بدست آورند

روش ] 5[پس از آن يانگ و همكارانش در .  نداشتضعف را
پيشنهادي هسو را بهبود بخشيدند و طرحي پيشنهاد دادند كه از 
نظر حجم محاسباتي و ميزان تبادل اطلاعات نسبت به طرح 

هاي امنيتي كه توسط ساير  با ارزيابي. باشد هسو بسيار كمتر مي
؛ حملاتي  انجام گرفتامضاي وكالتيهاي  محققان بر روي طرح

  ]. 8-6[ها پيشنهاد گرديدامضابراي جعل اين گروه از 
 تعاريف اوليه بكار رفته در اين ۲ما در اين مقاله ابتدا در بخش 

 هر كدام از سه ۳پس از آن در بخش . ايم مقاله را معرفي نموده
. ايم طرح مورد نظر و حمله انجام شده به آن را شرح نموده

ها پيشنهاد   بهبود امنيت آناي براي  ايده۴سپس در بخش 
 ايده مطرح شده را براي بهبود امنيت ۵در بخش . ايم نموده
هاي  كنيم كه امنيت طرح هاي مذكور بكار برده و اثبات مي طرح

. باشد بهبود يافته به حل مساله لگاريتم گسسته وابسته مي
  .ده استم آ۶گيري اين مطالب نيز در بخش نتيجه

  
  تعاريف اوليه - ۲

  :هايي كه مورد استفاده قرار خواهند گرفتنماد
qp, :1  به صورتدو عدد اول بزرگ كه| −qpباشند  مي.  
g : يك عضو از*

pZ،مرتبه  كه از qباشد  مي. 

ip :  نمايندهi است، كه امضا ام ni ,...,1=.  

),( 00 yx : كه در امضازوج كليد خصوصي و عمومي صاحب 
pgyآن  ox

o mod=.  
),( ii yx : امضازوج كليد خصوصي و عمومي نماينده ip كه 

pgyدر آن  ix
i mod=.  

ASID : اند  مشاركت نمودهامضا  توليدافرادي كه درشناسه.  
)(h : تابع درهم ساز يك سويه، مقاوم در برابر حمله تصادم.  

CA :  تاييد كليدهاي آن مركز مورد اعتمادي است كه وظيفه
  .باشد ميعمومي افراد 

wm : صادر امضاكالت نامه نمايندگي كه توسط صاحب و 
، امضاگردد و شامل اطلاعاتي مربوط به مشخصات صاحب  مي

اي آنان، سطح ه ايندگان، نوع نمايندگي و محدوديتشناسه نم
  .باشد آستانه، مدت همكاري و اطلاعاتي از اين قبيل مي

  
  پدرسنتوليد كليد مشترك  روش -۲-۱
 روشدر اين .  ارائه گرديد]9[  درپدرسنين روش توسط ا 

در نظر گرفته  Dgو کليد عمومي Dگروه کليد خصوصيبراي 
 0iagکليد عمومي و 0iaکليد خصوصي کاربران . شده است

 nاگر . است iv کليد گروهي به صورت آنها ازو سهم باشد  مي
 را بين خودشان tنفر قصد داشته باشند تا کليد مشترک با آستانه 

  :کنند توليد کنند، به صورت زير رفتار مي
، t -۱اي از مرتبه  به صورت تصادفي چندجمله iکاربر  -۱
1

1,1,0, ...)( −
−+++= t

tiiii xaxaaxfسپس  .کند  را انتخاب مي
,1,1,0مقادير  ,...,, −tiii aaa gggحاسبه کرده و براي تمام  را م

 مقدار  jحال براي هر کاربر . نمايد کاربران ارسال مي
qjfi mod)(نمايد  را محاسبه و به طور محرمانه ارسال مي .

  .گردد اين عمليات توسط تمام اعضاء گروه انجام مي
 را بررسي iهاي ارسال شده از کاربر  تواند پيام  ميjهر کاربر  -۲

 . صحت آن مطمئن گرددکرده و از

)۱ (            pgggg
t

tiiii jajaajf mod)...()(
1

1,1,0,)( −
−=   

)(تواند صحت به اين ترتيب هر کاربر مي jfi هاي دريافت شده
در صورت صحيح بودن آنها، سهم کليد خود . را بررسي نمايد

  .نمايد محاسبه ميزير را به صورت 
)۲(                 qjfv n

i ij mod)(
1∑ =

=  
 : را به صورت زير تعريف کنيمxF)(اگر تابع  -۳
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)۳(               qxaxaaxF t
t mod...)( 1

110
−

−+++=  
mod,10که در آن 

1 , −≤≤= ∑ =
tkqaa n

i kikآنگاه .  باشد
jvjF   .باشد  ميF)0(کليد خصوصي گروه نيز برابر   و)(=

 ي نفر از اعضاt بايد حداقل گروه  کليد خصوصيبازسازيبراي 
با در اين حالت . گروه، سهم کليد خود را به اشتراک بگذارند

  .گردد ميکليد خصوصي گروه محاسبه  درونيابي لاگرانژکمک 
)۴(        q

ji
jqiFD

t

ijj
i

t

i
i mod,mod)(

,1
0

1
0 ∏∑

≠== −
−

== λλ  

  بـصورت تـوان مقـدار کليـد محاسـبه شـده را       اين روش مي  در
pgg n

i
aD i mod

1
0∏ =

  .صديق قرار دادمورد ت =
  
   آستانه امضاي وكالتيچند طرح  - ۳

 آستانه را معرفي امضاي وكالتيدر اين قسمت چند طرح 
توان به سه مرحله كلي  ها را مي مراحل انجام اين طرح. نماييم مي

در آن كليد توليد كليد نمايندگي، كه اول مرحله . تقسيم نمود
رحله دوم توليد م. گردد نمايندگي براي اعضاء گروه توليد مي

 .باشد مي امضاي وكالتيمرحله سوم نيز تاييد و  امضاي وكالتي
ها يكي از حملات   براي هر كدام از طرحبخشهمچنين در اين 

  .نماييم پيشنهاد شده را معرفي مي
  
   آستانه سانامضاي وكالتي )t,n(طرح  -۳-۱
   توليد كليد نمايندگي-۳-۱-۱
کليد  يم کليد پدرسنبا کمک روش تسه :توليد کليد گروه -۱

در . گذارند بين خود به اشتراک ميتوليد كرده و عمومي گروه را 
اي مربوط به خود را به   چند جملهipاين طرح هر نماينده
  .نمايد صورت زير ايجاد مي

)۵(            qxaxaxxf t
tiiii mod...)( 1

1,1,
−

−+++=  
ifsi)( به صورت iسهم کليد کاربر  به طور  محاسبه شده و =

 پس از اينكه اين كار توسط .گردد براي وي ارسال ميمحرمانه 
pgA مقادير . گروه انجام شديتمام اعضا ja

j mod=  براي
1,...,1 −= tj به طور اي نهايي   چند جملهببه عنوان ضراي

کليد عمومي گروه از اين رو  .گردد  ميمنتشرعمومي 
pgy a

G mod0= كه در آناست  qxa n

i i mod
10 ∑ =

= 
pyyباشد و  مي n

i iG mod
1∏ =

  .د خواهد بو=

qZk با انتخاب امضاصاحب  :توليد نمايندگي -۲  مقدار ∋
pgK k mod=با الحاق  وکند  را محاسبه مي wm و K 

),(مقدار  Kmhe w= امضا صاحب سپس. آورد بدست مي را، 
 بر روي ]10[ اسنوريامضارا با انجام يك كليد نمايندگي 

qkexوكالت نامه صورت  mod0 +=σنمايد  محاسبه مي.  
 در σبراي تقسيم نمودن کليد نمايندگي :تسهيم نمايندگي -۳

 تصادفي مقادير امضا، صاحب t يک طرح با آستانه
1,...,1, −= tjb jر يداکند و مق  را انتخاب مي
pgB jb

j mod=سپس . نمايد  ها را به طور عمومي اعلام مي
1مقادير 

11 ...)( −
−+++=′= t

ti ibibif σσ براي  را
ni  مربوطه را به iσمحاسبه نموده و براي هر کاربر،  =1,...,

),(ضمناً مقادير. نمايد طور محرمانه ارسال مي Kmw  را به طور
  .دارد عمومي اعلام مي

 صحت ipي امضاهر نماينده  :توليد سهم نمايندگي -۴
),,( Kmwiσدکن  را، با بررسي معادله زير تائيد مي.  
)۶(          pBKyg t

j
i
j

Kmh j
wi mod1

1
),(

0 ∏ −

=
=σ  

در صورتي که اين معادله برقرار باشد، هر کاربر سهم کليد 
  .نمايد نمايندگي خود را به صورت زير محاسبه مي

)۷(               qKmhs wiii mod),(+=′ σσ  
  
  امضاي وكالتي توليد -۳-۱-۲

 عضوي از گروه نمايندگان قصد توليد يک tاگر زيرگروه 
توانند   را داشته باشند با اجراي مراحل زير ميضاي وكالتيام

 زير يکنيم که اعضا فرض مي.  توليد نمايندامضاي وكالتييک 
tipi کننده امضاگروه  ,...,1,   . باشند=

 را بين يابتدا به روش پدرسن کليده،  كنندامضازيرگروه  -۱
اي خود   چندجملهipهر نماينده. گذارند خودشان به اشتراک مي
 .دنماي ميرا به صورت زير توليد 

)۸ (qxcxccxxf t
tiiiii mod...)()( 1

1,1,0,
−

−++++=′′  
∑ اگر توليد كليد پدرسنبا توجه به روش  =

=
t

i icc
1  و 0,0

pgC jc
j mod=0کليد عمومي زيرگروه.  باشدcgy = 

 از کليد خصوصي زيرگروه به ip سهم هر عضووباشد،  مي
ifsi)( صورت   .باشد زير مي و طبق رابطه  ′=′′

)۹(          qiciccxs t
t

t

i ii mod... 1
1101

−
−=

++++=′ ∑  
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 بـه   m خود را بر روي متن       يامضا ،هر نماينده اين زيرگروه    -۲
نمايد و به طـور محرمانـه بـراي سـاير            صورت زير محاسبه مي   

 .مايدن نمايندگان ارسال مي

)۱۰(           qmASIDhys iii mod),(σγ ′+′=  
هر عضو اين زيرگروه صحت اطلاعات منتشر شده را با  -۳

  .نمايد بررسي معادله زير تاييد مي

)۱۱(            
pyCy

Ay

BKyg

yt

i i
t

i
j

i

mASIDhKmht

i
j

iG

t

i
j

i
Kmh

i

w
i

i
wj

mod)])(([

])(

)[(

1

1

1

),(),(1

1

1

1
),(

0

∏∏
∏

∏

=

−

=

−

=

−

=

×

×=γ

  

 را که در معادله زير صـدق کنـد،      s مقدار   ،هرعضو زيرگروه  -۴
 .نمايد محاسبه مي

)۱۲(          ),()]0()0([)0( ASIDmhffyfs ′++′′=  
 صورت هاiγمحاسبه اين مقدار با کمک درونيابي لاگرانژ براي 

اي به صورت   آستانهامضاي وكالتيبا انجام اين کار . پذيرد مي
),,,,,( ASIDmKysm wگردد  توليد مي. 
 
  امضاي وكالتي تاييد صحت -۳-۱-۳

 شخصي که يک  براي هرامضاي وكالتيمراحل تاييد صحت 
),,,,,( ASIDmKysm w را دريافت نمايدامضاي وكالتي .  
، wmتوجه به موارد موجود در وكالت نامه کننده با تاييد -۱

سپس . كند  و افراد گروه نمايندگان را شناسايي ميامضاصاحب 
  .نمايد  دريافت ميCAکليد عمومي نمايندگان را از 

 را ه کنندامضا گان نمايند، تاييد کننده،ASIDبا توجه به  -۲
tppهمان خواهد شناخت که در اينجا   .باشند مي 1,...,

 را با بررسي معادله زير امضاي وكالتيتاييد کننده، صحت  -۳
 .دهد انجام مي

)۱۳(    pyyyKyg y
t

i
i

mASIDh
n

i
i

Kmhs w mod)(][
1

),(

1

),(
0 ∏∏

==

=  

  
   آستانه سان امضاي وكالتي حمله به طرح -۳-۱-۴

 يامضا توسط صاحب امضادر مقابل جعل ] 3[ سان امضاطرح 
 يامضادر اين طرح يك صاحب . باشد بدانديش ناامن مي

 جعلي بر روي متن امضاي وكالتيبدانديش قادر به توليد يك 
باشد، به نحوي كه بتواند ادعا نمايد كه نمايندگان   ميmدلخواه 

فرض براي اين منظور . اند گروه نمايندگي آن را توليد نموده
 جعلي از جانب آنها توليد امضاكه  نمايندگاني شناسهكنيم  مي
),,...,( گردد مي 21 tpppASID  ابتدا مقادير امضاصاحب . =

,*تصادفي  qZ∈βαنمايد و سپس مقادير  را انتخاب مي  
αgyK n

i i
1

1
)( −

βgyyو  =∏= t

i i
1

1
)( −

را محاسبه  =∏=
  .خواهد بود جعلي به صورت زير امضاايت در نه. نمايد مي
)۱۴(             ymASIDhKmhxs w βα ++= ),()),(( 0  

),,,,,(هر دريافت كننده چندتايي ASIDmKysm w با توجه 
 در طرح سان، آن را به عنوان يك امضابه معادله تاييد صحت 

  . معتبر خواهد پذيرفتيامضا

)۱۵  (  
pyyyKy

pgggg

y
t

i
i

mASIDh
n

i
i

Kmh

ymASIDhKmhxs

w

w

mod)(][

mod)(][

1

),(

1

),(

),(),(

0

0

∏∏
==

=

= βα

  

  
   آستانه هسوامضاي وكالتي )t,n( طرح -۳-۲

اين نكته را مطرح نمود كه در ] 4[  خوديامضاهسو در طرح 
 همواره مركزي وجود دارد كه مورد اعتماد امضاهاي  سيستم

 و وظيفه مقدار دهي اوليه سيستم از قبيل تعيين استسيستم 
در طرحي که توسط هسو و . را بر عهده دارد  p ,q ,g ,hمقادير 

ارائه گرديده است براي توليد کليد گروهي از اين همکارانش 
ناميم، کمک گرفته شده   ميSA١مركز مورد اعتماد كه آن را 

  . است
  
   توليد كليد نمايندگي-۳-۲-۱
 را انتخاب GX کليد خصوصي گروه SA :توليد کليد گروه -۱

pgYو کليد عمومي GX
G mod=سپس . يدنما  را محاسبه مي

qxaxaXxfاي  چندجمله t
tG mod...)( 1

11
−

 را =+++−
. گردد طور تصادفي توليد ميه ب آنضرايب نمايد که  انتخاب مي

ifi)( سهم كليد را به صورت ipسپس براي هر کاربر  =γ 
مقدار  .نمايد ارسال مي محاسبه كرده و به طور محرمانه

pg i
i modγτ   .گردد  به طور عمومي اعلام مينيز =

qZk با انتخاب امضاصاحب  :توليد نمايندگي -۲  مقدار ∋
pgK k mod=سپس با الحاق . کند  را محاسبه ميwmو K 
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  ١٣٧ 

),(مقدار Kmhe w= مقدار  سپسو آورد بدست مي را 
qKmhxk w mod),(0+=σ کند محاسبه مي را.  
 در، σبراي تقسيم نمودن کليد نمايندگي :تقسيم نمايندگي -۳

تصادفي   مقاديرامضا، صاحب tيک طرح با آستانه 
1,,...1, −= tjb jکند و مقدار   را انتخاب مي
pgB jb

j mod=سپس . نمايد  ها را به طور عمومي اعلام مي
1

11 ...)( −
−+++=′= t

ti ibibif σσ براي  ها راni ,...,1= 

 مربوطه را به طور محرمانه iσمحاسبه نموده و براي هر کاربر، 
),(ضمناً مقادير . نمايد ارسال مي Kmw به طور عمومي اعلام 

  .دگرد مي
 صحت ipيامضاهر نماينده  :توليد سهم نمايندگي -۴
),,( Kmwiσکند  را، با بررسي معادله زير تاييد مي.  
)۱۶(                  pBKyg t

j
i
j

Kmh j
wi mod)( 1

1
),(

0 ∏ −

=
=σ  

در صورتي که اين معادله برقرار باشد، هر کاربر سهم کليد 
  .نمايد محاسبه مينمايندگي خود را به صورت زير 

)۱۷(                qKmh wiii mod),(γσσ +=′  
 
  امضاي وكالتيتوليد  -۳-۲-۲

 عضوي از گروه نمايندگان قصد توليد يک tاگر زيرگروه 
توانند   را داشته باشند با اجراي مراحل زير ميامضاي وكالتي

کنيم که زير گروه  فرض مي.  توليد نمايندامضاي وكالتييک 
tipiه  کنندامضا ,...,1,   .باشند  مي=

 متن را دارد عدد تصادفي امضا که قصد ipابتدا هر نماينده -۱
*
qi Zk pgr را انتخاب و مقدار ∋ ik

i mod= را محاسبه نموده 
 .نمايد و منتشر مي

 عضوهر  كنندگان، امضا توسط همه مرحله قبلپس از انجام  -۲
 به صورت m انفرادي خود را بر روي متن يامضااين زيرگروه 

 .نمايد زير محاسبه مي

)۱۸ (      qmASIDRhxLRks iiiii mod),,()( +′+= σ  
1

,1
)()( −

≠=
−−= ∏ jijL t

ijji،prR t

i i mod
1∏ =

=  
is منشي . گردد  ارسال ميگروهها به طور محرمانه براي منشي

 که وظيفه جمع است کننده امضا زيرگروه ي يکي از اعضاگروه
  .  انفرادي نمايندگان و تاييد آن ها را بر عهده دارديامضاآوري 

 صحت اطلاعات منتشر شده را با بررسي گروهمنشي  -۳
  .نمايد معادله زير تاييد مي

)۱۹(            
pyKB

yrg

mASIDRh
i

L
t

j

i
j

Kmh
i

R
i

s

i
j

wi

mod)))(

)(((

),,(
1

1

),(
0

∏
−

=

×= τ
  

ر  عـضو شـرکت کننـده د   t انفـرادي    يامـضا در صورتي که     -۴
 آسـتانه را بـه   امـضاي وكـالتي    گـروه   تاييد گرديد، منـشي    امضا

qsSصــورت  t

i i mod
1∑ =

ــي = ــد محاســبه م  در نتيجــه .نماي
ــالتي  ــضاي وك ــتانهام ),,,,,(اي  آس ASIDmKSRm w ــد  تولي

 .گردد مي
 
  امضاي وكالتي تاييد صحت -۳-۲-۳

 براي هر شخصي که يک امضاي وكالتيمراحل تاييد صحت 
),,,,,( ASIDmKSRm w را دريافت نمايدامضاي وكالتي .  
، wmتوجه به موارد موجود در وكالت نامه  کننده با تاييد -۱

سپس کليد . شناسد  و افراد گروه نمايندگان را ميامضاصاحب 
  .نمايد  دريافت ميCAعمومي نمايندگان را از 

 کنندگان را خواهد امضا تاييد کننده، ASIDبا توجه به  -۲
tpp کنندگان امضا فرض بنا برشناخت که   .هستند 1,...,

 شده را با بررسي دريافت امضاي وكالتيتاييد کننده، صحت  -۳
 .دهد معادله زير انجام مي

)۲۰( pyYyKRg mASIDRht

i i
Kmh

G
Rs w mod])([ ),,(

1
),(

0 ∏ =
=  

  
   آستانه هسوامضاي وكالتي حمله به طرح -۳-۲-۴

، براي SA و امضامدستي صاحب  در مقابل هامضااين طرح 
 با SA و امضادر صورتي كه صاحب . باشد  ناامن ميامضاجعل 

 آستانه طرح هسو را داشته باشند امضاي وكالتيهم قصد جعل 
 آستانه جعلي بر روي امضاي وكالتيقادر خواهند بود تا يك 

 توليد نمايند، به نحوي كه بتوانند ادعا نمايند، mمتن پيام 
براي توليد . اند گروه نمايندگي آن را توليد نمودهنمايندگان 

),...,(چنين امضائي اگر فرض كنيم  1 tppASID  شناسه =
,*نمايندگان گروه باشد و  qZ∈βα به طور تصادفي انتخاب 

αgyKمقاديرآنگاه گردند،  t

i i
1

1
)( −

βgRو  =∏=  محاسبه =
را بدست آورده و مقدار  GX مقدار SAبا كمك  .گردند مي

  .دنماي  جعلي را به صورت زير محاسبه مييامضا
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)۲۱ (  RmASIDRhKmhxxs wG βα +++= ),,()],()([ 0  
),,,,,(هر دريافت كننده چندتايي    ASIDmKSRm w    با توجـه 

 در طرح هسو، آن را به عنوان يـك          امضابه معادله تاييد صحت     
  . خواهد پذيرفت معتبرامضا

)٢٢  (
pyYyKR

pYyggg
mASIDRht

i i
Kmh

G
R

mASIDRhKmh
G

Rs

w

w

mod])([

mod])([)(
),,(

1
),(

0

),,(),(
0

∏ =
=

= αβ

  

  
   آستانه يانگامضاي وكالتي )t,n( طرح -۳-۳

، ]3[با اعمال تغييراتي در طرح هسو ] 5[يانگ و همکارانش 
اند که از نظر پيچيدگي محاسبات و  طرح جديدي پيشنهاد نموده

، مرحله توليد آن در است وحجم انتقال اطلاعات بهتر از آن 
  .گروه حذف شده استکليد 

  
   توليد كليد نمايندگي-۳-۳-۱
qZk با انتخاب امضاصاحب  :توليد نمايندگي -۱  مقدار ∋
pgK k mod=سپس با الحاق . کند  را محاسبه ميwmو K 

),( مقدار Kmhe w= مقدار سپس. کند مي را محاسبه 
qKmhxk w mod),(0+=σآورد و مقادير   را بدست مي
),,( Kmwσدارد  را اعلام مي.  
 صحت ip امضاهر نماينده  :توليد سهم نمايندگي -۲
),,( Kmwσکند  را، با بررسي معادله زير تائيد مي.  
)۲۳(                 pKyg Kmh w mod),(

0=σ  
 به عنوان σدر صورتي که اين معادله برقرار باشد، هر کاربر از 

  .نمايد کليد نمايندگي خود استفاده مي
  
  امضاي وكالتي توليد -۳-۳-۲

 عضوي از گروه نمايندگان قصد توليد يک tاگر زيرگروه 
توانند   زير مي را داشته باشند با اجراي مراحلامضاي وكالتي

کنيم که زير گروه  فرض مي.  توليد نمايندامضاي وكالتييک 
tipi کننده امضا ,...,1,   .باشند  مي=

 را دارد عدد امضا  مشاركت در ابتدا هر نماينده که قصد-۱
*تصادفي 

qi Zk pgr را انتخاب و مقدار ∋ ik
i mod= را 

 .يدنما منتشر مي

 عضوهر  كنندگان، امضاپس از انجام مرحله قبل توسط همه  -۲
 به صورت زير m خود را بر روي متن  انفرادييامضازيرگروه 

 نمايد محاسبه مي

)۲۴ (      qmASIDRhxtRks iii mod),,()( 1 ++= − σ  
prRکه در آن t

i i mod
1∏ =

 امضا همان سطح آستانه t  و=
  .گردد ارسال مي ر محرمانه براي منشي به طوهاis.باشد مي
 صحت اطلاعات دريافت شده را با بررسي ، گروهمنشي -۳

  .نمايد معادله زير تاييد مي
)۲۵(      pyKyrg mASIDRh

i
tKmhR

i
s wi mod))(( ),,(),(

0

1−

=  
 منشي، ؛، صدق کندهاisبراي تمام معادله بالا در صورتي که 
qsS را به صورت امضاي وكالتي t

i i mod
1∑ =

 محاسبه =
 اي  آستانهامضاي وكالتيبا انجام اين کار  .نمايد مي

),,,,,( ASIDmKSRm w گردد توليد مي. 
 
  امضاي وكالتي تاييد صحت -۳-۳-۳

 براي هر شخصي که يک امضاي وكالتيمراحل تاييد صحت 
),,,,,( ASIDmKSRm w را دريافت نمايد، با امضاي وكالتي 

  .است ممکن انجام مراحل زير
، wmتوجه به موارد موجود در وكالت نامه کننده با تاييد -۱

سپس کليد . شناسد  و افراد گروه نمايندگان را ميامضاصاحب 
  .نمايد  دريافت ميCAعمومي نمايندگان را از 

  نمايندگان مشاركت كننده در تاييد کننده،ASIDبا توجه به  -۲
 . را خواهد شناختامضا

 توليد شده را با بررسي امضاي وكالتيتاييد کننده، صحت  -۳
 .دهد معادله زير انجام مي

)۲۶(          pyKyRg mASIDRht

i i
KmhRs w mod][ ),,(

1
),(

0 ∏ =
=  

  . تاييد خواهد شدامضا ،در صورتي که معادله بالا برقرار باشد
  
   آستانه يانگامضاي وكالتي حمله به طرح -۳-۳-۴

توسـط صـاحب     امـضا در مقابل جعـل     ] 5[ يانگ   يامضاطرح  
 يامـضا در اين طرح يك صاحب      . است بدانديش ناامن    يامضا

 جعلـي بـر روي مـتن        امـضاي وكـالتي   بدانديش قادر به توليـد      
باشد، به نحوي كه بتواند ادعا نمايد كه نماينـدگان         مي mدلخواه  

بـراي ايـن منظـور فـرض     . اند گروه نمايندگي آن را توليد نموده 
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),...,(كنيم   مي 1 tppASID د كه قرار اسـت     ن نمايندگاني باش  =
 ابتـدا  امـضا صـاحب  .  جعلي از جانب آنها توليـد گـردد       يامضا

,* مقادير تصادفي  qZ∈βα      مقـادير را انتخـاب و βgR  و  =
αgyK t

i i
1

1
)( −

  . نمايد ميمحاسبه را =∏=
  .ددگر  جعلي به صورت زير محاسبه مييامضادر نهايت 

)۲۷(   qRmASIDRhKmhxs w mod),,()],([ 0 βα ++=  
),,,,,(هر دريافت كننده چندتايي ASIDmKSRm w با توجه 

 در طرح يانگ، آن را به عنوان يك امضابه معادله تاييد صحت 
  . معتبر خواهد پذيرفتامضا

)۲۸(         
pyKyR

pgggg
mASIDRht

i i
KmhR

mASIDRhKmhxRs

w

w

mod][

mod)(
),,(

1
),(

0

),,(),(0

∏ =
=

= αβ

  

  
  دي ايده پيشنها- ۴

اي كمك گرفته   شده از قضيههاي بررسي براي بهبود امنيت طرح 
  .نماييم شود كه ابتدا آن را معرفي و سپس اثبات مي مي

*كنـيم شخـصي توانـايي محاسـبه          فرض مـي  : قضيه
pZK  و  ∋

qZ∈β            را داشته باشـد بـه نحـوي كـه pgKYK
G modβ= 

گـاريتم  در اين صورت ايـن شـخص توانـايي محاسـبه ل            . باشد
Gxگسسته 

G gY   . را خواهد داشت=
ــان ــون: بره *چ

pZK ــذا ∋ ــه   r، ل ــوري ك ــه ط ــود دارد ب  وج
pgK r mod= .بنابراين رابطه زير برقرار است.  

)٢٩(      
qrgxqKxr

pggggKY
r

GG

rKxK
G

G

mod)(mod

mod

−=⇒=+

⇒=⇒=
− ββ

ββ

  

  
   آستانهامضاي وكالتيهاي  بهبود امنيت طرح -٥

هاي مورد  توان تغييراتي در طرح ده از اين قضيه ميبا استفا
 امنيت آنها را به حل مساله لگاريتم گسسته وبررسي ايجاد نمود 

  .وابسته نمود
  
   سانيامضا بهبود طرح -١-٥

چنانچه هر نماينده در مرحله توليد كليد نمايندگي، مقدار كليد 
qKsiiiنمايندگي خود را به صورت  mod+=′ σσيد  تول

 بدون تغيير بماند، آنگاه هر امضانمايد و ساير مراحل توليد 

 انفرادي ساير نمايندگان را با كمك رابطه يامضانماينده گروه، 
  .نمايد زير تاييد مي

)۳۰(     
pyCy

AYBKyg

y
t

j
j

t

j

i
j

mASIDhK
t

j

i
jG

t

j

i
j

Kmh

j
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wi

mod)])(([

]))([(

1

1

1
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1

1
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0

∏∏
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=

−

=

−

=

−

=

×

=γ

  

  .محاسبه خواهد شد زير به صورت امضاي وكالتيدر نتيجه 
)۳۱  (       ),()]0()0([)0( ASIDmhfKfyfs ′++′′=  

 تا است نيز هر شخص تاييد كننده قادر امضا در مرحله تاييد 
  . توليد شده را با كمك رابطه زير تاييد نمايدامضا

)۳۲(     pyyKYyg yt

i i
mASIDhK

G
Kmhs w mod)(][

1
),(),(

0 ∏ =
=  

ابتدا  ،امضادر اين صورت حمله كننده براي موفقيت در جعل 
,*مقادير تصادفي بايد  qZ∈βα پس را انتخاب نمايد و س
βgyyمقادير t

i i
1

1
)( −

αgYK و =∏= K
G
  را محاسبه نمايد=−

  . جعلي به صورت زير محاسبه گردديامضا تا
)۳۳(                ymASIDhKmhxs w βα ++= ),()),(( 0  

αgYKمحاسبه اما همانطور كه اثبات شد،  K
G
 به معني حل =−

  .استمساله لگاريتم گسسته 
  
   هسويامضاهبود طرح  ب-٢-٥

 انفرادي، مقدار زير يامضاچنانچه هر نماينده در مرحله توليد 
  .محاسبه و معرفي نمايد انفرادي خود يامضابه عنوان را 
)۳۴(        qmASIDRhKxLRk iiiii mod),,()( +′+= σγ  

 را امضا در گان انفرادي شركت كننديامضاآنگاه منشي گروه، 
  .نمايد با كمك رابطه زير تاييد مي

)۳۵(        
pyK

BSyrg
mASIDRhK

i
L

t

j
i
j

Kmh
i

R
i

i

j
wi

mod))

)()(((
),,(

1

1
),(

0

×

= ∏ −

=

γ

  

 را همانند قبل به صورت امضاي وكالتيسپس مقدار 
qs t

i i mod
1∑ =

= γنيز امضادر مرحله تاييد .  محاسبه نمايد 
 توليد شده را يامضاهر شخص تاييد كننده قادر خواهد بود تا 

  .با كمك رابطه زير تاييد نمايد

)۳۶(     
py

YyKRg
mASIDRhKt

i i

Kmh
G

Rs w

mod])(

)([
),,(

1

),(
0

∏ =

×=  

 بايد امضار اين صورت حمله كننده براي موفقيت در جعل د
*, qZ∈βα  مقادير نمايد وبه طور تصادفي انتخاب را 
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   ١٤٠   

βgR αgyK و = Kt

i i
−

=∏= )(
1

با كمك  .ندك محاسبه را 
SAمقدار  GX  ه  جعلي را بيامضا مقدار تارا بدست آورد

  .مايدنصورت زير محاسبه 
)۳۷  ( RmASIDRhKmhxxs wG βα +++= ),,()],()([ 0  

),,,,,( چندتايي،هر دريافت كنندهآنگاه  ASIDmKSRm w را 
طبق آنچه بيان اما  . معتبر خواهد پذيرفتيامضابه عنوان يك 

αgyKشد، محاسبه مقدار  Kt

i i
−

=∏= )(
1

به معني حل مساله  
  .باشد لگاريتم گسسته مي

  
   يانگيامضابهبود طرح  -٣-٥

 انفرادي، مقدار زير يامضاچنانچه هر نماينده در مرحله توليد 
  .معرفي نمايدمحاسبه نموده و  انفرادي خود يامضارا به عنوان 

)۳۸   (    qmASIDRhKxtRk iii mod),,()( 1 ++= − σγ  
 امضا شركت كننده در ي انفرادي اعضايامضاآنگاه منشي گروه، 

  .نمايد را با كمك رابطه زير تاييد مي
)۳۹(         pyKyrg mASIDRhK

i
tKmhR

i
wi mod))(( ),,(),(

0

1−

=γ  
 را همانند قبل به صورت امضاي وكالتيسپس مقدار 

qs t

i i mod
1∑ =

= γنيز امضادر مرحله تاييد .  محاسبه نمايد 
را  توليد شده يامضاهر شخص تاييد كننده قادر خواهد بود تا 

  .با كمك رابطه زير تاييد نمايد
)۴۰(     pyKyRg mASIDRhKt

i i
KmhRs w mod])([ ),,(

1
),(

0 ∏ =
=  

 بايد امضا جعل  براي موفقيت درامضاصاحب در اين صورت 
,*ابتدا مقادير تصادفي  qZ∈βα را انتخاب نمايد و سپس 

αgyKمقادير Kt

i i
−

=∏= )(
1

βgR و   تا .را محاسبه نمايد =
  . جعلي به صورت زير محاسبه گردديامضا

)۴۱(   qRmASIDRhKmhxs w mod),,()],([ 0 βα ++=  
),,,,,( چندتايي،هر دريافت كنندهآنگاه  ASIDmKSRm w را 

طبق آنچه در اما  . معتبر خواهد پذيرفتيامضابه عنوان يك 
αgyKقبل بيان شد، محاسبه مقدار  Kt

i i
−

=∏= )(
1

به معني  
  .باشد حل مساله لگاريتم گسسته مي

  
  نتيجه گيري - ۶

امضاي طرح شده براي هاي م روشگرديد، با توجه به آنچه بيان 
مطرح شده آسيب  در مقابل بعضي از حملات ، آستانهوكالتي

اعمال با در اين مقاله راهكاري را ارائه نموديم كه . بودندپذير 
آن پارامترهاي امضا به نحوي به هم وابسته شدند كه امكان 

هاي مذكور را  حباشد و به اين صورت طر جعل امضا ممكن نمي
ديم كه كر ضمناً  اثبات .در مقابل اين قبيل حملات ايمن نموديم

ها در مقابل آن حملات وابسته به حل مساله  امنيت اين طرح
  . باشد لگاريتم گسسته مي

  
  تشكر و قدرداني - ۷

هاي مرحوم دكتر  ها و ايده دانم از راهنمايي در اينجا لازم مي
  . محمد باقري تشكر كنم
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