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ن يبه ارا ياست ز يارزشمندار ي کد عامل کار بسي صحت و محرمانگيخبر در شبکه جهت برقراري بيهااستفاده از عامل :دهيچک
-ي محافظت مدنببريت او پيد تا به هدف مامورنده ي مل قراريکد عامل را مورد تحلکه  ي بدخواهي هازبانيم ب عامل در مقابليترت

 بلکه ر عاملي مسيهازبانيرد نه تنها ميپذجامنشان اني بيها در شبکه با استفاده از کاناليعاملن يچنگر اگر حرکت ياز طرف د. شود
ن مقاله يدر ا .شوند سفرنامه عامل مطلع و مالکيت واقعيک شبکه از هويل ترافيتوانند با تحلي نمنيزن راه ي بيهاگرک از شنوديچيه

- نگهي جهت مخفيابو نق) يخبريت بيخصوص( در جهت حفاظت خود يعامل با داشتن سپر محکمتا شده   ارائهيدي جدپروتکل

 عامل در ي برايرعملي غيهان پروتکل بدون درنظرگرفتن فرضيا.  شبکه سفرکنديهازبانيبه م )ينشانيت بيخصوص(داشتن نام خود 
 .شده مقاوم استک شناختهيل ترافي تحليهاهحملا ينقض صحت و محرمانگي کد عامل مقابل 

 
  کيل ترافيتحل, نشانيعامل ب, خبريبعامل ,  متحرکعامل, تيامن :يدي کليهاواژه

  
  مقدمه- ۱
ار مورد توجه ير بسي اخي که در سالهايهائيورا از فنيکي

ک يدر .  متحرک استيها عامليآورفن, ن قرارگرفتهيمحقق
 در شبکه يعامل بطور واقع,  بر عامل متحرکي مبتنستميس

و پس کند ي ارتباط برقرارمي مختلفيهازبانيکرده و با محرکت
کرده به  که صاحبش به او محوليفيدادن مجموعه وظااز انجام
 که يئاي متحرک با وجود مزايها عامليفناور. گردديخانه برم

ن يا. کنديمز طلبيرا ن ياري بسيتي امنيهايازمندين ,دارد
ت منابع يامن :م نموديتوان به سه دسته تقسيها را ميازمندين

 گري ديهات عامل در مقابل عامليامن, هازبان در مقابل عامليم
 .[1]  دوريهازبانيت عامل در مقابل ميامنو 

حلهاي مختلفي راه از نوع اول و دومت ي امنيدر جهت برقرار
ستم يک سيدر ها راه حلن يا از يامجموعه. استشنهادشدهيپ

 شده و براساس يسازادهي پNOMADS بر عامل با نام يمبتن
 موجود در يو عاملها منابع ي برايت کاملينآمده امج بدستينتا

   .[2] استشدهفراهمزبان يک م يبستر
 ,ن مقاله استي اينه کاريکه زم از نيازمنديهاي امنيتيدسته سوم 

  : [1] دهديمقرار يدگاه مورد بررسيت عامل را از چهار ديامن

 روشي جهت تامين امنيت عامل متحرک: نشانخبر و بيعامل بي
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 دهنده عامللي تشکي اجزايحفظ صحت و درست: ١صحت .١
  طول سفردر) حالت,داده, کد(

ا ي کد يزبان به محتوايرمجاز مي غيابيعدم دست: ٢يمحرمانگ .٢
  عامليهاداده

ط ينداشتن عامل معتبر در محتيمحدود: ٣بودندردسترس .٣
  خودمجاز به منابع ياز دسترس ياجرائ

زبان توسط يت مي و احراز هويشناسائ : ٤احرازاصالت .٤
 عامل متحرک

 عامل يتي امنيهاز جنبه اي برخي جهت برقرارييهاحلراهتاکنون 
افزار مقاوم سخت توان به يکه از آن جمله ماست  شده شنهاديپ

-ستمياستفاده از س, [3] محاسبه توابع رمزشده ,[2] در برابر حمله

 اشاره  [4] يطيط محيد براساس شرايد کليتول و [1] يچندعامل
 حفظ  هدف,توليد کليد براساس شرايط محيطيدر روش . نمود

 ن روشيدر ا.  کد عامل در طول سفر استي محرمانگصحت و
و تا وقوع شرايط شود يمط فرستادهيرمزشده به محکد عامل با 

-يتش بي خودش هم از هدف مامورياشدهفيتعرشيمحيطي ازپ
 .نديگوي م٥خبريعامل ب, ن نوع عامليل به ايدلنيهم به.خبر است

ا ي يزمانشرايط ( يطيط محي شرايبرقرارپس از در آنجا عامل 
  .آورديمرا بدستش  کدييگشاد رمزيکل) يمکان
 يهابا استفاده از عاملعامل  کد ينکه صحت و محرمانگيبا ا

ک ي باز هم يشود وليمني تاميط چندعامليخبر در محيب
ان يق جريام از طري پيتواند بدون دانستن محتواي مگرشنود

ک شبکه يل ترافيو تحلن عامل با مالکش ي مبادله شده بيهااميپ
 ياريگر در بسياز طرف د. ببردي عامل پيهاتيفعالمضمون به 

داشتن نام خود نگهي در مخفياز مواقع لازم است که کاربر سع
کند و تواند بدون آنکه نام خود را فاشي ممالکک يمثلا د ينما

 اتاطلاع مانند يمختلفات اطلاع, ر کدش باشدييا نگران تغي
ک شرکت را ي يهامتيست قيا ليستجوكرده و  را جياسيس

 ٦نشاني بيهاد و فروشيا در خري قراردهد و يمورد بررس
ن كارها ي انجام ايد برايار مفيك روش بسي .دينما شرکت

نشان به شبكه يق كانال بي متحرك از طريهافرستادن عامل
                                                

1 Integrity 
2 Privacy 
3 Availability 
4 Authentication 
5 Clueless 
6 Anonymous 

ماند تا ينمي از فرستنده باقينشان رديرا در كانال بياست ز
 بر ي مبتنيهاستميدر س البته دينماي بتواند او را شناسائيكس

 ينشاني بيعني ينشاني از بيگريتوان نوع ديعامل متحرک م
سفرنامه فقط مالک از که ي بطورکردمطرحز ين را ٧سفرنامه

-ا اجراه در آن عاملکه يئست بسترهاي لور حرکت عامل يمس(

ک شبکه و يلگر ترافيل تحيکس حتچيشود و ه مطلع)استهشد
  . [5]دنشواز آن مطلع ند ن سفرنامه هم نتوايهازبانيم

 دو استفاده ازبا شده تا ارائه يدي جدپروتکلن مقاله يدر ا
 يهاتي ماموري صحت و محرمانگ,ينشاني و بيخبري بيژگيو

-به. شوداش فراهم مالک و سفرنامهينشاني عامل و بمحرمانه

 ناماعتماد با  مورد يهازباني از مياهمنظور از مجموعنيهم
Mixerزباني از ميکيشده تا عامل در هر سفر خود به  استفاده-

 ي از آنها بعنوان واسط ارتباطي تصادفي سفرنامه از تعداديها
زبان سفرنامه نتواند از آدرس مالک يک مين يکند و بنابرااستفاده

مالک , نيابروهعلا .شود سفرنامه مطلعيهازبانير ميو آدرس سا
بصورت آنها را  فعال شدنط يعامل و شراحساس  يهاتيمامور

 فرستديها مMixer به امن يهاق کانالياز طررمز شده  يهااميپ
ژه خود يت ويعامل از مامور, شدهفيط تعري شرايتا با برقرار
علاوه بر  ,خبريويژگي بي جاديب با ايترتنيدب . باخبر شود

, در طول سفر )تيمامور( کد يانگصحت و محرمحفظ 
ز ين ت عامليا اصلاح ماموريش يافزا در ي بالائيريپذانعطاف

شده عي توزيدر کاربردها يهائن عاملي چن.وجودخواهدداشت
 يهاهمذاکر, يکيدرمان الکترون, کيهمچون تجارت الکترون

برعهده را  ينقش مهم يکي الکترونيها و حراجيکيالکترون
-نشان وبيهاي بيي ديگر از كاربردهاي مهم عامليك .[5] دارند

 در فضاي مجازي است اتانتخابهاي اجراي پروتكل, خبر
 نشود چه عاملي چه رايي داده است و هيچكه مشخصصورتيب

ميزباني هم نتواند با تغييردادن کد اجرائي عامل او را فريب دهد 
  .ديا از راي او باخبر شو

  
   مرتبطيکارها- ۲

, خبري بيهاجاد عاملي ايشده براارائهعنوان تنها روش ب ,[4]در 
 يبرخ ي جهت جستجويهمراه کد رمزشده و ابزارعامل به

                                                
7 Itinerary 
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 ي تا برقرارعامل .شوديمزبان فرستادهي به ميطيط محياشر
آن نکه پس از وقوع ياتا ندمايممنتظر موردنظر يطيمح طيشرا
 يخبريز حالت بآورده و ا کد را بدستيد رمزگشائيکل, طيشرا
تواند متنوع باشد که از آن جمله ي ميطيط محيشرا .ديآيدرم

 در يجاد اطلاعات خاصيا, يدن زمان خاصيتوان به فرارسيم
  .اشاره نمود...  و يزبان خاصيدن به ميرس, زبانيم

 و نه خاص يدر حالت کل( نشاني بي ها كانالي برقراريبرا
در . استشنهادشده يپ يمتعدد يروشها)  متحرکيعامل ها

رنده و ين گي بMix نام اب) يكيحداقل (وتر ي كامپي از تعداد[6]
 ينشاني بعنوان واسط ارتباط، بهاMix، شودمي فرستنده استفاده

كه فرستنده ابتدا است  صورتنيابهروش کار  .كننديمرا فراهم
ام خود را با ي را درنظرگرفته و پهاMix از ي خاصبيرتت

كند و آنرا به يب عكس رمزميترتها بهMix يموم عيهاديكل
Mixاو رمزشدهيد عموميام در انتها با كليفرستد كه پي ميا -

 يد خصوصيام آنرا با كليافت پي اول هم پس از درMix. است
ن يفرستد و اي مي بعدMixكرده و حاصل را به يخود رمزگشائ

ام يپ, يزگشائ آخر پس از رمMixنكه يتا ا  کنديدا مي پكار ادامه
 آنرا به آدرس و هآوردرنده بدستيهمراه آدرس گ را بهياصل

 يد عموميها با كلاميكه پياز آنجائ .فرستديمشده مشخص
Mix كس بجز چياند، هرمزشدههاMixيد خصوصي دارنده كل 

 Mixهر ن ي همچن .ام نخواهدبودي پيمتناظر قادر به رمزگشائ
 يها را بصورت تصادفيوجخر, يام ورودي پNافت يپس از در

 يهااميبودن شبکه از پ در زمان خلوتکه کنديدميتول
  .کنديم استفادهيام خروجي پNد ي جهت تول١يساختگ

 ينشانيکه هدف آن حفظ ب, [7] نام دارد Crowdگر يروش د
 يهاتيکه سايطوربک تراکنش وب است يکننده درخواست

براي اينکار . ببرندي پدکنندگانشانيت بازديوب نتوانند به هو
 blender نام ا مرکزي بميزباننام در يک کاربران از طريق ثبت

 ارتباطجهت  ي رمزنگاريهاکليد از يستيل شده و Crowdعضو 
پس از آن تقاضاي وب هر . کنندميدريافت Crowd با هر عضو

کند تا  عبورميCrowdاز بين تعدادي تصادفي از اعضاي  کاربر
صورت اين انتخاب تصادفي به.شودهدافرست نهائي بانميزاينکه به 

 ,شود که هر عضو با دريافت يک درخواستسازي ميپياده

                                                
1 Dummy Message 

 را به تقاضا ,آنکند تا بر اساس نتيجه  را پرتاب ميياسکه
ن روش يدر ا . و يا به سرور نهائي بفرستدCrowdعضوي از 

خواه ک کليد دليخود را با وب  ي تقاضا,تراکنش آغازکننده
- رمزيد مشترک عضو بعدي را با کليد انتخابيکل کرده ورمز

با  تقاضا فقط يبدون رمزگشائ Crowdکند تا هر عضو يمينگار
ه را ي اوليد انتخابي کل,يد مشترک با عضو قبلياستفاده از کل

کند و در ي رمزنگاريد مشترک عضو بعديکرده و با کليرمزگشائ
,  آغازگريد انتخابياضا با کل تقيت عضو آخر با رمزگشائينها

ن روش يمقاومت ا .فرستدب عادي را به سرور نهائي يک تقاضاي
ک شبکه و يک با بالارفتن حجم ترافيل ترافي تحليهادر حمله

  .شوديشترميب Crowd يش تعداد اعضايافزا
 يهاستمي در سينشاني بي جهت برقرارزي نيدتعدم يهاروش

است که هرکدام به نهادشدهشي متحرک پيها بر عامليمبتن
ک از آنها يهر اند و البته ها پرداخته عاملينشاني از بياجنبه
 جهت حفاظت ي پروتکل[8]در مثلا .  دارنديضعفهائنقطه

که يشنهادشده بطورين راه پي بيهازبانيد ميسفرنامه عامل از د
رد يگي عامل درنظرميبرا) ثابت( ستاياک سفرنامه يابتدا مالک 

 که روشي مشابه [9]٢مسيريابي پيازي بر ي روش مبتنبراساسو 
 يد عموميزبان سفرنامه را با کليآدرس هر م  استMixروش 

زبان يزبان فقط آدرس مين هر ميبنابرا. کندي رمزميزبان قبليم
ن يا .دانست  موجود در سفرنامه را خواهدي و بعديقبل

ک ندارد يرافل تي تحليهاه در مقابل حمليچ مقاومتيپروتکل ه
 شوديمحملرا فقط قسمت سفرنامه عامل بصورت رمزشده يز

 گري د از طرف.رديگيم انجامي عامل براحتيابين رديو بنابرا
ر ي عامل در انتخاب مس٣ي خودمختارستايااستفاده از سفرنامه 

  .دهديمرا کاهش
 مالک عامل را ينشانيشنهادشده که بي پي پروتکل[12-10]در 

ن مقصود عامل قبل از خروج از يدن به اي رسيبرا. کنديمفراهم
 يد خصوصيو کل ٤يسازدرهمزبان با استفاده از تابع ي مهر

 را در ي و بعديفعل, يزبان قبلي شامل شناسه مي مقدار,زبانيم
اتمام ت عامل بهينکه ماموريتا ا دهدي قرارمLIFOک صف ي

 راه LIFOف ر صيبرسد و پس از آن عامل با استفاده از مقاد

                                                
2 Onion Routing 
3 Autonomy 
4 Hash 
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ن عامل در طول سفر يآورد بنابرايمبرگشت به خانه را بدست
 ينشانيب ن روشيدر ا . به حمل شناسه مالک ندارديازين

 هشدک برقراريل ترافي تحليهاهفرستنده بدون درنظرگرفتن حمل
را يد زوشيم عامل در طول سفر حفظين خودمختاريو همچن

 يتيگونه محدودچيبدون ها و يرت پوصوب يزبان بعدين مييتع
-ه در امان ماندن از حمليبراپروتکل ن يادر  يول .دريگيمانجام

 موجود در شبکه يهاشده که عاملک فرضيل ترافي تحليها
ک نتواند يلگر ترافيک تحلي تا هستند يکساني کد و حالت يدارا

 ي جديتي که محدودکنديد و حالت عامل آنرا شناسائ کياز رو
  .ديآيشمارمبهها  عاملدر عملکرد

ن ي بات در ارتباطينشانيجاد بي اي برايگري پروتکل د[13]در
گرفتن از که با الهامصورتنيااست بهشدهارائه (ACL1)هاعامل

 واسطن چند عامل ي از بACLام يک پي, يازي پيابيريروش مس
 يهاانتخاب عامل.  برسدينکه به عامل نهائيکند تاايمعبور

 تا رديگيم انجامي بصورت تصادف در مبداهمان ابتدا و ,واسط
ه يلاهي بصورت لاي رمزنگاريهاتميام با استفاده از الگوريپ

 .رمزشود

  
  يشنهاديپروتکل پ يمعرف- ۳

جاد ي اي برايشنهاديف پروتکل پين بخش به توصيدر ا
در . ميپردازينشان ميخبر و بي متحرک بيها از عامليستميس

شده در بخش قبل  اشارهيهادهي ايروتکل از برخن پيارائه ا
ن ي ايسازادهيشده در پ استفادهيهاکي تکنيشده ولاستفاده

  .د استيب آنها کاملا جدين نحوه ترکيها و همچندهيا
  :شود کهيمفرض پروتکلن يادر 

در شبكه  (Ano_Sys)كننده عمومينشانيك سيستم بي •
شده و اين  ل تشكيMixerكه از تعدادي  وجوددارد

Mixer اندشده توزيعوسيعيها در محدوده جغرافيائي. 

 .داندرا ميموجود  هايMixerآدرس  ر مالكه •

• Mixerهر (اي را دارند قابليت پردازش دسته ها
Mixerماند تا  قبل از ارسال يك پيام، منتظرميn پيام 

جمعي نمايد تا همه آنها را بصورت دستهرا دريافت
-ها در حالت خلوتMixerاين برعلاوه. نمايدارسال

                                                
1 Agent Communication Language 

بودن شبكه براي جلوگيري از انتظار نامحدود، از 
 .)كندميعاملهاي رمزشده ساختگي استفاده

هر سفر به يکي از در  شود عاملمي ديده1همانطورکه در شکل 
 ين تعدادياز بدر قالب يک پيام رمزشده , هاي سفرنامهميزبان

-به عامل را , ميزبان سفرنامهنکهيتااد کنميعبور Mixer تصادفي

هر ميزبان ن يو بنابرا دکندريافتو غيررمزي  يشکل معمول
 آخر که Mixerکند که  هر شنونده خط تصورميياسفرنامه 

 . مالک اصلي عامل است,شدهعامل از آنجا ارسال
 

  مدلي از اجراي پروتکل: ۱شکل 
  

. پردازيممين قسمت به تشريح جزئيات عملکرد پروتکل يدر ا
 انجام ي برا(C)در مرحله اول مالک عامل موردنظر با کد 

-تواند عملا هيچ کاري را انجامکد اوليه عامل مي(ه ياولماموريت 

صورت مي توان بکند که يدمي را تول(S)و حالت اجرا ) ندهد
  :زير آن را نشان داد

A(C, S(Address, X, Ret-Addr, Result, Mix-Action))  

.  استي عامل خود مشتمل بر اطلاعات مختلفيراحالت اج
Address يکه عامل برااست  يزبان بعديدهنده آدرس منشان 

 ياست و برا عامل يد عمومي  کلX  .استاجراشدن درنظرگرفته
د ي کل.شوديماستفادهها زبانيآمده در مج بدستي نتايرمزنگار
ن ي و بنابرامانديمينزد مالک باق د فقطين کليا متناظر يخصوص

 .دشو عامل مطلعيقبلعملکرد ج يتواند از نتاين راه نميزبان بيچ ميه
تش يتواند پس از اتمام ماموري مRet-Addrمقدار عامل با استفاده از 

 عامل يج حاصل از اجراينتا .ابديب ينشانيراه خانه را بدون نقض ب
ه مقدار  سMix-Action لديف .رديگيقرارم Resultدر زبان يمهر  در
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-Saveزبان اول با يدر هنگام سفر عامل به سمت م) ۱. رديگيم

Retaddr شود تا عامل در هر يميمقداردهMixer آدرس برگشت 
 سفرنامه يهازبانيدر هنگام سفر عامل به م) ۲. کندجا آمادهيرا تدر

شود تا يميمقدارده Exc-Missionزبان اول با ير از سفر به ميبه غ
Mixer در مورد ارسال سکهبا پرتاب يک  عامل يز رمزگشائپس ا 

پس از ) ۳ .کندگيرييا ميزبان سفرنامه تصميم Mixerعامل به يک 
شود تا يميمقدارده Back-Homeلد با ين في ا,ت عاملياتمام مامور

  .ابدي راه برگشت به خانه را بRet-Addrبا استفاده از عامل 
 بيتي دلخواه عامل را kيد يك كلبا استفاده از پس از آن مالک 
 را Mixer يك  هاMixerرمزكرده و از ليست بصورت متقارن 

 k بعدي و كليد Mixerشده شناسه كند و سپس الحاقيمانتخاب
 حاصل کرده تا بعدي رمزMixerبيتي انتخابي را با کليد عمومي 

علت الحاق (فرستد  ب بعديMixerهمراه عامل رمزشده به را بهآن
  .)حمله ديکشنري استبا  مقابله  بيتيkه کليد شناسه ب

بنام از طرف ديگر مالک بعد از ارسال عامل برحسب نيازش پيامي 
-ها ميMixerهمه هاي امن به  را از طريق کانال١بسته ماموريت

در  ور متناوببطتواند فقط يکبار و يا ارسال اين بسته مي, فرستد
موريت شامل دو قسمت کد هر بسته ما .پذيردطول سفر عامل انجام

تواند براساس تغيير الک مي م. است٣ و شرط فعالسازي٢خبربي
مثلا در يک سيستم خريد . ماموريت عامل را تغيير دهد, شرايط

 ,بازارتواند بر اساس شرايط مالک مي, مبتني بر عامل متحرک
کمياب ( سياست خريد و فروش خود را بصورت پويا تغييردهد

 يا اينکه ,)قيمت يک کالا بعنوان شرط محيطيشدن يا افزايش 
عامل را با يک ماموريت عمومي به محيط بفرستد وليکن در مقابل 

 شناسه فروشنده( نمايد ها سياست خاصي را اعمالبرخي شرکت
هاي عامل زمان  و يا ماموريت)عنوان شرط محيطيب يا ميزبان

مان معيني باشد و يا برعکس يک ماموربت پس از زانقضاء داشته
توان حالت دراينجا مي). زمان بعنوان شرط محيطي(شود انجام
 متعددي را به خبرامل بيو که مالک عفتدرنظرگرتري را نيز کلي

فرستد و آنها را تا فرارسيدن  به محيط مي٤صورت عاملهاي همكار
  برقراري شرطدارد و پس ازخبر نگه بي يکسانشرط محيطي

محرمانه مالک را از ماموريت قسمتي ها هر يک عاملمحيطي 
                                                
1 Mission Package 
2 Clueless Code 
3 Activation Condition 
4 Cooperative Agents 

آيد که هر کدام از ترتيب شرايطي پيش مي بدين.دهندميانجام
ماموريت , ها بدون آنکه متوجه ماموريت کلي مالک شوندعامل

  .دهندميخبر انجامجزئي خود را بصورت بي
 خود قسمت يد عموميکلاستفاده از ابتدا با Mixerدر مرحله دوم 

را )  بيتيk د يشده شناسه و کلالحاق (يافتيام دري پيانتهائ
 يکياش کند که شناسه حاصل با شناسهيمکند و چکيميرمزگشائ

کند تا يميام را رمزگشائيه پي بق بيتيk د ياستفاده از کلسپس با. باشد
لد يحال عامل براساس مقدار ف. آوردرا بدست) حالت,کد(عامل 

Mix-Actionن يا کند مثلا اگر مقداريرا  اجرام ي دستورات مختلف
ا ر Ret-Addr عامل مقدار قبلي فيلد,  باشدSave-Retaddrلد برابر يف

 شناسه شدهدرهم فعلي رمزکرده و سپس Mixerبا کليد عمومي 
Mixerبا استفاده از توابع نجا يدر ا. دهد را در کنار آن قرارمي

يک از هيچنده يدر آ, سازي يكطرفه درهمرمزنگاري کليد عمومي و
و در به خانه برگشت عامل از مسير توانند هاي سفرنامه نميميزبان

برابر  Mix-Actionلد ي اگر مقدار ف.شوندمطلعنتيجه آدرس مالک 
Exc-Mission ا يSave-Retaddrکند که يم را پرتابياسکه, اشد ب

 ديک کلي با ي باشد دوباره همان مراحل رمزنگار١جه پرتاب ياگر نت
kبراساس کليد عمومي ,  باشد۰جه ي اگر نتيرد وليگيم بيتي انجام

ا ي شدهبسته ماموريتي براي عامل دريافتا يشود که آيمچک عامل
خبر بسته بي د و شرط فعالسازي کداش اگر جواب مثبت ب ونه

صورت کليد رمزگشائي با استفاده از شرط درآن ,برقرار باشد
شده و جايگزين کد خبر رمزگشائيبي تا کد آيدميمحيطي بدست

به ميزبان و بصورت معمولي ا كد جديد  و عامل بقبلي شود
 .شوديمزبان فرستادهي به ميشود وگرنه عامل با همان کد قبلفرستاده

 يابتدا قسمت رمز, باشد Back-Homeلد برابر ين فياگر مقدار ا
رده و کي خود رمزگشائي خصوصا با کليد رRet-Addrموجود در 
 را ياMixer, عموميكننده نشانسيستم بيآدرس ست يسپس از ل

درهم شده آن با مقدار درهم شده که مقدار يکند بطوريمانتخاب
 تا عامل را بصورت رمزشده با  باشديکي Ret-Addrموجود در 

شده هيچ آدرس اگر مقدار درهم . بيتي به آنجا بفرستدkد يکل
Mixer اي منطبق با مقدارRet-Addr بايد مستقيما به  نباشد، عامل
قسمت كه آدرس آن برابر مقدار همين  شودفرستاده خود مالك

 را با مقدار آدرس خود مقداردهي اوليه Ret-Addr مالك، است زيرا
 .بودكرده
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نتايج رمزشده , زبانيدر مرحله سوم عامل پس از اجراشدن در م
فعلي سه ميزبان همراه ترکيبي از شنابهخود را حاصل از اجراي 

 سفرنامه را يزبان بعدي سپس م.دهد قرارميResultو بعدي در 
 kکليد ک يبا (از خود  رمزشده يک کپيکند تا عامل يممشخص

 اگر ي ولاستاز آنجا آمدهفرستد که ب ياMixerبه را ) بيتي
 برابر Mix-Actionلد يباشد مقدار فشدهت عامل تماميمامور

Back-Home به  رمزشده يک کپي شدهMixerشود يم فرستادهيا
 Ret-Addrموجود در درهم شده آن با مقدار درهم شده که مقدار 

  .کشديعامل در انتها خود را م.  استسانکي
  

  پروتکلگذاري مورد استفاده در نشانه: ۱جدول 
O مالک عامل  
Mix-Ai  يک ميزبانMixer   
A(C,S)  عامل شامل کدC و حالت S  
SX ل هنگام خروج از ميزبان حالت عامX 
KX  کليدk توليدشده توسط ميزبان  بيتيX  
Ex(P,K)  رمزنگاري متن سادهP با کليد K توسط ميزبان X با 

 [14]استفاده از يک الگوريتم رمزنگاري متقارن 
Dx(C,K) متن رمزي گشائيرمز C با کليد K توسط ميزبان X 

 [14]رن با استفاده از يک الگوريتم رمزنگاري متقا
Px(D)  رمزنگاري مقدارD ميزبان  با کليد عموميX با 

 [14]استفاده از يک الگوريتم رمزنگاري نامتقارن 
DPx(C)  رمزگشائي مقدارC ميزبان  توسطX اش کليد خصوصي با

 [14]استفاده از يک الگوريتم رمزنگاري نامتقارن با 
H(D) شده مقدار درهمD  
Next-host() ن بعدي سفرنامه عاملتعيين ميزبا 
Coin-
flip(P) 

 و P با احتمال ١پرتاب سکه و برگرداندن نتيجه 
 P-1 با احتمال ۰خروجي 

Pickup ()  كنندهنشانسيستم بيانتخاب تصادفي عضوي از     
 الحاق ,
 ابتسان =
  تساوي ==
Aà B:M Aام ي پM را به Bفرستدي م  

  ل پيشنهادي با استفادهدر اين قسمت به بيان قدم به قدم پروتک

  :ايمپرداخته ۱جدول  گذارينشانه  از
The Owner. 

(a) The owner creates its agent: A(C, So) 
    where So=S(IDH1,,X,(null, IDo),nullوSave-Retaddr)) 
(b) NextMix = Pickupo() 

(c) Owner             NextMix: (Eo(A(C, So), Ko),    
         PNextMix(IDNextMix, Ko))     
(d) Every time: 

if (the owner decides a new special mission for its  
agent) then 
Activation Condition= select an environmental 
    condition  
Kclue = calculate clueless key with environmental 
     condition 
Cclueless = Eo(CNew_Mission, Kclue) 
Owner            Ano_Sys: (Mission Package 
(Cclueless,Activation Condition,X)) 

Each Mixer. 
/* suppose a Mixer with IDCurMix receives the encrypted 
agent from a host (the owner or a Mixer) with IDFormer */ 
(ID, k) = DPCurMix(PCurMix(IDCurMix, KFormer))        
if (ID == IDCurMix) then 
   (C,SFormer) = DCurMix(EFormer(A(C, SFormer), KFormer), k) 
/*The agent checks:*/ 
if (Mix-Action == Save-Retaddr) then 
    Ret-Addr = (PCurMix (Ret-Addr), H(IDCurtMix)) 
if (Mix-Action==(Exc-Mission or Save- Retaddr)) then 
    t = Coin-flip(P) 
    if (t == “1“)  then 
       NextMix = pickup ()  
       CurMix            NextMix:(ECurMix (A(C,SCurMix)    
                               ,KCurMix), PNextMix (IDNextMix, KCurMix))                                                                

else 
   The Current Mixer checks: 

        if (any Mission Package exists for this agent with  
             public key X) then 
            if (Activation Condition of the Mission Package 
                   is true) then 

          Kclue = calculate Clue Key  
          CNew_Mission = DNextMix (Cclueless,Kclue) 

              CurMix            Address: A(CNew_Mission,    
                            SNextMix) 

   else 
         CurMix             Address: A(C, SCurMix) 

 else /* Mix-Action == Back-Home */  
       (PRet-Addr, HRetMix) = Ret-Addr  
        Ret-Addr =DPNextMix(PRet-Addr) 
       if (there is a RetMix in Ano_Sys that 
                       H(RetMix) == HRetMix) then 
          CurMix            RetMix: (ECurMix(A(C, SCurMix),     
                   KCurMix), PRetMix (IDRetMix , KCurMix)) 
       else/* HRetMix == the Owner Address*/ 
          CurMix            IDo (ECurMix(A(C, SCurMix),     
                   KCurMix), PRetMix (IDHRetMix , KCurMix)) 
Agent in the host Hi. 
     (a) Agent runs on Hi. 
     (b) Address = Next-host(). 
     (c) Agent encrypts its result of execution (Datai):     

    Result=PX(Result,Datai,IDHi ,H(IDHi,IDAddress)) 
     (d) if the agent’s mission is completed then 
            Mix-Action= Back-Home 
            PRet-Addr, HRetMix) = Ret-Addr  

        Select such a RetMix from Ano_Sys that        
                   H(RetMix) == HRetMix  

Archvie of SID

www.SID.ir

www.SID.ir


 

 

  ١٥٥ 

       NextMix = RetMix       
 else  
       NextMix = Pickup() 
 (e) if (Mix-Action==Save-Retaddr) then 
          Mix-Action= Exc-Mission 
 (f) Hi             NextMix: (EHi(A(C,SHi),KHi),     
                          PNextMix(IDNetxMix,KHi)) 
 (g) Agent kills itself 
 

  پيشنهاديپروتکل  تحليل - ۴
شده در مقابل ارائهپروتکل بودن مقاومابتدا در اين قسمت 

 تحليل ترافيک تحملا و  نقض صحت و محرمانگي كد
 را مورد بررسي [12]هاي مبتني بر عاملمرسوم در سيستم

ها و مزاياي پروتکل دهيم و سپس برخي قابليتميقرار
  . دهيمپيشنهادي را مورد بحث قرارمي

با : حمله در جهت نقض صحت و محرمانگي كد
استفاده از روش توليد كليد براساس شرايط محيطي، 
كدهاي محرمانه عامل فقط در صورت برقراري شرايط 

شوند و بنابراين صحت محيطي موردنظر مالک آشكارمي
و محرمانگي كدهاي حساس عامل تا برقراري شرايط 

ي محرمانه خود را شوند و مالک كدهاميمحيطي حفظ
 . کندهاي بدخواه اجرانميدر ميزبان

در پروتکل : هاي ظاهري عاملحمله مبتني بر ويژگي
نودها شده بين هاي مبادلهاي که پيامکنندهحمله, پيشنهادي

)Mixerشنود را مي)  و ميزبانهاي سفرنامه عامل مالک,ها
ا عامل هرگز نخواهد توانست ارتباطي بين آنها برقرارکند زير

کليد  بصورت رمزشده با کليدي متفاوت از گرهبين هر دو 
عامل که شود و فقط هنگاميمي قبلي منتقلنودرمزنگاري 

معمولي ظاهر شود ميهاي سفرنامه فرستادهز ميزبانابه يکي 
در نقاط جغرافيائي هم هاي سفرنامه ميزبان و خود را دارد
 بنابراين ,اندرفتهدور از يکديگر قرارگاحتمالا متفاوت و 

 .  خواهدبودبسيار مشکلرديابي عامل 

اين حمله , در پروتکل پيشنهادي: حمله مبتني بر زمان
-ها قابليت پردازش دستهMixerکارساز نخواهدبود زيرا 

اين معني که هر عامل جهت خروج از اي دارند به
Mixerاز طرف ديگر .  تاخير نامشخصي خواهدداشت

ميزبان سفرنامه بصورت ل تا هر طول مسير رسيدن عام
 بنابراين يک .شودميتعيين و با پرتاب سکه تصادفي

-با اندازهتواند  سفرنامه نمي خط يا يک ميزباندگرشنو

 .مخاطره اندازدرا بهمالک نشاني بي, گيري زمان

همراه پيام کننده بهيک حملهاگر : )N-1حمله ( اشباعحمله 
  همباز  کندMixerوانه يک  پيام را رN-1, موردنظر خود

-کننده از بقيه قابل تشخيصخروجي پيام موردنظر حمله

عاملهاي علت اين مقاومت آن است که  .نخواهدبود
اي با نظم  براساس پردازش دستهMixerواردشده به يک 

ها Mixer در عاملها, براينعلاوه. خواهندشدمتفاوتي خارج
-ميه و خارجشد رمز قبليMixer از  بيتي متفاوتKبا کليد 

شوند و بنابراين هيچگونه ارتباطي بين وروديها و 
 وجودندارد تا عامل موردنظر Mixerخروجيهاي يک 

 .کننده از بقيه عاملها ممتازباشدحمله

اي عامل را کنندهاگر حمله: حمله با علامتگذاري عامل
کند در  آنرا علامتگذاري,آورد و براي رديابي آسانتربدست

زيرا عامل بصورت پيام رمزشده با نخواهدشد ار موفقاينک
-کند و فقط هنگاميمي در شبکه حرکت,کليدهاي متفاوت

ظاهر شود ميهاي سفرنامه فرستادهز ميزباناکه به يکي 
ها هم در اين ميزباناز طرف ديگر  ,معمولي خود را دارد

 قراردارند و بنابراين يکديگرهاي جغرافيائي دور از مکان
 .کننده با علامتگذاري عامل سودي نخواهدبردملهح

هاي سفرنامه اگر يکي از ميزبان: حمله به ميزبان سفرنامه
مورد حمله قرارگيرد فقط قسمت کوچکي از سفرنامه 

از طرف ديگر عامل  .شودمييعني ميزبان بعدي فاش
-بصورت رمزشده با کليدهاي متفاوت در شبکه حرکت

به يکي از ميزبانهاي سفرنامه کند و فقط هنگاميکه مي
ها نيز Mixer. شوند ظاهر معمولي خود را داردميفرستاده

اند تا فقط يک شدهدر نقاط جغرافيائي پهناوري گسترده
- بتواند از سفرنامه عامل به١جاحاضرکننده همهحمله

  . شودطورکامل آگاه
, علاوه بر مقاوم بودن پروتکل نسبت به حملات فوق

پذيري انعطاف, پروتکل پيشنهادياياي مهم يکي از مز
نشاني مورد دلخواه بالا جهت رسيدن به کارائي و بي

 عامل را Mixerهر پروتکل  در اين زيرامالک است 

                                                
1 Omnipresent 
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  ١٥٦ 

 بعدي Mixer به  p با احتمالسکهبراساس نتيجه پرتاب 
توان اين احتمال  حال مي.فرستديا به ميزبان سفرنامه مي

 يا درجه اعتماد مالک به شبکه ١نشانيرا بعنوان پارامتر بي
صورت اگر مالک در هنگام ايجاد ايندرنظرگرفت به

 جهت p  باشد مقدارعامل اعتماد بالائي به شبکه داشته
دهيم تا مي را کاهشهاMixerچرخيدن بيشتر عامل بين 

  .به کارائي بالاتري برسيم و برعکس

خودمختاري  [13-10]پروتکل در مقايسه با ساير پروتکلها اين 
مالک کند زيرا ميرا حفظهاي سفرنامه عامل در انتخاب ميزبان

 عاملنيازي به تعريف سفرنامه قبل از اعزام عامل به محيط 
هيچگونه فرض غيرعملي پروتکل همچنين در اين . ندارد

  .نداريمارتباطي درمورد عامل يا محيط 

 

  نتيجه گيري- ۵
تا با حفظ صحت و شده در اين مقاله پروتكلي ارائه

-نشاني مالك و بيمحرمانگي كد عامل در طول سفر، بي

كه با شود به اين صورتنشاني سفرنامه عامل نيز فراهم
 و Mixنشاني مانند هاي ايجاد بيگرفتن از روشالهام

Crowdاعتماد در هر ، مالك از تعدادي ميزبان واسط و مورد
گرفتن از ين با الهامكند همچنميمرحله از سفر عامل استفاده

روش توليد كليد براساس شرايط محيطي، مالك برحسب 
نياز خود رمزشده كدهاي حساس و شرايط رمزگشائي آنها 

كند تا به عاملش مي اعلامهاMixerهائي به را در قالب پيام
  .  كنندشده ابلاغدر هنگام برقراري شرايط تعيين

 اين است هاروتكلمحاسن اين پروتكل در مقايسه با ساير پ
نشاني، خودمختاري عامل در انتخاب كه جهت ايجاد بي

شود كه شود و سفرنامه بصورتي حفظ ميسفرنامه حفظ مي
درنهايت فقط خود مالك پس از بازگشت عامل به خانه از آن 

اين پروتكل بدون درنظرگرفتن فرض . شودمطلع مي
-اي شناختههغيرعملي در مورد عامل يا شبكه در مقابل حمله

شده تحليل ترافيك و يا نقض صحت و محرمانگي كد عامل 
از مزاياي ديگر پروتکل قابليت انعطاف . دهدمقاومت نشان مي

                                                
1 Anonymity Parameter 

تواند در طول دوره بالاي آن است زيرا از يك طرف مالك مي
كند و از هاي جديدي را به عامل ارسالحيات عامل ماموريت

ماد خود به شبكه تواند براساس درجه اعتطرف ديگر مي
 . نمايدنشاني موردنظرش را تعيينميزان كارائي و بي
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