
 

 

 ١٥٧

   
 

 
 

طرحي براي ن مقاله ما يدر ا. ش استياز لحاظ نوع در حال افزا است که هم از بعد تعداد و هم ينترنتيک حمله اينگ يشيف: دهيچک
  بدکار كمكيها تي که کاربران را در زمان مواجهه با ساايم نموده هي ارا مايکروسافتينترنتي مرورگر اافزودني بهک نوار ابزار ي

ك يص دهد كه كاربر با ير ابزار تشخكه نوايدر صورت. باشند مينگ مواجه يشيا فيت درست يك سايص دهند كه با يكند تا تشخ يم
ن يا. ابديت درست مورد نظر خود بي به سايريكند كه مس ي كمك مي به و پيشنهادينكيه چند ليباشد، با ارا ينگ مواجه ميشيت فيسا

 .دهد ميص ينگ را تشخيشي فيها تي سايكند كه با دقت خوب مي كار يتم ابداعيك الگورينوار ابزار بر اساس 
 

   ضدفيشينگرنوار ابزا، فيشينگ، امنيت وب :يدي کليها واژه
  
  مقدمه  -۱

 اطلاعات است که هدف ي دزدروش برايک ينگ يشيحمله ف
ها   خصوصي آنآن اغفال کاربران به منظور دزديدن اطلاعات

هاي  اعم از نام كاربري، كلمه عبور و اطلاعات مربوط به حساب
استفاده  مورد سوءسپس، اطلاعات ربوده شده . باشد مي بانكي

  .رديگ مي  قراريمال
اين . شود مي شروع يکيک نامه الکترونينگ با يشيک حمله في

. باشد مي eBay معتبر مانند يک کمپانيکند كه از  يم  ادعانامه
 که در ينکي ليکند تا بر رو ميب يکاربررا ترغنامه ات يمحتو

اربر را نک بدکار، کيل. ديک نمايدارد کل  وجوديکينامه الکترون
ه يکند که ظاهرش شب يت مي هداير قانونيک صفحه غيبه 
اين صفحه، يك صفحه فيشينگ .  معتبر استيک کمپانيت يسا

کند تا اطلاعات  ينگ از کاربر درخواست ميشيصفحه ف. باشد مي
ا اطلاعات کارت ياش مانند کلمه عبور مربوط به بانک  يشخص
  . نمايد ها را ارسال  و آنديوارد نمادر صفحه اش را  ياعتبار

با توجه به . افته استيش ينگ به سرعت افزايشيتعداد حملات ف
، تعداد APWG [1]نگ يشي گروه ضد فيگزارش ها

 ٢٠٠٦ت در اکتبر سال ي سا٣٧٤٤٤کتا ينگ يشي فيهاتيسا
کتا در ينگ يشي فيها تيکه تعداد سايشده است درحال اعلام

همچنين . ده بود عدد گزارش ش٤٣٦٧ به تعداد ٢٠٠٥اکتبر 
 نسبت به ٢٠٠٦نگ گزارش شده در اکتبر يشي فيها تيتعداد سا

علاوه بر اين تعداد . رشد نشان داده است% ٥٢ک ماه قبل آن ي
 در اکتبر ي کمپان١٧٦اند  ن حمله بودهي که تحت اييها يکمپان
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که تعداد اين كمپاني ها در ي گزارش شده است درحال٢٠٠٦
  .است ه مورد بود٩٦، ٢٠٠٥اکتبر 
تنها . دهد ميب يا صدها کاربر را فرينگ هزاران يشيت فيهر سا

م موجب ينگ به صورت مستقيشي، حملات ف٢٠٠٣در سال 
کا و ي آمريها  بانکيون دلار برايلي ب١,٢ازدست رفتن 

از % ٥حدود . [2]  شده استي اعتباريها کنندگان کارت فراهم
 هر ساله بصورت نترنت هستنديکا که کاربران ايبزرگسالان آمر

  .[3] رنديگ يم گ قرارنيشيز مورد هدف حملات فيآم تيموفق
  
   مرتبطيکارها -۲

هايي براي مقابله با  حل ارايه راهجهت تاكنون تحقيقات بسياري 
 شده تلاش هاي ارايه  روش.است شده حمله فيشينگ ارايه

 .نمايند كنند تا حمله را در يك قسمت از مسير متوقف مي
كاربر  در هنگام مواجهه كنند مي   تلاشت مشتري سمهاي روش

از تعامل با را وي تا دهند   هشدار به كاربربا يك سايت فيشينگ
 توان در سه گروه ميها را  روش اين .بازدارندسايت فيشينگ 

 مبتني بر كاربر، مبتني بر حافظه مرورگر و مبتني بر ليست سياه
  .دسته بندي نمود

  
  اربرمبتني بر كروش هاي  ١-٢

با محاسبه و نشان دادن اطلاعاتي خاص از ها  روشاين نوع از 
تا درصورتيكه كنند  مي سايتي كه كاربر با آن مواجه است تلاش

اساس اطلاعات  يك سايت فيشينگ در تعامل است، بربا كاربر 
با سايت يافته و از ادامه كار  از اين امر اطلاعداده شده،  نمايش

ها كاربر نقش اساسي در  ن روشدر اي. شود مذكور منصرف
باشد  ميگيري و شناخت سايتي كه با آن روبرو  تصميم

هايي را  شده به كاربر تنها معرف نمايد و ابزارهاي ارايه مي ايفا
در واقع اين . نمايند گيري وي را آسان نمايند تا تصميم مي ارايه

نمايند فاصله بسيار زياد مابين كاربران و  مي ها سعي روش
هاي كامپيوتري را بوسيله ترجمه يا   سيستم درامنيتهيم مفا

هاي  هاي كامپيوتري با نمادها و روش نمايش مفاهيم سيستم
دهند و تشخيص و  قابل فهم براي كاربران عادي، كاهش

  .نمايند گيري كاربران را آسان تصميم
  

  : گيرند، عبارتند از ي که در اين گروه قرار ميها  ابزارها و تکنيک
• [4] Spoof Stick 
•  [5] Trustbar 
•  [6] Passmark  
•  [7] DSS  

  
  مبتني بر حافظه مرورگر هاي روش ٢-٢

ها در  هايي كه يك كاربر با آن از تاريخچه سايتروش ها اين 
تعامل بوده است براي راهنمايي كاربر و هشدار به وي در 

 [9 ,8] مراجع .نمايند مي هاي فيشينگ استفاده مواجهه با سايت
  .کنند يباشند که به اين روش کار م يمله نوار ابزارهايي ماز ج

  

  مبتني بر ليست سياه هاي   روش ٣-٢
هاي فيشينگ و يا  هاي شناسايي سايت از روشها روش اين 

 جهت هشدار ،هاي فيشينگ هاي سياه سايت استفاده از ليست
ها  به كاربران در هنگام مواجهه با اين نوع سايت

  .نمايند مي استفاده
نگ يشيت فيص ساي تشخياه برايس ستي که از ل يينوارابزارها
  .باشند ير ميند، شامل موارد زينما ياستفاده م

• [10] Sanitizing Proxy System 
• [11] SpoofGurad 
• [12] Cloudmark 
• [13] Earthlink 
• [14] eBay Toolbar 
• [15] TrustWatch 
• [16] Google Safe Browsing 
• [17] SiteAdvisor 
• [18] NetCraft 
• [19] Netscape 8.1  

  
  صفحاتتشخيصعلم وصنعت براي الگوريتم  -  ٣

  فيشينگ
صفحات وب وابستگي خود به يك كمپاني را با بكار بردن آرم 

صفحات فيشينگ نيز براي فريب كاربران . دهند مي كمپاني نشان
. با بكاربردن آرم كمپاني قرباني سعي به فريب كاربران دارند

تفاده از آدرس اينترنتي يك صفحه و نام كمپاني بنابر اين با اس
توان  ميظاهر شده در آرم صفحه وب و اجراي يك الگوريتم 

  پارامتراين الگوريتم به عنوان. داد صفحات فيشينگ را تشخيص
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 ١٥٩

 يك آدرس اينترنتي و نام يك كمپاني را دريافت ،ورودي
نمايد كه آيا اين  نمايد و هدف آن اين است كه بررسي مي

  .ا خيريدرس اينترنتي مربوط به كمپاني مذكور است آ
 مانند ي قويک موتور جستجوي را در يتم نام کمپانياين الگور

 ۱۰مثلا –ج جستجو يد و تعدادي از نتاينما ميگوگل جستجو 
تم، نام دامنه آدرس يسپس الگور. دينما مي ي را بررس- اوليتا
اگر . دينما يسه مياج گوگل مقي صفحه را با نام دامنه نتاينترنتيا
ک ي صفحه در ينترنتيجه جستجو و آدرس اي از عناصر نتيکي

دامنه باشند، آدرس اينترنتي مربوط به يك صفحه درست 
ن آدرس اينترنتي متعلق به يك صفحه ير ايباشد در غ مي

  .باشد ينگ ميشيف
 نحوه كار اين الگوريتم را بصورت بهتري ۱شكلروال 

 و نام كمپاني را به ينترنتيک آدرس ايتم، يالگور. دهد مي نشان
نگ باشد يشي که صفحه فيرد و در صورتيگ مي يعنوان ورود

Trueن صورت ير اي و در غFalse گرداند مي بر. 

نجا يها را در ا د که آنينما مي روال استفاده يتم از تعداديالگور
 .ميينما ي ميتر بررس بصورت دقيق

• GoogleSearch  
 ۱۰د و ينما يرا در گوگل جستجو م يدين تابع کلمه کليا

 يسياين تابع از رابط برنامه نو. گرداند يآدرس اول را بر م
  .نمايد مي  جستجو در گوگل استفادهي برا[20] گوگل

• AreInSameDomain  
افت ي دري را به عنوان ورودينترنتين تابع دو آدرس ايا

ت يک سايا دو آدرس به ي که آكند مي يد و بررسينما مي
 .ريا خيتعلق هستند وب م
باشند  ميت وب متعلق يک ساي به ينکه چه صفحاتيمحاسبه ا

ن کار ي اي برايني تخمين روشهايک مساله باز است با وجود اي
ن يک دامي که در ي با صفحات راتيما هر سا. ه شده استيارا
  .ميزن مين يباشند تخم مي

ت از چند قسم http://iust.ac.irيك آدرس اينترنتي مانند 
هايي  دهنده دامنه نشاناز راست به چپ است كه  شده تشكيل

 به دامنه .دارد است كه يك سايت وب در آن سلسله مراتب قرار
ir ،دامنه سطح اول ،ac،دامنه سطح دوم  iust دامنه سطح سوم 

ا دو صفحه متعلق ينکه آي اي بررسيبرا .گويند مييا نام سايت 
اگر . ميينما مي اول شروع  سطحدامنها نه از ي هستند نهک داميبه 
ها به   متفاوت باشند آنينترنتي سطح اول دو آدرس ايها نهدام

کسان باشند به ياگر آندو . باشند ميت وب متعلق نيک ساي
نتيجه اگر آنها متفاوت باشند . ميرو مين سطح دوم يسراغ دام

مجزا ت وب ي متعلق به دو ساينترنتي دو آدرس اگيريم كه مي
سوم را با هم دامنه سطح ن صورت ير اير غد. هستند

د دو صفحه نبرابر باشبا هم اگر قسمت سوم . ميينما مي سهيمقا
ک يک دامنه هستند و اگر نه دو صفحه متعلق به يدر 
  .باشند ميت نيسا وب
 و www.iust.ac.ir ينترنتي مثال دو آدرس ايبرا

www.iut.ac.irسطح اول و دوم هدامن. ديري را در نظر بگ 
ل ين دليبه ا. ميرو مي iust و iutن به سراغ يبرابر هستند بنابر ا

ت وب يک ساين دو آدرس متعلق به يستند ايکسان نيکه آنها 
سه ساده است و يک روش مقايسه ين روش مقايالبته ا. ستندين

زبان ي که م وبييها تيده مانند سايچيالات پ حيدر برخ
به عنوان مثال . شود مياشتباه  باشند دچار مي گري ديها تيسا

members.aol.com افراد و يها تيک مجموعه از ساي 
ک يها  تين وب سايباشد و آدرس ا مي کوچک يها سازمان

روش در چنين موارد خاصي، . باشد مي aol.comر دامنه از يز
متعلق به ر دامنه ها ين زيک از اينکه هر يص ايما در تشخ

 .شود ميباشند دچار اشتباه  مي مجزايي يها تيسا

  

1:Procedure Boolean ISPhishingPage( String varURL, String varCompanyName ) 
2: varGoogleResults = GoogleSearch( varCompanyName , 10 )  
3: for i = 1 to 10 
4: BEGIN 
5:   varGResultURL    =  varGoogleResults[i].URL 
6:   if( AreInSameDomain( varURL, varGResultURL ) ) 
7:        return False 
8: END 
9: return True 

برنامه مربوط به الگوريتم شناسايي يك صفحه فيشينگ: ۱ شكل  
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  ضدفيشينگ علم و صنعتابزار  نوار -۴
افزودني صنعت بصورت يك ابزار  و   معل نوار ابزار ضدفيشينگ

 نشان دهنده رابط ٢شكل. باشد مي  مرورگر اينترنت اكسپلورربه
 .ابزار است كاربر اين نوار

شود در صورتيكه  ميكه كاربر با يك سايت مواجه  ميهنگا
بخواهد بررسي نمايد كه آيا با يك سايت درست يا فيشينگ 

كه صفحه مواجه است كافي است كه نام كمپاني اي 
نمايد كه به آن متعلق است را در جعبه متن نوار ابزار  مي ادعا

در اين صورت نوار ابزار .  را فشار دهدGoوارد نمايد و دكمه 
 با يك سايت  آيادهد كه مي تشخيص  مذكوربا اجراي الگوريتم

  .درست يا فيشينگ مواجه است
در صورتيكه صفحه، سالم تشخيص داده شود 

. نمايد ميشود كه وي را از اين امر مطلع  مي ظاهر ميپيغا

درصورتيكه صفحه، فيشينگ تشخيص داده شود يك پيغام براي 
  . سازد ميشود و وي را از اين امر مطلع  مي داده كاربر نشان

علاوه بر اين نوار ابزار ما براي كاربر چند لينك پيشنهادي 
ها دهد كه سايت درست مورد نظر كاربر يكي از آن مي ارايه
 نماي ظاهري نوار ابزار را در هنگام مواجهه ٣شكل. باشد مي

 .دهد ميكاربر با يك سايت فيشينگ نمايش 

 را انتخاب نمايد "مشاهده پيشينهاد ما"در صورتيكه كاربر گزينه 
 لينك ١٠شود كه  ميبه يك صفحه از سايت گوگل ارجاع داده 

اي يك صفحه پيشنهادي بر. دهد ميرا براي كاربر نمايش 
 eBayكاربري كه با سايت فيشينگ مربوط به سايت 

 . نمايش داده شده است٤است در شكل شده مواجه
  

 
 

  
 نوار ابزار ضدفيشينگ علم و صنعت: ٢شكل

 
 

 
  يت فيشينگنوار ابزار ضدفيشينگ علم و صنعت در مواجهه با سا:  ۳شكل

 

۱۶۰ 
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   به كاربر علم و صنعتپيشنهاد نوار ابزار: ٤شكل

  

   و مقايسهابي ارزي-۵
تم خود را با دو مجموعه از صفحات وب آزموده ايم يما الگور

. نماييم تا ميزان خطاي مثبت و منفي اين نوار ابزار را محاسبه
باشد و  مييك مجموعه شامل تعدادي سايت درست و قانوني 

. باشد مينگ يشياي از صفحات ف مجموعه ديگر شامل مجموعه
ي محاسبه ميزان خطاي مثبت از نمونه هاي سايت درست برا

روش و از نمونه هاي فيشينگ براي محاسبه ميزان خطاي منفي 
نكته مهم اين است كه تعداد . شود مياين روش استفاده 

عناصري از گوگل كه در الگوريتم پياده سازي شده بررسي شده 
  .باشد مي عنصر ٢٠است 

مونه زان خطاي مثبت نوار ابزار، ني اندازه گيري درست ميبرا
هاي مجموعه سايت هاي درست بايد به يك روش نمونه گيري 

ما اين مجموعه را با استفاده از . يكنواخت از وب انتخاب شود
. جاد نموده ايميکنواخت اي يريک به نمونه گيک روش نزدي

شود و  ميانگليسي استفاده لغتنامه ک ياز ن کار ي انجام ايبرا
بصورت متوالي كلماتي را بصورت تصادفي از آن انتخاب 

شود و چند  ميهر يك از كلمات در گوگل جستجو . نمايند مي
هاي اينترنتي صفحات  آدرس از نتايج گوگل به عنوان پيوند

  .شوند مينمونه انتخاب 

مذكور  از الگوريتم ،ما براي ايجاد نمونه يكنواخت
کلمه  ١٥٠٠٠٠ يحاو  مورد استفادهلغتنامه .ايم نموده استفاده

 مربوط به  پيوند اول٥٠و با انتخاب هر كلمه تصادفي،  باشد مي
ايم و با اين روش  نموده به عنوان نمونه انتخاب ج گوگل راينتا

 صفحه از صفحات وب را به عنوان نمونه ٥٠٠
  .ايم نموده انتخاب

 نمونه از صفحات ٣٠براي محاسبه ميزان خطاي منفي از 
ن نمونه يا. ميتم خود دادي به الگورينگ را به عنوان وروديشيف

نگ يشي فيها  از گزارش٢٠٠٦ در سپتامبر يها بصورت تصادف
  . اند  انتخاب شدهPIRT [21]گروه 

روش انجام آزمون به اين صورت بوده است كه ما هر يك از 
آدرس هاي اينترنتي از هر مجموعه را در ميله آدرس مرورگر 

. م تا صفحه مربوط به آن در مرورگر نشان داده شودوارد نمودي
اي   از ظاهر صفحه و با استفاده از آرم صفحه نام كمپاني،سپس

كند كه به آن متعلق است را در جعبه متن  ميكه صفحه ادعا 
نوار ابزار با توجه به . نموده ابم نوار ابزار علم و صنعت وارد

  .گرداند يمالگوريتم پياده سازي شده نتيجه را باز 
دهد كه  ميحاصل انجام آزمون برروي نمونه هاي مذكور نشان 

باشد و اين بدان  ميميزان خطاي منفي روش ما صفردرصد 
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معني است كه روش ما قادر است تمام صفحات فيشينگ را 
دليل اين امر اين است كه با وجود اينكه . تشخيص دهد

حتويات خود هاي فيشينگ از نام كمپاني مورد حمله در م سايت
 مربوط Pagerankنمايند اما با توجه به الگوريتم  مياستفاده 

توانند رتبه بالايي را نسبت به صفحات سايت  ميبه گوگل ن
. هاي مرتبط با كمپاني اصلي بدست آورند اصلي و سايت

 گوگل علاوه بر شاخص گذاري صفحات Pagerankالگوريتم 
 ارجاع صفحات وب برند از نحوه ميبر اساس كلماتي كه بكار

به يكديگر براي بررسي ميزان معتبر بودن يك صفحه و رتبه 
با توجه به اينكه صفحات . نمايد ميبندي صفحات استفاده 

فيشينگ توسط صفحات معتبري در وب ارجاع داده نشده اند 
بنابر اين در جستجوي گوگل رتبه بالايي ندارند و در نتيجه 

نمايد  ميالاي گوگل را بررسي كه الگوريتم ما نتايج ب ميهنگا
  .شود ميپيوند مربوط به سايت فيشينگ در بين اين نتايج ظاهرن

باشد و اين بدين معني  مي% ٩تم ما يزان خطاي مثبت الگوريم
از موارد، الگوريتم ما به اشتباه يك سايت % ٩است كه در 

البته اين ميزان خطا با . دهد ميدرست را فيشينگ تشخيص 
عناصري از گوگل كه الگوريتم مورد بررسي كاهش تعداد 

ميزان خطاي  ٥نمودار شكل. يافت خواهد دهد افزايش مي قرار
مثبت نوار ابزار را بر اساس تعداد عناصر مورد بررسي از نتايج 

  .دهد مي گوگل نشان
 

 
اد عناصر  براساس تعد– علم و صنعت ميزان خطاي مثبت نوار ابزار: ۵شكل

  مقايسه شده از گوگل
  

 که به دنبال يتيد رتبه سا،موار% ٤/٧٤با توجه به نمودار فوق در 
ن بدان يا. باشد ميک ي گوگل يج جستجويم در نتايآن هست

ک ي ي خود را روينيتم تخميکه ما الگور مي است که هنگايمعن
ج گوگل كه يم، اولين عنصر در نتايينما مينگ اعمال يشيت فيسا
آدرس % ٤/٧٤دهيم با احتمال  ميكاربر جهت پيشنهاد نشان به 

  . است که مورد نظر كاربر بوده استيتي ساينترنتيا
گارد، نت كرافت،  اسپوف نوار ابزار ٤بر آزمون فوق، ما علاوه 

 مجموعه از سهگوگل را نيز با استفاده از  امن ارثلينك و مرور
به ميزان براي محاسهاي فيشينگ  هاي درست و سايت سايت

  .ايم آزمودهخطاي مثبت و منفي، 
 آدرس اينترنتي از ٨٠هاي درست شامل  مجموعه سايت

اين مجموعه به روش نمونه گيري . قانوني استهاي  سايت
  .انتخاب شده استيكنواخت كه قبلا توصيف شد 

 سايت فيشينگ زنده است كه از ٤٥مجموعه دوم شامل 
ه اند و مجموعه  انتخاب شدPhishTank هاي گروه گزارش

  .ايم باشد كه ما آن ها را ساخته مي سايت فيشينگ ٩سوم شامل 
همچنين اين نمونه ها را بصورت مجدد روي نوار ابزار 

 ميزان خطاي ۱ جدول .ايم فيشينگ علم و صنعت آزموده ضد
مثبت و منفي هر نوار ابزار را براساس نتايج بدست آمده 

  .دهد مي نشان

ست آمده، نوار ابزار ضد فيشينگ علم و توجه به نتايج بدبا 
هاي   در شناسايي سايت با خطاي منفي صفر درصدصنعت

هاي ديگر عمل   از روشموفق ترفيشينگ بسيار 
هاي  حداقل تفاوت ميزان ميزان خطاي منفي روش.نمايد مي

باشد بنابر اين روش ما در شناسايي سايت هاي  مي% ٢٥ديگر 
   .است نمودهفيشينگ پيشرفت مشهودي ارايه 

 است اما از كمترميزان خطاي مثبت روش ما از اسپوفگارد 
اما با . باشد مي مرور امن گوگل بيشتر  كرافت، ارثلينك، نت

هاي فيشينگ،  هاي تشخيص سايت توجه به اينكه هدف روش
هاي  باشد، شناسايي سايت ميهاي فيشينگ  شناسايي سايت

در . باشد مييت  در اولو و ميزان خطاي منفي كمترفيشينگ
% ٩  تنهاضمن تفاوت ميزان خطاي مثبت روش ما با بهترين آنها

باشد كه به نسبت بهبودي كه در تشخيص سايتهاي فيشينگ  مي
  .ايم قابل توجيه استارايه نموده
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  ميزان خطاي مثبت و منفي روش هاي تشخيص سايت هاي فيشينگ: ۱ جدول

  درصد–مقدار 

 نوار ابزار
درصد خطاي 

ثبتم  
 درصد خطاي منفي

PhishTank  نمونه فيشينگ از 
 درصد خطاي منفي 

  نمونه فيشينگ ساخته شده

SpoofGurad  ۹۴/۱۴  ۳۸/۵۲  ۱۰۰  

NetCraft  ۰  ۰  ۱۰۰  
Earthlink  ۰  ۷۵/۶۸  ۰  

  ۱۰۰  ۲۵  ۰  گوگل امن مرور
  .  .  ۹  صنعت و علم

 

  ه شدهيک اراهاي تکني چالش -۶
اين ميزان خطا به . اشدب مي% ٩ميزان خطاي مثبت روش ما 

نمايد كه اين دلايل شكست را در اين  ميدلايل مختلفي بروز 
 .ايم قسمت مورد بررسي قرار داده

  يک صفحه قانوني با آرم کمپاني ديگر •
گر را به ي دي هاي کمپانآرم ي از صفحات قانونيبرخ

 از منابع يکين صفحات يا. برند مي خود بکار آرمعنوان 
ک صفحه ي که يدر حالات. باشد ميت د اشتباه درسيتول

برد، از ظاهر  ميگر را بکار ي ديک کمپاني ي لوگويقانون
کند که  ميشود که صفحه ادعا  مين استنتاج يصفحه چن

 است كه آرم آن در صفحه اين كمپاني يمتعلق به کمپان
با وارد نمودن نام كمپاني در جعبه متن . ظاهر شده است

لم و صنعت چنين صفحه اي را به نوار ابزار، نوار ابزار ع
 .دهد يم صينگ تشخيشيت فيک سايعنوان 

  کمپاني هاي چند دامنه اي •
 يها نين دامي ممکن است در بيک کمپاني يتهايوب سا

 فعال در ي هايمشتر. مختلف گسترده شده باشند
 يک کمپاني که ي متعدديها سي مختلف و سرويکشورها
 ها از ي کمپانيکه برخ هستند ييزه هايد انگينما ميفراهم 

ن يدام. ندينما ميت خود استفاده ي سايچند نام دامنه برا
ج گوگل است اما ي در نتايي رتبه بالاي داراي کمپانياصل

ن ييار پايا بسين تر يي پاي رتبه هايگر داراي ديدامنه ها
را ي است زيک امر منطقين رتبه ها يتفاوت ب. هستند
 جستجوها گوگل را جي گوگل نتاPage Rankتم يالگور

با توجه به . دينما ميت صفحات مرتب يبر اساس مشهور

ه يت مشهورتر از بقيک ساي يقت که صفحه اصلين حقيا
 ارجاع داده شده است، ياريله صفحات بسياست و بوس

گر بدست ي نسبت به صفحات دين صفحه رتبه بالاتريا
 ممکن است يگر کمپاني دين هايصفحات دام. آورد مي
  .ج ظاهر نشودي اول نتاي تا١٠  دريحت
  دامنه هاي با رتبه بسيار پايين •

که نام آنها در گوگل جستجو  ميها هنگا تي از سايبرخ
جه ي نت١٠ در ي و حتآورند ميي بدست نييشود رتبه پا مي

ن است ين امر اي ايل احتماليک دلي. شوند مياول ظاهر ن
 ساخته نشده اند که ين صفحات به گونه درستيکه ا

ند تا ينما مي موتور جستجو فراهم ني برايطلاعات درستا
ن ين مشکل همچنيا. دينمانمايه گذاري  يآنها را بدرست

  .تم ما شوديتواند موجب اشتباه مثبت در الگور مي
  
  يريجه گي و نتي جمع بند-۷

 در انهاي بسياري براي محافظت از كاربر در حال حاضر روش
دسته بزرگي از اين .  استمقابله با حمله فيشينگ ارايه شده

ابزارها از روش هاي تشخيص صفحات فيشينگ و ليست هاي 
روش ما بدليل استفاده از خصوصيات . نمايند ميسياه استفاده 

ها توانسته است  براي تشخيص آنپايدار صفحات فيشينگ 
هاي فيشينگ   براي تشخيص سايتي راروشي كار آمدتر

 درصدي ميزان ٢٥ق العاده با توجه به كاهش فو  ونمايد ارايه
خطاي منفي در تشخيص سايتهاي فيشينگ توسط روش ابداعي 
ارايه شده، نوار ابزار ارايه شده براي استفاده جهت محافظت از 

  .باشد ميكاربران در مقابل حمله فيشينگ مناسب 
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