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به يك ضرورت اجتناب ناپذير تبديل شده ها  امنيت در اين شبكهيسيم سلولي، برقرارهاي بيبا گسترش استفاده از شبكه: چکيده

از . باشد داراي نقاط ضعف زيادي در مسائل امنيتي ميسيم سلولي است،هاي بياي پر كاربرد از شبكهكه نمونه GSM شبكه. است
يل  تنها دستگاه موبا،احراز اصالتروند در   اين شبكه اشاره نمود كه يكطرفه دراحراز اصالتتوان بهمي امنيتي مشكلاتجمله اين 

، به احراز اصالت مربوط به پيامهاي كنترلي اثر ترافيك بر پهناي باند شبكه ، در اين پروتكل همچنين.شود مياحراز اصالتبراي شبكه 
 و پس است بررسي شدهبه طور اجمال  GSM در اين مقاله ابتدا امنيت شبكه .گرددمي افزايش زمان برقراري تماس باعث و هدر رفته
راه آن تنهااز نه آن در كه شد خواهد ارائه اصالتكاري ميطرفهدواحراز پذير و امكان تماس برقراري زمان بلكه  باندپهنايشود،

 .يابدمصرفي شبكه هم كاهش مي

  .، تسلاتبادلات كنترليفيك  دوطرفه، ترااحراز اصالت، احراز اصالت  امنيت شبكه،،GSM ،سيمارتباطات بي:  کليديواژه های
  
  مقدمه  -۱

1GSM  ظهور رسيد،منصه بهدر اروپا  يلاديم۱۹۸۰در دهه كه 
است و مشتركان سازي شدهپيادهامروزه در بيشتر نقاط جهان 

، GSMدر ساختار  .[1]كنندبسياري از اين شبكه استفاده مي
پايه   راديويي با ايستگاهاتصالاز طريق ) MS(دستگاه موبايل 

)BS ( [1,2] استارتباط در.BSكنندهكننده و دريافت تنها ارسال
چند كنترلي عمليات و است راديويي يكBSامواج كنترل را

 از طريق مركز BSC. دهدانجام مي) BSC (كننده ايستگاه پايه
به دو پايگاه داده در شبكه، ثبات محل ) MSC( موبايل رهيابي
. شود، متصل مي)VLR(لاقات و ثبات محل م) HLR(اقامت 

                                                          
1 Global System for Mobile communication 

HLR محل ذخيره اطلاعات مشتركان محلي و VLR محل ذخيره 
 VLRاطلاعات كاربراني است كه فعلا در ناحيه تحت پوشش 

كليدهاي مخفي كاربران ) AuC (احراز اصالتمركز. قرار دارند
)Ki ( ي  درخواستاحراز اصالترا براي توليد پارامترهايHLR ،

:شودمي ساختار شبكه مشاهده۱ر شكل د.كندنگهداري مي

  GSMساختار شبكه : ١شكل 
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١٩٦

 به صورت احراز اصالت، پروتكل GSM شبكهدر    
 شبكه درخواستي را اين روش،پاسخ است كه در /درخواست

-كند و موبايل با ارسال پاسخ صحيح، ميبراي موبايل ارسال مي

مشكل اصلي اين . نمايدز اصالتاحراتواند خود را به شبكه 
راين بناب شبكه نزد موبايل است و احراز اصالتعدم پروتكل 

 ،ايفاي نقش طريق حمله ازتواند يك خرابكار به سادگي مي
با استفاده از اين حمله، . خود را به جاي شبكه اصيل جا بزند

 كاربر را بدست آورد و با ارسال IMSIتواند شناسه دشمن مي
تصادمدرخواست حمله برقراري و متعدد كليد[3]هاي ، به

  .، دست پيدا كندKiمخفي كاربر، 
 با GSM در شبكه احراز اصالت براي پروتكلي ،در اين مقاله   

سيم، شبكه بي كه در آنشودمي ارائه  ٢استفاده از پروتكل تسلا
از سوي ديگر روش . گرددمي احرازاصالت براي موبايل نيز

دهد  را كاهش مياحراز اصالت كنترليد پيامهاي  تعداپيشنهادي
و بدين طريق علاوه بر كاهش استفاده از پهناي باند شبكه، 

 كاهش نيز تماس ي و زمان برقراراحراز اصالت ناشي از تأخير
  .يابدمي

  

  GSM احراز اصالتپروتكل  -۲
 و چگونگي  GSM احراز اصالتدر اين بخش، ابتدا پروتكل 

اصالت شبكه كارباحراز قرارر به بررسي سپس . گيردميمورد
 پرداخته احراز اصالتكلات موجود در پروتكل به معايب و مش

 كارهاي اصلاحي صورت گرفته براي برطرف نمودن ،و در ادامه
  .شودداده ميمشكلات امنيتي اين پروتكل شرح 

   معرفي پروتكل۲-۱
 ـ  GSMدر شـبكه     احراز اصـالت   شد،   بيانمانطور كه   ه ق از طري

 وارسـي ارسال يك درخواست از سوي شـبكه بـراي موبايـل و             
درخواسـت ارسـال. گيـرد صورت مـي   دريافتي از موبايل     پاسخ

سيم براي شبكه سوي از تـصادفيشده عـدد  بيتـي ۱۲۸كـارت،
RAND    اعمال تـابع     با   كارتدر سيم  است كهA3بـر روي آن و 

اي  و بـر   شودمي توليد   SRES بيتي   ۳۲، پاسخ   Ki خصوصي   كليد
 بـه الگـوريتم      نيز هاهمين ورودي . گرددميارسال  ) VLR(شبكه  

A8    جلسه   وارد شده و كليد Kc   از ايـن كليـد در. شودمي توليد
 مستقيم و معكوساتصالهاي  براي رمزنگاري داده   A5الگوريتم  

                                                          
2 Tesla ( Time Efficient Stream Loss tolerant Auth. ) 

 نشان داده  KC و   SRESفرايند توليد    ۲ در شكل    .شودمياستفاده  
ــده ــت ش                                                        : اس

                
 AuCكارت و مركز  در سيمKc و SRESتوليد : ٢شكل         

 صورت  اينبه ،۳ مطابق شكل ، در شبكهاحراز اصالتروند   
-خود را درون سيم) ٣LA(دستگاه موبايل ناحيه جاري   كهاست

پخشي در  از طريق كانال همهBSناحيه هر . كندكارت ذخيره مي
 يك موبايل LAبنابراين در صورتي كه . شودآن سلول ارسال مي

 و بلافاصله شدهعوض شود او اين موضوع را متوجه 
 BS براي ٤SDCCH را از طريق كانال احراز اصالتدرخواست 
 قديمي LAشماره شناسه اين درخواست شامل . كندارسال مي

 شناسه موقت .باشدكاربر مي) TMSI( موقت كاربر و شناسه
شود و نگاشت مي) IMSI( به شناسه دائم كاربر VLRكاربر در 

او هم با استفاده از اين شناسه، از . شود ارسال ميHLRبراي 
AuC را براي اين كاربر  احراز اصالتهاي تايي سهتقاضاي

به صورت ( n  در پاسخ، تعداد AuCكند و مركز ميخاص 
 HLR را براي {SRES,RAND,Kc}تايي سه)  تا۵فرض پيش

  .[4]فرستد ميVLRكند و او هم اين پارامترها را براي ارسال مي
   VLR تايي ها  از يكي از اين سهاحراز اصالت مرحله در هر

، منتظر پاسخ آن براي موبايل RAND  با ارسالكند واستفاده مي
SRESموبايل و مقايسه اسخپماند تا با دريافت كارت مي سيم 
 در صورت يكسان  دريافت كرده بود،HLRي كه از SRESآن با 

از سوي ديگر در .  كنداحراز اصالت موبايل را بودن دو پارامتر،
به روز " موبايل عوض شده باشد، بايستي پيام LAصورتي كه 
توجه كنيد كه .  قديمي هم ارسال شودVLRبه " رساني محل

، بلكه در هنگام LA تغيير در هنگام نه تنها احراز اصالت
گيرد كه خ به تماس رسيده هم صورت ميبرقراري تماس يا پاس

در اين شرايط بعد از عمليات احراز اصالت،  به موبايل يك 
  .شود براي برقراري مكالمه تخصيص داده مي٥كانال ترافيكي

                                                           
3 Location Area 
4 Standalone Dedicated Control Channel 
5 Traffic Channle (TCH) 

Archvie of SIDArchvie of SID

www.SID.irwww.SID.irnwww.SID.irntwww.SID.irt Awww.SID.irAuwww.SID.iruAuAwww.SID.irAuA twww.SID.irthwww.SID.irh. www.SID.ir. ) www.SID.ir) 

www.SID.ir


 

 

١٩٧

 
  GSM در شبكه كاربر  اصالتاحراز مربوط به پيامهاي كنترلي:  ٣شكل 

  

  و مرور كارهاي صورت گرفته هاي پروتكل  نارسايي-٢-٢
 است كه داراي نقاط ضعف زيادي GSM احراز اصالتپروتكل 
عبارتند ازبرخي از  آنها :اهم

VLRپايه يا به عبارت ديگر  ايستگاهاحراز اصالتعدم  •

 براي دستگاه موبايل

 HLR و VLR باند مصرفي ميان پهنايزيادبودن  •
 VLRفضاي حافظه بالاي مورد نياز در  •

 در هنگامHLRتحميل سرباره پردازشي بر روي  •
 احرازهويت موبايل

 احراز اصالتهاي پروتكلتاكنون براي رفع اين مشكلات،    
 احراز اصالت پروتكلي جهت [5]در . زيادي ارائه شده است
در اين . است شده آنها ارائه عبور كلمهكاربران با استفاده از 

 عبور كلمهروش كاربران ناچارند براي هر بار استفاده از موبايل، 
از سوي ديگر اين پروتكل از الگوريتمهاي . خود را وارد كنند

كند كه براي استفاده در موبايل بهينه رمزكليدعمومي استفاده مي
 و ٦سرويسازكاراندازي براي جلوگيري از حمله [6]  در.نيست

 تمامي كانالهاي ترافيكي موجود روشي پيشنهاد از دست رفتن
حمله بر روي كانالهاي اين روش هر چند از اين .  استشده

كند اما حجم محاسبات و حافظه زيادي را شبكه جلوگيري مي
نمايد و شبكه ناچار است كه به بر روي شبكه تحميل مي

پخشي نمايد و صورت پيوسته پيامهايي را در هر ناحيه، همه
 پروتكلي [7]در  .ر درخواستهاي رسيده از موبايلها بماندمنتظ

 دوسويه ارائه شده است كه در آن كاربران احراز اصالتبراي 
- مياحراز اصالت به صورت گمنام به شبكه بعد از تهيه بليط،

 بر پيشنهاديروش . كنندمي از خدمات شبكه استفاده شوند و
                                                          
6 Denial of Service (DoS) 

امكان حد  تا  اما سعي شده استاستمبناي رمز كليدعمومي 
 [8] رد. يابدپردازشهاي تحميلي بر روي موبايل كاهش 

 دو طرفه در شبكه و احراز اصالت است كه شدهپروتكلي ارائه 
حافظه كاهش  و HLR و VLRكاهش پهناي باند مصرفي ميان 

هنوز اما روش ارائه شده .  را در بر داردVLRمورد نياز در 
 در.  و چندان بهينه نيستباشد زيادي ميكنترليداراي پيامهاي 

 تعداد پيامهاي  در آن است كهشدهپيشنهاد  KAY روش [9]
اين روش، در اما .  استيافته شبكه كاهش چشمگيري كنترلي
 دستگاه موبايل ناچار است كه همواره عددي را به صورت اولاً

 كند كه اين امر ممكن است  و براي شبكه ارسالتصادفي توليد
 شبكه براي  ثانياً وشوديي دستگاه موبايل راباعث پايين آمدن كا

هايي كه در در نهايت هم تحليل. شود نمياحراز اصالتموبايل 
 GSMمقاله ارائه شده است، بر اين مبنا است كه در شبكه اين 

 تماس برقرار HRL با VLR،  موبايلاحراز اصالتبراي هر بار 
عد از بار بچرا كه .  اين فرض درست نيستدر حالي كه؛ كندمي

 موبايل، تماس برقرار احراز اصالت براي HLR با VLRاولي كه 
احراز هاي امنيتي را براي تايي تا از سهVLR ۵ به HLRنمود، 
 HLR بار ديگر با ۴ تا VLRدهد و هاي بعدي موبايل مياصالت

 مقاله اينكه در % ۵۰بنابراين بهبودهاي . كندتماس برقرار نمي
 HLR و VLR در احراز اصالت مربوط به ترليكندر نرخ پيامهاي 

  .باشدداده شده است، صحيح نمي
  

   بر مبناي تسلايپروتكل پيشنهاد -۳
 ارائه شده GSM در شبكه احراز اصالت پروتكلي جهت [8]در 

احراز  مجوز VLRبه   براي مدت زمانيHLRاست كه در آن 
در اين . ددهمي TKi دستگاه موبايل را با استفاده از بليط اصالت

؛ گردد استفاده اي عمده از آن ايده با تغييراتشودميمقاله سعي 
اول بار براي كه صورت اصالتبدين احراز  مجوزVLR، احراز

گيرد و از آن  ميHLR ازT موبايل را براي مدت زمان اصالت
 موبايل HLR بدون مراجعه به VLRزمان بعد، واحدT به بعد تا 

احراز  ،در ضمن در پروتكل پيشنهادي. ندك مياحراز اصالترا 
موبايل از طريق پروتكل تسلا صورت   شبكه به دستگاهاصالت

 و شود ميدادهبنابراين در ابتدا پروتكل تسلا شرح . گيردمي
-مي پيشنهادي مورد بررسي قرار احراز اصالتسپس پروتكل 

  .گيرد
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   تسلااحراز اصالتپروتكل  ۳-۱
احراز ز به نياصورت  در ،پخشيهمهدر ارسال داده به صورت 

 كليدعمومي  از رمزنگاري استمناسب،  مبدا ارسال دادهاصالت
واضح است كه استفاده از اينگونه رمزنگاري هزينه . شوداستفاده 

 ارسال كننده و گره را هم بر روي يمحاسباتي و پردازشي بالاي
  در.كند دريافت كننده داده تحميل ميهايگرههم بر روي 

قرار  كليد٧PCNهاي شبكه كاربران همه دست در شبكه عمومي
 رمز واين كليداست و اطلاعات ارسالي براي شبكه با  گرفته
 اما اين روش هزينه زيادي را .[10]گردد  ارسال ميشبكهبراي 

  .كندبر روي شبكه و دستگاه موبايل تحميل مي
 ارسال دأ مباحراز اصالت پروتكلي جهت [11,12]پروتكل تسلا 

است كه به طور وسيعي از  رمزنگاري متقارن مبتني برو داده 
 اين پروتكل با استفاده .كندساز يكطرفه استفاده ميتوابع درهم

 زماني، خاصيت نامتقارني را كه در رمزنگاري كليدتأخيراز 
با استفاده از اين روش، . آوردعمومي وجود دارد، بدست مي

توانند مبدا ارسال زشي پايين هم مي داراي توان پرداهايگره
لازمه پروتكل تسلا اين است كه .  كننداحراز اصالتداده را 

تسلا.  شوند٨به طور تقريبي همزمانسازيها با فرستنده گيرنده
نمايد و به هر بازه هايي با طول مساوي تقسيم ميزمان را به بازه

 امnزماني به عنوان نمونه، به بازه. دهديك كليد اختصاص مي
 امnاي كه در بازه براي هر بسته. يابد اختصاص ميntKكليد 

 آن )MAC(تابع درهمساز كليددار توليد و ارسال شود، فرستنده 
كند و در كنار بسته  محاسبه ميntKبسته را با استفاده از كليد 

ها آنها را تا زمان ز دريافت بستهها بعد ا گيرنده.نمايدارسال مي
 بعد از آشكار كنند و مربوطه، بافر ميMACآشكارسازي كليد 

- د بستهتوان ميهر گيرنده، )nsيعني (ntK كليد ٩هستهشدن 

به دنبال اعلان كليدالبته . د كناحراز اصالتهاي ذخيره شده را 
ntK اي با تواند بسته ميموجود، هرMACتوليد كند و  صحيح 

هايي با كليدخود را به جاي فرستنده جا بزند؛ اما توليد بسته
ntK بازه زماني در، تنها nهاي بعدي  است و بازه معتبر ام

در پروتكل . داراي كليدهاي تسلاي مخصوص به خود هستند
 تأخير" كه تحت عنوان dد بعد از مدت زمان هر كليتسلا 

                                                          
7 Personal Communication Networks 
8 loosly time synchronized 
9 Seed 

مقدار  [11]  در.شود مياعلان، شودشناخته مي" آشكارسازي
)/(1  به صورتd كمينه int +< TRTTd كه  بدست آمده است

-براي تمامي گيرنده ناشي ارسال بسته تأخير بيشينه RTTدر آن 

 با استفاده از تابع ntKكليد .  بازه زماني استهر طول Tint و ها
Fيكطرفه  ها با استفاده از nsآيد و  بدست ميns هستهاز ′

براي .  هستند يكطرفه به يكديگر مربوطتابع درهميك زنجيره 
- انتخاب ميls اوليه هستهتوليد اين زنجيره، فرستنده ابتدا يك 

 تابع درهم بار از آن F ،lكند و سپس با استفاده از تابع يكطرفه 
بار. گيردمي هر بدستهسته گرفتن،تابع درهمبا زنجيره  بعدي
  :به عبارت ديگر داريم. آيدمي

                1 ,..., 1  ,               )(1 −==− llksFs kk  
},,...,{بدين صورت زنجيره 10 lsss بدست  ۴ مطابق با شكل

 به صورت عكس  فوق زنجيرههايمولفهفرستنده از . آيدمي
  .كند استفاده ميSl به سمت S0 يعني از روند توليد آنها

 
   تسلا و كليدهاي مشتق شده از آنهاهاي كليدهستهزنجيره : ٤شكل 

تقريباً همزمان باشند،  كه گيرنده و فرستنده بايد با هم از آنجا
، را ∆ اختلاف زماني خود، بيشينه با استفاده از روشي دوطرف

تواند بعد از با استفاده از اين زمان، گيرنده مي. آورندبدست مي
اينكه بسته قبل از آشكار يعني ( تازه بودن دريافت هر بسته،

شدن كليد مربوط به بازه ارسال، توسط فرستنده ارسال شده 
بودن بسته را بافر و در  كند و در صورت تازهرسيواآنرا ) است

بعد از آشكار شدن هر . غير اين صورت، بسته را دور بيندازد
قبلي  هسته و رسيدن به F، گيرنده با استفاده از تابع ns هسته

)(1( شده، احراز اصالت −= nn ssF( هسته، به صحت ns پي 
سازد و  ميns هسته را از روي ntKسپس او كليد . بردمي

 نكته مهم در .كند مياحراز اصالت ام را nبسته ارسالي در بازه
لازم است در ابتدا، فرستنده به اجراي اين پروتكل آن است كه 

 احراز اصالت براي گيرندهرا ) 0is(ها هستهي يكي از صورت
  . آمده است[11,12]كه جزئيات آن در  ندك
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  معرفي پروتكل پيشنهادي۳-۲

 است كه در آن شبكهي هدف ارائه پروتكل،بيان شدهمانطور كه 
- پيشنهاد ميبراي اين منظور،.  شوداحراز اصالت براي كاربر نيز

-ال كنترل همهكان"از طريق شبكه به طور پيوسته  شود كه

ستگاههاي  براي تمامي د۵ شكل  را مطابق تسلا، پيام١٠"پخشي
 كه در ساختار كانالهاي كنترلي شودتوجه . كندموبايل ارسال 

بيGSM مستقيم  كانال دارند، تعدادي وجود كه[13]استفاده
 . تبديل كردBCCH به  براي ارسال پيام تسلاتوان آنها رامي

( ) djjtKj tKjRMACjR
j −,},{},,{

 
   شبكهاحراز اصالتي ارسال پيامها: ٥شكل 

 بيتي ۶۴عدد تصادفي  Rj، تسلا زماني شماره بازهj ،در اين پيام   
 و )Sjمعادل هسته  ( آن بازهMAC كليد tKjمربوط به آن بازه و

tKj-d مربوط به شدهاعلان كليد  dموبايل اين . باشد بازه قبل مي
 به اً بازه زماني كه حدودdكند و بعد از مدت پيام را دريافت مي

-است، مي)  sµ۳۰ [13]ماكزيمم( يك سلولRTT تأخيراندازه 

 شبكه، احراز اصالتبعد از .  كنداحراز اصالتتواند شبكه را 
  ارسال شده شبكه،Rjتواند از همان عدد تصادفي موبايل مي

 خود به احراز اصالت براي ،شودداده ميچنانچه در ادامه شرح
 اوليه در هسته احراز اصالت چگونگي .اده كندشبكه استف

، Rj بيتي ۶۴ علت انتخاب .شودپيشنهاد ميبخشهاي بعدي 
  .جلوگيري از هدر رفتن پهناي باند شبكه است

كه در اين پروتكل براي كاهش تعداد  پيامهاي از آنجا    
Ki، كليد شودمي استفاده "احراز اصالتبليط "، از ساختار كنترلي

 دادهA8 و A3 به الگوريتمهاي Kc و SRES براي توليد مستقيماً
" كليد بليط"، A5بلكه ابتدا با استفاده از الگوريتم . شودنمي

)TKEY (شودبه صورت زير ساخته مي:  
),(5 TvKATKey ii =  

                                                          
10 Broadcast Control Channel (BCCH) 

. باشد بليط ميانقضاء بيتي و زمان ۱۲۸  مقداري Tvكه در آن، 
 موبايل بعد از احراز اصالت و در اولين روندHLRاين زمان را 

 كه شود توجه .كند به يك ناحيه جديد، تعيين ميكاربرورود 
الگوريتم اين به ) A5) Kc||Fnبعنوان كليد ورودي  Ki بيت از ۸۶

 TKeyi و  رمز شده A5با رشته كليد توليدي  Tvو  شودميداده 
هم  TKeyi بيتي است، Tv ۱۲۸بنابراين چون . دهدرا تشكيل مي

كاربر از اين بليط به عنوان كليد در . خواهد بود بيتي ۱۲۸
  . كند استفاده ميA8 و A3الگوريتمهاي 

فوق،  الگوريتمهاي ديگر ورودي كهباشدمي RANDCپارامتر
، و Rjپخشي شده شبكه، از به هم پيوستن عدد تصادفي همه

 در CountU. شودميساخته  مربوط به كاربر CountUشمارنده 
شود و  ذخيره ميHLRكارت كاربر و همچنين درون ن سيمدرو

با هر فعاليت كاربر همانند ثبت كاربر در ناحيه جديد، برقراري 
تماس با كاربر، برقراري تماس از سوي كاربر و خلاصه هر 

به مقدار آن داشته باشد،  كاربر احراز اصالتفعاليتي كه نياز به 
 و از آن  بيتي است۶۴ي اين شمارنده عدد. گردديكي اضافه مي

توجه  (شودميبراي جلوگيري از حمله تكرار در شبكه استفاده 
ني، تمامي كاربران درون ناحيه تحت  كه در يك بازه زماشود

). كنند استفاده ميRjعدد تصادفي يكسان ، از BSCپوشش يك 
هم ) UMTS( سوم سيم نسلهاي بييه اين شمارنده در شبكهشب

 شود ناميده مي)SQN(شماره ترتيب   آنجاوجود دارد كه در
امنيتي  و پاسخKc فلوچارت توليد كليدرمز ۶در شكل  .[14]

SRES با استفاده از پارامترهاي ورودي شبكه، كليد Ki و 
  :شودمي مشاهده CountUiشمارنده 

 
   در پروتكل ارائه شدهKc و SRESتوليد چگونگي : ٦شكل 

 خود را LA يك كاربر در يك  كه در بار اولي كهشودتوجه    
چرا كه اصلا بليطي ( را در اختيار ندارد Tvكند، احرازاصالت مي

بنابراين به صورت و )  او صادر نشده استاحراز اصالتبراي 
  .كند استفاده ميصفربه جاي آن از مقدار كاربر فرض، پيش
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   و تحليل امنيتي پروتكلاحراز اصالت پيامهايروند  -۳-۳
موبايل به  شودمي فرض ابتدا پروتكل ارائه شده، براي تحليل

دسترسي  او ابتدا از طريق كانال .شودميوارد جديد  LAيك 
 با دريافت BS. كندمي تقاضاي خود را به شبكه اعلام تصادفي،

 را SDCCHتقاضاي موبايل و در صورت امكان به او يك كانال 
، تخصيص براي ارتباط با شبكه و عبور پيامهاي احرازهويت

ترافيكي تبرراك.[13]دهدمي كانال يك دريافت اينا زمان ، از
  .كنداستفاده مي خود احراز اصالتو كانال براي ارتباط با شبكه 

در .  نشان داده شده استاحراز اصالت پيامهاي ،۷در شكل    
به همراه شناسه ( خود احراز اصالتدرخواست  كاربر پيام اول،

TMSIپاسخ ) خود ،SRESشماره بازه زماني  الگوريتم توليدي ،
درون پيام تسلاي  Rjكه از عدد تصادفي ) TSn(پروتكل تسلا 

 استفاده كرده است را براي شبكه و SRESآن بازه براي توليد 
BSCكند ارسال مي .VLR با توجه به شناسه TMSIكاربر درمي -

است كه در اين ناحيه تقاضاي اي يابد كه او نخستين مرتبه
 هنوز بليطي را براي VLR اين صورت،در . كند ميحراز اصالتا

 دريافت نكرده است و بنابراين HLR كاربر از احراز اصالت
از . يابد ادامه ميAuC و HLR تا احراز اصالتي روند پيامها

روندداند كه كاربر در اين  ميHLRسوي ديگر در اين شرايط 
مقدار از  به جاي آنونداشته  را در اختيار Tv ،احراز اصالت

 با استفاده از BSCدر پيام بعدي،  . استفاده كرده استصفر
كند و آنرا به همراه ساير پارامترهاي  را تعيين ميTSn ،Rjشماره 

 با درخواستهاي مناسب، VLR. كند ارسال ميVLRدريافتي براي 
TMSI كاربر را به IMSIكند و پيام رسيده را براي او نگاشت مي
HLR فرستدمي.  

 CountUi، دريافت شده IMSI با استفاده از شناسه HLRدر    
 IMSI و SRESو  Rj و به همراه شوداستخراج مي پايگاه دادهاز 

 بايستي بليطي را AuCدر ضمن . گرددمي ارسال AuCبراي 
 بليط را هم انقضاء زمان HLR توليد كند؛ بنابراين، VLRبراي 
  .را توليد كندTKeyiاو بتواند بليط كند تا  ارسال ميAuCبراي 

 او با استفاده از پارامترهاي رسيده و ،AuCبا رسيدن پيام به    
Tv=0 ،SRES و Kcدر صورتي كه . كند را محاسبه ميSRES 

رسيده يكسان بودند، موبايل براي شبكه  SRESمحاسبه شده و 
اصالت برايAuC. شود مياحراز اصالت همچنين هاي احراز

را  TKeyi، بليط Ki و Tv، با استفاده از LAي موبايل در اين بعد
 .فرستد مربوطه ميVLR و HLR براي Kcتوليد و آنرا به همراه 

 بايد براي موبايل هم ارسال شود؛ بنابراين Tvاز سوي ديگر 
HLR آنرا براي VLRكند تا او بعد از برقراري كانال،  ارسال مي

 شبكه احراز اصالتدر ضمن براي . آنرا براي موبايل ارسال كند
. شودمي استفاده Net_Auth، از پارامتر مرتبه اولبه موبايل در 

_8),(اين پارامتر به صورت  jRKiAAuthNet   .گردد توليد مي=
 را در اختيار دارند، موبايل Kiچون تنها موبايل و شبكه اصيل،

 به tKjز كليد ا. بردبا دريافت اين پارامتر، به اصالت شبكه پي مي
احراز  پروتكل تسلا، براي احراز اصالتعنوان كليد اصيل 

 شبكه در مراحل بعدي كه هنوز كاربر در اين ناحيه قرار اصالت
روند اين كار به اين صورت است كه (شود دارد، استفاده مي

 از طرف شبكه و با در اختيار tKmموبايل با آشكار شدن كليد 
  )m-n(تواند با گرفتن ، ميtKnشده  احراز اصالتداشتن كليد 

 احراز اصالت را tKn ،tKm و رسيدن به tKmبار تابع يكطرفه از 
  ).كند

  
   جديدLA اوليه موبايل بعد از ورود به يك احراز اصالت: ٧شكل 
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 به ناحيه handoff در صورتي كه موبايل در حالت شودتوجه 
 نيست ترافيكي جديد وارد نشده باشد، نيازي به برقراري كانال

 براي موبايل ارسال SDCCH از طريق كانال Net_Auth و Tvو 
 را يكي CountUi مقدار VLRبعد از قطع ارتباط،. شوندمي

 ارسال HLR آنرا براي )به صورت گزينشي (كند واضافه مي
هاي بعدي به  خود را براي استفادهپايگاه بتواند HLRكند تا مي

ترافيكي شبكه، به روز رساني براي كاهش بار  (روز كند
CountUiموبايل احراز اصالتتواند بعد از هر چند بار ، مي 

).صورت بگيرد
 تعداد پيامهاي  كهشودميمشاهده  تحليل پروتكل   در بخش 

 شبكه در پروتكل ارائه شده احراز اصالت مربوط به كنترلي
  . استGSMبسيار كمتر از پروتكل  

LAبراي مدت زمان زيادي در يك در شرايطي كه موبايل    

، ) استTv كه برابر TKeyiو تا زمان اعتبار بليط (باقي بماند 
 اين حالت احراز اصالت پيامهاي .تر استشرايط بسيار مطلوب

 همانند حالت ،پيامهاي اول و دوم .شوند مشاهده مي٨در شكل 
 مربوط Tv از Kc و SRES در توليدMSقبل است به جز آنكه 

 او،VLRبعد از رسيدن پيامها به  .كندمياستفاده  TKeyiيط به بل
 و همچنين كاربراين موجود از با استفاده از پارامترهاي 

در پي . كندمي احراز اصالت، موبايل را دريافتيپارامترهاي
 امني براي برقراري ، كانال ترافيكياحراز اصالتمرحله 

دقت كنيد كه . شود برقرار ميMS و BS ميان مكالمات صوتي،
 به روز شده را CountUi بايد VLRبعد از قطع كانال ارتباطي، 

اين عمل ممكن است بعد از چند البته .  ارسال كندHLRبراي 
LA موبايل به يك handoffقبل از ( موبايل احراز اصالتمرحله

  .صورت بگيرد موبايل، احراز اصالت بعد از هر بار و نه) ديگر

 
 LA در وضعيت پايدار موبايل در يك احراز اصالتپيامهاي : ٨شكل 

  ارائه شدهاحراز اصالت كارايي پروتكل تحليل-۴
را با در نظر گرفتن ارائه شده  احراز اصالتكارايي پروتكل 

تعداد پيامهاي تبادل (في از شبكه پهناي باند مصرپارامترهاي 
 ي اين منظوربرا. كنيمتحليل مي ،احراز اصالت تأخيرو ) شده

شود و سپس بر اشاره ميچارچوب مناسبي براي تحليل ابتدا به 
 GSMاساس آن چارچوب، پروتكل ارائه شده را با پروتكل 

  .كنيممقايسه مي
  

تحليل كارايي-١-٤ براي  ارائه يك چارچوب مناسب
 ممكن است در هنگام ثبت كاربر در يك احراز اصالتفرايند 

LA و حذف از ( جديدLAكاربر مبدا  (مكالمهري ، برقرا) قديمي
و يا با تغيير پارامترهاي سرويس صورت ) يا مقصد تماس باشد

 تبادل باعث احراز اصالتدر تمامي اين حالات، فرايند . بگيرد
تبادل اين شود كه  در شبكه ميكنترليحجم زيادي از پيامهاي 

  .دهد زمان برقراري تماس را افزايش مي،پيامها
ال ارائه شده است كه ابجايي جريان سي مدلي براي ج[15]در    
 GSMها در شبكه توان از آن به عنوان مدل جابجايي موبايلمي

شود كه ترمينالهاي موبايل با در اين مدل تصور مي. نموداستفاده 
در شبكه در حال حركت هستند و جهت vسرعت متوسط 

]زه حركت آنها داراي توزيع يكنواخت روي با ]π2,0از . باشد مي
سوي ديگر كاربران شبكه به صورت يكنواخت و با چگالي 

ρمحيطي داراي  ١ ناحيه ثبتهرو اند در شبكه پراكنده شده
شده  اثبات [16]در  ها،اينگونه فرضبا توجه . باشد ميL برابر با

  :باشدميبه صورت زير  از يك ناحيه ثبت  عبورنرخ كه است

)١(                    
π

ρ vLR ××
=  

محيط  ، ابتدا لازم است كه مدلي ازبيشترهاي براي بررسي   
هاي  فرض[16] در براي اين منظور. شودشبكه ارائه بردي ركا

  :گرفته شده استدر نظر   به عنوان پارامترها و ابعاد شبكهزير
 ناحيه ١٢٨، يا به عبارت ديگر VLR ١٢٨ داراي GSMكل شبكه 

  .باشدكيلومترمربع براي هر ناحيه مي ٤/٥٧با مساحت ثبت 
 ميانگين نرخ است وكيلومتر  L ،۳/۳۰ ،ناحيه  هرطول مرز

چگالي . باشد ميساعت بر تماس ٤/١ برقراري تماس هر كاربر
بر٣٩٠، ρ ميانگين افراد، ميانگين عكيلومترمرب كاربر سرعت  و

                                                           
1 Registration Area 
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در ضمن تعداد كل .  است كيلومتر بر ساعتv ،۶/۵افراد، 
  .باشد نفر ميميليون ۸۶۵/۲كاربران شبكه، 

 به يك ناحيه جديد، اشاره شد، با ورود كاربر ر كههمانطو   
، استترافيكي كه ناشي از ثبت دستگاه موبايل در ناحيه جديد 

 ورود نرخ، )۱(با توجه به معادله .  مي شودقراربربر روي شبكه 
ناحيه كاربر  آن  ثبت كاربر در نرخ كه همان ، جديدLAبه يك

  :شودبه صورت زير محاسبه ميدر هر ثانيه  ،ناحيه است
85.5

3600
6.5*3.30*390

.,Re ==
πLAgR  

به منظور حفظ تعادل، براي عمليات حذف از يك ناحيه، نرخ 
Re,.85.5 برابر با  ثانيه در هرويكسان ثبت  نرخخروج با  =LAgDeR 

بنابراين تعداد كل پيامهايي كه براي عمليات ثبت در  .باشدمي
احراز هاي درخواستتعداد  (ندرس ميHLRهر ثانيه به يك 

  :شودبه صورت زير محاسبه ميدر هر ثانيه ، )اصالت
     9.74812885.5128.,Re.,Re =×=×= VLRgHLRg RR  

 ناشي از ي كهراز اصالتاحهاي تعداد كل درخواستحال    
با اينكه نرخ  با توجه .شودميمحاسبه است برقراري تماس 

 است  به ازاء هر كاربر۴/۱متوسط برقراري تماس در هر ساعت 
كاربر۸۶۵/۲و   نرخهمراه در شبكه وجود دارند،  تلفن ميليون

  :شود ازعبارت ميدر هر ثانيه ) كاربر آغازگر(برقراري تماس 
2.11143600/10*865.2*4.1 6

/. ==HLRCallOrigR  

  تماسمقصدكاربر  (مكالمه برقراري نرخبه طور مشابه،    
 نرخ و بنابراين آيدبدست مي مقدار بالا مشابه نيز، )باشد

  :باشدميبه صورت زير در هر ثانيه  LAبرقراري تماس براي هر 
7.8128/2.1114/./. === VLRCallTermVLRCallOrig RR  

 براي هر احراز اصالت درخواست هاي نرخ ١در جدول    
VLRو HLR است، براي عملياتهاي مختلف، آورده شده:  

  

 HLRو  VLR وارده به احراز اصالت هايدرخواستنرخ: ١جدول 
HLRبرثانيه   VLRبر ثانيه     
  ثبت در يك ناحيه  ٨٥/٥  ٩/٧٤٨
  تماسكاربر آغازكننده  ٧/٨  ٢/١١١٤
  كاربر مقصد تماس  ٧/٨  ٢/١١١٤
  براي شبكهمجموع   ٢٥/٢٣  ٣/٢٩٧٧

  

  
  )تعداد پيامها ( مقايسه پهناي باند مصرفي-٢-٤

 مورد GSMابتدا بر اساس چارچوب ارائه شده، كارايي پروتكل 
  .گيردارزيابي قرار مي

براي عمليات  لازم كنترلي تعداد پيامهاي ٣با توجه به شكل    
 كاربر به يك ناحيه جديد محاسبه ورود  در هنگاماحراز اصالت

براي حالاتي كه كاربر در همان ناحيه باشد اما با او .  استشده
روند ود و يا او خود آغازگر تماس باشد، تماس گرفته ش

 VLRمشابهي برقرار است؛ به جز آنكه در آنها پيام ارسالي به 
در جدول . ، وجود ندارد"به روز رساني محل"قديمي مبتني بر 

 :شودميده  تعداد اين پيامها براي هر مولفه شبكه مشاه۲

 GSMكنترلي مبادله شده در شبكه  پيامهاي تعداد: ٢جدول 
VLR  
  قديمي

VLR  HLR  Auc   

ناحيه۱۵۴۲ يك در ثبت
  آغاز كننده تماس  ۲  ۴  ۵  -
  مقصد تماس  ۲  ۴  ۵  -

  

 در  عمليات ثبت كاربر جديدبرايهمانطور كه نشان داديم    
 در احراز اصالتدرخواست  ۸۵/۵ تعداد ،VLR هر به، يك ناحيه

 VLR، هر احراز اصالت و براي هر درخواست رسدميثانيه
در نتيجه تعداد پيامهاي .  پيام را پردازش كند۵ تعداد بايستي
، برابر با  و در هر ثانيهVLRبراي هر   براي عمليات ثبتكنترلي
 .استپيام  ۵*۸۵/۵=۲۵/۲۹

احراز  درخواست انواع  شبكه وموجوديتهايبراي ساير    
كه توان نرخ پيامها را محاسبه كرد  مينيز به طور مشابه اصالت
.شودمي مشاهده٣در جدولنتيجه

 GSM پيامهاي كنترلي در شبكه نرخ: ٣جدول 
HLR) برثانيه(  VLR) بر ثانيه(    
  ثبت در يك ناحيه  ٢٥/٢٩  ٦/٢٩٩٥
  تماسكنندهكاربر آغاز  ٥/٤٣  ٨/٤٤٥٦
  كاربر مقصد تماس  ٥/٤٣  ٨/٤٤٥٦
  مجموع براي شبكه  ٢٥/١٦١  ٢/١١٩٠٩

  

- انتخاب مي۵ برابر nعموما  (n تعداد HLR كه البته از آنجا   

كند، در  ارسال ميVLR را براي احراز اصالتتايي سه) گردد
 ۱-۴ي ذكر شده در بخش  مقادير پارامترهاي شبكهشرايطي كه

رخ برقراري تماس كاربر از نرخ احرازاصالت تغيير كنند و ن
-، شرايط از آنچه در جدول كاربر بالاتر باشدLAناشي از تغيير 

چرا كه ديگر نيازي  ( آمده است، مناسبتر خواهد بود۳ و ۲هاي 
 بار پنجدر اين شرايط از هر  ). نيستHLR با VLRبه ارتباط 

شود و در مي تماس گرفته AuC بار با يك تنها ،احراز اصالت
در نتيجه تعداد . گردد ردوبدل ميكنترلي بار، دو پيام يكاين 

  :آيد به صورت زير بدست ميبه طور متوسط كنترليپيامهاي 
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4.05/)4*01*2(: =+AuC  

 هم درحالتي كه موبايل آغازكننده يا مقصد تماس VLRو براي
  :خواهد بود به صورت زير كنترليباشد، تعداد پيامهاي 

4.35/)4*31*5(   :   =+VLR  

 تعداد ،در زمان طولاني حضور كاربر در يك ناحيهو در نهايت 
از آنجايي كه تعداد  (خواهد بود ۴پيامهاي كنترلي مطابق جدول 

پيامهاي ناشي از ثبت كاربر در يك ناحيه مربوط به نرخ گذر 
 است، اين مقادير براي حضور طولاني مدت ۱كاربر و معادله 

  ).كننده، تغييري نميكاربر در يك ناحي
  

  )GSM(كنترلي براي حضور طولاني در يك ناحيه  پيامهاي تعداد: ٤جدول 
VLR قديمي  VLR  HLR  Auc   

  ثبت در يك ناحيه  ۲  ۴  ۵  ۱
  آغاز كننده تماس  ۴/۰  ۸/۰  ۴/۳  -
  مقصد تماس  ۴/۰  ۸/۰  ۴/۳  -

HLR و VLR را براي كنترلي هم كه نرخ پيامهاي ۳و جدول 

 به  كاربر در يك ناحيه، طولانيحضوربراي  ،دادمينشان 
  :آيد در مي۵جدول صورت 

  
  

  )GSM( در يك ناحيه  طولانيحضور براي كنترلي پيامهاي نرخ: ٥جدول 
HLR) برثانيه(  VLR) بر ثانيه(    
  ثبت در يك ناحيه  ٢٥/٢٩  ٦/٢٩٩٥
  تماسكاربر آغازكننده  ٥٨/٢٩  ٣٦/٩٨١
  كاربر مقصد تماس  ٥٨/٢٩  ٣٦/٩٨١
  مجموع براي شبكه  ١٤/٨٨  ٣٢/٤٧٧٨

  

  .شود   اكنون به ارزيابي كارايي پروتكل پيشنهادي پرداخته مي
مشاهده شد كه پروتكل ارائه شده داراي تعداد پيامهاي كنترلي 

در صورتي كه يك كاربر .  استGSMبسيار كمتري از پروتكل 
 باقي بماند و تا زماني كه LAبراي مدت زمان طولاني در يك 

اصالتبليط باشداحراز زماني اعتبار داراي دو)Tv( كاربر ، تنها
اين ). ۸شكل ( كاربر نياز است احراز اصالت براي كنترليپيام 

توان به سادگي براي  نميGSMدر حالي است كه در پروتكل 
را زياد ) احراز اصالتتايي  سهn) nافزايش كارايي پروتكل، 

است كه حجم زيادي از ناچار n ،VLRكرد چرا كه با افزايش 
داده خود  هاي امنيتي را براي هر كاربر، در پايگاهتاييسه

 برايVLRنگهداري نمايد؛ حال آنكه در پروتكل ارائه شده، در 
CountUi و يك شمارنده احراز اصالتهر كاربر تنها يك بليط 

  .شودنگهداري مي
باتهاي  شده براي ثمبادله كنترلي تعداد پيامهاي ۶در جدول    

زمان كه در اين حالت تصور شده است . شودميشبكه مشاهده 

به اندازه زماني كه  (باشدطولاني  اعتبار بليط به اندازه كافي
 در اين شرايط در هنگام .)ماندكاربر در يك ناحيه باقي مي

 تماس گرفته AuC و HLR لازم نيست با مكالمه ديگربرقراري 
 .ند كاربر را احراز اصالت كندتوا به هر تعداد ميVLRشود و 

شكل امنيتي خاصي را بوجود م Tv كه طولاني بودن دقت شود
  .آوردنمي

  كنترلي در صورت بكارگيري پروتكل پيشنهادي پيامهاي تعداد: ٦جدول 
VLR قديمي  VLR  HLR  Auc   

  ثبت در يك ناحيه  ۲  ۴  ۳  ۱
  آغاز كننده تماس  ۰  ۰  ۲  -
  مقصد تماس  ۰  ۰  ۲  -

در پروتكل  HLR و VRL براي كنترلين نرخ پيامهاي بنابراي   
 ۷مطابق با جدول ، ۱با توجه به مندرجات جدول پيشنهادي 

  .بودخواهد 
  پيامهاي كنترلي براي پروتكل پيشنهادينرخ: ٧جدول 

HLR) برثانيه(  VLR) بر ثانيه(    
  ثبت در يك ناحيه  ٥٥/١٧  ٦/٢٩٩٥

  تماسكاربر آغازكننده  ٤/١٧  ٠
  ربر مقصد تماسكا  ٤/١٧  ٠
  مجموع براي شبكه  ٣٥/٥٢  ٦/٢٩٩٥

 بهبود حاصل شده در نرخ پيامهاي ۸در نهايت در جدول    
 مشاهده GSM، در مقايسه با شبكه )پيام بر ثانيه(شبكه  كنترلي

  :شودمي
 دو پروتكلدر كنترلي مقايسه نرخ پيامهاي : ٨جدول 

 GSM  درصد بهبود نسبت به
  حضور كوتاه  طولانيحضور 

پروتكل 
 حضور كوتاهحضور طولاني  پيشنهادي

  

٢٥/١٦١  ١٤/٨٨  ٣٥/٥٢  %٦٨  %٤١  VLR 

٢/١١٩٠٩  ٣٢/٤٧٧٨  ٦/٢٩٩٥  %٧٥  %٣٧  HLR

  كل  ٤٥/١٢٠٧٠  ٤٦/٤٨٦٦  ٩٥/٣٠٤٧  %٧٥  %٣٧

 نرخ پيامهاي ،، پروتكل ارائه شدهشودميهمانطور كه مشاهده    
 را در حالت حضور GSM احراز اصالت كنترلي مربوط به

و در حالت حضور كوتاه % ۳۷ حدود LAطولاني كاربر در 
  .دهدكرده و آنرا بهبود ميكم % ۵۷ حدود LAكاربر در 

 
  تأخير مقايسه -٣-٤

، عبارت است از زماني كه GSM در شبكه احراز اصالت تأخير
كند تا اينكه شبكه تصميم  را آغاز مياحراز اصالتكاربر فرايند 

احراز پيامهاي  .د كاربر را اتخاذ كندخود مبني بر پذيرش و يا ر
شوند، از واسط هوايي  ردوبدل ميBS كاربر و بيني كه اصالت
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 ناشي از عبور امواج راديويي از هوا تأخيركنند و داراي عبور مي
 شودتوجه ( ناميده شده است TRF، [9]  دراين تأخير. هستند
كه داخل شبدر ). ، صرفنظر شده استVLR تا BSتأخيركه از 

ي هاداده زماني ناشي از تبادل پيامها ميان پايگاهتأخيرهسته، 
  )۹شكل  (.شودمي ناميده TDB، مختلف

 
احراز اصالتكنترلي پيامهايتأخير: ٩شكل به GSM در شبكهمربوط

  

GSM در شبكه احراز اصالت با توجه به اين تعاريف، تأخير

با  = Auth.Delayبرابر  4*TDB + 3*TRF ر حالتي د. دباشمي
 احراز تأخير بماند، LAمدت طولاني در يك براي كه كاربر 

= Auth.Delayبرابر با اصالت  0.8*TDB + 3*TRF  شودمي. 

 با پيشنهادي در پروتكل احراز اصالت از سوي ديگر تأخير
  :آيدبدست مي به صورت زير ٨توجه به شكل 

Auth.Delay =  TRF 
 سه يك كاهش ادي حداقلپيشنهقابل مشاهده است كه پروتكل 

. نمايد ايجاد مياحراز اصالت ناشي از فرايند تأخيردر برابري 
 ناشي از ارتباط  هر چه تأخيرهاي باند راديويي و تأخيرالبته

ميان پايگاههاي داده مختلف بالاتر باشد، كارايي پروتكل 
  .رودپيشنهادي بالاتر مي

  

  گيري نتيجه-۵
اين . ي مشكلات فراواني است داراGSM احراز اصالتپروتكل 

 در آنكند وپروتكل علاوه بر آنكه به صورت يكطرفه عمل مي
شود، حجم زيادي از  نمياحراز اصالتشبكه براي موبايل 

.    شبكه را هم به خود اختصاص داده استمبادلات كنترلي
 احراز اصالتتكل و پربرهاي مختلف پروتكل پيشنهادي از جنبه

GSMاز لحاظ امنيتي پروتكل پيشنهادي نيازمندي .  برتري دارد
سازد كه براي  شبكه را براي موبايل برآورده مياحراز اصالت

از . برداري شدي پروتكل تسلا بهرهتحقق اين سرويس از ايده
لحاظ كارايي نيز پروتكل پيشنهادي چه از لحاظ پهناي باند 

ر د% ۳۷ در حالت حضور كوتاه و %۵۷مصرفي، كه آنرا حدود 
 تأخيرداد، و چه از لحاظ  بهبود ميحالت حضور طولاني

احراز اي بر پروتكل برقراري ارتباط، برتري قابل ملاحظه
 . داردGSM اصالت
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