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و مسائلديريت كليد يكي از  و ماحراز اصالت: چکيده هاي  استفاده از شبكه.باشد امن ميحسگرهاي توسعه شبكه مهم در طراحي
با . شود داراي سطح مديريتي و توان پردازشي يكساني هستند، باعث پايين آمدن كارايي شبكه ميهاگرهي كه در آن تمامي حسگر

از  .ه از لحاظ امنيتي افزايش دادتوان كارايي شبكه را چه در پروتكلهاي مسيريابي و چمراتبي مي سلسلهحسگرهاي استفاده از شبكه
 بايستي به الگوريتمها اين ترين ركن برقراري امنيت در شبكه است،به عنوان اساسيو برقراري كليد  احراز اصالت كه فرايند آنجا

احراز اله براي  مقدر اين. دنها تحميل نمايد كه كمترين بار محاسباتي و پردازشي را بر گرهن شوسازي نحوي در شبكه طراحي و پياده
 گرددمي بر مبناي الگوريتم رمزمتقارن و پروتكل تسلا پيشنهاد گواهينوعي ، حسگر  شبكههايهاي داراي توان بالا به گره گرهاصالت

 .نمايدبر روي شبكه تحميل مينيز  كمي را كنترلياست، پيامهاي ها گره كه داراي كمترين بار محاسباتي بر روي يكه در عين حال

  .، تسلا، امنيت شبكهاحراز اصالت ،مراتبي سلسلهحسگرهاي شبكه ،سيمارتباطات بي:  کليدييژه هاوا
  

  مقدمه  -۱
 در زندگي ودر حال رشدياز اهميت  ١اقتضاييهاي شبكه

  و تبادلآوريبراي جمع و از آنها اندبرخوردار شده بشرصنعت 
سيم اي بيه شبكه.گردداستفاده مياطلاعات در سطوح وسيع 

هاي اقتضايي هستند، كه يك نمونه خاص از شبكه حسگر
كه انرژي مورد نياز خود را از باشند  ميهاييگره شامل عموماً

 از توان پردازشي و در نتيجه و كنندطريق باطري تامين مي
زي الگوريتمها و سادر پيادهند و لذا محاسباتي پاييني برخوردار

 اين وسايل را مدي توان محدود پروتكلهاي رمزنگاري بايست
  .قرار دادنظر 

 جزاي داراي ااقتضاييهاي شبكهعليرغم شيوع استفاده از    
سطح، داراي  همبنديهمها با ، اينگونه شبكه٢سطحهم

زي شبكه و همچنين برقراري سا محدوديتهاي فراواني در پياده
                                                          
1 Adhoc 
2 Flat ad-hoc networks 

هاي ت به برخي از محدودي[1] در. باشندنيتي ميهاي امپروتكل
،  در همين راستا.سطح اشاره شده است هماقتضاييهاي شبكه
هاي مراتبي جايگزين شبكه سلسلهاقتضاييهاي  شبكهاخيراً

 استفاده از ، نيزهاي حسگر در شبكه.اندح شده مسطّاقتضايي
-ث افزايش كارايي و ظرفيت شبكه ميمراتبي باعساختار سلسله

 را هاي بالاهاي پايين به لايهيهها از لا ارسال بستهتأخيرگردد و 
بكه، دليل اصلي اينگونه بهبودها در ش. دهددر شبكه كاهش مي

، )هاتعداد جهش( مياني هايگرهها از كاهش تعداد عبور بسته
؛ چرا استهاي كاربردي و برنامهبراي رسيدن به شبكه اينترنت 

ست  درخوااقتضاييهاي انتهايي شبكه گرهكه در بيشتر مواقع 
هاي گرهدسترسي به شبكه اينترنت را دارند، تا اينكه بخواهند با 

- عموماً در گرهفراينداين (سطح خود ارتباط برقرار نمايند هم

ي مراتبي، در لايهدر ساختار سلسله ).دهدهاي حسگر روي مي
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 با توان پردازشي بالاتر ٣هاي حسگر، نقاط دسترسيبالايي گره
هاي ات دريافتي از حسگرها را به برنامهگيرند و اطلاعقرار مي

- با استفاده از ساختار سلسلهبدين تريب. رسانندكاربردي مي

هاي كاربردي در شبكه ها به برنامهگرهمراتبي، دسترسي 
  . [2] شودميپذير كمتري امكانحسگر اينترنت، با تعداد واسط 

، مراتبي سلسلهحسگرهاي براي برقراري امنيت در شبكه    
LEAP پروتكل [3] در . شده استپيشنهادروشهاي گوناگوني 

 دومراتبي سلسلهحسگرهاي براي مديريت كليد در شبكه
 براي نيازهاي امنيتي ،پروتكلاين در . است شده پيشنهاد سطحي

براي اين .  استفاده شده استيمختلف از كليدهاي مختلف
 سگرح چهار نوع كليد مختلف را براي يكLEAPمنظور، 
درBS4   با حسگركليد خصوصي :  كه شاملكند ميتعريف

 از آن براي ارسال پيام بهBSسطح بالاتر، كليد گروهي كه 
هاي حسگر براي ارتباط دستهكند، كليد اعضاي گروه استفاده مي

 مجاور حسگر با حسگر هر مشتركمحلي با يكديگر و كليد 
 حافظهرحسگهر مزيت اصلي اين پروتكل آن است كه . خود

  .كمي براي نگهداري كليدها نياز دارد
 در دو سطح LEAP مانند نيز [4] درپروتكل پيشنهاد شده    

مي جابجايي. كندعمل در زمان پروتكل اين  ميانحسگرگرهدر
. گردد برقرار ميBSدو ناحيه مختلف، كليد مشتركي ميان او و 

ل از ، اين پروتكحسگرگره براي كم نمودن حجم محاسبات 
.كندمي استفاده  است،ارائه شده [2] كه در ٥گواهي تسلا

بيضوي، حجم همچنين اين پروتكل با استفاده از رمزنگاري خم
  . شبكه را كاهش چشمگيري داده استاجزايمحاسبات 

-شبكهدر  احراز اصالت  ارائه پروتكل،هدف اصلي اين مقاله   

بالايي را بر مراتبي است كه بار پردازشي  سلسلهحسگرهاي 
احراز در اين روش براي . هاي حسگر تحميل ننمايدروي گره

ي از ي جديدگونه از ،حسگر هاي گرهدسترسي به نقاطاصالت
تري داراي زمان اعتبار طولانيه ككنيم  استفاده ميگواهي تسلا

با طريق،  باشد و بدين [2]در مقايسه با گواهي ارائه شده در 
كارايي  لازم براي انجام پروتكل، رليكنتكاهش حجم پيامهاي 

  .يابد افزايش پروتكل

3 Access Points (APs) - Base Station (BS) 
4 Base Station 
5Time Efficient Stream Loss-tolerant Authentication Protocol (TESLA ) 

سيم استفاده شده در در ادامه مقاله، ابتدا ساختار شبكه بي   
، پروتكل تسلا و گواهي ارائه سپس. شودپروتكل شرح داده مي

 در .شود مبتني بر تسلا توضيح داده مياحراز اصالتشده براي 
گردد به تفصيل معرفي ميدي  اصلاح شده پيشنها پروتكل،ادامه

  .گيردميقرار  ارزيابي موردو به دنبال آن پروتكل مذكور 
   سلسله مراتبي سيم ساختار شبكه بي-۲

ساختار سه سطحي يك از  پيشنهادي احراز اصالتپروتكل در 
ه سطحي ساختار س ۱ شكل .شودمي استفاده حسگربراي شبكه 

  .[5]دهدمينشان را استفاده براي شبكه حسگر مورد 

 
   سلسله مراتبي سه سطحيحسگرشبكه : ١شكل 

  :سيم تشكيل شده است تجهيزات بيرده از سه بنديهماين 
پايين:Dكلاس سطح، شبكهاين سطح آنترين در كه است

 .داردقرار پايين  قدرت محاسباتي و ارتباطي باتجهيزاتي معمولاً 
است كه واسط  دسترسيتعدادي نقطه اين سطح شامل: B كلاس

ها داراي گرهاين . هاي كاربردي هستند و برنامهDهاي ميان  گره
 .هستند هاحسگر در مقايسه با توان پردازشي و ارتباطي بالايي

استفاده از ارتباطات سيمي به شبكه اينترنت و با نقاط دسترسي 
 .شوندميمتصل ) Aكلاس (هاي كاربردي برنامه
توان به هر موجوديت مراتبي ميفاده از ساختار سلسلهبا است

 پردازشي آن، بخشي از الگوريتم لازم براي توانمتناسب با 
  .  را محول كرداحراز اصالترمزنگاري يا 

  

  گواهي تسلا با استفاده از احراز اصالت-۳
هاي در شبكه X.509.V3 و PGPهاي گواهي ازاستفادهامروزه 

تار ها بر اساس ساخاينگونه گواهي. تمتداول اسكامپيوتري 
اند و بنابراين براي استفاده در رمزنگاري كليد عمومي بنا شده

 كه داراي توان پردازشي و اي همانند حسگرهاتجهيزات شبكه
احراز پروتكل [2] در. باشندانرژي بالايي نيستند، مناسب نمي

كه از  همه پخشي تسلا احراز اصالت مكانيزمي مبتني بر اصالت
براي شرح اين . ارائه شده استكند، رمز متقارن استفاده مي

 مكانيزم احرازاصالتروش و پروتكل پيشنهادي، ابتدا به بررسي 
  .پردازيمتسلا مي

Archvie of SIDArchvie of SID

www.SID.irwww.SID.irPwww.SID.irPrwww.SID.irrowww.SID.irotwww.SID.irtowww.SID.irocwww.SID.ircowww.SID.irolwww.SID.irl (www.SID.ir(Twww.SID.irTEwww.SID.irETETwww.SID.irTET Swww.SID.irSLwww.SID.irLAwww.SID.irALALwww.SID.irLAL  )www.SID.ir )A )Awww.SID.irA )A

www.SID.ir


 

 

٢٠٧

   تسلااحراز اصالت معرفي مكانيزم -۳-۱
احراز  در صورت نياز به ،پخشيدر ارسال داده به صورت همه

ست از رمزنگاري كليدعمومي  ا مبدا ارسال داده، مناسباصالت
واضح است كه استفاده از اينگونه رمزنگاري هزينه . استفاده شود

 ارسال كننده و گرهمحاسباتي و پردازشي بالايي را هم بر روي 
  . كند دريافت كننده داده تحميل ميگرههم بر روي 

 مبدأ ارسال داده احراز اصالتپروتكلي جهت ، پروتكل تسلا
ري متقارن است كه به طور وسيعي از توابع مبتني بر رمزنگا

اين پروتكل با استفاده . ]6,7[ كندساز يكطرفه استفاده ميدرهم
 زماني، خاصيت نامتقارني را كه در رمزنگاري كليد تأخيراز 

با استفاده از اين روش، . آوردعمومي وجود دارد، بدست مي
دا ارسال توانند مبهاي داراي توان پردازشي پايين هم ميگره

هايي با طول تسلا زمان را به بازه . كننداحراز اصالتداده را 
-نمايد و به هر بازه يك كليد اختصاص ميمساوي تقسيم مي

 اختصاص ntK ام كليد nزماني به عنوان نمونه، به بازه. دهد
 ام توليد و ارسال شود، nاي كه در بازه براي هر بسته. يابدمي

كليددار درهمساز تابع از ) MAC(فرستنده استفاده با را بسته آن
. نمايدكند و در كنار بسته ارسال مي محاسبه ميntKكليد 
ها آنها را تا زمان آشكارسازي ها بعد از دريافت بستهگيرنده
بعد از آشكار شدن كليد . كنند مربوطه، بافر ميMACكليد 

ntKاحراز اصالتهاي ذخيره شده را تواند بسته، هر گيرنده مي 
تواند مييتي، هر موجودntKالبته به دنبال اعلان كليد . كند

 صحيح توليد كند و خود را به جاي فرستنده MACاي با بسته
، تنها در بازه زماني ntKهايي با كليد جا بزند؛ اما توليد بسته

nهاي بعدي داراي كليدهاي تسلاي ام معتبر است و بازه
در پروتكل تسلا هر كليد بعد از . مخصوص به خود هستند

زمان عنوانdمدت تحت مي" آشكارسازيتأخير" كه -شناخته

. بدست آمده استdمقدار كمينه ]6[ در. شودشود، اعلان مي

ntK با استفاده از يك زنجيره تابع درهم يكطرفه به يكديگر ها
براي توليد اين زنجيره، فرستنده ابتدا يك هسته . مربوط هستند

كند و سپس با استفاده از تابع يكطرفه  انتخاب ميltKاوليه 
Hash ،lبا هر بار تابع درهم. گيرد بار از آن تابع درهم مي

  . آيدبدست ميبه صورت زير دي زنجيره گرفتن، هسته بع
 )۱(      1 ,..., 1  ,          )(1 −==− llktKHashtK kk  

هاي زنجيره فوق به صورت عكس روند توليد فرستنده از مولفه
  .كند استفاده ميtKlبه سمت  tK0آنها يعني از 

، گيرنده با استفاده از تابع ntKكليدبعد از آشكار شدن هر   
Hashه صحت ب شده، احراز اصالتقبلي  يدن به هسته و رس

ntKنكته مهم در اجراي اين پروتكل آن است كه . برد پي مي
را براي كليدها لازم است در ابتدا، فرستنده به صورتي يكي از 

    . آمده است [6,7] كند كه جزئيات آن دراحراز اصالتگيرنده 

  بتني بر تسلاپروتكل احراز اصالت م -۳-۲
هاي اقتضاييِ داراي توان پردازشي همانطور كه بيان شد، گره

هاي كليدعمومي استفاده كنند و لازم توانند از گواهيپايين نمي
هاي مبتني بر رمزنگاري كليد متقارن استفاده است از گواهي

براي برآورده شدن اين ساختار گواهي از  نوعي[2] در. نمايند
براي كم كردن حجم   در اين ساختار.ست اشدهارائه هدف 

در  .شوداز الگوريتم تسلا استفاده مي، حسگرهاي محاسباتي گره
هايي كه در ساخت و برقراري گواهي تسلا  موجوديت۲شكل 

نشان دخيل هستند و همچنين مراحل استفاده از اين گواهي، 
  .داده شده است

 
 سلامراحل برقراري و استفاده از گواهي ت:  ٢شكل 

همانند ساختار گواهي كليد عمومي، در اين ساختار هم    
اين . موجوديتي تحت عنوان مركز صدور گواهي وجود دارد

هدف . است Bموجود مسئول صدور گواهي براي موجوديت 
 توان  باDگره كلي از گواهي تسلا آن است كه در صورتي كه 

 Bرد،  تماس بگيBپردازشي پايين براي استفاده از سرويس با 
 احراز كند D خود را به اصالتبتواند با استفاده از گواهي تسلا، 

، B احراز اصالت اين گواهي و وارسي براي Dو در عين حال، 
  .است شرح  كار بدين انجاممراحل .توان بالايي را صرف ننمايد

تسلاB براي ايدوره مركزصدورگواهي به صورت -۱  گواهي
شود كه در طول  شكل صادر مياين گواهي بدين. كندصادر مي
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 به جاي استفاده از )CA (صدورگواهي ام، مركزnبازه زماني 
همانند كاري كه در (كليد خصوصي خود براي امضاء گواهي 

، از كليد آشكار )گيردهاي كليد عمومي انجام ميصدور گواهي
نشده تسلا

nCAtK براي ساخت MACي، استفاده  درون گواه
 .شود بازه زماني بعد توسط مركز اعلان ميd اين كليد .كندمي

احراز با كليد  ،Bمربوط به  X.509 واهيگهمچنين كليد عمومي 
( B يت موجوداصالت

nBaK(،با اين كليد. گرددجايگزين مي 
 ياستفاده از كليد تسلا

nCAtK شودمي رمز  و توسط مركز. 
ترتيب تسلا، ساختاربدين برايي گواهي شده بازهBصادر در

 :باشدميبه صورت زير ام، nزماني 

{ } (...),,,)(
nCA

nCAnn tKAtKBBCA MACTSaKIDBCert = 

 يك مهر زماني است كه زمان اعتبار اين ATSدر اين ساختار،   
 اصالتاين گواهي به همراه كليد احراز. دهدا نشان ميگواهي ر

B كه با كليد مشترك ميان مركز و B ،BCAK در بازه ، ،رمز شده,
:گردد ارسال ميBبراي امnزماني 

] (...),}{),( [  :
,, BCABCAnn KKBCA MACaKBCertBCA→ 

 براي استفاده از D ام، n+d ام و n در مدت زمان ميان بازه -۲
گيرد و درخواست خود را ارسال  با او تماس ميB سرويس

Request  Service [  :BD[.                          كندمي → 

 خود اصالت بايستي B، ۲ در پي دريافت درخواست مرحله -۳
به نمايدDرا احرازBبنابراين،. احراز شاملاصالت بسته كه  را

 با D بر روي درخواست  گرفته شدهMACگواهي تسلا و كد 
استفاده از كليد 

nBaKباشد، براي   ميDفرستد مي:  
] )D_Request  (),( [  :

nBn aKCA MACBCertDB → 

 با استفاده از مهر زماني درون Dبه محض دريافت اين بسته، 
صورتي كه در . كنداطمينان حاصل مي تازگي اين پيام  ازگواهي،
 تا زمانD، ) رسيده بودn+d از زمان قبل(م تازه بود اين پيا

آشكار شدن كليد 
nCAtKنمايد، اين پيام را بافر مي.  

، مركزصدور گواهي، كليدn+d در اين مرحله و در زمان -۴
 يتسلا

nCAtKبنابراين . كند را آشكار ميDاند درستيتو مي
BCert)( يگواهي تسلا

nCA از را با استفاده(...)
nCAtKMAC

 و به كليد بررسي نمايد
nBaKسپس او مي.  دست پيدا كند-

)  D_Request( تواند
nBaKMAC  يقبدين طركند و بررسي را 

  .گردد، احراز ميD براي B اصالت

   مبتني بر پروتكل تسلا اصالت پيشنهادي  احراز-٤
 ،ATS، زمان اعتبار گواهي تسلا رديد،گهمانطور كه مشاهده 

ر سازي كليدهاي تسلا  كوتاه و برابر با مدت زمان آشكاعموماً
، باعث يد آشكارسازي كل طولاني برايانتخاب زمان. باشدمي

 حسگرگره  به B يت موجوداحراز اصالت فرايند در تأخيربروز 
Dالبته نه (كوتاه از سوي ديگر زمان آشكارسازي . گردد مي

 شبكه كه باعث بروز مشكلات RTT تأخيركوتاهتر از بالاترين 
كند اما  را كوتاه ميD گره در اصالت احرازتأخير، )امنيتي گردد

 و B گرهگواهي و  صدور مركزباعث افزايش محاسبات در 
به دليل بالا رفتن تعداد  (همچنين هدر رفتن پهناي باند شبكه

گواهيبهتربنابراين.گردد مي،)پيامهاي ارسالي در شبكه  است
اي اصلاح كنيم كه در عين حالي كه داراي زمان تسلا را به گونه

ا  بتواند در اين زمان، خود رB، موجود استتري اعتبار طولاني
  .اصالت نمايد  مختلف احرازحسگرهاي گرهبه 

   در اين بخش، ابتدا مفهوم جلسات تسلاي همزمان كه از 
 ،ي آن در پروتكل احرازاصالت پيشنهادي استفاده شده استايده

در ادامه نيز به بررسي پروتكل احراز اصالت . شودشرح داده مي
  .شودميپيشنهادي و تحليل آن پرداخته 

  

   تسلاي همزمان جلسات١-٤
 حسگرهاي آيد كه گرههاي كامپيوتري حالاتي پيش ميدر شبكه

 هايتأخير طرف مقابل خود، توانايي تحمل احراز اصالتدر 
ها، به دليل در بسياري از شبكهمتفاوتي را دارند؛ علاوه بر آن 

 گره گيرنده نسبت به هايگرههاي متفاوتي كه مسافت
 ٦هايرند، لازم است جلسهآشكاركننده كليدهاي تسلا دا

 آشكار سازي متفاوت تأخيرمتفاوتي از تسلا با كليدهايي با 
يك راه ساده براي اينكه چندين جلسه تسلاي . رددايجاد گ

همزمان داشته باشيم آن است كه با هر جلسه به طور مستقل 
رفتار كنيم و به عبارت ديگر براي هر جلسه يك زنجيره كليد 

مشكل اساسي اين . ها داشته باشيم گيرندهتسلا در فرستنده و
روش آن است كه هر جلسه تسلاي اضافي، باعث ايجاد 

باند مصرفي پروتكل و هم از  اضافي هم از لحاظ پهنايبالاسري
بنابراين  .گرددلحاظ فضاي مورد نياز در فرستنده و گيرنده مي

                                                           
ي ارتباط تسلا، از ي برقرار كنندهگردد و گره كه در آن يك رشته كليد تسلا توليد ميبه هر ارتباط تسلا٦

  .شودكند، يك جلسه تسلا گفته ميها استفاده ميكليدهاي تسلا براي احرازاصالت خود به ساير گره
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٢٠٩

ي جلسات همزمان ربهتر است از روش ديگري براي برقرا
  .شوداستفاده 

هاي تسلاي همزمانجلسهروشي براي برقراري  ]8[ در   
هاي تسلاي همزمانيجاد جلسه با ا كه در آن شده استپيشنهاد
تأخيرتواند  آشكار سازي كليد متفاوت، هر گيرنده ميبا تأخير

د و از جلسه تسلاي مربوط به مناسب براي خود را انتخاب نماي
 به جاي استفاده از  آن روش، همچنين در. استفاده كندآن تأخير

هاي كليد مستقل براي هر جلسه تسلا، از يك زنجيره زنجيره
شده بندي كليد متفاوت براي هر جلسه استفاده كليد اما با زمان

  .پردازيممي  اين روشياتئجزدر ادامه به بررسي  .است
 كه وجود داردبراي تمامي جلسات تسلا، يك زنجيره كليد    

شاخصازي هر كدام از كليدهاي اين زنجيره با زمان آشكار س
iK به عبارت ديگر كليد. مربوط به هر بازه زماني يكسان است

است و در آن بازه  متعلق iTه بازه زماني  كليد، باز زنجيره 
 پروتكل كليدبنديبندي كليد با زماناين زمان(گردد آشكار مي

 در بازه زماني MAC محاسبه جهت  iK در آن كليد كهتسلا 
diT   ).، متفاوت استگرددمي آشكار +
 هاي تسلا، تمايل داشته باشد كه ارسال كننده بستهشودتصور    
wرا تسلا از نمايدجلسه جلسه. ايجاد بااين را ها
wτττ ,...,,  آشكار تأخيرداراي  uτ هر جلسه. دهيمشان مي ن21

براي بدست آوردن كليد . باشدي مud سازي كليد متفاوت
MACمربوط به اين جلسه، لازم است كه كليد آشكارشده به 
بندي مناسب براي ازه زماني شيفت پيدا كند تا زمان بudاندازه 

uدر صورتي كه .  گرددبرقراراين جلسه 
di u

K ي MAC كليد +
مورد استفاده قرار iTدر بازه زماني ام uباشد كه توسط جلسه 

  :شودمي اين كليد به صورت زير توليد گيرد،مي
)۲(                                      ),( uKHMACK

uu di
u

di ++ =  
 و در iT در زمان jP بسته MACبراي محاسبه مقدار     

-ال مي در آن ارسjPاي كه بسته  جلسهتأخيرصورتي كه مقدار 

jM پيامMAC  بازه زماني باشد، فرستنده udشود به اندازه 

u را با استفاده از كليد
di u

K  كند و آنرا در كنار پياممحاسبه مي+
jMدنماي براي گيرنده ارسال مي.  

ها در جلسات مختلف بندي استفاده از كليدزمان ۳در شكل    
در اين مثال دو جلسه از تسلا . داده شده استنشان  با يك مثال

 آشكار سازي كليد به تأخير اول داراي جلسه. برقرار شده است
 آشكارسازي كليد تأخير داراي م دوجلسهاندازه دو بازه زماني و 

" كليدهاي آشكار شده"سطر . ي استبه اندازه چهار بازه زمان
با توجه به اين . دهدزمان بندي آشكار كردن كليدها را نشان مي

انديس زه زماني همبندي واضح است كه هر كليد در بازمان
 زمانبندي استفاده نيز دوم و اولسطرهاي . گرددخود، آشكار مي

- را در هر بازه زماني نشان ميMACاز كليدها براي توليد كد 

اي از ام، فرستنده براي ارسال بسته iI+1 در بازه زماني. دهد
1 با كليد MAC اول از جلسه

3+iKكند استفاده مي.  

 
  نمونه اي از جلسات تسلاي همزمان:  ٣شكل 

با استفاده از اين تكنيك، فرستنده تنها لازم است كه براي    
جلسهتما كليدمي زنجيره يك تنها سطر(ها، را) سومكليدهاي

 ،اين امر در كاهش استفاده از پهناي باند شبكه. آشكار نمايد
  . كندكمك زيادي مي

  دسترسياصلاح گواهي صادر شده براي نقاط۴-۲
  ATSتوسط، ۲-۳ ارائه شده در بخشگواهي زمان اعتبار  

 آشكار تأخيراين زمان در واقع همان . شده استخص مش
(سازي كليد 

natK( مي باشد كه برابر dگواهي اكنون  . است
تري  كه داراي زمان اعتبار طولانيشودمي ي پيشنهاداحراز اصالت

گواهي به اين فوق الذكرنسبت طول در حال عين در و باشد
 را به AP هايگره استفاده از آن گواهي، با نبتوامدت زمان 

  .نمود احراز اصالت حسگرهاي گره
 كه  بدين صورت استگرفته شدهنظر در  احراز اصالتمدل    

- در ارتباط است و ميحسگر گرهدسته  m با AP گرهدر آن 

ها مجازي اين دسته( نمايد اصالتخواهد خود را به آنها احراز
 ).واند پيوسته دسته خود را عوض نمايدتباشد و هر گره ميمي

 در ضمن .دهيم نشان ميm تا 1هاي ها را با شاخصاين دسته
گواهي ، Aدر لايه ) CA(مركز صدور گواهي  كه شودفرض مي

AP  در بازه زماني راnI  استكرده براي او صادر .  
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٢١٠ÿ

بازه زمانياز قبل  تا ۱ حسگردر اين مدل، دسته   
1dnI يعني (+

AP به درخواست خود را) امnبازه زماني بعد از بازه 1dتا 

 آنها براي APد نخواهند و در اين بازه مينك ميارسال
از بازه زماني  امi حسگردسته  . شوداصالتاحراز

1−+ idnI تا ام
  زمانيهباز

idnI د و به ن دارAP  كردناصالت احراز نياز به ام+
از بازه زماني  امm حسگر  دستههمين ترتيب

1−+ mdnI  تا بازه
زماني 

mdnI  در اين .دنده را انجام مياحراز اصالتام فرايند +
 ، پروتكل تسلا براي آشكار شدن كليدهاشودميصورت تصور 

ميmداراي  استفادهترتيب بدين.باشد جلسه تسلاي  كليدهاي
x(،  جلسهmشده براي 

dxnK  ، تسلاجلسه يك در حالت كه ( )+
با 

nAtK اصالت و كليد احراز،)شدداده مي نشان B مربوط به 
x(لسات آن ج

nBaK( ،شودبه صورت زير نمادگذاري مي.  
1              ۱ حسگردسته براي         

nBaK     ,    1
1dnK +  

2              ۲ حسگر  دستهبراي        
nBaK    ,     2

2dnK +  
                                              ..........  

m          m حسگر  دستهبراي        
nBaK     ,   m

dn m
K +  

ا يكديگر به صورت زير ب B اصالتارتباط كليدهاي احراز   
  :دباشمي

)۳(                            )( 12
2

2
ndnn BKB aKMACaK

+
=  

                                )( 23
3

3
ndnn BKB aKMACaK

+
=  

                                    ..............  
                             )( 1−

+
= m

n
m

dmn
m
n BKB aKMACaK  

  
  ام را فاصله زماني ميان بازهiگر مرحله در واقع ا

1−+ idnI تاام
 زمانيبازه

idnI كليدام+ بگيريم، نظر اصالتدر  برايBاحراز
iكليد(هر مرحله 

nBaKبراي مرحله  i( با استفاده از ،MAC ي
   در مرحله قبليB حراز اصالتاآيد كه بر روي كليد بدست مي

) 1−i
nBaK( و با استفاده از كليد آشكار شده اين مرحله 

)i
dn i

K  در Bال گواهي صادر شده براي ح. گرفته شده است) +
  :شودبه صورت زير معرفي مي  امnبازه زماني 

(...),,}{,)( 1
1

1
1

1
dndnnn KAKBBCA MACTSaKIDBCert

++
=

هاي زماني مختلف كه كه بازهدر اين گواهي فرض شده است 
اصالتبراي دستهAPاحراز ميm تا۱هايحسگر به - استفاده

اي در صورتي كه در شبكه. شوند، داراي طول مساوي هستند
هاي با طولهاي مختلف استفاده بنا به دلايلي لازم باشد كه از بازه

  :توان به صورت زير اصلاح نمودگردد، اين گواهي را مي

(...),,...,,,}{,

)(

1
1

1
1

1 21
dndnn

n

KAmAAKBB

CA

MACTSTSTSaKID

BCert

++

=
  

1در اين گواهي كه 
nBaK احراز اصالت كليد B مربوط به 

است كه با كليد تسلاي آن مرحله و به صورت مرحله اول 
، زمان آشكار سازي كليد AiTSزمان. متقارن رمز شده است

ان  در زمعنوان مثالبه . ندك را مشخص ميامi تسلاي مرحله
1ATSمرحله اول، كليد تسلاي )

1dnK گردد و ، آشكار مي)+
كليدكاربران مي 1توانند

1dnK كنند+ توليد .را از روي آن
)٤                                                    (iAi dnTS +=  

هاي زماني آنها ميان كليدهاي مختلف و بازه ارتباط ۴در شكل 
  .شوددر پروتكل پيشنهادي، مشاهده مي

   CA براي برقراري سرويس صحت بر روي گواهي صادر 
1 گواهي را با استفاده از كليد MACشده، 

1dnK گيرد و آنرا  مي+
  .نمايدبه گواهي اضافه مي

 Inدر بازه زماني  CAي مركز  پيام صادر شده از سودر نهايت،   
  .گردد اصلاح مي)۵(معادله  به صورت ،B دسترسيبراي نقطه

  
 ارتباط ميان كليدهاي مختلف در پروتكل پيشنهادي: ٤شكل 
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٢١١

 )۵ (
] (...),},...,,{),( [

:

,,
21 BCABCAm

nnnn KKBBBCA MACaKaKaKBCert
BCA→

   
احراز  ناچار است كه تمامي كليدهاي )CA(مركز صدور گواهي 

ده از كليد مشترك ميان  مرحله را با استفاm مربوط به اصالت
البته اين.  ارسال نمايدB رمز كند و در اين پيام براي Bخود و 

زماني بازه در و بار يك ميAP ام برايnپيام تنها . گردد ارسال
، مورد  پيشنهاديپروتكل در احراز اصالت فرايند در ادامه

  .گيردبررسي قرار مي
  

 D حسگربه  AP احراز اصالت چگونگي ۴-۳

اينكهبع زمانيAPد از بازه گواهيامnدر صدور به پيام مربوط
 دريافت )A) CA كاربرديبرنامهجديد براي خود را از سوي 

نمود، تا بازه زماني
1dnI  و كليد صادر شدهتواند از گواهي مي+

1( اول احراز اصالت
nBaK(دسته  خود به اصالتي احراز، برا

 در صورتي كه در طول اين ترتيب بدين . استفاده كند۱ حسگر
تواند با پيام ميB ارسال كند، B درخواست خود را بهDبازه، 

  : كنداحراز اصالت Dزير خود را به 
] )D_Request  (),( [  :

1
nBn aKCA MACBCertDB →  

ام، مركز صدور گواهي، گواهي n اگر در بازه    از سوي ديگر،
ها در صورت حضور حسگرپخشي نمايد،  را همهBبراي صادره

گره توانند اين گواهي را ذخيره كنند و بنابراين در شبكه، مي
تنظيم ميحسگر با خود، درخواست هنگام ارسال در تواند

مربوطه را در اختيار دارد  اعلام نمايد كه گواهي APپرچمي به 
، صورتين در ا.  نيستAPو نيازي به ارسال مجدد آن توسط 

  :گردد به صورت زير، ساده ميD به Bپيام ارسالي 
  ] )D_Request  ( [  :

1
nB

aKMACDB →  
در بازه زمانيدر هر حال، 

1dnI  كه كليد تسلاي +
1dnK توسط+

Aد با استفاده از رابطه نتوان مي۱ حسگر  دستهگردد، آشكار مي
  :دن مربوطه را بدست آورMAC، كليد )۶(
)۶(                                 )1,(

11

1
dndn KHMACK ++ =  

تواند با استفاده از اين كليد، صحت گواهي صادر حال او مي
1(...)وارسي را با Bشده براي 

1dnKMAC
+

 درون گواهي 
)(BCert

nCA ،با توانداو ميبدين طريق  . نمايداحراز 
1رمزگشايي 

1
1 }{

dnn KBaK
+

 يا همانB احراز اصالت كليد ،
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1dnK  احراز اصالت در +
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 روند نيز  متناظرهاي زمانيها و بازهحسگر ساير دستهبراي    
  . برقرار استB احراز اصالت براي مشابهي
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  پيشنهادي پروتكل ارزيابي -۵
-، بهبود مناسبي در استفاده از پهناياصالتاصلاح پروتكل احراز

 حسگردسته  m با APدر شرايطي كه . كندباند شبكه ايجاد مي
احرازبراي ( متفاوتي دارند احراز اصالتهاي زهكه هر كدام با

m نياز به AP، روبرو باشد، در پروتكل اوليه، )AP اصالت

مركز گواهي مجزا از هم دارد كه اين گواهي ها بايستي از سوي 
اين در حالي است .  براي او صادر و ارسال شوندصدور گواهي

 الي كه در عين حكه گواهي صادر شده در پروتكل اصلاح شده،
داراي طول برابري با طول گواهي صادر شده در پروتكل اوليه 

، تنها يك بار ارسال احراز اصالت روند mت، براي انجام اس
 براي Bام، گواهي n در بازه CAبا فرض آنكه در پيام (گردد مي

 در  تر، براي تحليل دقيق.)گرددپخشي ها همهحسگرتمامي 
هاي ، طول كليدLID را APصورتي كه طول شناسه هر 

 و طول خروجي LTS، طول مهرزماني را LaK را اصالتاحراز
در كل با تفاضل پهناي باند  ، فرض نمائيمLMAC را MACتابع 

از پيشنهادي به مقدار قابل توجهي  روش، پروتكلمصرفي دو 
در كه اين مقدار  كند ميجلوگيريپهناي باند شبكه هدر رفتن 

  . مشخص شده است۱جدول 
   از نظر پهناي باند مصرفي،[2]ارائه شده در مقايسه پروتكل پيشنهادي و پروتكل : ١ول جد

   مرحله احراز اصالتmپهناي باند مصرفي براي   پيام سومپهناي باند مصرفي   پيام اولپهناي باند مصرفي   
  )LID+2LaK+LTS+2LMAC  LID+LaK+LTS+2LMAC  ) 2LID+3LaK+2LTS+4LMAC m  پروتكل اصلي

LID+(m+1)LaK+LTS+2LMACLMACLID+(m+1)LaK+LTS+(m+2)LMAC  تكل پيشنهاديپرو

 LMAC(3m-2) + [LID+LaK+LTS ](2m-1)پروتكل پيشنهاديبهبود
        

 مقدار پردازش هر ،mالبته بايد متذكر شد كه در صورت افزايش 
 كه دفعاتيبه دليل افزايش تعداد  AP احراز اصالت براي حسگر

ناچار است تابع يكطرفه كليد دار را محاسبه كند،يك حسگر 
هاي حسگر، مصرف اما از آنجايي كه در گره.يابدمي افزايش

توان در اثر تبادلات راديوئي بسيار قابل توجه است و از سوي 
  هرديگر پروتكل پيشنهادي در قبال افزايش كمي در پردازش

ان قابل شبكه را به ميزحسگر از ، پهناي باند مصرفي حسگر
پروتكل باعث كاهش چشمگيري اين ، دهدتوجهي كاهش مي

 پروتكل در عين حال. شودميهاي حسگر در مصرف انرژي گره
 دهد كه با حضور مداومها مي اين امكان را نيز به گرهپيشنهادي
 احراز اصالت در هر بازه زماني كليدهاي  بتوانددر شبكه

x
nBaK پردازش  ذخيره نمايد و بدين صورت محاسبه ورا 

 در هنگام و پردازش زياديشودحسگر در طول زمان توزيع 
  .نگردد تحميل حسگر، بر گره احراز اصالت

  گيري نتيجه-۶
 جهت احراز اصالت نقاط پروتكل جديديدر اين مقاله، 

، مراتبيسلسلههاي هاي اقتضايي در شبكهدسترسي به گره
 فرايند احراز اصالت، از پروتكل تسلا جهت انجام. پيشنهاد شد

ي با استفاده از ايده و گرديدو گواهي مبتني بر آن استفاده 
 كه شداي اصلاح اين گواهي به گونهجلسات تسلاي همزمان، 

در  شده تر از گواهي تسلاي پيشنهادداراي زمان انقضاء طولاني
  .باشد [2]

ندازه مقدار  در نهايت مشاهده شد كه پروتكل پيشنهادي به ا
(2m-1)LID+(2m-1)*LaK+(2m-1)LTS+(3m-2)*LMAC    بايت

جويي در كه اين صرفه. كندجويي ميهناي باند شبكه صرفه پدر
پهناي باند، به دليل كاهش مصرف توان راديوئي گره حسگر 
باعث كاهش مصرف انرژي گره حسگر به ميزان قابل توجهي 

ادي امكان توزيع  پروتكل پيشنه،علاوه بر اين. شودمي
  .دهدمي حسگر هاي گرهبهنيز محاسبات را 
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