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ل محرمانه اطلاعات قرار  با هدف کشف تباديي تبادل محرمانه اطلاعات است و در مقابل آن پنهان گشا هنريپنهان نگار :دهيچک
ن مقاله با يدر ا.  باشدي ميتينقش بر يت کم ارزش تصاوي اطلاعات در بي، پنهان سازي پنهان نگارين روشهايج تري از رايکي. دارد

ت کم ي اطلاعات پنهان در بيي جهت پنهان گشايديتم جدي، الگوري آماري اطلاعات و روشهاي فشرده سازيتم هاياستفاده از الگور
 ي برار،ي پنهان در تصوي فشرده شده و داده هاري حجم تصوني برتباطبا استفاده از ان روش يا.  شوديه مي ارايتينقش بر يرزش تصاوا

  .، قابل استفاده است نامشخص قرار داده شده اندي به صورت مجتمع در مکانهاري که در تصويي داده هايآشکار ساز
  

  يي گشا، پنهانيپنهان نگار: يدي کليواژه ها
  

   مقدمه-  ۱
ن علم، يدر ا. تبادل محرمانه اطلاعات است هنر ١يپنهان نگار

در اطلاعات ) ٢شئ پنهان(ن است که اطلاعات محرمانه يهدف ا
، يريل تصويک فايمانند ) ٣شئ پوشش (يگريت دي اهميب

 ي پنهان شود که شئ پوشش حاويطور... لم، متن و ي، فيقيموس
در مقابل . ص نباشدي آن قابل تشخشئ پنهان از شئ پوشش فاقد

ص ي قرار دارد که هدف آن تشخ٤يي، علم پنهان گشايپنهان نگار
 ي شئ پنهان از شئ پوشش فاقد شئ پنهان ميشئ پوشش حاو

  .باشد
 يتم هاياء پوشش مختلف الگوري در انواع اشي پنهان نگاريبرا

 شئ ين مقاله بر روي مطرح شده است که تمرکز ايمتفاوت
                                                
1 Steganography 
2 Stego object 
3 Cover object 
4 Steganalysis 

 در يتم پنهان نگاري و الگور٥يتينقش بر ي نوع تصوپوشش از
  . باشدي شئ پوشش م٦ کم ارزشيتهايب

 کم يتهاي، نشان داد که ب[1]ي با روش حمله بصر٧وست فلد
 يي الگوهاي شد، داراير برخلاف آنچه تصور ميارزش تصاو

ن الگوها ي توانست وجود اPoVهستند و در ادامه با ابداع روش 
ن روش پنهان ي کند و اولي بررسي آماري روشهارا با استفاده از

 که محل ي هنگامPoVروش . [1]ه دهدي را اراي عملييگشا
به عنوان مثال به صورت ( اطلاعات مشخص باشد يريقرار گ

ه ي ارايج قابل اعتمادي، نتا)ل حاملي فايا انتهاي در ابتدا يبيترت
ن يا اطلاعات مشخص نباشد، يري اگر محل قرار گيول.  کنديم

  . نداردي چندانييروش کارا
 پنهان در ي کشف داده هاي را براRS روش قدرتمند ٨چيفردر

ن روش با استفاده يا. [2,3]ه دادير را اراي کم ارزش تصاويتهايب
 کند و با ي مينيش بي را پ۸ت يت، مقدار بي هر بايت بالاي ب۷از 

                                                
5 Bitmap 
6 LSB (Least Significant Bit) 
7 Westfeld.A 
8 Fridrich.J 

  ري کشف اطلاعات پنهان شده در تصاويد براي جديه روشيارا
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ت کم يرات در بيي، تغي شده با مقدار واقعينيش بيسه مقدار پيمقا
 ي حاويتهاي که بي هنگامRSروش . زندين ميارزش را تخم

ر ي تصويتهايه بي و پراکنده از کلياطلاعات به صورت تصادف
کند و طبق برآورد يه مي ارايار خوبيج بسيانتخاب شده باشند، نتا

پس . [4]ن زده شده استيتخم% ۵ن روش ي اي خطا٩آندرو کر
، ١١ نمونهيز جفتهايش آناله روي به همراه ارا١٠ترسکوياز آن، دوم

  .[5]ه دادي اراRSز از روش ي نيقي دقياضيمدل ر
ص وجود اطلاعات در ي تشخي برايدين مقاله روش جديدر ا

ه يروش ارا. ه شده استي ارايتينقش بر ي کم ارزش تصاويتهايب
 ي که اطلاعات پنهان به صورت متمرکز در نواحيشده هنگام

ه ي ارايقيار دقيج بسيند، نتار حامل پنهان شده باشيمختلف تصو
گاه ير موجود در پاي تصو۱۰۸تم از ي الگوري بررسيبرا. دي نمايم

ر به ين تصاوي و ا[6] استفاده شده استKODAKر يتصاو
  .ل شده اندي تبدBMPفرمت 

 روش ۲در قسمت .  شده استير سازماندهين مقاله به شکل زيا
 روش يترها شود و پاراميه مين مقاله اراي شده در ايمعرف

 روش ۳در قسمت .  شوندي مي و اعتبار سنجيابيمطرح شده ارز
.  شوديه مي روش ارايج عملي شود و نتايش ميمطرح شده آزما

  . شودي انجام ميريجه گي نت۴ت در قسمت يدر نها
  
  يي روش پنهان گشاي معرف-  ۲
 ري تصويکسلهاي اساس است که پني روش بر اني اي کلدهيا

 يتهاي بريي بعد از تغکسلهاي هستند و پياص نظم خي داراياصل
 بر اثر اضافه کردن اطلاعات پنهان به نسبت ريکم ارزش تصو

  . خواهند بوديشتري بي نظمي بي داراهي اولري در تصوکسلهايپ
 کم ارزش در يتهاي بريي حاصل از تغي نظمي بزاني مسهي مقايبرا

 شده هيادر روش ار.  مطرح کردتواني مي مختلفي روشهاکسلهايپ
 فشرده تمي از الگورکسلهاي نظم پزاني مي بررسي مقاله، برانيدر ا
فشرده  ميالگورک ي  که استفاده شده استDeflate يساز
فيساز  تمي از دو الگوريبيبر اساس ترکو  ١٢ بدون اتلا

Huffman و LZ77تم در قدم اول ين الگوري ا].7[ است
با ارجاع به رشته ن تکرارها را يافته و اي را ي تکراريها رشته

                                                
9 Ker.A 
10 Dumitrescu.S 
11 Sample Pair Analysis 
12 Lossless  

 را شده   ساختهيها ، سمبليدر قدم بعد. کند ين ميگزي جايقبل
  .کند يم يساز نهي بهHuffmanتوسط کد 

 و ري کم ارزش تصويتهاي در براتيي بعد از تغ روديم انتظار
 بر اساس ، در حاملي تکراريها  و کاهش رشتهي نظمي بشيافزا

عات کمتر شده و  اطلايساز امکان فشرده Deflate تميالگور
 مطلب، ني اشي نمايبرا .شود شتريحجم اطلاعات فشرده شده ب

 زيو در دو حالت آنال [6]انتخاب 0795IMAGE01 ريتصو
 .شده است

  %0]در فواصل ب يبه ترت ي اصلري حالت اول در تصودر
 ي داده ها[%100  %0]و ...  و [%20  %0] و [10%
 در هر مرحله ريو تصو کم ارزش قرار داده شد تي در بيتصادف

ر در هر مرحله رسم ي حجم تصوراتييفشرده شد و نمودار تغ
 ييکسلهاي تعداد پين نمودار، محور افقيدر ا .]الف: ۱شکل [شد

 قرار گرفته و محور يت کم ارزش آنها داده تصادفياست که در ب
 توسط ي، حجم کل اطلاعات پس از فشرده سازيعمود
  . باشدي مDeflateتم يالگور

 ي داده هار،ي کم ارزش تصويتهاي بي حالت دوم، ابتدا در تمامدر
 نمودار مشابه حالت اول رسم  سپس قرار داده شد ويتصادف

  .]ب: ۱شکل [شد

  
 0795IMAGE01ر يز تصويج آنالينتا: ۱شکل 

 از شتري باري خط حالت اول بسبي شرفت،يهمانطور که انتظار م
 کيت دوم نزد خط در حالبي خط حالت دوم است و شبيش

 . به صفر است
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  CBS13 تمي الگور۲-۱
 در بازه ري در تصو: شودي مشنهادي پري به شکل زCBS تميالگور
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 کم ارزش داده تيدر بر است، يز تصوي همان ساnکه در آنها 
.  خط در هر بازه محاسبه شودبياده شود و ش قرار ديتصادف

 صي تشخي براي خطوط به عنوان سنجه اني ابي از شتوانيم
 يا ب خط بازهياگر ش.  استقاده کردريوجود داده پنهان در تصو

ه داده پنهان وجود دارد و ياز حد آستانه کمتر باشد، در آن ناح
ه ي آن ناحشتر باشد، دري از حد آستانه بيب خط در بازه اياگر ش

  .داده پنهان وجود ندارد
   پارامترهانييتع ۲-۲

ا عدم وجود يص وجود ي تشخين بخش حدود آستانه برايدر ا
 CBSتم يب خط حاصل از الگوريداده پنهان با در نظر گرفتن ش

 k=10 همواره مقدار kن قسمت، پارامتر يدر ا.  شودين مييتع
  .در نظر گرفته شده است

ص عدم وجود داده پنهان در يآستانه تشخ ين حد بالايي تعيبرا
 اجرا شد و خط ري تصاويبر رو CBSتم يالگورر يتصاو
 ۲در شکل . د نمودار در هر مورد محاسبه شونيرگرس

ون يب خط رگرسير شي مربوط به مقاديفيستوگرام و آمار توصيه
  .ر مشخص شده استي تصو۱۰۸

 
  امر خيون در تصاويب خطوط رگرسيستوگرام شيه : ۲شکل 

                                                
13 Compress-Based Steganalysis 

 بي رسد که شيهمانطور که از شکل مشخص است؛ به نظر م
 ۳ شکل  در. کندي ميروي نرمال پعي خطوط از تابع توزنيا

 آمده عين توزي ايرنوف براياسم-خلاصه تست کلوموگروف
همانطور که مشخص است به خاطر مقدار  . است

.859=P-value0 هي بر رد فرضيلي دلHبر نرمال ي مبن 
 که تابع ميري پذي پس ممي خطوط نداربي شعيبودن تابع توز

 CBSتم ي الگوريون حاصل از اجرايخطوط رگرس بي شعيتوز
  .ر نرمال استين تصاوي ايبر رو

One-Sample Kolmogorov-Smirnov Test

108
.2805639
********

.058

.058
-.052
.604
.859

N
Mean
Std. Deviation

Normal Parametersa,b

Absolute
Positive
Negative

Most Extreme
Differences

Kolmogorov-Smirnov Z
Asymp. Sig. (2-tailed)

OrgSlp

Test distribution is Normal.a. 

Calculated from data.b. 
 

تابع  يرنوف بر روياسم-خلاصه تست کلوموگروف: ۳شکل 
  م خاري در تصاوونيرگرس  خطوطبي شعيتوز

  

اگر ،  خطوطبي شعيتابع توزل بودن نرما فرض رفتنيبا پذ
 خط در نظر بي محدوده قابل قبول شي را براگماي س۳ فاصله

 جهيدر نت.  خواهد بود۰,۰۰۲۷ نوع اول برابر ي مقدار خطاميريبگ
 ي قابل قبول برايحد بالا را به عنوان B>0.0654بازه 
 ي پنهان نشده است در نظر مري در تصوي داده انکهي اصيتشخ

 کمتر از ري از تصوي اهي در هر ناحب خطيشچنانچه  و ميريگ
 داده پنهان ري از تصوهي که در آن ناحميري پذي مقدار شد منيا

  .وجود دارد
ص عدم وجود داده پنهان در ين آستانه تشخيين حد پايي تعيبرا

 قرار ير داده تصادفي کم ارزش تصاويتهاي بير، ابتدا تماميتصاو
 اجرا شد و ري تصاويبر رو CBSتم يالگورگرفته شد و سپس 

در شکل . د نمودار در هر مورد محاسبه شونيخط رگرسباز هم 
ب خط ير شي مربوط به مقاديفيستوگرام و آمار توصيه ۴

 مشخص ي پنهان تصادفير پر از داده هاي تصو۱۰۸ون يرگرس
  .شده است

 خطوط ني ابي رسد که شيبه نظر م، بازهم 4با توجه به شکل 
 تست جي نتا۵شکل در  . کندي ميروي نرمال پعياز تابع توز
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 حالت ني خط در ابي شري متغي برارنوفي اسم-کلوموگرف 
همانطور که مشخص است به خاطر مقدار   .آمده است

.838=P-value0 هي بر رد فرضيلي دلHبر نرمال ي مبن 
 که تابع ميري پذي پس ممي خطوط نداربي شعيبودن تابع توز

 CBSتم ي الگوريون حاصل از اجرايخطوط رگرس بي شعيتوز
  .ز نرمال استير با اطلاعات پنهان ني تصاويبر رو

  
 ير حاويون در تصاويب خطوط رگرسيستوگرام شيه : ۴شکل 

   پنهانيداده ها
  

One-Sample Kolmogorov-Smirnov Test

108
-.000040
********

.060

.060
-.048
.619
.838

N
Mean
Std. Deviation

Normal Parametersa,b

Absolute
Positive
Negative

Most Extreme
Differences

Kolmogorov-Smirnov Z
Asymp. Sig. (2-tailed)

EmbSlp

Test distribution is Normal.a. 

Calculated from data.b. 
  

  تابع  يرنوف بر روياسم-خلاصه تست کلوموگروف: ۵شکل 
  

   پنهاني داده هايحاو رياو در تصونيرگرس  خطوطبي شعيتوز
اگر ب خطوط، يع شينرمال بودن تابع توز فرض رفتنيبا پذ

 خط در نظر بي محدوده قابل قبول شي را براگمايس ۳فاصله 

 جهيدر نت.  خواهد بود۰,۰۰۲۷ نوع اول برابر ي مقدار خطاميريبگ
 ي قابل قبول برانييحد پا را به عنوان B<0.0019بازه 
 ميري گي داده پنهان شده است در نظر مري در تصونکهي اصيتشخ

 ني از اشتري بري از تصوي اهي در هر ناحب خطيشو چنانچه 
 داده پنهان وجود ري از تصوهي که در آن ناحميري پذي م،مقدار شد

  .ندارد
 به عنوان t بالا شيبا توجه به دو بازه به دست آمده در دو آزما

] حد آستانه در بازه کي ]0654000190  شود ي مني مع..
 مي تصمري عدم وجود داده در تصواي وجود يتا بر اساس آن برا

  .ردي صورت پذيريگ
  
  يج تجربي نتا-  ۳
ر يتم مطرح شده، تصويش الگوري آزمايبرا

BRIDGEBLUR68۲-۲ن با توجه به قسمت ي و همچن ،
 يدر بازه ها.  انتخاب شدt=0.03پارامتر حد آستانه 

[ ]%% 100 ،[ ]%% ] و 7040 ]%% 10090 
ج ينتا.  شدي مقدار دهي کم ارزش به صورت تصادفيتهايب

ر ذکر شده، ي تصويبر رو k=10با مقدار  CBSتم ي الگورياجرا
  . آمده است۱بعد از اضافه کردن اطلاعات پنهان، در جدول

  نتيجه آزمايش الگوريتم: ۱جدول 
  

  يبازه مورد بررس  ب خطيش  جهينت
<t * -0.00163 [ ]%% 100  

>t  0.336423  [ ]%% 2001  
>t  0.281888  [ ]%% 3020  
>t  0.2116095  [ ]%% 4030  

<t *  0.001098  [ ]%% 5040  
<t *  -0.00319  [ ]%% 6050  
<t *  -0.00082  [ ]%% 7060  

>t  0.173892  [ ]%% 8070  
>t  0.300092  [ ]%% 9080  

<t *  -0.00079  [ ]%% 10090  
  

 در CBSتم ي شود، الگوري ملاحظه م۱همانطور که در جدول 
 ي داده هاي حاوي عمل کرده و بازه هاي بازه ها، به خوبيتمام
  .ان را مشخص ساخته استپنه
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  يريجه گينت– ۴
 کشف اطلاعات پنهان شده در ي برايدين مقاله روش جديدر ا

 CBSتم يالگور. ه شدي ارايتينقش بر يتصاوت کم ارزش يب
 Deflate بدون اتلاف يتم فشرده سازي بر استفاده از الگوريمبتن

ت کم ير بيي اثر تغي جهت بررسي آماريو استفاده از روشها
ن يا. ر فشرده شده، بنا نهاده شده استيزش در حجم تصوار

 که اطلاعات پنهان به صورت متمرکز در ي در حالتتميالگور
ار ي بسيير قرار گرفته باشند، کاراي نامشخص از تصويمکانها

 تميالگور[6] ر مختلفي تصو۱۰۸ يدر ادامه با بررس.  دارديخوب
جهت استفاده از  لازم ي شده و پارامتر هايابيه شده ارزيارا

 نشان داده شد که ک نمونهي ي با بررسروش مشخص شد و
 يص داده هايدر تشخ يار خوبي از دقت بسCBSتم يالگور
  .برخوردار استپنهان 

نده در نظر ي آير را جهت پژوهش هاي زي پژوهشينه هايزم
 ي فشرده سازيقتر روشهاي دقيم با بررسيانتظار دار. ميگرفته ا

. داده شوده شده بهبود ي اراتميالگور، دقت گريبدون اتلاف د
ه ي در روش اراkنه پارامتر يرسد انتخاب بهين به نظر ميهمچن

ن يي و تع مختلفيهاk با انتخاب. شتر داردي بياز به بررسيشده، ن
 k يبرارا نه تعادل ي توان حالت بهيحد آستانه در هر حالت، م

  .دا کرديپ
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