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 پيدا ي است که با گسترش تبادلات ديجيتال و سهولت انتقال اطلاعات اهميت ويژه اي از جمله مفاهيم١يمفهوم نهان نگار :چکيده
 اثبات مالکيت و يا ي برا٢ پنهان در اطلاعات ميزبان به صورتي اطلاعاتي جهت ذخيره سازي از نهان نگاريبه طور کل. کرده است

 چند يفايلها.  شودي گيرنده خاص استفاده مي برايفهم تبديلات و تحريفات در اطلاعات ميزبان و يا ارسال اطلاعات به صورت مخف
اما در .  برخوردارندينگار جهت نهان ي از قابليت خوب، اطلاعات٣يگنبه واسطه حجم زياد افزو) ي و تصويرياعم از صوت(رسانه اي

 در اينترنت و مقبوليت XML يبا توجه به اهميت فايلها.  بهره مندندي پنهان سازي براي از ظرفيت بسيار کمي متنيمقابل فايلها
 در ي پرداخته و سه روش جهت نهان نگارXML يذخيره سازي اطلاعات، در اين مقاله به بررسي ساختار فايلهاساختار عمومي اين 

  . برخوردارندي متني مرسوم در فايلهاي در مقايسه با روشهايها ارائه داده ايم که از ظرفيت خوبآن
   .XML هايفايليدر ري  نهان نگا،ي متنيفايلها, ينهان نگار:  کليدييواژه ها

  

                                                
1 Data hiding 
2 host 
3 Redundancy 

  مقدمه  -۱
نمايش و انتقال اطلاعات به صورت ديجيتال، عمل انتقال و 

کرده و اين سهولت به نوبه تکثير اطلاعات را تسريع و تسهيل 
 و يا تحريف و تغيير اطلاعات يخود منجر به توزيع غيرقانون

 به سمت ي اين مساله سبب شده تا گرايشات فراوان.شده است
 اطلاعات ايجاد شود تا از طريق اين ي سازي مخفيتکنيکها

  . بتوان تغييرات و تحريفات را تشخيص دادياطلاعات پنهان

 توان ي اطلاعات مي نهان نگاريرد عام برا دو کاربيبه طور کل
  :تصور کرد

 ي حاوياطلاعات اضافه و پنهان شده در اطلاعات اصل •
اطلاعات مربوط به اثبات مالکيت است تا بتوان از طريق 

برد و يا  اطلاعات ي به مالک اصلياطلاعات پنهان شده پ
آنکه بتوان از طريق اين اطلاعات فهميد آيا اطلاعات اصلي 

 موجب تغيير و تحريف شده است يا يانال ارتباطدر ک
  خير؟

  فرزين يغمايي
  دانشكده مهندسي
  دانشگاه سمنان 

fyaghmaee@semnan.ac.ir 

 XMLنهان نگاري اطلاعات در فايلهاي 
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٢٨٨

 شده بايد در يمخف  است در اين حالت اطلاعاتي بديه
 ي به اطلاعات اصليمقابل تبديلات و حملات احتمال

 يمالک اصليا و   بماند تا بتوان ميزان تغييريپايدار باق
انواع روشهاي . اطلاعات را از روي آن تشخيص داد

 . شوندي از اين رده محسوب ميئنامر ٤يالگوگذار

 به اطلاعات ميزبان نداشته و      ي شده ارتباط  ياطلاعات مخف  •
 اطلاعات مورد نظر بين فرستنده و گيرنده        يحاوتنهايي  به  

به عبارت بهتر بر خلاف حالت قبـل کـه اطلاعـات            . است
 داشـته و جهـت حفاظـت      ي شده معمولاً حجم کم ـ    يمخف

 ايـن روش اطلاعـات       رود، در  ياطلاعات ميزبان به کار م ـ    
همان اطلاعات پنهان شـده اسـت کـه بـه علـت             ارزشمند  

 آن  ياهميت موضوع از اطلاعات ميزبان جهت پنهان سـاز        
به اين ترتيب در اين حالـت اطلاعـات         .  است استفاده شده 

 شده اسـت    ي همان اطلاعات مخف   مند از نظر گيرنده،   ارزش
حالــت دوم در بــه همــين علــت  .و نــه اطلاعــات ميزبــان

 در مقابل تغييرات چندان مطرح نيست چرا کـه در      ييدارپا
 شده تنها فرستنده و گيرنـده       ياين حالت از اطلاعات مخف    

 . آگاه هستند

را هنگامي كـه اطلاعـات در      كاربرد  دو  اين  مقايسه بين    ۱شکل  
تـصوير  ) بـالا -۱(در تصوير  .  دهد يقالب تصوير هستند نشان م    

 درخت به صورت پنهان    يك گربه با حجم نسبتا زياد در تصوير       
يك آرم تجاري با حجم ) پايين-۱(اما در شكل . وارد شده است

هر يـك از دو حالـت فـوق در    . نسبتا پايين در تصوير قرار دارد 
اسـتفاده از نهـان     . كاربردهاي خاصي مورد استفاده قرار ميگيرند     

در ) حالت دوم (نگاري جهت ارسال اطلاعات به صورت مخفي      
 . مشهور استSteganographyير به تصاومباحث پردازش 

 براساس حجم اطلاعات ي نهان نگاريبه اين ترتيب روشها
 اطلاعات مقابل تبديلات، نوع کاربرد ي شده، ميزان پايداريمخف

..) نظير صوت، تصوير، متن و (و همچنين نوع اطلاعات ميزبان 
اما به عنوان يک . [9,8,4,1]  شوندي تقسيم ميبه انواع مختلف

 شود بيشتر باشد ي مي که مخفي هر چه ميزان اطلاعاتيکلاصل 
  اين اطلاعات در مقابل تبديلات و تهديدات كمتر استيپايدار
  :ادامه مقاله به شكل زير سازماندهي شده است. [9,8]

                                                
4 Watermarking 

روشهاي  در متن پرداخته و ي به مقوله نهان نگاردومدر بخش 
در . کنيم ي مي در اطلاعات متني را بررسينهان نگارمعمول 

 پرداخته و در نهايت XML ي فرمت فايلهاي به معرف سومبخش
 ي خود در زمينه نهان نگاريروشهاي پيشنهادچهارم در بخش 
به بررسي نتايج مي پنجم  پرداخته و در بخش XML يدر فايلها
  .پردازيم

  

  
تصوير  (الگوگذاري و )تصوير بالا(steganography مقايسه-۱شكل 

  لهاي تصويري در فاي  و)پايين
  

   در متنينهان نگار-۲
اطلاعات جهت نهان انواع اطلاعات متني از جمله مشکلترين 

 پيکسل در يک ۱۰به عنوان مثال تغيير . [9] هستندينگار
 ي به هيچ عنوان از ديد چشم محسوس نم۵۱۲* ۵۱۲ تصوير 

 که اضافه کردن يک نقطه يا يک حرف در متن يباشد در حال
اين مسأله به . له يا متن را به کل تغيير دهد جمي تواند معنايم

 است که  در فايلهاي متنيعلت عدم وجود افزونگي اطلاعات
دقت .  شودي و صوتي به شدت يافت مي تصويريدر فايلها

 باشد و ي مtxt. ، فايلهاي با فرمتي متنيکنيد منظور ما از فايلها
نهان  معروفند و document image متن که به ينه تصاوير حاو

 .[3,7,5] شوديمطرح مپردازش تصوير آنها در مبحث ينگار
 اطلاعات متني سه روش عمده وجود دارد يدر زمينه نهان نگار

  .  کنيميکه به اختصار به آنها اشاره م
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٢٨٩

   ي خاليتغيير در جاها
 در متن ي خالي به جاهايمعمولاً چشم انسان حساسيت چندان

 کم يا زياد يطرز نامحسوس توان به يندارد و تعداد آنها را م
 مفموم ي بر روي خاليتغيير تعداد جاهادر عين حال . کرد

رسوم در اين م ي از روشهاييک.  ندارديجمله نيز تأثير چندان
.  جملات استي در انتهاي خاليزمينه اضافه کردن کارکتر جا

يرمحسوس در فضاي خالي غ از تغييرات يساده ا نمونه ۲شکل 
   را نمايش ميدهد

  

  
  [9]فضاهاي خالي  در  نهان نگاري با تغيير-۲شكل

 
 کنيد در شکل تغيير يافته پايين، يهمانگونه که ملاحظه م

 جملات اضافه شده ي بين کلمات در انتهاي خالي جايتعداد
 بودن بيت مزبور است و 1 يا øاست که تعداد آنها معرف 

اد  آخر هر جمله نيز نمايشگر تعدي خالينصف تعداد کارکترها
 ۲/۴مثلا شکل فوق . ( شده در اين جمله استي مخفيبيتها
 اين يدر حالت کل.)  دو بيت در جمله ذخيره شده استييعن

 اطلاعات قابل قبول است ولي يروش از نظر حجم ذخيره ساز
 جملات ي در انتهاي خاليبايد ويرايشگرها نسبت به جا

 اين مشکل عمده. حساس بوده و آنها را اتوماتيک حذف نکنند
روش عدم انتقال اطلاعات در صورت چاپ و يا گرفتن تصوير 

 جملات ديگر قابل ي انتهاي خالياز متن است که عملاً جا
  .شمارش نيست

] 9[ توان در ي نيز مطرح است که مي ديگريدر اين رده روشها
 ي خالي بر جاي مبتني عمده روشهايبه طور کل. مشاهده کرد

 5(ASCII) يصورت متن اسک که اطلاعات به يفقط در صورت
مثلاً (ذخيره شود کاربرد دارند و در صورت تغيير وضعيت 

 ي خود را از دست ميکارآي) تصويربه چاپ و يا تبديل متن 
  .دهند

                                                
5 ASCII(American Standard code for Information 
Interchange) 

  : برگرامرينت مبيروشها
 حالات ي مبنا نهان نگاري بر در اين دسته از روشها اساس

در زيان به عنوان نمونه .  در دستور زبان استيتنوع نگارشم
  . باشديهر دو صحيح مزير  دو جمله يانگليس

  bread, butter  and milk           
  bread, butter, and milk 

 کاما آمده و and قبل از يدر يک. به تفاوت دو جمله دقت کنيد
 ذخيره ي تواند برايهمين نکته ساده م.  نيامده استيدر ديگر

 and گونه که اگر قبل از به اين.  به کار رودينراطلاعات باي
کارکتر کاما باشد نمايانگر بيت صفر پنهان شده است و عدم 

 اين . نمايانگر بيت يك باشدandوجود کارکتر كاما قبل از 
 به شکل ديگر پايدار است  اسكيروشها نسبت به تغيير فرم از

 معمولاً ،اما با توجه به محدوديت چنين خواصي در يک زبان
  . باشديره شده در اين روش محدود محجم اطلاعات ذخي

  
  ٦:ي معناييروشها

روش , ي متني در فايلهايرده سوم الگوريتها در زمينه نهان نگار
 ساده در اين ي از ايده هاييک.  باشدي بر معنا مي مبتنيها

روش استفاده از کلمات معادل در متن با دو مفهوم مختلف در 
 يا کلمات "زيرک" و "باهوش"ات  است مثلاً کلمينهان نگار

فرضي  توان با ي دارند اما مي يکساني معنا"نو" و "جديد"
 کردن بيت يرا معدل مخف" باهوش" استفاده از کلمه يقرارداد

 کردن بيت ي مخفيرا به معنا" زيرک"صفر  و استفاده از کلمه 
 اين روش وجود بيش از دو کلمه ي از مزاياييک. يك دانست

 کلمه ۴اين حالت مثلاً با داشتن  يک مفهوم است که در يبرا
 و استفاده مشخص از "فرسوده"و  "يقديم"، "مستعمل" ،"کهنه"

شکل زير اين . هر کدام دو بيت از اطلاعات را ذخيره کرد
  . دهديموضوع را نشان م

  كلمه  بيتهاي مخفي شده
  ه کهن 00
  مستعمل  01
  فرسوده 10
  يقديم 11

 

                                                
6 Semantic methods 
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 کلمات ياز جمله مشکلات اين روش آن است که هر چند برخ
 دارند اما در جملات مختلف کاملاً يکسان به کار ي مشابهيمعنا

   يمدرسه جديد"گوييد به يمثلاً شما م. روندينم
  ".! رفته ايديمدرسه نو" گوييد به ياما نم." رفته ايد

  
  XML با ي آشناي-۳

 XML7ترنت، استفاده از  و ايني کامپيوتريبا گسترش شبکه ها
 و کارآ جهت تبادل اطلاعات شدت يبه عنوان يک زبان عموم

  ٨يافته تون ساختم استفاده از يبه طور کل.  يافته استيبيشتر
 نحوه نمايش آن ،ه علاوه بر متن ک(XML,PDF)نظير فايلهاي 

بهتر نمايش و قابليت يت  سازند به واسطه کيفيشخص ممرا نيز
 نسبت به متن ساده يتر از اهميت بيشتر انعطاف بالايها

 متن،  ساختار و ي محتواXML. ي در فايلها. استبرخوردار
 ي با قالبهاي به صورت جداگانه در فايلها(Style)نحوه نمايش 
 ي دنباله هاي که حاوي اصليمحتوا.  شوندي ميمختلف ارزياب

و , XML با پسوند ي است در فايلي و متن اصل(tag) يکنترل
 يو فرمها٩ DTD در فايل ي کنترليار نمايش در دنباله هاساخت

معمولاً از . [11] ذخيره شده است١٠.CSSنمايش در فايل 
 ي براHTML به XML تغير فرمت ي نيز برا11XSL يفايلها

شکل زير .  شودي وب استفاده م١٢ با پوپشگرهاييسازگار
  . دهدي را نمايش مXML يک فايل ياجزا

 
  XML  اختار اجزاي اصلي س-۳شکل 

                                                
7  eXtended Markup language  
8 Structured 
9 Document Type Definition 
10 Cascading Style Sheets 
11 eXtensible Style sheet Language 
12 browser 

  XML در فايل ينهان نگار-۴
 ي متنيبا توجه به اهميت و گسترش استفاده از فايلها

 در اين فايلها نيز ي نهان نگاريساختيافته، نياز به روشها
در . [8] باشد که چندان به آن پرداخته نشده است ي ميضرور

 PDF يدر زمينه فايلهادودي  توان به کارهاي محياين زمينه م
 يدر اين بخش به معرف. [10,6]كرد اشارهHtml و  Postscriptو 

 ي مXML ي اطلاعات در فايلهاي سازي جهت مخفيروشهاي
وي حا همانگونه که در مطالب قبل گفته شد فايل. پردازيم

بوده و بقيه فايلها معمولاً . XMLعات همان فايل با پسوند لااط
 يه م هستند کي نمايشي و قالبهاياطلاعات ساختار يوحا

توانند بين گيرنده و فرستنده مشترک فرض شده و از ارسال آنها 
به همين علت اين فايلها ). DTDنظير ( شوديبه گيرنده جلوگير

 اطلاعات نداشته و عملاً ي سازي مخفي برايقابليت چندان
.  پنهان شوندXML ي اصلياطلاعات اضافي بايد در فايلها

  .دهديرا نشان م ي سازي زير نماي كلي اين مخف ۴ شکل
 خود که با توجه به يروشهاي پيشنهادبه شرح در اين قسمت 

  ، ميپردازيم شده استي  طراحXMLخصايص فايلهاي 

  
  

   XML   نماي كلي نهان نگاري در فايلهاي-۴شكل  

 
  ي كنترلي خالياجزا: ۱روش

 توان ي مي خالي ايجاد اجزاي براXMLبنابر استاندارد روش 
  .زير استفاده کرداز دو شکل دستور 

< img > </ img>         (hidden)  à0 
< img />                     (hidden)  à1 
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٢٩١

ا يك صفر ي ي توان بيتهايبا سوييچ کردن بين اين دو وضعيت م
  . شده استي مخف01010مثلاً در متن زير دنباله  . ردرا مخفي ك

<img src=”pic1.jpg”></img> 
<img src=”pic2.jpg”/> 
<img src=”pic3.jpg”/></img> 
<img src=”pic4.jpg”/> 
<img src=”pic5.jpg”></img> 

  ي کنترلي در دنباله هاي خاليجا: ۲روش 
 ساده نيز وجود دارد استفاده ي متنيايده اين روش که در فايلها

 است که در مفهوم جمله ي در مواقعي خالي جاياز کارکترها
 در ي خالي وجود يک جاهاXMLدر .  ندارنديچندان تأثير

 يبه اين ترتيب از کد گذار. تأثير نداردي يک دنباله کنترليابتدا
  .كنيم ي استفاده م1 و 0 ي سازي مخفيزير برا

  
<tag>, </tag>, or <tag/>             (hidden)  à0 
<tag   >, </tag   >, or <tag   />    (hidden)  à1 

  
  . را ذخيره کرده است101100 001101زير اطلاعات    تن م

<user ><name>Farzin</name  ><id >01</id></user> 
<user><name >Thirdparty</name><id>02</id ></user > 
 

  :جابجايي در ترتيب دنباله كنترلي: ۳روش 
 در ترتيب ي جابجاي، پنهان کردن اطلاعاتيديگر براروش يک 

نمايش از ديد ه نحو که يدنباله کنترلي عناصر است به صورت
 با XMLالبته اين روش براي صفحات . كاربر تغيير نكند

  مثلاً در دو. يافته مناسب است اطلاعات خاص و ساخت
 کند ي مشخص مMonth نسبت به Date متغير يدستور زير جا

   اطلاعات است صفر است يا يك؟يکه منظور ذخيره ساز
<event month=”MONTH” 
date=”DATE”>EVENT</event>            (hidden)  à0 
<event date=”DATE” 
month=”MONTH”>EVENT</event>    (hidden)  à1 
 

  . ذخيره شده است01در متن زير دنباله 
<event month="MEHR" date="1">Ceremony 
day</event> 
<event date="15" month="AZAR">Birthday </event> 

, ق از يکديگر مستقل هستند فويضمناً با توجه به آنکه روشها
  . فوق و بالا بردن ظرفيت نيز وجود دارديامکان ترکيب روشها

 
   فوقيمقايسه ظرفيت در روشها-۵

 در هر يک از سه روش ي نهان نگاري ميزان تقريبي ارزيابيبرا
 بين ي با حجم تقريبXML صفحه ۵۰۰ يفوق، ما به طور تصادف

ن ظرفيت پنهان سازي يك يا دو صفحه را انتخاب کرده و ميزا
 ۱جدول . ر شده را مقايسه کرده ايمهر يک از سه روش ذكدر 

 يدر هريک از روشهاشده ذخيره بيت مقايسه مقدار متوسط 
  .فوق است

  مقايسه ظرفيت در سه روش پيشنهادي-۱جدول
روش 

  سوم
روش 
  دوم 

روش 
  اول

 نوع روش

متوسط بيت  ۴۵  ۹۴ ۲۰
پنهان شده در 

  صفحه
 

 اول و دوم از نظر ظرفيت ي دهد روشهاين مجدول فوق نشا
 يبه نظر م.  نسبت به روش سوم دارندي قابل ملاحظه ايبرتر
 ي توان برايروش سوم با توجه به شرايط خاص آن، م از رسد

  .كرد جهت اثبات مالکيت استفاده يالگوگذار
  
  ي نتيجه گير-۶

 به ي بر مفاهيم نهان نگاريدر اين مقاله پس از مرور کوتاه
 پرداخته و سه روش جهت XML فايلهاي  ي ساختار کليمعرف

 اطلاعات بر اساس مشخصات اين زبان معرفي يپنهان ساز
 توان ي از آنها مي فوق و يا ترکيبيروشهاكمك به . كرديم

كه در كرد  كاركتر را ذخيره ۱۵تقريبا در هر صفحه وب حدود 
 ي بعديکارها. مقايسه با روشهاي متني بسيار قابل توجه است

 تواند در زمينه يافتن خصايص مناسب در ديگر يدر اين زمينه م
  . ساختيافته باشدي متنيدر فايلها
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